


1. ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ  

1.1. Цели дисциплины  
 Цель изучения дисциплины – формирование у студентов профес-

сиональных знаний о методах и моделях защиты информации в условиях 

информационного противоборства.    

 

1.2. Задачи освоения дисциплины  

 -  изучить основные аспекты и модели информационного противоборства; 

-  изучить основные методы и средства защиты информации для ин-

формационных систем, находящихся в состоянии информационного кон-

фликта; 

-  подготовить аспирантов к применению полученных знаний для ана-

лиза подсистемы информационной безопасности информационной системы и 

формирования модели управления информационной безопасностью объектов, 

находящихся в состоянии информационного конфликта. 

                   

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП  
Дисциплина «Математические модели информационного противобор-

ства» относится к дисциплинам вариативной части (дисциплина по выбору) 

блока Б1.  

                   

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 

ДИСЦИПЛИНЕ  
Процесс изучения дисциплины «Математические модели информаци-

онного противоборства» направлен на формирование следующих компетен-

ций:  

ПК-4 - способностью проводить анализ и участвовать в разработке ма-

тематических моделей безопасности компьютерных систем  

ПК-6 - способностью участвовать в разработке проектной и техниче-

ской документации  

ПК-16 - способностью разрабатывать проекты нормативных правовых 

актов и методические материалы, регламентирующие работу по обеспечению 

информационной безопасности компьютерных систем  

ПСК-3.2 - способностью анализировать защиту информации в распре-

деленных компьютерных системах, проводить мониторинг, аудит и кон-

трольные проверки работоспособности и защищенности распределенных 

компьютерных систем  

Компетенция  
Результаты обучения, характеризующие  

сформированность компетенции  

ПК-4  знать основные угрозы безопасности информации и 

модели нарушителя объекта информатизации  

уметь применять аналитические и компьютерные 

модели автоматизированных систем и систем защиты 

информации 

 



владеть навыками расчета показателей эффективно-

сти защиты информации, обрабатываемой в автома-

тизированных системах 

ПК-6 знать требования ГОСТов на оформление научно- 

технической документации 

уметь разрабатывать проектной и технической до-

кументации  

владеть навыками разработки технической докумен-

тации в соответствии с требованиями Единой сис-

темы конструкторской документации и Единой сис-

темы программной документации 

ПК-16  знать систему нормативных правовых актов и стан-

дартов по лицензированию в области обеспечения 

защиты государственной тайны, технической защиты 

конфиденциальной информации, по аттестации объ-

ектов информатизации и сертификации средств за-

щиты информации 

уметь  формировать заключение о выполнении тре-

бований нормативных правовых актов и норматив-

ных методических документов в области информа-

ционной безопасности при проверке защищенных 

автоматизированных систем 

ПСК-3.2 знать основные требования к подсистеме аудита и 

политике аудита и контрольных проверок работо-

способности и защищенности распределенных ком-

пьютерных систем 

уметь умеет анализировать, оценивать и исключать 

уязвимости информационной безопасности в рас-

пределенных компьютерных системах на основе 

применения автоматизированных средства монито-

ринга, аудита и анализа защищенности данных сис-

тем 

владеть  навыками проведения анализа уязвимости 

программных и программно-аппаратных средств 

системы защиты информации 

                   

4. ОБЪЕМ ДИСЦИПЛИНЫ 

Общая трудоемкость дисциплины «Математические модели информа-

ционного противоборства» составляет 6 з.е.  

Распределение трудоемкости дисциплины по видам занятий  

очная форма обучения  

Виды учебной работы 
Всего 

часов 

Семестры    

5 6    

Аудиторные занятия (всего) 132 72 60    



В том числе:       

Лекции 56 36 20    

Практические занятия (ПЗ) 76 36 40    

Самостоятельная работа 48 18 30    

Часы на контроль 36 - 36    

Виды промежуточной аттестации - экзамен, 

зачет 
+ + + 

   

Общая трудоемкость: 

академические часы 

зач.ед. 

 

216 

6 

 

90 

2.5 

 

126 

3.5 

   

                   

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)  

5.1 Содержание разделов дисциплины и распределение трудоем-

кости по видам занятий  

очная форма обучения  

№ 

п/

п 

Наименование темы Содержание раздела 
Лек

ц 

Пра

к 

зан. 

СР

С 

Всег

о, 

час 

1 Цели и задачи курса Признаки информационной 

эпохи 

История информационных 

войн. Основные термины и оп-

ределения. Концепция нацио-

нальной безопасности РФ и за-

дачи обеспечения безопасности. 

Нормативно-законодательное 

обеспечение информационной 

безопасности страны. 

10 12 8 30 

2 Понятие информа-

ционного противо-

борства в конфлик-

тологии 

Объекты и субъекты информа-

ционного противоборства. 

Особенности внешнего управ-

ления информацион-

но-психологическими процес-

сами. Информацион-

но-психологическая агрессия. 

Понятие информационного 

оружия. Анализ использования 

технологий психологической 

войны. 

10 12 8 30 

3 Социальные сети 

как среда инфор-

мационного проти-

воборства 

Теоретико-игровые и имитаци-

онно-оптимизационные модели 

влияния и противоборства  в 

социальных сетях.  Стохасти-

ческие модели социальных се-

10 12 8 30 



тей. Марковская модель ин-

формационного влияния. Ин-

формационное управление и 

репутация членов сети. Распре-

делённый контроль и согласо-

вание интересов.  

4 Модели политик 

информационной 

безопасности 

Модели политик информаци-

онной безопасности. Класси-

фикация существующих моде-

лей политики ИБ. Модель дис-

креционного доступа (DAC). 

Модель безопасности Белла-Ла 

Падулы. Ролевая модель кон-

троля доступа (RBAC) 

10 12 8 30 

5 Риск-моделировани

е информационного 

противоборства в 

информационных 

системах 

Информационная система как 

объект атак. Методика анализа и 

регулирования рисков при реа-

лизации угроз доступа при ин-

формационном противоборстве 

в информационных системах. 

Оценка эффективности приме-

нения комплексов мер проти-

водействия угрозам в процессе 

информационного противобор-

ства в информационных систе-

мах 

16 24 16 60 

Итого 56 76 48 180 

5.2 Перечень лабораторных работ  

Не предусмотрено учебным планом  

                   

6. ПРИМЕРНАЯ ТЕМАТИКА КУРСОВЫХ ПРОЕКТОВ (РАБОТ)  

И КОНТРОЛЬНЫХ РАБОТ  
В соответствии с учебным планом освоение дисциплины не преду-

сматривает выполнение курсового проекта (работы) или контрольной работы.  

                   

7. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУ-

ТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ  

7.1. Описание показателей и критериев оценивания компетенций 

на различных этапах их формирования, описание шкал оценивания  

7.1.1 Этап текущего контроля  
Результаты текущего контроля знаний и межсессионной аттестации 

оцениваются по следующей системе:  

«аттестован»; «не аттестован».  

 

 



 

Компе-  

тенция  

Результаты обучения, харак-

теризующие  
сформированность компетен-

ции  

Критерии  

оценивания  
Аттестован  Не аттестован  

ПК-4 знать основные поло-

жения, концепции и ма-

тематические структуры, 

используемые для соз-

дания и исследования 

моделей автоматизиро-

ванных систем 

знает основные поло-

жения, концепции и 

математические 

структуры, исполь-

зуемые для создания и 

исследования моделей 

автоматизированных 

систем 

Выполнение работ 

в срок, преду-

смотренный в ра-

бочих программах 

Невыполнение 

работ в срок, 

предусмотрен-

ный в рабочих 

программах 

уметь создавать и ис-

следовать модели авто-

матизированных систем 

умеет создавать и ис-

следовать модели ав-

томатизированных 

систем 

Выполнение работ 

в срок, преду-

смотренный в ра-

бочих программах 

Невыполнение 

работ в срок, 

предусмотрен-

ный в рабочих 

программах 

владеть инструмен-

тальными средствами 

построения и анализа 

моделей автоматизиро-

ванных систем 

владеет инструмен-

тальными средствами 

построения и анализа 

моделей автоматизи-

рованных систем 

Выполнение работ 

в срок, преду-

смотренный в ра-

бочих программах 

Невыполнение 

работ в срок, 

предусмотрен-

ный в рабочих 

программах 

ПК-6 знать виды политик 

управления доступом и 

информационными по-

токами в автоматизиро-

ванных системах  

знает виды политик 

управления доступом и 

информационными 

потоками в автомати-

зированных системах  

Выполнение работ 

в срок, преду-

смотренный в ра-

бочих программах 

Невыполнение 

работ в срок, 

предусмотрен-

ный в рабочих 

программах 

уметь формировать 

комплекс мер (правила, 

процедуры, методы) для 

защиты информации 

ограниченного доступа 

умеет формировать 

комплекс мер (прави-

ла, процедуры, мето-

ды) для защиты ин-

формации ограничен-

ного доступа 

Выполнение работ 

в срок, преду-

смотренный в ра-

бочих программах 

Невыполнение 

работ в срок, 

предусмотрен-

ный в рабочих 

программах 

владеть подходами к 

моделированию безо-

пасности компьютерных 

систем, в том числе мо-

делирования управления 

доступом и информаци-

онными потоками в 

компьютерных системах 

в условиях информаци-

онного противоборства 

владеет подходами к 

моделированию безо-

пасности компьютер-

ных систем, в том 

числе моделирования 

управления доступом и 

информационными 

потоками в компью-

терных системах в ус-

ловиях информацион-

ного противоборства 

Выполнение работ 

в срок, преду-

смотренный в ра-

бочих программах 

Невыполнение 

работ в срок, 

предусмотрен-

ный в рабочих 

программах 

ПК-16 знать методологию ме-

неджмента рисков ин-

формационной безопас-

ности в автоматизиро-

ванных системах  

знает методологию 

менеджмента рисков 

информационной 

безопасности в авто-

матизированных сис-

темах 

Выполнение работ 

в срок, преду-

смотренный в ра-

бочих программах 

Невыполнение 

работ в срок, 

предусмотрен-

ный в рабочих 

программах 

уметь  выполнять пол-

ный объем работ, свя-

занных с реализацией 

частных политик ин-

формационной безопас-

ности автоматизиро-

ванной системы в усло-

умеет  выполнять 

полный объем работ, 

связанных с реализа-

цией частных политик 

информационной 

безопасности автома-

тизированной системы 

Выполнение работ 

в срок, преду-

смотренный в ра-

бочих программах 

Невыполнение 

работ в срок, 

предусмотрен-

ный в рабочих 

программах 



виях информационного 

противоборства;  

умеет контролировать 

эффективность приня-

тых мер по реализации 

политик безопасности 

информации распреде-

лённых информацион-

ных системах в условиях 

информационного про-

тивоборства 

в условиях информа-

ционного противобор-

ства;  

умеет контролировать 

эффективность при-

нятых мер по реали-

зации политик безо-

пасности информации 

распределённых ин-

формационных систе-

мах в условиях ин-

формационного про-

тивоборства 

ПСК-3.2 знать основные требо-

вания к подсистеме ау-

дита и политике аудита и 

контрольных проверок 

работоспособности и 

защищенности распре-

деленных компьютер-

ных систем 

знает основные требо-

вания к подсистеме 

аудита и политике ау-

дита и контрольных 

проверок работоспо-

собности и защищен-

ности распределенных 

компьютерных систем 

Выполнение работ 

в срок, преду-

смотренный в ра-

бочих программах 

Невыполнение 

работ в срок, 

предусмотрен-

ный в рабочих 

программах 

уметь умеет анализиро-

вать, оценивать и ис-

ключать уязвимости 

информационной безо-

пасности в распреде-

ленных компьютерных 

системах на основе 

применения автомати-

зированных средства 

мониторинга, аудита и 

анализа защищенности 

данных систем 

умеет анализировать, 

оценивать и исключать 

уязвимости информа-

ционной безопасности 

в распределенных 

компьютерных систе-

мах на основе приме-

нения автоматизиро-

ванных средства мо-

ниторинга, аудита и 

анализа защищенности 

данных систем 

Выполнение работ 

в срок, преду-

смотренный в ра-

бочих программах 

Невыполнение 

работ в срок, 

предусмотрен-

ный в рабочих 

программах 

владеть  навыками про-

ведения анализа уязви-

мости программных и 

программно-аппаратных 

средств системы защиты 

информации 

владеет  навыками 

проведения анализа 

уязвимости про-

граммных и про-

граммно-аппаратных 

средств системы за-

щиты информации 

Выполнение работ 

в срок, преду-

смотренный в ра-

бочих программах 

Невыполнение 

работ в срок, 

предусмотрен-

ный в рабочих 

программах 

7.1.2 Этап промежуточного контроля знаний  

Результаты промежуточного контроля знаний оцениваются в 5, 6 се-

местре для очной формы обучения по двух/четырехбалльной системе:  

«зачтено»  

«не зачтено»  

Компе-  

тенция  

Результаты обучения, харак-

теризующие  

сформированность компетен-

ции  

Критерии  

оценивания  
Зачтено  Не зачтено  

ПК-4 знать основные поло-

жения, концепции и ма-

тематические структуры, 

используемые для соз-

дания и исследования 

моделей автоматизиро-

ванных систем 

Тест Выполнение теста 

на 70-100% 

Выполнение 

менее 70% 



уметь создавать и ис-

следовать модели авто-

матизированных систем 

Решение стандартных 

практических задач 

Продемонстрирова 

н верный ход ре-

шения в большин-

стве задач 

Задачи не 

решены 

владеть инструмен-

тальными средствами 

построения и анализа 

моделей автоматизиро-

ванных систем 

Решение прикладных 

задач в конкретной 

предметной области 

Продемонстрирова 

н верный ход ре-

шения в большин-

стве задач 

Задачи не 

решены 

ПК-6 знать виды политик 

управления доступом и 

информационными по-

токами в автоматизиро-

ванных системах  

Тест Выполнение теста 

на 70-100% 

Выполнение 

менее 70% 

уметь формировать 

комплекс мер (правила, 

процедуры, методы) для 

защиты информации 

ограниченного доступа 

Решение стандартных 

практических задач 

Продемонстрирова 

н верный ход ре-

шения в большин-

стве задач 

Задачи не 

решены 

владеть подходами к 

моделированию безо-

пасности компьютерных 

систем, в том числе мо-

делирования управления 

доступом и информаци-

онными потоками в 

компьютерных системах 

в условиях информаци-

онного противоборства 

Решение прикладных 

задач в конкретной 

предметной области 

Продемонстрирова 

н верный ход ре-

шения в большин-

стве задач 

Задачи не 

решены 

ПК-16 знать методологию ме-

неджмента рисков ин-

формационной безопас-

ности в автоматизиро-

ванных системах  

Тест Выполнение теста 

на 70-100% 

Выполнение 

менее 70% 

уметь  выполнять пол-

ный объем работ, свя-

занных с реализацией 

частных политик ин-

формационной безопас-

ности автоматизиро-

ванной системы в усло-

виях информационного 

противоборства;  

умеет контролировать 

эффективность приня-

тых мер по реализации 

политик безопасности 

информации распреде-

лённых информацион-

ных системах в условиях 

информационного про-

тивоборства 

Решение стандартных 

практических задач 

Продемонстрирова 

н верный ход ре-

шения в большин-

стве задач 

Задачи не 

решены 

ПСК-3.2 знать основные требо-

вания к подсистеме ау-

дита и политике аудита и 

контрольных проверок 

работоспособности и 

Тест Выполнение теста 

на 70-100% 

Выполнение 

менее 70% 



защищенности распре-

деленных компьютер-

ных систем 

уметь умеет анализиро-

вать, оценивать и ис-

ключать уязвимости 

информационной безо-

пасности в распреде-

ленных компьютерных 

системах на основе 

применения автомати-

зированных средства 

мониторинга, аудита и 

анализа защищенности 

данных систем 

Решение стандартных 

практических задач 

Продемонстрирова 

н верный ход ре-

шения в большин-

стве задач 

Задачи не 

решены 

владеть  навыками про-

ведения анализа уязви-

мости программных и 

программно-аппаратных 

средств системы защиты 

информации 

Решение прикладных 

задач в конкретной 

предметной области 

Продемонстрирова 

н верный ход ре-

шения в большин-

стве задач 

Задачи не 

решены 

или  

«отлично»;  

«хорошо»;  

«удовлетворительно»;  

«неудовлетворительно».  

Компе-  

тенция  

Результаты обучения, ха-

рактеризующие  

сформированность компе-

тенции  

Критерии  

оценивания  
Отлично  Хорошо  Удовл.  Неудовл.  

 

ПК-4 знать основные по-

ложения, концепции 

и математические 

структуры, исполь-

зуемые для создания 

и исследования мо-

делей автоматизиро-

ванных систем 

Тест Выполнен

ие теста на 

90- 100% 

Выполнение 

теста на 80- 90% 

Выполнение 

теста на 70- 

80% 

В тесте 

менее 70% 

правиль-

ных отве-

тов 

 

уметь создавать и 

исследовать модели 

автоматизированных 

систем 

Решение 

стандартных 

практических 

задач 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонстр 

ирован верный 

ход решения 

всех, но не по-

лучен верный 

ответ во всех 

задачах 

Проде-

монстр иро-

ван верный 

ход решения 

в большин-

стве задач 

Задачи не 

решены 
 

владеть инструмен-

тальными средствами 

построения и анализа 

моделей автоматизи-

рованных систем 

Решение при-

кладных задач в 

конкретной 

предметной 

области 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонстр 

ирован верный 

ход решения 

всех, но не по-

лучен верный 

ответ во всех 

задачах 

Проде-

монстр иро-

ван верный 

ход решения 

в большин-

стве задач 

Задачи не 

решены 
 

ПК-6 знать виды политик 

управления доступом 

и информационными 

потоками в автома-

тизированных систе-

мах  

Тест Выполнен

ие теста на 

90- 100% 

Выполнение 

теста на 80- 90% 

Выполнение 

теста на 70- 

80% 

В тесте 

менее 70% 

правиль-

ных отве-

тов 

 



уметь формировать 

комплекс мер (пра-

вила, процедуры, 

методы) для защиты 

информации ограни-

ченного доступа 

Решение 

стандартных 

практических 

задач 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонстр 

ирован верный 

ход решения 

всех, но не по-

лучен верный 

ответ во всех 

задачах 

Проде-

монстр иро-

ван верный 

ход решения 

в большин-

стве задач 

Задачи не 

решены 
 

владеть подходами к 

моделированию 

безопасности компь-

ютерных систем, в 

том числе моделиро-

вания управления 

доступом и инфор-

мационными пото-

ками в компьютер-

ных системах в ус-

ловиях информаци-

онного противобор-

ства 

Решение при-

кладных задач в 

конкретной 

предметной 

области 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонстр 

ирован верный 

ход решения 

всех, но не по-

лучен верный 

ответ во всех 

задачах 

Проде-

монстр иро-

ван верный 

ход решения 

в большин-

стве задач 

Задачи не 

решены 
 

ПК-16 знать методологию 

менеджмента рисков 

информационной 

безопасности в авто-

матизированных 

системах  

Тест Выполнен

ие теста на 

90- 100% 

Выполнение 

теста на 80- 90% 

Выполнение 

теста на 70- 

80% 

В тесте 

менее 70% 

правиль-

ных отве-

тов 

 

уметь  выполнять 

полный объем работ, 

связанных с реали-

зацией частных по-

литик информаци-

онной безопасности 

автоматизированной 

системы в условиях 

информационного 

противоборства;  

умеет контролиро-

вать эффективность 

принятых мер по 

реализации политик 

безопасности ин-

формации распреде-

лённых информаци-

онных системах в 

условиях информа-

ционного противо-

борства 

Решение 

стандартных 

практических 

задач 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонстр 

ирован верный 

ход решения 

всех, но не по-

лучен верный 

ответ во всех 

задачах 

Проде-

монстр иро-

ван верный 

ход решения 

в большин-

стве задач 

Задачи не 

решены 
 

ПСК-3.2 знать основные тре-

бования к подсистеме 

аудита и политике 

аудита и контроль-

ных проверок рабо-

тоспособности и за-

щищенности распре-

деленных компью-

терных систем 

Тест Выполнен

ие теста на 

90- 100% 

Выполнение 

теста на 80- 90% 

Выполнение 

теста на 70- 

80% 

В тесте 

менее 70% 

правиль-

ных отве-

тов 

 

уметь умеет анали- Решение 

стандартных 

Задачи 

решены в 

Продемонстр 

ирован верный 

Проде-

монстр иро-

Задачи не 

решены 
 



зировать, оценивать и 

исключать уязвимо-

сти информационной 

безопасности в рас-

пределенных компь-

ютерных системах на 

основе применения 

автоматизированных 

средства мониторин-

га, аудита и анализа 

защищенности дан-

ных систем 

практических 

задач 

полном 

объеме и 

получены 

верные 

ответы 

ход решения 

всех, но не по-

лучен верный 

ответ во всех 

задачах 

ван верный 

ход решения 

в большин-

стве задач 

владеть  навыками 

проведения анализа 

уязвимости про-

граммных и про-

граммно-аппаратных 

средств системы за-

щиты информации 

Решение при-

кладных задач в 

конкретной 

предметной 

области 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонстр 

ирован верный 

ход решения 

всех, но не по-

лучен верный 

ответ во всех 

задачах 

Проде-

монстр иро-

ван верный 

ход решения 

в большин-

стве задач 

Задачи не 

решены 
 

7.2 Примерный перечень оценочных средств (типовые контроль-

ные задания или иные материалы, необходимые для оценки знаний, 

умений, навыков и (или) опыта деятельности)  

7.2.1 Примерный перечень заданий для подготовки к тестированию   
 

7.2.2 Примерный перечень заданий для решения стандартных задач  
 

7.2.3 Примерный перечень заданий для решения прикладных задач  
 

7.2.4 Примерный перечень вопросов для подготовки к зачету  
Укажите вопросы для зачета  

7.2.5 Примерный перечень заданий для решения прикладных задач  
Укажите вопросы для экзамена  

7.2.6. Методика выставления оценки при проведении промежу-

точной аттестации  

(Например: Экзамен проводится по тест-билетам, каждый из кото-

рых содержит 10 вопросов и задачу. Каждый правильный ответ на вопрос в 

тесте оценивается 1 баллом, задача оценивается в 10 баллов (5 баллов верное 

решение и 5 баллов за верный ответ). Максимальное количество набранных 

баллов – 20.  

1. Оценка «Неудовлетворительно» ставится в случае, если студент 

набрал менее 6 баллов.  

2. Оценка «Удовлетворительно» ставится в случае, если студент на-

брал от 6 до 10 баллов  

3. Оценка «Хорошо» ставится в случае, если студент набрал от 11 до 

15 баллов.  

4. Оценка «Отлично» ставится, если студент набрал от 16 до 20 

баллов.)  

7.2.7 Паспорт оценочных материалов  
№ п/п  Контролируемые разделы (темы) Код Наименование 



дисциплины  контролируемой 

компетенции  

оценочного средства  

1 Цели и задачи курса ПК-4, ПК-6, ПК- 

16, ПСК-3.2 

Тест  

2 Понятие информационного противо-

борства в конфликтологии 

ПК-4, ПК-6, ПК- 

16, ПСК-3.2 

Тест, сдача 

практической  

3 Социальные сети как среда информа-

ционного противоборства 

ПК-4, ПК-6, ПК- 

16, ПСК-3.2 

Тест, сдача 

практической  

4 Модели политик информационной 

безопасности 

ПК-4, ПК-6, ПК- 

16, ПСК-3.2 

Тест, сдача 

практической  

5 Риск-моделирование информационного 

противоборства в информационных 

системах 

ПК-4, ПК-6, ПК- 

16, ПСК-3.2 

Тест, сдача 

практической  

7.3. Методические материалы, определяющие процедуры оцени-

вания знаний, умений, навыков и (или) опыта деятельности  
Тестирование осуществляется, либо при помощи компьютерной сис-

темы тестирования, либо с использованием выданных тест-заданий на бу-

мажном носителе. Время тестирования 30 мин. Затем осуществляется про-

верка теста экзаменатором и выставляется оценка согласно методики вы-

ставления оценки при проведении промежуточной аттестации.  

Решение стандартных задач осуществляется, либо при помощи ком-

пьютерной системы тестирования, либо с использованием выданных задач на 

бумажном носителе. Время решения задач 30 мин. Затем осуществляется 

проверка решения задач экзаменатором и выставляется оценка, согласно ме-

тодики выставления оценки при проведении промежуточной аттестации.  

Решение прикладных задач осуществляется, либо при помощи компь-

ютерной системы тестирования, либо с использованием выданных задач на 

бумажном носителе. Время решения задач 30 мин. Затем осуществляется 

проверка решения задач экзаменатором и выставляется оценка, согласно ме-

тодики выставления оценки при проведении промежуточной аттестации.  

                   

8 УЧЕБНО МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ  

ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ)  

8.1 Перечень учебной литературы, необходимой для освоения дис-

циплины  
Основная литература 

Остапенко А.Г. Методология риск-анализа и моделирования киберне-

тических систем, атакуемых вредоносным программным обеспечением 

[Электронный ресурс] : Учеб. пособие. - Электрон. текстовые, граф. дан. (112 

Кб ). - Воронеж : ФГБОУ ВПО "Воронежский государственный технический 

университет", 2012. - 1 файл. - 30-00. 

Дополнительная литература 

 

1.Методические указания к самостоятельным работам по дисциплинам 



«Математические модели информационного противоборства», «Математи-

ческое моделирование информационных операций и атак» для студентов 

специальностей 090301 «Компьютерная безопасность», 090302 «Информа-

ционная безопасность телекоммуникационных систем», 090303 «Информа-

ционная безопасность автоматизированных систем» очной формы обучения 

[Электронный ресурс] / Каф. систем информационной безопасности; Сост.: О. 

Н. Чопоров, Е. А. Шварцкопф. - Электрон. текстовые, граф. дан. ( 262 Кб ). - 

Воронеж : ФГБОУ ВПО "Воронежский государственный технический уни-

верситет", 2015. - 1 файл. - 00-00. 

2.Губанов Д.А. Социальные сети. Модели информационного влияния, 

управления и противоборства [Электронный ресурс]: учебное пособие/ Гу-

банов Д.А., Новиков Д.А., Чхартишвили А.Г.— Электрон. текстовые дан-

ные.— Москва: Издательство физико-математической литературы, 2010.— 

228 c.— Режим доступа: http://www.iprbookshop.ru/8531.html.— ЭБС 

«IPRbooks». 

3. Новиков Д.А. Прикладные модели информационного управления 

[Электронный ресурс]: монография/ Новиков Д.А., Чхартишвили А.Г.— 

Электрон. текстовые данные.— Москва: ИПУ РАН, 2004.— 129 c.— Режим 

доступа: http://www.iprbookshop.ru/8518.html.— ЭБС «IPRbooks». 

 

8.2 Перечень информационных технологий, используемых при 

осуществлении образовательного процесса по дисциплине, включая пе-

речень лицензионного программного обеспечения, ресурсов информа-

ционно-телекоммуникационной сети «Интернет», современных профес-

сиональных баз данных и информационных справочных систем:  
http://att.nica.ru 

http://www.edu.ru/ 

http://window.edu.ru/window/library 

http://www.intuit.ru/catalog/ 

http://bibl.cchgeu.ru/MarcWeb2/ExtSearch.asp 

https://cchgeu.ru/education/cafedras/kafsib/?docs 

http://www.eios.vorstu.ru 

http://e.lanbook.com/ (ЭБС Лань)  

http://IPRbookshop.ru/ (ЭБСIPRbooks) 

                   

9 МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА, НЕОБХОДИМАЯ ДЛЯ 

ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА  
Специализированная лекционная аудитория, оснащенная оборудова-

нием для лекционных демонстраций и проекционной аппаратурой. Дис-

плейный класс, оснащенный компьютерными программами для проведения 

лабораторного практикума 

        

 

 

           

10. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО 

http://www.edu.ru/
http://window.edu.ru/window/library
http://www.intuit.ru/catalog/
http://bibl.cchgeu.ru/MarcWeb2/ExtSearch.asp
https://cchgeu.ru/education/cafedras/kafsib/?docs
http://www.eios.vorstu.ru/


ОСВОЕНИЮ ДИСЦИПЛИНЫ (МОДУЛЯ)  

По дисциплине «Математические модели информационного противо-

борства» читаются лекции, проводятся практические занятия.  

Основой изучения дисциплины являются лекции, на которых излага-

ются наиболее существенные и трудные вопросы, а также вопросы, не на-

шедшие отражения в учебной литературе.  

Практические занятия направлены на приобретение практических на-

выков расчета индексов влияния в социальных сетях. Занятия проводятся 

путем решения конкретных задач в аудитории.  

Вид учебных 

занятий 
Деятельность студента 

Лекция Написание конспекта лекций: кратко, схематично, последова-

тельно фиксировать основные положения, выводы, формулировки, 

обобщения; помечать важные мысли, выделять ключевые слова, 

термины. Проверка терминов, понятий с помощью энциклопедий, 

словарей, справочников с выписыванием толкований в тетрадь. 

Обозначение вопросов, терминов, материала, которые вызывают 

трудности, поиск ответов в рекомендуемой литературе. Если са-

мостоятельно не удается разобраться в материале, необходимо 

сформулировать вопрос и задать преподавателю на лекции или на 

практическом занятии. 

Практическое 

занятие 

Конспектирование рекомендуемых источников. Работа с кон-

спектом лекций, подготовка ответов к контрольным вопросам, 

просмотр рекомендуемой литературы. Прослушивание аудио- и 

видеозаписей по заданной теме, выполнение расчет-

но-графических заданий, решение задач по алгоритму. 

Самостоятельная 

работа 

Самостоятельная работа студентов способствует глубокому ус-

воения учебного материала и развитию навыков самообразования. 

Самостоятельная работа предполагает следующие составляющие: 

- работа с текстами: учебниками, справочниками, дополнительной 

литературой, а также проработка конспектов лекций; 

- выполнение домашних заданий и расчетов; 

- работа над темами для самостоятельного изучения; 

- участие в работе студенческих научных конференций, олимпиад; 

- подготовка к промежуточной аттестации. 

Подготовка к 

промежуточной 

аттестации 

Готовиться к промежуточной аттестации следует систематически, 

в течение всего семестра. Интенсивная подготовка должна на-

чаться не позднее, чем за месяц-полтора до промежуточной атте-

стации. Данные перед зачетом, экзаменом три дня эффективнее 

всего использовать для повторения и систематизации материала. 

 


