
  



1.ЦЕЛИИЗАДАЧИДИСЦИПЛИНЫ 

1.1.Целидисциплины 
Целью дисциплины «Основы построения защищенных баз данных» 

является формирование у студентов совокупности профессиональных 

качеств, обеспечивающих решение проблем, связанных с использованием и 

проектированием баз данных под управлением современных систем 

управления базами данных (СУБД), а также связанных с обеспечением 

безопасности информации в автоматизированных информационных 

системах (АИС), основу которых составляют базы данных (БД), навыкам 

работы со встроенными в системы управления базами данных (СУБД) 

средствами защиты. 

1.2.Задачиосвоениядисциплины 

обучить студентов принципам работы современных систем 

управления базами данных;  

привить студентам навыки проектирования и реализации баз данных; 

приобретение системного подхода к проблеме защиты информации в 

СУБД; 

изучение моделей и механизмов защиты в СУБД;  

приобретение практических навыков организации защиты БД; 

обучить студентов проводить обоснование и выбор рационального 

решения по защите систем управления баз данных с учетом заданных 

требований; 

обучить студентов формализовать поставленную задачу по 

обеспечению защиты БД;  

обучить студентов применять нормативные правовые акты и 

нормативные методические документы в области обеспечения 

информационной безопасности; 

привить студентам навыки разработки нормативных и 

организационно-распорядительных документов, регламентирующих работу 

по защите информации в СУБД; 

                  

2.МЕСТОДИСЦИПЛИНЫВСТРУКТУРЕОПОП 
Дисциплина«ОсновыпостроениязащищенныхСУБД»относитсякдисци

плинамбазовойчастиблокаБ1. 

                  

3.ПЕРЕЧЕНЬПЛАНИРУЕМЫХРЕЗУЛЬТАТОВОБУЧЕНИЯПОДИСЦ

ИПЛИНЕ 
Процессизучениядисциплины«ОсновыпостроениязащищенныхСУБД

»направленнаформированиеследующихкомпетенций: 

ОПК-8-способностьюиспользоватьязыкиисистемыпрограммирования,

инструментальныесредствадлярешенияпрофессиональных,исследовательск

ихиприкладныхзадач 

ПК-5-способностьюучаствоватьвразработкеиконфигурированиипрогр

аммно-аппаратныхсредствзащитыинформации,включаязащищенныеоперац



ионныесистемы,системыуправлениябазамиданных,компьютерныесети,сист

емыантивируснойзащиты,средствакриптографическойзащитыинформации 

ПК-17-способностьюпроизводитьустановку,наладку,тестированиеиоб

служиваниесовременногообщегоиспециальногопрограммногообеспечения,в

ключаяоперационныесистемы,системыуправлениябазамиданных,сетевоепр

ограммноеобеспечение 

ПК-18-способностьюпроизводитьустановку,наладку,тестированиеиоб

служиваниесовременныхпрограммно-аппаратныхсредствобеспеченияинфор

мационнойбезопасностикомпьютерныхсистем,включаязащищенныеопераци

онныесистемы,системыуправлениябазамиданных,компьютерныесети,систе

мыантивируснойзащиты,средствакриптографическойзащитыинформации 

Компетенция 
Результатыобучения,характеризующие 

сформированностькомпетенции 

ОПК-8 знать основные средства и способы обеспечения 

информационной безопасности, предоставляемые 

системами управления базами данных  

уметь использовать средства защиты, 

предоставляемые системами управления базами 

данных 

владетьязыкамии инструментальнымисредствами 

разработки и администрирования для анализа 

безопасности информационных систем на базе СУБД 

ПК-5 знать особенности разработки и конфигурирования 

системуправлениябазамиданных, в том числе для 

обеспечения информационной безопасности, 

реализации принципов построения систем защиты 

информации 

уметьпроводить обоснование и выбор рационального 

решения по защите систем управления баз данных с 

учетом заданных требований 

владеть методиками разработки и конфигурирования 

средств защиты, предоставляемых системами 

управления базами данных 

ПК-17 знать современные критерии и стандарты для анализа 

безопасности информационных систем на базе СУБД 

уметь производить установку, наладку, тестирование 

и обслуживаниесистемы управления базами данных 

ПК-18 знать средства и способы обеспечения 

информационной безопасности, принципы 

построения систем защиты информации, в том числе 

на базе программно-аппаратных средств 

уметьпроизводить установку, наладку, тестирование и 

обслуживание современных программно-аппаратных 

средств обеспечения информационной безопасности 



компьютерных систем, включая системы управления 

базами данных 

                  

4. ОБЪЕМ ДИСЦИПЛИНЫ 
Общаятрудоемкостьдисциплины«ОсновыпостроениязащищенныхСУ

БД»составляет4з.е. 

Распределениетрудоемкостидисциплиныповидамзанятий 

очнаяформаобучения 

Видыучебнойработы 
Всегоча

сов 

Семестры    

8    

Аудиторныезанятия (всего) 54 54    

В томчисле:      

Лекции 36 36    

Лабораторныеработы (ЛР) 18 18    

Самостоятельнаяработа 90 90    

Виды промежуточной аттестации - зачет с 

оценкой 
+ + 

   

Общая трудоемкость: 

академические часы 

зач.ед. 

 

144 

4 

 

144 

4 

   

                  

5.СОДЕРЖАНИЕДИСЦИПЛИНЫ(МОДУЛЯ) 

5.1Содержаниеразделовдисциплиныираспределениетрудоемкости

повидамзанятий 

очнаяформаобучения 

№ 

п/п 
Наименованиетемы Содержаниераздела Лекц 

Лаб. 

зан. 
СРС 

Всег

о, 

час 

1 Безопасность БД, 

угрозы, защита. 

Критерии 

защищѐнности 

Понятие безопасности БД. Угрозы 

безопасности БД: общие и 

специфичные. Требования 

безопасности БД. История развития, 

назначение и роль баз данных. 

Модели данных. Математические 

основы построения реляционных 

СУБД. Критерии защищенности БД 

Критерии оценки надежных 

компьютерных систем (TCSEC). 

Понятие политики безопасности. 

Совместное применение различных 

политик безопасности в рамках 

единой модели. Интерпретация 

TCSEC для надежных СУБД (TDI). 

Оценка надежности СУБД как 

компоненты вычислительной 

системы. 

6 4 14 24 

2 Средства Общие сведения. Совместное 6 4 14 24 



идентификации  

и аутентификации.  

применение средств идентификации 

и аутентификации, встроенных в 

СУБД и в ОС.  

3 Управление 

доступом 

Основные понятия: субъекты и 

объекты, группы пользователей, 

привилегии, роли 

и представления. Виды привилегий: 

привилегии безопасности и доступа. 

Использование 

ролей и привилегий пользователей. 

Соотношение прав доступа, 

определяемых ОС и 

СУБД. Использование 

представлений для обеспечения 

конфиденциальности информации 

в СУБД. Средства реализации 

мандатной политики безопасности в 

СУБД. 

6 4 14 24 

4 Классификацияугроз

конфиденциальности 

СУБД 

Причины, виды, основные методы 

нарушения конфиденциальности. 

Типы утечки конфиденциальной 

информации из СУБД, частичное 

разглашение. Получение 

несанкционированного доступа к 

конфиденциальной информации 

путем логических выводов. Методы 

противодействия. 

Особенностиприменениякриптограф

ическихметодов. 

6 2 16 24 

5 Аудит и 

подотчетность 

Подотчетность действий 

пользователя и аудит связанных с 

безопасностью событий. Регистрация 

действий пользователя. Управление 

набором регистрируемых событий. 

Анализ регистрационной 

информации 

6 2 16 24 

6 Транзакции и 

блокировки 

Транзакции как средство 

изолированности пользователей. 

Сериализация транзакций. Методы 

сериализации транзакций. Режимы 

блокировок. Правила согласования 

блокировок. Двухфазный протокол 

синхронизационных блокировок. 

Тупиковые ситуации, их 

распознавание и разрушение. 

6 2 16 24 

Итого 36 18 90 144 

5.2Переченьлабораторныхработ 

1.Основы построения и эксплуатации баз данных. Построение 

реляционных СУБД. Эксплуатация баз данных. Автоматизированное 

проектирование баз данных.  

2. Безопасность БД, угрозы, защита Угрозы безопасности БД: общие и 



специфичные. Требования безопасности БД.История развития, назначение и 

роль баз данных. Модели данных. Математические основы построения 

реляционных СУБД.  

3.Средства идентификации и аутентификации Применение средств 

идентификации и аутентификации, встроенных в СУБД и в ОС. 

4. Средства управления доступом Использование ролей и привилегий 

пользователей. Использование представлений для обеспечения 

конфиденциальности информации в СУБД. Использование средств 

реализации политик безопасности в СУБД.  

5. Целостность БД и способы ее обеспечения Способы обеспечения 

целостности БД.Использование триггеров. Применение декларативной и 

процедурной ссылочные целостности. Способы поддержания ссылочной 

целостности. Резервное копирование и восстановление базы данных.  

6. Классификация угроз конфиденциальности СУБД Получение 

несанкционированного доступа к конфиденциальной информации путем 

логических выводов. Методы противодействия. Применение 

криптографических методов.  

7. Аудит и подотчетность Подотчетность действий пользователя и 

аудит связанных с безопасностью событий. Регистрация действий 

пользователя. Управление набором регистрируемых событий. Анализ 

регистрационной информации.  

8. Транзакции и блокировки. Применение транзакций как средства 

изолированности пользователей. Режимы блокировок. Правила 

согласования блокировок. Двухфазный протокол синхронизационных 

блокировок. Тупиковые ситуации, их распознавание и разрушение. 

                  

6.ПРИМЕРНАЯТЕМАТИКАКУРСОВЫХПРОЕКТОВ(РАБОТ) 

ИКОНТРОЛЬНЫХРАБОТ 
Всоответствиисучебнымпланомосвоениедисциплинынепредусматрив

аетвыполнениекурсовогопроекта(работы)иликонтрольнойработы. 

                  

7.ОЦЕНОЧНЫЕМАТЕРИАЛЫДЛЯПРОВЕДЕНИЯПРОМЕЖУТОЧН

ОЙАТТЕСТАЦИИОБУЧАЮЩИХСЯПОДИСЦИПЛИНЕ 

7.1.Описаниепоказателейикритериевоцениваниякомпетенцийнар

азличныхэтапахихформирования,описаниешкалоценивания 

7.1.1Этаптекущегоконтроля 
Результатытекущегоконтролязнанийимежсессионнойаттестацииоцен

иваютсяпоследующейсистеме:«аттестован»;«неаттестован». 

 

 

 
Компе- 

тенция 

Результатыобучения,характеризу

ющие 

сформированностькомпетенции 

Критерии 

оценивания 
Аттестован Неаттестован 

ОПК-8 знать основные средства 

и способы обеспечения 

знание основных 

средства и способы 

Выполнение 

работ в срок, 

предусмотренны

Невыполнение 

работ в срок, 

предусмотренны



информационной 

безопасности, 

предоставляемые 

системами управления 

базами данных  

обеспечения 

информационной 

безопасности, 

предоставляемые 

системами управления 

базами данных  

й в рабочих 

программах 

й в рабочих 

программах 

уметь использовать 

средства защиты, 

предоставляемые 

системами управления 

базами данных 

умение использовать 

средства защиты, 

предоставляемые 

системами управления 

базами данных 

Выполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

владеть языками и 

инструментальнымисред

ствами разработки и 

администрирования для 

анализа безопасности 

информационных 

систем на базе СУБД 

владение языками и 

инструментальнымиср

едствами разработки и 

администрирования 

для анализа 

безопасности 

информационных 

систем на базе СУБД 

Выполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

ПК-5 знать особенности 

разработки и 

конфигурирования 

системуправлениябазам

иданных, в том числе 

для обеспечения 

информационной 

безопасности, 

реализации принципов 

построения систем 

защиты информации 

знание особенностей 

разработки и 

конфигурирования 

системуправлениябаза

миданных, в том числе 

для обеспечения 

информационной 

безопасности, 

реализации принципов 

построения систем 

защиты информации 

Выполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

уметь проводить 

обоснование и выбор 

рационального решения 

по защите систем 

управления баз данных с 

учетом заданных 

требований 

умениепроводить 

обоснование и выбор 

рационального 

решения по защите 

систем управления баз 

данных с учетом 

заданных требований 

Выполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

владеть методиками 

разработки и 

конфигурирования 

средств защиты, 

предоставляемых 

системами управления 

базами данных 

владение методиками 

разработки и 

конфигурирования 

средств защиты, 

предоставляемых 

системами управления 

базами данных 

Выполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

ПК-17 знать современные 

критерии и стандарты 

для анализа 

безопасности 

информационных 

систем на базе СУБД 

знание современных 

критериев и стандартов 

для анализа 

безопасности 

информационных 

систем на базе СУБД 

Выполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

уметь производить 

установку, наладку, 

умение производить 

установку, наладку, 

Выполнение 

работ в срок, 

Невыполнение 

работ в срок, 



тестирование и 

обслуживаниесистемы 

управления базами 

данных 

тестирование и 

обслуживаниесистемы 

управления базами 

данных 

предусмотренны

й в рабочих 

программах 

предусмотренны

й в рабочих 

программах 

ПК-18 знать средства и 

способы обеспечения 

информационной 

безопасности, принципы 

построения систем 

защиты информации, в 

том числе на базе 

программно-аппаратных 

средств 

знание средств и 

способов обеспечения 

информационной 

безопасности, 

принципы построения 

систем защиты 

информации, в том 

числе на базе 

программно-аппаратны

х средств 

Выполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

уметь производить 

установку, наладку, 

тестирование и 

обслуживание 

современных 

программно-аппаратных 

средств обеспечения 

информационной 

безопасности 

компьютерных систем, 

включая системы 

управления базами 

данных 

умение производить 

установку, наладку, 

тестирование и 

обслуживание 

современных 

программно-аппаратны

х средств обеспечения 

информационной 

безопасности 

компьютерных систем, 

включая системы 

управления базами 

данных 

Выполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

7.1.2Этаппромежуточногоконтролязнаний 
Результатыпромежуточногоконтролязнанийоцениваютсяв8семестред

ляочнойформыобученияпочетырехбалльнойсистеме: 

«отлично»;«хорошо»;«удовлетворительно»;«неудовлетворительно». 

 

Компе- 

тенция 

Результатыобучения,характери

зующие 

сформированностькомпетенци

и 

Критерии 

оценивания 
Отлично Хорошо Удовл. Неудовл. 

ОПК-8 знать основные 

средства и способы 

обеспечения 

информационной 

безопасности, 

предоставляемые 

системами управления 

базами данных  

Тест Выполнени

етестана 

90- 100% 

Выполнениет

естана 80- 

90% 

Выполнение

тестана 70- 

80% 

В тесте 

менее 70% 

правильны

х ответов 

уметь использовать 

средства защиты, 

предоставляемые 

системами управления 

базами данных 

Решениестанд

артныхпракти

ческихзадач 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонстр

ирован 

верный ход 

решения 

всех, но не 

получен 

верный ответ 

во всех 

задачах 

Продемонстр

ирован 

верный ход 

решения в 

большинстве 

задач 

Задачинер

ешены 

владеть языками и Решение Задачи Продемонстр Продемонстр Задачинер



инструментальнымиср

едствами разработки и 

администрирования 

для анализа 

безопасности 

информационных 

систем на базе СУБД 

прикладных 

задач в 

конкретной 

предметной 

области 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

ирован 

верный ход 

решения 

всех, но не 

получен 

верный ответ 

во всех 

задачах 

ирован 

верный ход 

решения в 

большинстве 

задач 

ешены 

ПК-5 знать особенности 

разработки и 

конфигурирования 

системуправлениябаза

миданных, в том числе 

для обеспечения 

информационной 

безопасности, 

реализации принципов 

построения систем 

защиты информации 

Тест Выполнени

етестана 

90- 100% 

Выполнениет

естана 80- 

90% 

Выполнение

тестана 70- 

80% 

В тесте 

менее 70% 

правильны

х ответов 

уметь проводить 

обоснование и выбор 

рационального 

решения по защите 

систем управления баз 

данных с учетом 

заданных требований 

Решениестанд

артныхпракти

ческихзадач 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонстр

ирован 

верный ход 

решения 

всех, но не 

получен 

верный ответ 

во всех 

задачах 

Продемонстр

ирован 

верный ход 

решения в 

большинстве 

задач 

Задачинер

ешены 

владеть методиками 

разработки и 

конфигурирования 

средств защиты, 

предоставляемых 

системами управления 

базами данных 

Решение 

прикладных 

задач в 

конкретной 

предметной 

области 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонстр

ирован 

верный ход 

решения 

всех, но не 

получен 

верный ответ 

во всех 

задачах 

Продемонстр

ирован 

верный ход 

решения в 

большинстве 

задач 

Задачинер

ешены 

ПК-17 знать современные 

критерии и стандарты 

для анализа 

безопасности 

информационных 

систем на базе СУБД 

Тест Выполнени

етестана 

90- 100% 

Выполнениет

естана 80- 

90% 

Выполнение

тестана 70- 

80% 

В тесте 

менее 70% 

правильны

х ответов 

уметь производить 

установку, наладку, 

тестирование и 

обслуживаниесистемы 

управления базами 

данных 

Решениестанд

артныхпракти

ческихзадач 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонстр

ирован 

верный ход 

решения 

всех, но не 

получен 

верный ответ 

во всех 

задачах 

Продемонстр

ирован 

верный ход 

решения в 

большинстве 

задач 

Задачинер

ешены 

ПК-18 знать средства и 

способы обеспечения 

информационной 

безопасности, 

принципы построения 

Тест Выполнени

етестана 

90- 100% 

Выполнениет

естана 80- 

90% 

Выполнение

тестана 70- 

80% 

В тесте 

менее 70% 

правильны

х ответов 



систем защиты 

информации, в том 

числе на базе 

программно-аппаратн

ых средств 

уметь производить 

установку, наладку, 

тестирование и 

обслуживание 

современных 

программно-аппаратн

ых средств 

обеспечения 

информационной 

безопасности 

компьютерных 

систем, включая 

системы управления 

базами данных 

Решениестанд

артныхпракти

ческихзадач 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонстр

ирован 

верный ход 

решения 

всех, но не 

получен 

верный ответ 

во всех 

задачах 

Продемонстр

ирован 

верный ход 

решения в 

большинстве 

задач 

Задачи не 

решены 

 

 

7.2Примерныйпереченьоценочныхсредств(типовыеконтрольныез

аданияилииныематериалы,необходимыедляоценкизнаний,умений,нав

ыкови(или)опытадеятельности) 

7.2.1Примерныйпереченьзаданийдляподготовкиктестированию 
 

7.2.2Примерныйпереченьзаданийдлярешениястандартныхзадач 

 

7.2.3Примерныйпереченьзаданийдлярешенияприкладныхзадач 
 

7.2.4Примерныйпереченьвопросовдляподготовкикзачету 
Непредусмотреноучебнымпланом 

7.2.5Примерныйпереченьзаданийдлярешенияприкладныхзадач 
1. Понятие безопасности БД. Угрозы безопасности БД: общие и 

специфичные. 

2. Понятие политики безопасности. Сущность политики безопасности. 

Целиформализации политики безопасности. Принципы построения 

защищенных систем. 

3. Дискреционные модели безопасности СУБД. Реализация ролевой 

модели политикибезопасности в СУБД Oracle. 

4. Мандатная модель политики безопасности. 

5.БД с многоуровневой секретностью (MLS). Многозначность. 

Реализация моделиMLS. Авторизация меток пользователя. Специальные 

привилегии доступа. Меточныефункции. Опции ограничения. 

6. Метаданные и словарь данных. Назначение словаря данных. Доступ 

к словарюданных. Состав словаря. Представления словаря. 

7. Понятие транзакции. Фиксация транзакции. Прокрутки вперед и 



назад.Контрольная точка. Откат. Транзакции как средство изолированности 

пользователей.Сериализация транзакций. 

8. Блокировки. Режимы блокирования. Правила согласования 

блокировок.Двухфазный протокол синхронизационных блокировок. 

Взаимоблокировки, ихраспознавание и разрушение.  

9. Целостность кода приложения. SQL-инъекции. Динамическое 

выполнение кодаSQL и PL/SQL. Категории атак SQL-инъекцией. Методы 

SQL-инъекций.Противодействие атакам типа SQL-инъекции. 

10. Подотчетность действий пользователя и аудит связанных с 

безопасностьюсобытий. Регистрация действий пользователя. Управление 

набором регистрируемыхсобытий. Анализ регистрационной информации 

7.2.6.Методикавыставленияоценкиприпроведениипромежуточно

йаттестации 

(Например:Экзаменпроводитсяпотест-билетам,каждыйизкоторыхс

одержит10вопросовизадачу.Каждыйправильныйответнавопросвтестеоце

нивается1баллом,задачаоцениваетсяв10баллов(5балловверноерешениеи5ба

лловзаверныйответ).Максимальноеколичествонабранныхбаллов–20. 

1.Оценка«Неудовлетворительно»ставитсявслучае,еслистудентнабр

алменее6баллов. 

2.Оценка«Удовлетворительно»ставитсявслучае,еслистудентнабрал

от6до10баллов 

3.Оценка«Хорошо»ставитсявслучае,еслистудентнабралот11до15ба

ллов. 

4.Оценка«Отлично»ставится,еслистудентнабралот16до20баллов.) 

7.2.7Паспортоценочныхматериалов 

№п/п 
Контролируемыеразделы(темы)дисципл

ины 

Кодконтролируе

мойкомпетенци

и 

Наименованиеоценочно

госредства 

1 Безопасность БД, угрозы, защита. 

Критерии защищѐнности 

ОПК-8, ПК-5, 

ПК- 17, ПК-18 
Тест, 

защиталабораторны

хработ,  

2 Средства идентификации  

и аутентификации.  

ПК-5, ПК- 17, 

ПК-18 
Тест, 

защиталабораторны

хработ,  

3 Управление доступом ПК-5, ПК- 17, 

ПК-18 
Тест, 

защиталабораторны

хработ,  

4 Классификацияугрозконфиденциальнос

ти СУБД 

ПК-5, ПК- 17, 

ПК-18 
Тест, 

защиталабораторны

хработ,  



5 Аудит и подотчетность ПК- 17, ПК-18 Тест, 

защиталабораторны

хработ,  

6 Транзакции и блокировки ПК- 17, ПК-18 Тест, защита 

лабораторных работ,  

 

 

7.3.Методическиематериалы,определяющиепроцедурыоценивани

язнаний,умений,навыкови(или)опытадеятельности 
Тестированиеосуществляется,либоприпомощикомпьютернойсистемы

тестирования,либосиспользованиемвыданныхтест-заданийнабумажномноси

теле.Времятестирования30мин.Затемосуществляетсяпроверкатестаэкзамена

торомивыставляетсяоценкасогласнометодикивыставленияоценкиприпровед

ениипромежуточнойаттестации. 

Решениестандартныхзадачосуществляется,либоприпомощикомпьюте

рнойсистемытестирования,либосиспользованиемвыданныхзадачнабумажно

мносителе.Времярешениязадач30мин.Затемосуществляетсяпроверкарешени

язадачэкзаменаторомивыставляетсяоценка,согласнометодикивыставленияо

ценкиприпроведениипромежуточнойаттестации. 

Решениеприкладныхзадачосуществляется,либоприпомощикомпьютер

нойсистемытестирования,либосиспользованиемвыданныхзадачнабумажном

носителе.Времярешениязадач30мин.Затемосуществляетсяпроверкарешения

задачэкзаменаторомивыставляетсяоценка,согласнометодикивыставленияоц

енкиприпроведениипромежуточнойаттестации. 

                  

8УЧЕБНОМЕТОДИЧЕСКОЕИИНФОРМАЦИОННОЕ 

ОБЕСПЕЧЕНИЕДИСЦИПЛИНЫ) 

8.1Переченьучебнойлитературы,необходимойдляосвоениядисцип

лины 
Основная литература 

1.Плотников, Д.Г.Базы данных и их безопасность [Электронный 

ресурс]  Учеб.пособие. - Электрон.текстовые, граф. дан. ( 1,93 Мб ). - 

Воронеж: ФГБОУ ВПО "Воронежский государственный технический 

университет", 2015. - 1 файл. - 30-00. 

2.Батищев, Р.В. 

Основы систем баз данных [Электронный ресурс] : учеб.пособие. - 

Электрон.дан. (1 файл : 1400 Кб). - Воронеж : ГОУВПО "Воронежский 

государственный технический университет", 2007. - 1 файл. - 30-00. 

Дополнительная литература 

3.Методические указания к лабораторным работам № 6-9 по 

дисциплине "Основы построения защищенных СУБД", "Безопасность 

систем баз данных" для студентов специальностей 090301 "Компьютерная 

безопасность", 090303 "Информационная безопасность автоматизированных 

систем" очной формы обучения [Электронный ресурс] / Каф.систем 



информационной безопасности; Сост. Д. Г. Плотников. - 

Электрон.текстовые, граф. дан. ( 830 Кб ). - Воронеж : ФГБОУ ВПО 

"Воронежский государственный технический университет", 2014. - 1 файл. - 

00-00. 

4.Методические указания к лабораторным работам № 1-5 по 

дисциплинам «Системы управления базами данных», «Безопасность систем 

баз данных» для студентов специальностей 090301 «Компьютерная 

безопасность», 090303 «Информационная безопасность 

автоматизированных систем» очной формы обучения [Электронный ресурс] 

/ Каф.систем информационной безопасности; Сост. Д. Г. Плотников. - 

Электрон.текстовые, граф. дан. ( 575 Кб ). - Воронеж : ФГБОУ ВПО 

"Воронежский государственный технический университет", 2014. - 1 файл. - 

00-00. 

5.Пуговкин А.В. Основы построения инфокоммуникационных систем 

и сетей [Электронный ресурс]: учебное пособие/ Пуговкин А.В.— 

Электрон.текстовые данные.— Томск: Томский государственный 

университет систем управления и радиоэлектроники, Эль Контент, 2014.— 

156 c.— Режим доступа: http://www.iprbookshop.ru/72156.html.— ЭБС 

«IPRbooks. 

8.2Переченьинформационныхтехнологий,используемыхприосущ

ествленииобразовательногопроцессаподисциплине,включаяпереченьл

ицензионногопрограммногообеспечения,ресурсовинформационно-теле

коммуникационнойсети«Интернет»,современныхпрофессиональныхба

зданныхиинформационныхсправочныхсистем: 
http://att.nica.ru 

http://www.edu.ru/ 

http://window.edu.ru/window/library 

http://www.intuit.ru/catalog/ 

http://bibl.cchgeu.ru/MarcWeb2/ExtSearch.asp 

https://cchgeu.ru/education/cafedras/kafsib/?docs 

http://www.eios.vorstu.ru 

http://e.lanbook.com/ (ЭБС Лань) 

http://IPRbookshop.ru/ (ЭБСIPRbooks) 

 

                  

9МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯБАЗА,НЕОБХОДИМАЯДЛЯОСУ

ЩЕСТВЛЕНИЯОБРАЗОВАТЕЛЬНОГОПРОЦЕССА 
Специализированная  лекционная  аудитория, оснащенная 

оборудованием для лекционных демонстраций и проекционной аппаратурой 

Дисплейный класс, оснащенный компьютерными программами для 

проведения лабораторного практикума. 

                  

10.МЕТОДИЧЕСКИЕУКАЗАНИЯДЛЯОБУЧАЮЩИХСЯПООС

ВОЕНИЮДИСЦИПЛИНЫ(МОДУЛЯ) 
Подисциплине«ОсновыпостроениязащищенныхСУБД»читаютсялекц

http://att.nica.ru/
http://www.edu.ru/
http://window.edu.ru/window/library
http://www.intuit.ru/catalog/
http://bibl.cchgeu.ru/MarcWeb2/ExtSearch.asp
https://cchgeu.ru/education/cafedras/kafsib/?docs
http://www.eios.vorstu.ru/
http://e.lanbook.com/
http://iprbookshop.ru/


ии,проводятсялабораторныеработы. 

Основойизучениядисциплиныявляютсялекции,накоторыхизлагаются

наиболеесущественныеитрудныевопросы,атакжевопросы,ненашедшиеотра

жениявучебнойлитературе. 

Лабораторныеработывыполняютсяналабораторномоборудованиивсоо

тветствиисметодиками,приведеннымивуказанияхквыполнениюработ. 

Видучебныхзанят

ий 
Деятельностьстудента 

Лекция Написание конспекта лекций: кратко, схематично, последовательно 

фиксировать основные положения, выводы, формулировки, 

обобщения; помечать важные мысли, выделять ключевые слова, 

термины. Проверка терминов, понятий с помощью энциклопедий, 

словарей, справочников с выписыванием толкований в тетрадь. 

Обозначение вопросов, терминов, материала, которые вызывают 

трудности, поиск ответов в рекомендуемой литературе. Если 

самостоятельно не удается разобраться в материале, необходимо 

сформулировать вопрос и задать преподавателю на лекции или на 

практическом занятии. 

Лабораторнаяработа Лабораторные работы позволяют научиться применять 

теоретические знания, полученные на лекции при решении 

конкретных задач. Чтобы наиболее рационально и полно 

использовать все возможности лабораторных для подготовки к ним 

необходимо: следует разобрать лекцию по соответствующей теме, 

ознакомится с соответствующим разделом учебника, проработать 

дополнительную литературу и источники, решить задачи и 

выполнить другие письменные задания. 

Самостоятельнаяраб

ота 

Самостоятельная работа студентов способствует глубокому 

усвоения учебного материала и развитию навыков 

самообразования. Самостоятельная работа предполагает 

следующие составляющие: 

- работа с текстами: учебниками, справочниками, дополнительной 

литературой, а также проработка конспектов лекций; 

- выполнение домашних заданий и расчетов; 

- работа над темами для самостоятельного изучения; 

- участие в работе студенческих научных конференций, олимпиад; 

- подготовка к промежуточнойаттестации. 

Подготовка к 

промежуточнойатте

стации 

Готовиться к промежуточной аттестации следует систематически, в 

течение всего семестра. Интенсивная подготовка должна начаться 

не позднее, чем за месяц-полтора до промежуточной аттестации. 

Данные перед зачетом с оценкой три дня эффективнее всего 

использовать для повторения и систематизации материала. 

 


