
АННОТАЦИЯк рабочей программе ДИСЦИПЛИНЫ«Государственная итоговая аттестация»
Специальность 10.05.03 Информационная безопасностьавтоматизированных системСпециализация № 7 "Анализ безопасности информационных систем"Квалификация выпускника специалист по защите информацииНормативный период обучения 5 лет и 6 м.Форма обучения очнаяГод начала подготовки 2021

Цель государственной итоговой аттестации – определениесоответствия результатов освоения обучающимися основнойобразовательной программы соответствующим требованиям федеральногогосударственного образовательного стандарта, оценка готовностивыпускников к профессиональной деятельности.

Задачи государственной итоговой аттестации:1. Оценка уровня сформированности компетенций выпускника и егоготовности к профессиональной деятельности;2. Оценка соответствия подготовки выпускника требованиямфедерального государственного образовательного стандарта поспециальности 10.05.03 Информационная безопасность автоматизированныхсистем, утвержденного приказом Минобрнауки России от 26 ноября 2020 г.,№ 1457.

Перечень формируемых компетенций:УК-1 - Способен осуществлять критический анализ проблемныхситуаций на основе системного подхода, вырабатывать стратегию действийУК-2 - Способен управлять проектом на всех этапах его жизненногоцикла УК-3 - Способен организовывать и руководить работой команды,вырабатывая командную стратегиюдля достижения поставленной целиУК-4 - Способен применять современные коммуникативныетехнологии, в том числе на иностранном(ых) языке(ах), для академическогои профессионального взаимодействияУК-5 - Способен анализировать и учитывать разнообразие культур в



процессе межкультурного взаимодействияУК-6 - Способен определять и реализовывать приоритеты собственнойдеятельности и способы ее совершенствования на основе самооценки иобразования в течение всей жизниУК-7 - Способен поддерживать должный уровень физическойподготовленности для обеспечения полноценной социальной ипрофессиональной деятельностиУК-8 - Способен создавать и поддерживать в повседневной жизни и впрофессиональной деятельности безопасные условия жизнедеятельности длясохранения природной среды, обеспечения устойчивого развития общества,в том числе при угрозе и возникновении чрезвычайных ситуаций и военныхконфликтовУК-9 - Способен принимать обоснованные экономические решения вразличных областях жизнедеятельностиУК-10 - Способен принимать обоснованные экономические решения вразличных областях жизнедеятельностиУК-11 - Способен формировать нетерпимое отношение ккоррупционном поведениюОПК-1 - Способен оценивать роль информации, информационныхтехнологий и информационной безопасности в современном обществе, ихзначение для обеспечения объективных потребностей личности, общества игосударстваОПК-2 - Способен применять программные средства системного иприкладного назначений, в том числе отечественного производства, длярешения задач профессиональной деятельностиОПК-3 - Способен использовать математические методы,необходимые для решения задач профессиональной деятельностиОПК-4 - Способен анализировать физическую сущность явлений ипроцессов, лежащих в основе функционирования микроэлектроннойтехники, применять основные физические законы и модели для решениязадач профессиональной деятельностиОПК-5 - Способен применять нормативные правовые акты,нормативные и методические документы, регламентирующие деятельностьпо защите информацииОПК-6 - Способен при решении профессиональных задачорганизовывать защиту информации ограниченного доступа вавтоматизированных системах в соответствии с нормативными правовымиактами, нормативными и методическими документами Федеральной службыбезопасности Российской Федерации, Федеральной службы по техническомуи экспортному контролюОПК-7 - Способен создавать программы на языках общего назначения,применять методы и инструментальные средства программирования длярешения профессиональных задач, осуществлять обоснованный выборинструментария программирования и способов организации программОПК-8 - Способен применять методы научных исследований при



проведении разработок в области защиты информации вавтоматизированных системахОПК-9 - Способен решать задачи профессиональной деятельности сучетом текущего состояния и тенденций развития информационныхтехнологий, средств технической защиты информации, сетей и системпередачи информацииОПК-10 - Способен использовать средства криптографической защитыинформации при решении задач профессиональной деятельностиОПК-11 - Способен разрабатывать компоненты систем защитыинформации автоматизированных системОПК-12 - Способен применять знания в области безопасностивычислительных сетей, операционных систем и баз данных при разработкеавтоматизированных системОПК-13 - Способен организовывать и проводить диагностику итестирование систем защиты информации автоматизированных систем,проводить анализ уязвимостей систем защиты информацииавтоматизированных системОПК-14 - Способен осуществлять разработку, внедрение иэксплуатацию автоматизированных систем с учетом требований по защитеинформации, проводить подготовку исходных данных для технико-экономического обоснования проектных решенийОПК-15 - Способен осуществлять администрирование и контрольфункционирования средств и систем защиты информацииавтоматизированных систем, инструментальный мониторинг защищенностиавтоматизированных системОПК-16 - Способен анализировать основные этапы и закономерностиисторического развития России, ее мест о и роль в контексте всеобщейистории, в том числе для формирования гражданской позиции и развитияпатриотизмаОПК-7.1 - Способен использовать программные ипрограммноаппаратные средства для моделирования и испытания системзащиты информационных системОПК-7.2 - Способен разрабатывать методики и тесты для анализастепени защищенности информационной системы и ее соответствиянормативным требованиям по защите информацииПК-7.1 - Способен применять математические модели приисследовании систем защиты информации автоматизированных систем, втом числе с использованием современных методов и программногоинструментария искусственного интеллектаПК-7.2 - Способен разрабатывать проектные решения по защитеинформации в автоматизированных системахПК-7.3 - Способен участвовать в проведении криминалистическогоанализа автоматизированных системПК-7.4 - Способен оценивать информационные риски вавтоматизированных системах и определять информационную



инфраструктуру и информационные ресурсы, подлежащие защитеПК-7.5 - Способен обеспечивать безопасность информационныхсистем, реализующих дистанционный сбор и обработку информацииОбщая трудоемкость дисциплины: 6 з.е.Форма итогового контроля по дисциплине: Экзамен


