
АННОТАЦИЯк рабочей программе ДИСЦИПЛИНЫ«Государственная итоговая аттестация»
Специальность 10.05.02 Информационная безопасностьтелекоммуникационных системСпециализация № 9 "Управление безопасностью телекоммуникационныхсистем и сетей"Квалификация выпускника специалист по защите информацииНормативный период обучения 5 лет и 6 м.Форма обучения очнаяГод начала подготовки 2021

Цель государственной итоговой аттестации – определениесоответствия результатов освоения обучающимися основнойобразовательной программы соответствующим требованиям федеральногогосударственного образовательного стандарта, оценка готовностивыпускников к профессиональной деятельности.

Задачи государственной итоговой аттестации:1. Оценка уровня сформированности компетенций выпускника и егоготовности к профессиональной деятельности;2. Оценка соответствия подготовки выпускника требованиямфедерального государственного образовательного стандарта поспециальности 10.05.03 Информационная безопасность автоматизированныхсистем, утвержденного приказом Минобрнауки России от 26 ноября 2020 г.,№ 1458.

Перечень формируемых компетенций:УК-1 - Способен осуществлять критический анализ проблемныхситуаций на основе системного подхода, вырабатывать стратегию действийУК-2 - Способен управлять проектом на всех этапах его жизненногоцикла УК-3 - Способен организовывать и руководить работой команды,вырабатывая командную стратегиюдля достижения поставленной целиУК-4 - Способен применять современные коммуникативныетехнологии, в том числе на иностранном(ых) языке(ах), для академическогои профессионального взаимодействия



УК-5 - Способен анализировать и учитывать разнообразие культур впроцессе межкультурного взаимодействияУК-6 - Способен определять и реализовывать приоритеты собственнойдеятельности и способы ее совершенствования на основе самооценки иобразования в течение всей жизниУК-7 - Способен поддерживать должный уровень физическойподготовленности для обеспечения полноценной социальной ипрофессиональной деятельностиУК-8 - Способен создавать и поддерживать в повседневной жизни и впрофессиональной деятельности безопасные условия жизнедеятельности длясохранения природной среды, обеспечения устойчивого развития общества,в том числе при угрозе и возникновении чрезвычайных ситуаций и военныхконфликтовУК-10 - Способен принимать обоснованные экономические решения вразличных областях жизнедеятельностиУК-11 - Способен формировать нетерпимое отношение ккоррупционном поведениюОПК-1 - Способен оценивать роль информации, информационныхтехнологий и информационной безопасности в современном обществе, ихзначение для обеспечения объективных потребностей личности, общества игосударстваОПК-2 - Способен применять информационнокоммуникационныетехнологии, программные средства системного и прикладного назначений, втом числе отечественного производства, для решения задачпрофессиональной деятельности.ОПК-3 - Способен использовать математические методы,необходимые для решения задач профессиональной деятельностиОПК-4 - Способен анализировать физическую сущность явлений ипроцессов, лежащих в основе функционирования радиоэлектроннойтехники, применять физические законы и модели для решения задачпрофессиональной деятельностиОПК-5 - Способен применять нормативные правовые акты,нормативные и методические документы, регламентирующие деятельностьпо защите информацииОПК-6 - Способен при решении профессиональных задачорганизовывать защиту информации ограниченного доступа в процессефункционирования сетей электросвязи в соответствии с нормативнымиправовыми актами, нормативными и методическими документамиФедеральной службы безопасности Российской Федерации, Федеральнойслужбы по техническому и экспортному контролюОПК-7 - Способен создавать программы на языке высокого уровня,применять существующие реализации структур данных и алгоритмовОПК-8 - Способен применять методы научных исследований припроведении разработок в области функционирования, развития иобеспечения информационной безопасности телекоммуникационных систем



и сетейОПК-9 - Способен использовать программные,программноаппаратные и технические средства защиты информации прирешении задач профессиональной деятельностиОПК-10 - Способен использовать методы и средствакриптографической защиты информации при решении задачпрофессиональной деятельностиОПК-11 - Способен применять положения теории в областиэлектрических цепей, радиотехнических сигналов, распространениярадиоволн, кодирования, электрической связи, цифровой обработкисигналов для решения задач профессиональной деятельностиОПК-12 - Способен формулировать задачи, планировать и проводитьисследования, в том числе эксперименты и математическое моделированиеобъектов, явлений и процессов телекоммуникационных систем, включаяобработку и оценку достоверности их результатовОПК-13 - Способен оценивать технические возможности,анализировать угрозы и вырабатывать рекомендации по построениюэлементов информационнотелекоммуникационной инфраструктуры с учетомобеспечения требований информационной безопасностиОПК-14 - Способен применять технологии и технические средствасетей электросвязиОПК-15 - Способен проводить инструментальный мониторингкачества обслуживания и анализ защищенности информации отнесанкционированного доступа в телекоммуникационных системах и сетях вцелях управления их функционированиемОПК-16 - Способен проектировать защищенныетелекоммуникационные системы и их элементы, проводить анализпроектных решений по обеспечению заданного уровня безопасности итребуемого качества обслуживания телекоммуникационных систем,разрабатывать необходимуютехническую документацию с учетомдействующих нормативных и методических документов, проводитьподготовку исходных данных для техникоэкономического обоснованиясоответствующих проектных решенийОПК-17 - Способен анализировать основные этапы и закономерностиисторического развития России, ее место и роль в контексте всеобщейистории, в том числе для формирования гражданской позиции и развитияпатриотизмаОПК-9.1 - Способен формировать, внедрять и обеспечиватьфункционирование системы менеджмента информационной безопасностителекоммуникационных систем и сетейОПК-9.2 - Способен реализовывать комплекс организационныхмероприятий по обеспечению информационной безопасности иустойчивости телекоммуникационных систем и сетейПК-9.1 - Способен проводить мониторинг защищенности сетевыхресурсов и формировать отчеты по выявленным уязвимостям



ПК-9.2 - Способен участвовать в работах по проектированию исозданию систем защиты информации на объектах информатизации наоснове изучения физических основ формирования технических каналовутечки информацииПК-9.3 - Способен проводить экспертизу при расследованиикомпьютерных преступлений, правонарушений и инцидентовинформационной безопасностиПК-9.4 - Способен применять методологию менеджмента рисковинформационной безопасности в телекоммуникационных системах и сетяхПК-9.5 - Способен принимать участие в обеспечениифункционирования и разработке средств и систем защиты средств связисетей электросвязи (СССЭ) от несанкционированного доступа (НСД)Общая трудоемкость дисциплины: 6 з.е.Форма итогового контроля по дисциплине: Экзамен


