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ВВЕДЕНИЕ 

 

В настоящее время одной из наиболее важных задач 

системы высшего образования является подготовка 

профессионалов способных к саморазвитию, самообразованию 

и инновационной деятельности. Решение этой задачи 

невозможно без организации самостоятельной работы 

студентов над учебным материалом, с целью систематизации и 

закрепления практического опыта, умений, знаний, а также 

общих и профессиональных компетенций. Все это становится 

весьма эффективным средством улучшения качества и 

повышения уровня подготовки.  

Учебная дисциплина «Математические основы 

управления рисками» посвящена изучению методики 

управления информационными рисками в соответствии со 

стандартом ГОСТ Р ИСО/МЭК 27005–2010 «Информационная 

технология «Методы и средства обеспечения безопасности. 

Менеджмент риска информационной безопасности» с 

привлечением на этапе выбора защитных мероприятий, 

направленных на снижения рисков  математических методов 

принятия решений и оптимизации. 

В рамках изучаемого курса самостоятельная работа 

предоставляет возможность реализации различных подходов к 

формированию у обучающихся умений самостоятельно и 

мотивированно организовывать свою познавательную 

деятельность в сфере управления рисками информационной 

безопасности и использования математических методов 

принятия решений. 

Данные методические указания содержат рекомендации 

для организации самостоятельной работы студентов 

специальностей 090301 «Компьютерная безопасность», 090302 

«Информационная безопасность телекоммуникационных 

систем», 090303 «Информационная безопасность 

автоматизированных систем» над учебным материалом по 

дисциплине «Математические основы управления рисками». 
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1.  ЦЕЛИ И ЗАДАЧИ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

 

Целью самостоятельной работы студентов (СРС) является 

овладение фундаментальными знаниями, профессиональными 

умениями и навыками деятельности по профилю, опытом 

творческой, исследовательской деятельности. Самостоятельная 

работа студентов способствует развитию самостоятельности, 

ответственности и организованности, творческого подхода к 

решению проблем учебного и профессионального уровня. 

Задачами СРС являются:  

– систематизация и закрепление полученных 

теоретических знаний и практических умений студентов; 

– углубление и расширение теоретических знаний; 

– формирование умений использовать нормативную, 

правовую, справочную документацию и специальную 

литературу;  

– развитие познавательных способностей и активности 

студентов: творческой инициативы, самостоятельности, 

ответственности и организованности;  

– формирование самостоятельности мышления, 

способностей к саморазвитию, самосовершенствованию и 

самореализации;  

– развитие исследовательских умений; 

– использование материала, собранного и полученного в 

ходе самостоятельных занятий на семинарах, на практических 

занятиях, для эффективной подготовки к итоговому зачету. 
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2.  ВИДЫ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

 

Выделяется два вида самостоятельной работы – 

аудиторная, под руководством преподавателя, и 

внеаудиторная. Тесная взаимосвязь этих видов работ 

предусматривает дифференциацию и эффективность 

результатов ее выполнения и зависит от организации, 

содержания, логики учебного процесса (межпредметных 

связей, перспективных знаний и др.): 

– аудиторная самостоятельная работа по дисциплине 

выполняется на учебных занятиях под непосредственным 

руководством преподавателя и по его заданию. 

– внеаудиторная самостоятельная работа выполняется 

студентом по заданию преподавателя, но без его 

непосредственного участия. 

Основными видами самостоятельной работы студентов 

без участия преподавателей являются: 

 формирование и усвоение содержания 

конспекта лекций на базе рекомендованной учебной 

литературы, включая информационные образовательные 

ресурсы (электронные учебники, электронные 

библиотеки и др.); 

 подготовка к семинарам и практическим 

работам, их оформление; 

 работа с учебно-методической литературой; 

 оформление конспектов лекций; 

 подготовка к курсовому проектированию; 

подготовка к зачету. 
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3.  ТЕМАТИКА САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

 

Виды самостоятельной работы и варианты отчетности 

 

Неделя 

семестра 
Содержание СРС 

Вид  

контроля 

1-2 

ГОСТ Р ИСО/МЭК 27001-2006 

«Методы и средства обеспечения 

безопасности. Системы менеджмента 

информационной безопасности» 

Проверка 

конспекта 

3-5 

Антология кибератак.  

Риски промышленных систем.  

Риски утечки информации.  

Риски электронных расчетов.  

Методы оценки риска.  

 

ГОСТ Р ИСО/МЭК 27005-2010 

Методы и средства обеспечения 

безопасности. Менеджмент риска 

информационной безопасности» 

Реферат 

 

 

 

 

 

Проверка 

конспекта 

6 

Стандарты в области управления 

рисками информационной 

безопасности:  CobiT; SCORE; 

SysTrust 

Реферат 

7-8 

Возможности и интерфейс 

инструментальных средств 

управления рисками: OCTAVE, 

CRAMM, RiskWatch, COBRA, RA2 

the art of risk, vsRisk, Callio Secura 

17799, Proteus Enterprise) 

Реферат 

9 

Структура механизма принятия 

решений при рисках.  

Необходимые и достаточные условия 

оптимальности выбора решения при 

риске.  

Методы выбора решений при риске 

Проверка 

конспекта 
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10-11 

Методы экспертных оценок.  

Качественные экспертные оценки.  

Методы опроса экспертов.  

Метод Дельфи. 

 

Привести примеры использования 

экспертных оценок для различных 

приложений. 

Проверка 

конспекта 

 

 

 

Составление 

отчета о 

проделанной 

работе 

12-14 

Детерминированные модели и 

методы принятия решений.  

Диалоговые методы. Метод 

ограничений.  

Диалоговый метод выбора 

наилучшей паретовской точки.  

Качественные методы принятия 

решений (вербальный анализ) 

 

Привести содержательные примеры 

задач, решаемых с помощью извест-

ных методов многокритериальной 

оценки альтернатив. 

Проверка 

конспекта 

 

 

 

 

 

 

 

Составление 

отчета о 

проделанной 

работе 

15-16 

Статистическая модель 

многокритериального принятия 

решений на основе принципов 

оптимальности в условиях 

неопределенности 

 

Привести содержательные примеры 

задач, решаемых с помощью извест-

ных методов в условиях 

неопределенности 

Проверка 

конспекта 

 

 

 

Составление 

отчета о 

проделанной 

работе 

17-18 

Методы оптимизации.  

Методы прямого поиска, 

симплексные методы.  

Метод «ветвей и границ» 

Проверка 

конспекта 
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