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ВВЕДЕНИЕ 
 

Цель изучения дисциплины состоит в формирование у обучающихся зна-
ний о структуре и основных направлениях обеспечения экономической безо-
пасности хозяйствующих субъектов. 

Задачами дисциплины «Экономическая безопасность хозяйствующих 
субъектов» являются: 

- формирование системных знаний об основах обеспечения экономиче-
ской безопасности хозяйствующих субъектов;  

- изучение форм и методов оценки уровня и анализа отдельных состав-
ляющих экономической безопасности хозяйствующих субъектов; 

-  овладение навыками оценки рисков и угроз экономической безопасно-
сти на предприятии;  

- приобретение практических навыков в области разработки системы эко-
номической безопасности предприятия. 

Методические указания включают содержание тем практических занятий 
изучаемой дисциплины, рекомендации по выполнению самостоятельной рабо-
ты, а также перечень рекомендуемой литературы.  
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1. МЕТОДИЧЕСКИЕ УКАЗАНИЯ К ПРОВЕДЕНИЮ 
ПРАКТИЧЕСКИХ ЗАНЯТИЙ  

 
Практическое занятие № 1  

Основы обеспечения экономической безопасности  
хозяйствующего субъекта 

 
Основные термины и понятия: экономическая безопасность предпри-

ятия, кадровая безопасность предприятия, угрозы экономической безопасности 
предприятия, риски экономической безопасности предприятия. 

Основные вопросы для подготовки к занятию: 
1. Основные компоненты экономической безопасности предприятия. 
2. Внешние угрозы экономической безопасности предприятия. 
3. Внутренние угрозы экономической безопасности предприятия. 
4. Как соотносятся между собой понятия «угроза», «риск» и «ущерб» в 

теории экономической безопасности. 
Практическое задание №1 
Руководитель предложил работнику оплачивать его труд «в конверте». 

Оцените ситуацию, назвав причины и последствия. Предложите тактику дейст-
вий работника. 

Практическое задание №2 
Имеются  три предприятия,  производственные мощности которых отно-

сятся друг к другу в соотношении 2:5:3. Арендная плата, налоги и другие вы-
платы составляют 1/3 прибыли у первого и второго предприятий и 25 % - у 
третьего. Какое из предприятий больше всех рискует разориться? 

Практическое задание №3 
Иностранные инвестиции концентрируются в основном в быстроокупае-

мых проектах пищевой промышленности, торговли, сферы услуг, а в промыш-
ленном производстве их доля сравнительно мала.  Прокомментируйте, почему 
это происходит? И какое влияние этот момент оказывает на экономическую 
безопасность предприятия? 

Практическое задание №4 
Подготовьте  памятку  по  работе  с  информацией, составляющей  ком-

мерческую  тайну,  работнику  предприятия, функционирующего в сфере про-
мышленного производства.    

Практическое задание №5 
Для  разработки  программы  экономической безопасности  на предпри-

ятии  необходимо  иметь  по  возможности полную информацию об угрозах, 
рисках, ущербе.  Дайте определения угрозы, риска.  Охарактеризуйте основные 
методики оценки угроз и рисков.  Приведите методику оценки ущерба. 

Темы рефератов: 
1. Методы обеспечения экономической безопасности предприятия.  
2. Стратегия обеспечения экономической безопасности предприятия. 
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3. Анализ и оценка угроз экономической безопасности предприятия. 
4. Тема по выбору студента в рамках тематики практического занятия. 

 
Практическое занятие № 2  

Построение системы управления экономической безопасностью  
хозяйствующего субъекта 

 
Основные термины и понятия: система управления экономической безо-

пасностью,  организационная структура, должностные обязанности сотрудни-
ков, функции управления  экономической безопасностью. 

Основные вопросы для подготовки к занятию: 
1. Виды системы управления экономической безопасностью. 
2. Основные элементы системы управления экономической безопасно-

стью. 
3. Методы управления экономической безопасностью. 
4. Иерархия управления экономической безопасностью. 
Практическое задание №1 
ООО «ТЕХНОТЕСТ» является ведущим предприятием на российском 

рынке в области производства и поставок оборудования технической диагно-
стики и неразрушающего контроля для всех областей промышленности. Пред-
приятие выпускает более 80 % всего оборудования технической диагностики и 
неразрушающего контроля, производимого в России. Для ООО «ТЕХНО-
ТЕСТ», функционирующего в реальных экономических условиях, необходимо 
разработать систему управления экономической безопасностью предприятия. 

Практическое задание №2 
 ООО «ЯХТРОСС» осуществляет деятельность на рынке розничной и оп-

товой торговли бытовой техникой, включающую коммерческо-посреднические 
услуги, торгово-закупочную деятельность, доставку бытовой техники на дом, 
сервисное и послепродажное обслуживание, транспортно экспедиционное об-
служивание, рекламно-информационные и другие виды деятельности, не про-
тиворечащие законодательству РФ. Необходимо описать основные этапы поли-
тики безопасности ООО «ЯХТРОСС». 

Темы рефератов: 
1. Методы построения системы управления экономической безопасности 

хозяйствующего субъекта. 
2. Особенности построения системы управления экономической безопас-

ности предприятия. 
3. Основные этапы построения системы управления экономической безо-

пасностью предприятия. 
4. Тема по выбору студента в рамках тематики практического занятия. 
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Практическое занятие № 3  
Организация службы экономической безопасности на предприятии 

 
Основные термины и понятия: организационная структура, должностные 

обязанности сотрудников, функции службы экономической безопасности, эко-
номические преступления, проверка контрагентов. 

Основные вопросы для подготовки к занятию: 
1. Роль и место службы экономической безопасности в общей структуре 

предприятия. 
2. Цель и задачи службы экономической безопасности на предприятии. 
3. Методы проверки контрагентов. 
4. Обеспечение лояльности персонала предприятия. 
Практическое задание №1 
Разработайте  организационную  структуру  службы экономической безо-

пасности на предприятии, функционирующем в сфере  промышленного произ-
водства. Сформулируйте основные требования к начальнику службы экономи-
ческой безопасности, его должностные инструкции, права и обязанности.  

Практическое задание №2 
Разработайте  схему  проверки  надежности  сторонних организаций,  

стремящихся  установить  с  предприятием  деловые отношения в сфере про-
мышленного производства. 

Практическое задание №3 
Организация работает с информацией, составляющей государственную 

тайну, и информацией, являющейся коммерческой тайной.  Дайте  сравнитель-
ную  характеристику  государственной  и коммерческой тайн.   Предложите ме-
роприятия по защите как государственной, так и коммерческой тайн.   

Практическое задание №4 
Описание практической ситуации на тему: «Воспитание лояльности». 
Сотрудники пятигорской компании «Босфор», выпускающей окна и две-

ри из ПВХ, начали параллельно работать на конкурентов – передавать им часть 
заказов. Проведя внутреннюю диагностику, в «Босфоре» пришли к  выводу:  
виновата  плохая  система  мотивации.  Но  исправить  ситуацию пока не полу-
чается.  

Итак, «Босфор» продает пластиковые окна и двери девять лет и входит в 
четверку крупнейших игроков этого рынка в Ставропольском крае. Три года 
назад в регионе резко вырос спрос на строительные и отделочные материалы:  
начала  активно  развиваться  курортная  база,  строятся  многочисленные кот-
теджные поселки. Благодаря этому с 2009 г. продажи компании ежегодно росли 
на 30 %. Естественно, что потенциал края заставил активизироваться всех 
крупных игроков рынка пластиковых окон дверей и привлек новых. Например, 
два года назад в Пятигорске появилась компания «Окна плюс», которая также 
наладила собственное сборочное производство и имеет все шансы стать серьез-
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ным конкурентом. Чтобы не сдавать позиции, «Босфору» нужна сплоченная 
команда. С этим-то и возникли сложности.  

Компания работает с немецкими профилями КВЕ. Комплектующие заку-
паются в Германии и на принадлежащем немцам заводе в Воскресенске, а со-
бирается продукция в пятигорском цехе «Босфора». Готовые окна и двери про-
даются через дилеров и собственное розничное подразделение. Ко многим от-
делам компании – продаж, монтажных работ – претензий нет. Единственным 
проблемным звеном были и остаются замерщики.  

Подозрения,  что  некоторые  из  них  «сливают»  заказы  конкурентам, 
возникли у руководителя отдела продаж компании «Босфор» Марины Черно-
усовой  давно.  Но  в  этом  году,  когда  начала  действовать  своя  служба 
безопасности, получили подтверждения. Стали известны случаи, когда замер-
щики приезжали к потенциальным клиентам и рекомендовали  услуги другой 
компании, которая выполнит проект «быстрее и дешевле». Только в августе на 
сторону ушло не меньше десятка заказов.  

Сколько всего заказов было потеряно  из-за этого, в  компании посчитать 
не могут. Но если раньше количество отказов от продолжения сотрудничества с 
«Босфором» после общения с замерщиком не превышало 3 - 4 % в год, то за по-
следние полгода оно выросло до 10 %.  

Первой мыслью было: сразу же выгнать нарушителей. Но потом руково-
дство «Босфора» решило разобраться, почему так происходит, и дать прови-
нившимся шанс исправиться. Проштрафившиеся объясняли: работаем много, а 
получаем мало. Дело в том, что в задачи замерщика входит не только  техниче-
ская  работа  (собственно  замер,  калькуляция  и  т.  д.)  и  составление  под-
робного отчета. Он должен провести небольшую презентацию:  рассказать,  в  
чем  преимущество  предлагаемых  «Босфором»  профилей, какой вариант по-
дойдет в конкретном случае, насколько серьезная переделка потребуется для 
установки новых дверей или окон. Если клиент соглашается,  далее  им  зани-
мается  менеджер  по  продажам,  который  составляет контракт и получает оп-
ределенный процент.  

Замерщикам выплачивается фиксированный оклад 12 - 15 тыс. руб. в ме-
сяц при средней нагрузке не менее 150 замеров в месяц. «Это неплохие деньги 
для нашего региона, – говорит Марина Черноусова. – Кроме того, если сотруд-
ник был сильно загружен и выполнял сложные  проекты, ему полагается пре-
мия 1,5 - 2 тыс. руб. в месяц или подарок от компании: новые жалюзи, помощь 
в  установке окон или ремонте машины. Решение  о поощрении  принимала  я  
лично,  поскольку  владела  всей  информацией  о том, какой объем работы ка-
ждый проделал за месяц».  

В высокий сезон, начинающийся в мае и заканчивающийся в ноябре, со-
трудники  получали  премии  и  подарки  практически  каждый  месяц.  Но для 
некоторых это оказалось менее выгодным, чем передать клиента другой компа-
нии и получить за это свой процент.  
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Выяснилось, что в сговоре с замерщиками находились и некоторые диле-
ры компании: зачастую именно им нечистоплотные замерщики отдавали зака-
зы, а те выставляли цены ниже «Босфора» (в компании признаются, что их це-
ны – не самые низкие на рынке, поскольку включают значительные накладные 
расходы, которыми небольшие полулегальные артели не обременены). «К со-
жалению, договориться по-хорошему с дилерами не удалось, а давить на них 
мы не можем: грозятся уйти к другому производителю,  –  поясняет  Марина  
Черноусова.  –  Для  нас  это  потеря  денег  и брешь, которую наша розничная 
сеть, продающая всего 40 % произведенной нами продукции, не закроет. На 
расширение собственной розницы нет средств».  

Размышляя над тем, с кем бороться в первую очередь – с внешним врагом 
или внутренним, в компании все же решили сконцентрироваться на собствен-
ном персонале: если у работника не будет стремления увести заказ,  то  и  про-
блема  взаимоотношений  с  партнерами  отпадет  сама  собой. Создание служ-
бы контроля в компании отвергли: она затратна, и не совсем понятен механизм 
ее работы. «Босфор» решил сделать ставку на разработку  эффективной  моти-
вации  сотрудников,  при  которой  станет  невыгодно работать  на  конкурента.  
Первым  этапом  создания  мотивационной  схемы должен был стать отказ от 
субъективной оценки результатов труда и введение  четких  стандартов.  В  ка-
честве  основных  критериев  выбрали  дальность поездок (чтобы добраться до 
клиента, иногда приходится ехать 40-100 км), количество заказов в день и уро-
вень их сложности. Но, как признает Марина Черноусова, четкой шкалы не 
создали: практически каждый заказ обладал какой-либо спецификой. В итоге 
вместо стандартов получились приблизительные описания, с помощью которых 
проблему решить не удалось.  

Следующим шагом стало стимулирование рублем. За каждый выезд к 
клиенту замерщику независимо от результата начали платить дополнительно по 
15 руб. Если встреча заканчивалась подписанием договора, гонорар возрастал 
вдвое. При удачном раскладе выходило около 2 тыс. руб. в месяц.  

В  какой-то момент в  «Босфоре» решили, что неправильно разрабатывать  
решения  наверху,  и  предложили  самим  замерщикам  придумать критерии 
оценки и способы стимулирования. Но из этой затеи ничего не вышло. Сотруд-
ники просили увеличить зарплату до тысячи долларов, но при этом четко не 
могли объяснить, какой объем работ они готовы за эти деньги  выполнить.  По-
ка  шел  обмен  мнениями,  несколько  заказов  снова достались конкурентам. 
Поэтому в конце августа двоих сотрудников пришлось  уволить.  С  одной  сто-
роны,  это  стало  примером  для  остальных.  С другой стороны, идти по такому 
пути в компании не хотят: найти квалифицированную замену не так просто, а 
обучать неопытных новичков времени нет.  

Исчерпав запас идей, в «Босфоре» обратились к практике других игроков: 
с подобными проблемами в той или иной степени сталкиваются все продавцы 
пластиковых окон и дверей. Как выяснилось, в крупных компаниях  стараются,  
чтобы  замерщик  был  заинтересован  в  подписании  контракта.  Например, он 
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выезжает к клиенту с ноутбуком, на котором установлено  программное  обес-
печение,  позволяющее  точно  рассчитать  стоимость проекта, заключает  кон-
тракт и наряду с менеджером по продажам получает 1 - 3 % от суммы заказа. 
При этом за день выходит не более двух-трех выездов на место.  

Однако «Босфору» такой опыт не подошёл. «У нас нет возможности при-
обрести ноутбуки всем замерщикам: слишком дорого», – говорит Марина Чер-
ноусова. Пока на бизнесе утечка заказов заметно не сказывается: продажи про-
должают расти. Но руководство «Босфора» сильно беспокоит то, что страдает 
имидж компании. У потребителя складывается далеко не самое лучшее впечат-
ление о фирме, если ее же представитель советует обратиться к кому-нибудь 
другому.  

Вопросы: 
1.  Как  сделать,  чтобы  сотрудники  не  искали  возможности  заработать  

на стороне? В компании считают, что ответ на этот вопрос стоит искать в сис-
теме мотивации. Есть и альтернативная идея: контрольные и карательные ме-
роприятия. Создание службы безопасности, внутреннее расследование и уволь-
нение злостных нарушителей – первые шаги в этом направлении.  

2. Каким путем идти «Босфору»? 
Темы рефератов: 
1. Методы оценки эффективности службы (отдела) экономической безо-

пасности на предприятии.  
2. Кадровый состав службы (отдела) экономической безопасности на 

предприятии. 
3. Система мотивации сотрудников службы (отдела) экономической безо-

пасности на предприятии. 
4. Тема по выбору студента в рамках тематики практического занятия. 

 
Практическое занятие № 4  

Обеспечение финансовой безопасности хозяйствующего субъекта 
 

Основные термины и понятия: финансовая безопасность, индикаторы 
финансовой безопасности, платежеспособность, ликвидность, финансовая ус-
тойчивость, внешние и внутренние угрозы финансовой безопасности предпри-
ятия, банкротство. 

Основные вопросы для подготовки к занятию: 
1. Что такое финансовая безопасность предприятия? 
2. Какие критерии используются для оценки финансовой безопасности 

предприятия? 
3. В чем разница понятий «платежеспособность» и «ликвидность»? 
4. В чем заключаются принципиальные различия категорий «финансовая 

безопасность» и «финансовая устойчивость»? 
5. Какие существуют методы диагностики банкротства предприятия? 
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Практическое задание №1 
Назначенный собственником финансовый менеджер фирмы неэффектив-

но с позиции собственника управляет финансами. Охарактеризуйте оценочные 
показатели работы менеджера. Сформулируйте мероприятия, позволяющие 
взять ситуацию под контроль. Оцените их эффективность. 

Практическое задание №2 
Оцените вероятность банкротства при помощи двухфакторной Модели, 

имеющей следующий вид: 
Z = - 0,3877 + КТЛ (-1,0736) + К3 0,0579, 
где КТЛ - коэффициент текущей ликвидности (оборотные акти-

вы/краткосрочные обязательства); 
- К3 - коэффициент заемных средств (заемный капитал/собственный капи-

тал); 
-0,3877 - постоянная величина; 
-1,0736 и 0,0579 - соответствующие весовые значения коэффициентов.  
Шкала вероятности банкротства: 
-если Z = 0, то вероятность банкротства равна 50%; 
-если Z < 0, то вероятность банкротства меньше 50% и далее снижается 

по мере уменьшения Z; 
-если Z > 0, то вероятность банкротства больше 50% и возрастает с рос-

том Z. 
Исходные данные для расчета коэффициентов двухфакторной модели ве-

роятности банкротства по данным ООО «КУБ», представлены в таблице 1. 
Таблица 1 

Исходные данные для расчета коэффициентов ООО КУБ 
Показатели Код строки Значения 

показателей 
(на конец года) 

Оборотные активы, тыс.руб. 290 3696 
в т.ч. расходы будущих периодов 216 - 
Краткосрочные обязательства, тыс.руб. 690 1215 
в т. ч. доходы будущих периодов 640 - 
- резервы предстоящих расходов 650 - 
Долгосрочные обязательства, тыс. руб. 590 1042 
Баланс (по пассиву) 700 5371 

 
Практическое задание №3 
На основе данных таблицы 2 проанализируйте ликвидность организации, 

рассчитав показатели, представленные в таблице 3, сделайте вывод.  
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Таблица 2 
Исходные данные 

Наименование статей баланса На начало 
периода 

На конец 
периода 

Темп 
роста, % 

1. Внеоборотные активы 15000 25600  
2.Оборотные активы - запасы 47000 73000  
3. Дебиторская задолженность 5850 7200  
4. Денежные средства 23250 24300  
5. Краткосрочные финансовые вложения 520 840  
Краткосрочные пассивы: 
6. краткосрочные кредиты банков 

 
6900 

 
17420 

 

7. Кредиторская задолженность 43600 65450  
 

Таблица 3 
Показатели ликвидности организации 

Показатели На  
начало  

периода 

На  
конец  

периода 

Темп 
роста,  

% 
1. Коэффициент срочной ликвидности 
(4+5) /(6+7) норма: 0,25-0,30  

   

2. Коэффициент промежуточной лик-
видности (3+4+5) / (6+7) норма:0,3-1,0 

   

3. Коэффициент текущей ликвидности 
(2+3+4+5) / (6+7) норма:1-2  

   

4. Собственный оборотный капитал 
(средства) (2+3+4+5)-(6+7) - СОК 

   

5. Коэффициент обеспеченности теку-
щих активов собственными средствами 
(СОК/(2+3+4+5) норма 0,1-0,5 

   

 
Темы рефератов: 
1. Анализ состояния инвестиционной и финансовой составляющих эко-

номической безопасности предприятия.  
2. Анализ и оценка финансовых индикаторов экономической безопасно-

сти предприятия.  
3. План финансового оздоровления предприятия. 
4. Тема по выбору студента в рамках тематики практического занятия. 
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Практическое занятие № 5 
Обеспечение технико-технологической безопасности предприятия 

 
Основные термины и понятия: технико-технологическая безопасность, 

индикаторы технико-технологической безопасности, конкурентоспособность, 
инновации, наукоемкая продукция, коммерческая тайна. 

Основные вопросы для подготовки к занятию: 
1. Составляющие технико-технологической безопасности предприятия. 
2. Критерии оценки технико-технологической безопасности предприятия. 
3. Критерии наукоемкости производства. 
4. Методы оценки интеллектуальных ресурсов предприятия. 
5. Основные положения закона РФ «О государственной тайне» от 

21.07.1993 №5485-1. 
Практическое задание №1 
Проблема экономической безопасности многих промышленных предпри-

ятий – это, прежде всего, разумная инвестиционная и инновационная политика.  
От  успешной  реализации  инновационной  политики  зависит  конкурентоспо-
собность предприятия.  Что на ваш взгляд нужно сделать для преодоления от-
ставания в области новейших научных разработок и технологий? 

Практическое задание №2 
Рабочие-станочники устраиваются на работу на завод, проходят произ-

водственное  обучение,  получают  квалификационный  разряд  и  увольняются 
с предприятия в течение года. Оцените ситуацию, выявите причины и возмож-
ный ущерб. Разработайте мероприятия, обеспечивающие закрепление рабочих 
на предприятии.  

 Практическое задание №3 
Работник, допущенный к работе с конфиденциальной информацией, зая-

вил о своем увольнении. Оцените ситуацию и возможный ущерб для фирмы. 
Сформулируйте мероприятия для нейтрализации ущерба.  

 Практическое задание №4 
Руководством  фирмы  утвержден  перечень  документов,  содержащих 

конфиденциальную информацию. Предложите  организационные  мероприятия,  
обеспечивающие  безопасный оборот подобных документов. 

Практическое задание №5 
Многие российские технологии были вытеснены зарубежными, доля фи-

нансовых средств, направляемых российскими предприятиями на инновацион-
ную деятельность, составляет не более 5%, что в 10 – 15 раз ниже, чем в про-
мышленно-развитых странах. Объем России в мировом объеме торговли граж-
данской наукоемкой продукцией оценивается лишь в 0,3%. Так, например, в 
КНР этот показатель составляет 6%.  Объясните с чем это связано, и как это 
влияет на экономическую безопасность предприятия? 
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Практическое задание №6 
Составьте  перечень  всех  видов  коммерческой  тайны применительно  к  

предприятию,  функционирующему  в  сфере  промышленного производства. 
Темы рефератов: 
1. Инновации как элемент технико-технологической безопасности пред-

приятия.  
2. Методы оценки технико-технологической безопасности предприятия. 
3. Формы допуска к государственной тайне. 
4. Тема по выбору студента в рамках тематики практического занятия. 

 
Практическое занятие № 6 

Обеспечение информационной безопасности предприятия 
 

Основные термины и понятия: информационная безопасность, индикато-
ры информационной безопасности, информационные технологии, персональ-
ные данные, компьютерные преступления, государственная тайна. 

Основные вопросы для подготовки к занятию: 
1. Составляющие информационной безопасности предприятия. 
2. Критерии оценки информационной безопасности предприятия. 
3. Какую информацию можно отнести к персональным данным сотрудни-

ков предприятия. 
4. Понятие  кибер-безопасность предприятия. 
5. Промышленный шпионаж и конкурентная разведка. Сходство и разли-

чие понятий. 
Практическое задание №1 
На предприятии широко используются информационные технологии. Для 

обеспечения информационной безопасности кадровой службе предложено раз-
работать комплекс организационных мероприятий. Сформулируйте концеп-
цию. Определите основные задачи.  Сформулируйте первоочередные меры. 

Практическое задание №2 
Работник обратился в суд по поводу нарушения сотрудниками отдела 

кадров предприятия его права на защиту персональной информации (зафикси-
рована утечка сведений персонального характера). Оцените ситуацию, опреде-
лите виновных и причины. Разработайте меры по предотвращению подобных 
ситуаций.  

Практическое задание №3 
Произошла  на  предприятии  крупная  авария,  связанная  с  программной 

ошибкой. Кто, по вашему мнению, виноват и какова степень его вины?  
 Практическое задание №4 
Почему раскрытие компьютерного преступления часто бывает связано с 

чистой случайностью?   
Например, однажды сотрудник вычислительного центра, который обслу-

живал несколько нефтяных компаний, обратил внимание, что у одного из кли-
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ентов перед тем, как загорится световой индикатор записи, всегда долгое время 
светится индикатор считывания. Проведенное расследование показало, что этот 
человек занимался промышленным шпионажем и продавал данные компании 
компаниям-конкурентам. 

Практическое задание №5 
Подготовьте  памятку  по  работе  с  информацией, составляющей  госу-

дарственную и коммерческую  тайну,  работнику  предприятия, функциони-
рующего в сфере промышленного производства.    

Практическое задание №6 
Проблемное поле для написания эссе:  
В настоящее время одним из самых важных ресурсов предприятия стано-

вится  информация.  Развитие  экономики  и  общества  увеличивает  потреб-
ность в информации. В современном мире роль информации определяется, 
прежде всего, следующими факторами: глобализацией рынков, усилением ори-
ентации на потребности клиентов, развитием технического прогресса, увеличе-
нием подвижности и сложности внешней среды, усилением взаимозависимости 
различных факторов  внешней среды, усложнением системы управления пред-
приятием, ускорением жизненного цикла товара. Как бы Вы сформировали ин-
формационную систему предприятия (цель, принципы, этапы, техническое и 
программное обеспечение, показатели эффективности применения)? 

Практическое задание №7 
Заполните таблицу 4 , определив основные методы и средства несанкцио-

нированного получения информации, а также методы защиты информации.  
Таблица 4 

Основные методы несанкционированного получения информации  
и методы защиты информации 

№ Действия человека (типовая си-
туация) 

Каналы утеч-
ки 

информации 

Методы и сред-
ства 

получения ин-
формации 

Методы и сред-
ства 

защиты 
информации 

1 Разговор в помещении или на 
улице 

   

2 Разговор по мобильному  
телефону 

   

3 Разговор по стационарному  
телефону 

   

4 Документ на бумажном  
носителе 

   

5 Почтовое отправление    
6 Отправление  

по электронной почте 
   

7 Передача документа  на флэш-
накопителе 

   

8 Производственный процесс    
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Темы рефератов: 
1. Современные методы защиты информации на предприятии.  
2. Кибер-преступления и их последствия. 
3. Основные каналы утечки информации на предприятии. 
4. Тема по выбору студента в рамках тематики практического занятия. 

 
2. МЕТОДИЧЕСКИЕ УКАЗАНИЯ К ВЫПОЛНЕНИЮ  

САМОСТОЯТЕЛЬНОЙ РАБОТЫ 
 

2.1 Общие положения по выполнению  самостоятельной работы 
Рабочей программой дисциплины «Экономическая безопасность хозяйст-

вующих субъектов» предусмотрена самостоятельная работа обучающихся. Ви-
ды самостоятельной работы: 

1. подготовка к лекциям и самостоятельная проработка материала; 
2. подготовка к практическим занятиям и лабораторным работам; 
3. самоподготовка к итоговой проверке знаний; 
4. выполнения домашних заданий. 
2.1.1 Подготовка к лекциям  и самостоятельная проработка материа-

ла является обязательным видом самостоятельной работы и предполагает пред-
варительное ознакомление обучающихся с вопросами предстоящей лекции с 
целью наиболее эффективного усвоения материала. Особое внимание следует 
уделить вопросам, выносимым на самостоятельное изучение.  

2.1.2  Подготовка к практическим занятиям и лабораторным работам  
заключается в выполнении определенных заданий к каждому практическому 
занятию и лабораторной работе. Выполнение заданий в качестве подготовки к 
практическим занятиям является обязательным и оценивается преподавателем 
как элемент общей успеваемости.  

2.1.3 Самоподготовка к итоговой проверке знаний предполагает само-
стоятельную проработку материала, опираясь на содержание лекций и практи-
ческих занятий, вопросы, выносимые на самостоятельное изучение.  

Обучающийся допускается к итоговой аттестации (экзамену) на основа-
нии посещения лекций, практических занятий и выполнению лабораторных ра-
бот.   

2.1.4 Выполнение домашних заданий является обязательным элементом 
процесса обучения, домашние задания оформляются в рабочей тетради по дис-
циплине.  

 
2.2 Тестовые задания для самопроверки 

 
1. К источникам угроз экономической безопасности предприятия  

не относятся:  
а) форс-мажорные обстоятельства;  
б) научные и технологические инновации;  
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в) рост теневой составляющей экономической деятельности;  
г) разрыв кооперационных связей.    
2. Понятие «безопасность предприятия» отражает:  
а) прочность и надежность функционирования предприятия в  

режиме выбранной стратегии;  
б) выход из режима принятой стратегии;  
в) способность предприятия к выживанию и функционированию  

в режиме противостояния внешним и внутренним угрозам;  
г) правовую защищенность корпорации.    
3. К внутренним угрозам экономической безопасности предприятия не 

относятся:  
а) платежная недисциплинированность покупателей;  
б) массовое выбытие устаревших элементов основного капитала, их не-

восполнение;  
в) отставание техники и технологий;  
г) высокие издержки производства.    
4. С позиции экономической безопасности предприятия угрозой, исхо-

дящей от фондового рынка, является:  
а) страхование рисков;  
б) снижение капитализации корпорации;  
в) снижение ставки рефинансирования;  
г) рост доходности акций.   
5. Для мониторинга экономической безопасности предприятия необхо-

димо:  
а) иметь достаточное число показателей экономической безопасности 

предприятия;  
б) использовать показатели экономической безопасности предприятия; 
в)  сравнение  фактических  и  нормативных  значений  ЭБП определяю-

щих кризисные ситуации;  
г) все ответы неверны.     
6. Система показателей экономической безопасности предприятия охва-

тывает:  
а) все направления экономического развития и становления;  
б) состав количественных производственных показателей предприятия;  
в) только качественные показатели предприятия;  
г) темпы роста промышленного производства.    
7.  Функциональный  анализ  экономической  безопасности предприятия 

призван:   
а)  оценивать  значение  ущербов  от  негативных  воздействий  на эконо-

мическую безопасность предприятия; 
б)  выявить  недостатки  и  резервы  реализуемого  предприятием ком-

плекса  мер  по  обеспечению  каждой  из  функциональных составляющих эко-
номической безопасности предприятия в целом;  
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в)  дать  возможность  менеджерам  скорректировать  систему обеспече-
ния экономической безопасности предприятия.           

8. Обеспечение экономической безопасности должно осуществляться на 
основе следующих принципов:  

а) законность, направленность на возмещение;  
б) комплексность, законность, непрерывность; 
в) непрерывность, целенаправленность;  
г) комплексность, практичность.  
9. Что такое производственная структура промышленного предприятия ? 
а) перечень основных, вспомогательных и обслуживающих цехов, заво-

дских складов с указанием взаимосвязей между ними; 
б) перечень всех отделов, цехов и служб завода с указанием взаимосвязей 

между ними; 
в) перечень заготовительных, обрабатывающих и сборочных цехов с ука-

занием взаимосвязей между ними; 
10. Если на предприятии предусмотрена разработка графика ремонта 

оборудования и его корректировка в зависимости от фактического состояния, 
то можно сказать, что на заводе действует: 

а) стандартная система ремонтного обслуживания; 
б) периодическая система ремонтного обслуживания; 
в) аварийная (дежурная) система ремонтного обслуживания. 
11. Экономическая безопасность регионов представляет собой:  
а) характеристику национального хозяйственного комплекса и его со-

ставных частей с точки зрения его способности к прогрессирующему  развитию  
по  пути  устойчивого  роста  благосостояния  всех слоев населения;  

б)  компонент  национальной  безопасности,  включающий  безопасность 
личности, общества, государства;  

в) совокупность условий и факторов, характеризующих текущее состоя-
ние  экономики,  стабильность,  устойчивость  и  поступательность ее развития.  

12. Основные критерии, характеризующие интересы региона в области 
безопасности:  

а) способность экономики функционировать в условиях режима расши-
ренного воспроизводства;  

б) совместимость данного параметра с действующей в стране системой 
учета, статистики и прогнозирования;  

в) выделение приоритетов и траекторий социально-экономического раз-
вития региона;  

г)  выявление  и  обоснование  нескольких  вариантов  выхода  из кризис-
ной ситуации.  

13. Принцип системности экономической безопасности региона – это:  
а) необходимость анализа и учета всех сторон объекта изучения;  
б) выявление и реализация доступных мер по недопущению возникнове-

ния пороговых ситуаций;  
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в) учет ряда взаимосвязей и взаимозависимостей.  
14. В зависимости от типа угрозы для национальной безопасности выде-

ляют следующую область ее проявления:  
а) федеральная безопасность;  
б) общественная безопасность;  
в) военная безопасность;  
г) локальная безопасность.  
15. Из перечисленных выберите факторы, усиливающие экономическую 

безопасность региона:  
а) различия в национальных интересах регионов;  
б) ограниченность природных ресурсов и разная степень обеспеченности 

ими регионов;  
в) сложная демографическая ситуация;  
г) все ответы верны.  
16. Что такое устойчивость экономики региона?  
а) способность экономики региона развиваться высокими темпами;  
б) это прочность и надежность элементов, вертикальных, горизонтальных 

и других связей внутри системы, способность выдерживать внутренние и 
внешние нагрузки экономики региона;  

в) это способность экономического потенциала региона противостоять 
экономическим кризисам;  

г) это способность экономики региона развиваться безинфляционно.  
17.  Из  перечисленных  выберите  внутренние  угрозы  экономической 

безопасности региона:  
а) рост безработицы;  
б) спад производства;  
в) износ основных фондов;  
г) все ответы верны.  
18. Из перечисленных выберите внешние угрозы экономической безопас-

ности региона:  
а) высокая естественная убыль населения;  
б) введение санкций для национальной экономики РФ;  
в) низкий уровень реальной заработной платы;  
г) недостаточное количество мегаполисов для национальной территории.  
19.  В  состав  пороговых  значений  индикаторов  экономической безо-

пасности страны в социальной сфере не входит:  
а) продолжительность жизни населения;  
б) уровень безработицы по методологии МОТ;  
в) доля населения с уровнем дохода ниже прожиточного минимума;  
г) уровень монетизации на конец года.  
20. Какие из перечисленных факторов относятся к внешним факторам де-

зинтеграции регионов РФ?  
а) либерализация внешнеэкономической деятельности;  
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б) снижение таможенных тарифов и отмена большинства нетарифных ог-
раничений на импорт;  

в) рост транспортных тарифов в России;  
г)  неудовлетворительное  функционирование  кредитно-денежной систе-

мы;  
д) верны ответы а) и б).  
21.  Что относится к основным сегментам финансовой безопасности стра-

ны и регионов:  
а) бюджетно-налоговый сегмент;  
б) валютно-денежный сегмент;  
в) кредитно-банковский сегмент;  
г) сегмент внебюджетных фондов;  
д) все перечисленные ответы верны.  
22. Какие  уровни  финансовой  безопасности  определяют  региональную 

финансовую безопасность?  
а) финансовая безопасность государства;  
б) финансовая безопасность сферы (комплекса, кластера);  
в) финансовая безопасность отрасли;  
г) финансовая безопасность хозяйствующего субъекта;  
д) финансовая безопасность личности.  
23. Какие из перечисленных ниже индикаторов отражают динамику ре-

гиональной бюджетной безопасности?  
а) коэффициент налоговой независимости регионального бюджета;  
б) коэффициент покрытия дефицита регионального бюджета;  
в) коэффициент собираемости налогов;  
г) показатель реальной денежной массы в регионе;  
д) индекс восприятия коррупции. 
24. К наиболее значимым рискам для продовольственной безопасности 

страны и регионов относятся:  
а) макроэкономические риски, обусловленные снижением инвестицион-

ной  привлекательности  отечественного  реального  сектора экономики  и  кон-
курентоспособности  отечественной  продукции,  а также зависимостью важ-
нейших сфер экономики от внешнеэкономической конъюнктуры;  

б) технологические риски, вызванные отставанием от развитых стран в 
уровне технологического развития отечественной производственной базы, раз-
личиями в требованиях к безопасности пищевых продуктов и организации сис-
темы контроля их соблюдения;  

в) агроэкологические риски, обусловленные неблагоприятными климати-
ческими изменениями, а также последствиями природных и техногенных чрез-
вычайных ситуаций;  

г) внешнеторговые риски, вызванные колебаниями рыночной конъюнкту-
ры и применением мер господдержки в зарубежных странах;  

д) все ответы верны.  
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25. Критериями для определения продовольственной безопасности стра-
ны (региона) являются:  

а) достаточность средней заработной платы, пенсий и пособий для досту-
па населения к продуктам питания на нормативном уровне;  

б)  зависимость  продовольственного  снабжения  страны  от  импорта 
продовольствия;  

в)  зависимость  продовольственного  снабжения  страны  от  экспорта 
продовольствия;  

г) реальный уровень и качество питания по отношению к нормативному;  
д) а), г).  
26. Экологическая безопасность – это:  
а) совокупность действий для достижения поставленных экологических 

целей и задач;  
б) основные положения, находящиеся в основе безопасного взаимодейст-

вия общества и природы;  
в)  состояние  потенциального  объекта  опасности,  при  котором сводит-

ся  к  минимуму  возможность  его  неблагоприятного  воздействия на окру-
жающую среду;  

д) система норм права, регулирующая общественные экологические от-
ношения в области взаимодействия общества и природы. 

27. К основным угрозам интересам и безопасности приграничных регио-
нов РФ не относится:  

а) наличие и эскалация вооруженных конфликтов вблизи ее государст-
венной границы;  

б) незавершенность международно-правового оформления государствен-
ной  границы  РФ  с  отдельными  сопредельными  государствами;  

в) активизация трансграничных преступных трупп по незаконному пере-
мещению через государственную границу РФ материальных и культурных цен-
ностей;  

г) контактная функция приграничного взаимодействия;  
д) активизация каналов незаконной миграции.  
28. Из перечисленных выберите факторы, усиливающие экономическую 

безопасность приграничных регионов:  
а) различия в национальных интересах приграничных регионов;  
б) ограниченность природных ресурсов и разная степень обеспеченности 

ими приграничных регионов;  
в) согласованное международно-правового оформление взаимодействия с 

сопредельными государствами;  
г) сложная демографическая ситуация в граничащих регионах;  
д)  высокая  степень  антропогенной  нагрузки  приграничных террито-

рий. 
29.  К  рискам  во  внешнеэкономической  деятельности  региона относят-

ся:  
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а) сбытовые,  
б) коммерческие;  
в) производственные;  
г) риски финансового характера;  
д) реформирования модели бухгалтерского учета.  
30.  Система  защиты  внешнеэкономической  деятельности  от рисков со-

стоит из следующих элементов:  
а) механизмов контроля рисков;  
б) планов действий в чрезвычайных ситуациях с целью минимизации 

ущерба;  
в) мер по покрытию (финансированию) убытков;  
г) обязательной сертификации.  
31. К важнейшим экономическим причинам налоговой преступности от-

носятся:  
а) ухудшение финансового положения бизнеса и населения;  
б) чрезмерный уровень налоговой нагрузки;  
в) ограниченность легальных возможностей поддержания конкурентоспо-

собности бизнеса;  
г) п. а) – б) верно;  
д) п. а) – в) неверно.  
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ЗАКЛЮЧЕНИЕ 
 

Изучение дисциплины «Экономическая безопасность хозяйствующих 
субъектов» направлено на получение знаний и общих представлений о пробле-
мах обеспечения экономической безопасности на различных уровнях хозяйст-
вования, о разнообразии методов и инструментов обеспечения экономической 
безопасности, а также способов выявления и оценки внешних и внутренних уг-
роз экономической безопасности. 

Кроме того, дисциплина ориентирована на развитие умений и навыков 
студентов в части работы с научной литературой, статистическими данными,  
публичных выступлений, ответов на вопросы, работы в команде, принятия ре-
шений и обсуждения проблемных вопросов и ситуаций, связанных  с управле-
нием экономической безопасностью на различных уровнях хозяйствования.  

Изучение дисциплины «Экономическая безопасность хозяйствующих 
субъектов» является одним из основных этапов в формировании высококвали-
фицированных кадров, которые необходимы предприятиям и организациям в 
современных условиях.   
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