
Обеспечение информационной безопасности распределенных 
информационных систем



1.ЦЕЛИИЗАДАЧИДИСЦИПЛИНЫ 

1.1.Целидисциплиныявляется обеспечение подготовки студентов в 

области анализаметодов и средств противоборства в распределенных ин-

формационных систем, в том числе и социальных сетях. 

1.2.Задачиосвоениядисциплины 
- изучить методы и средства информационного противоборства и кор-

поративной безопасностис учѐтом особенностей распределѐнных приложе-

ний; 

- рассмотреть информационное противоборство с точки зрения сопер-

ничества социальных систем,ориентироваться в соответствующих терминах и 

определениях; 

- получить сведения о методах и средствах информационного проти-

воборства в технической сфере; 

- рассмотреть модели противоборства, влияния и управления в сетевых 

структурах; 

- рассмотретьособенности информационного противоборства в психо-

логической сфере; 

- изучить подходы к реализации программных средств обеспечения 

безопасности при проектировании РИС 

 

                     

2.МЕСТОДИСЦИПЛИНЫВСТРУКТУРЕОПОП 
Дисципли-

на«Основыпротивоборствараспределенныхинформационныхсистем»относит

сякдисциплинамвариативнойчасти(дисциплинаповыбору)блокаБ1. 

                     

3.ПЕРЕЧЕНЬПЛАНИРУЕМЫХРЕЗУЛЬТАТОВОБУЧЕНИЯПОДИСЦИ

ПЛИНЕ 
Процессизучениядисципли-

ны«Основыпротивоборствараспределенныхинформационныхсистем»направл

еннаформированиеследующихкомпетенций: 

ПК-6-способностьюпроводитьанализ,предлагатьиобосновыватьвыборр

ешенийпообеспечениюэффективногопримененияавтоматизированныхсистем

всферепрофессиональнойдеятельности 

ПК-17-способностьюпроводитьинструментальныймониторингзащищен

ностиинформациивавтоматизированнойсистемеивыявлятьканалыутечкиинфо

рмации 

Компетенция 
Результатыобучения,характеризующие 

сформированностькомпетенции 

ПК-6 Знать основные термины и определения информа-

ционного противоборства и иметь общие понятия об 

информационном оружии 

уметь пользоваться теоретико-игровыми, имитаци-

онными и оптимизационными моделями влияния, 

противоборства и управления 



ПК-17 знатьпринципы построения сложных систем, пред-

назначенных для функционирования в компьютер-

ных сетях 

уметьэффективно пользоваться существующими 

информационными системами 

владетьнабором технологий и инструментов для по-

строения распределенных информационных систем 

                     

4. ОБЪЕМ ДИСЦИПЛИНЫ 
Общаятрудоемкостьдисципли-

ны«Основыпротивоборствараспределенныхинформационныхсистем»составл

яет13з.е. 

Распределениетрудоемкостидисциплиныповидамзанятий 

очнаяформаобучения 

Виды учебной работы 
Всего 

часов 

Семестры    

7 8 9    

Аудиторные занятия (всего) 188 54 54 80    

В том числе:        

Лекции 112 36 36 40    

Лабораторные работы (ЛР) 76 18 18 40    

Самостоятельная работа 244 126 36 82    

Курсовой проект +   +    

Часы на контроль 36 - - 36    

Виды промежуточной аттестации - эк-

замен, зачет 
+ + + + 

   

Общая трудоемкость: 

академические часы 

зач.ед. 

 

468 

13 

 

180 

5 

 

90 

2.5 

 

198 

5.5 

   

                     

5.СОДЕРЖАНИЕДИСЦИПЛИНЫ(МОДУЛЯ) 

5.1Содержаниеразделовдисциплиныираспределениетрудоемкостип

овидамзанятий 

очнаяформаобучения 
№ 

п/п 
Наименование темы Содержание раздела Лекц 

Лаб. 

зан. 
СРС 

Всего, 

час 

1 Распределѐнные сис-

темы и алгоритмы с 

точки зрения обеспе-

чения безопасности 

Введение. Предпосылки возник-

новения распределенных систем. 

Обзор проблем. Архитектуры ИС. 

Раздельное решение локальных 

задач, формирование решения 

глобальной задачи из решений ло-

кальных задач. Связь задач и ал-

горитмов. Примеры формализации 

распределенных задач и алгорит-

мов. Простой криптографический 

протокол. Применение распреде-

20 14 40 74 



ленных систем для ускорения ре-

шения сосредоточенных задач. 

Понятие надежности и безопасно-

сти. Сравнение сосредоточенной и 

распределенной системы с точки 

зрения надежности и безопасности. 

Категории безопасности. 

2 Информационное про-

тивоборство как со-

перничество социаль-

ных систем.Термины и 

определения. Модели 

противоборства, влия-

ния и управления.  

Основные термины и определения 

информационного противоборства: 

Информационное пространство. 

Киберпространство и кибербезо-

пасность. Информационные опе-

рации. Информационное воздей-

ствие. Общие понятия об инфор-

мационном оружии. Классифика-

ция технологий информационного 

противоборства, обеспечивающих 

разработку и применение инфор-

мационного оружия. Обзор теоре-

тико-игровых и имитаци-

онн-оптимизационных моделей 

влияния, противоборства и управ-

ления. 

20 14 40 74 

3 Методы и средства 

информационного 

противоборства в тех-

нической сфере 

Информационно-техническое 

оружие: определение и классифи-

кация. Информацион-

но-технические воздействия: оп-

ределение и классификация. Уда-

ленные сетевые атаки. Примеры. 

Анализ сетевого трафика.Подмена 

доверенного объекта или субъекта 

информационной системы. Вне-

дрение ложного объекта в инфор-

мационную систему. Использова-

ние ложного объекта для органи-

зации удаленной атаки на систему. 

Атаки типа «отказ в обслужива-

нии». Программные и аппаратные 

закладки. Средства разведки. 

18 12 40 70 

4 Моделирование про-

тивоборства в сетевых 

структурах 

Оптимизационные и имитацион-

ные модели: модели спорога-

ми,модели 

независимыхкаскадов. Модели 

просачиванияи заражения. Модели 

Изинга. Модели наоснове клеточ-

ных 

автоматов.Модели наоснове цепей 

Маркова.  Теоретико-игровые 

модели: модели влиянияи индексы 

влиятельностив социальных сетях. 

Модели взаимнойинформирован-

ности.Модели согласованных 

18 12 40 70 



коллективных 

действийМодели коммуника- 

цийМодели стабильно- 

сти сети. Модели информаци- 

онного влияния иуправления 

Модели информационного проти-

воборства.  

5 Информационное про-

тивоборство в психо-

логической сфере 

Основы информацион-

но-психологического противобор-

ства. 

Информационно-психологическое 

противоборство,понятие инфор-

мационной и психологической 

войны 

Психологические операции. 

Информационно-психологические 

воздействия. Психологическое 

оружие 

Лингвистическое оружие. Психо-

тронное оружие. Психофизическое 

оружие. Информацион-

но-психологическое оружие. 

Средства на основе интер-

нет-ресурсов и социальных сетей. 

18 12 42 72 

6 Подходы к реализации 

программных средств 

обеспечения безопас-

ности при проектиро-

вании РИС  

Язык Java как основа проектиро-

вания клиент серверных прило-

жений. 

Возможности обеспечения безо-

пасности, обеспечиваемые плат-

формой Java 2 Platform. Вопросы 

обеспечения безопасности прило-

жений Java 2, CORBA, EJB, апле-

тов, сервлетов, корпоративных се-

тей и баз данных. Обзор методов 

криптографической защиты с ис-

пользованием дайджестов сооб-

щений, цифровых сертификатов, 

особенности технологий JCA, JCE, 

SSL, JSSE, JAAS, и их использо-

вания при создания отдельных 

приложений. 

18 12 42 72 

Итого 112 76 244 432 

5.2Переченьлабораторныхработ 

1. Криптографические протоколы РИС. 

2. Теоретико - игровые модели информационного противоборства в 

РИС 

3. Имитационные и оптимизационные модели информационного про-

тивоборства в РИС. 

4. Анализ сетевого трафика. (Whireshark) 

5. Моделирование воздействия деструктивного контента (NetEpidemic) 

6. Исследование и анализ средств информационного влияния на основе 



интернет-ресурсов и социальных сетей (NodeXL). 

7. Освоение среды программирования и технологий Javaдля проекти-

рования безопасных распределѐнных приложений 

 

6.ПРИМЕРНАЯТЕМАТИКАКУРСОВЫХПРОЕКТОВ(РАБОТ) 

ИКОНТРОЛЬНЫХРАБОТ 
Всоответствиисучебнымпланомосвоениедисциплиныпредусматриваетв

ыполнениекурсовогопроектав9семестредляочнойформыобучения. 

Примернаятематикакурсовогопроекта: 

1.J2EE - архитектура: компоненты приложений (клиенты, апплеты, 

сервлеты и JSP, EJB), соответствующие контейнеры, драйвераменеджеров-

ресурсов (resourcemanagerdrivers), БД, стандартные сервисы и протоколы. 

Основныероли (product provider, aplication component provider, application as-

sembler, application deployer, system administrator, tool provider) иконтракты 

(API – платформа-приложение, SPI - платформа-service provider, сетевые 

2.Протоколы, deployment descriptors). Сравнение CORBA, J2EE, .Net 

JDBC - предназначение, архитектура, основные интерфейсы, варианты ис-

пользования, примеры. Понятие транзакции, работа с транзакциями, уровни 

изоляции 

      3. Servlet – понятие Web-приложения, предназначение, жизненный цикл 

сервлета, структура, основные классы и интерфейсы (Servlet, HttpServlet, 

ServletContext, HttpServletRequest, HttpServletResponse, Session), передача за-

просов (request dispatching), обработка ошибок. 

      4.  JSP и JSTL - Предназначение, жизненный цикл. Основы синтаксиса 

(элементы, скриплеты, комментарии, директивы). Неявно доступныеобъекты 

запрос, сессия и т.д.). 

      5.Криптографическое расширение Java (Java Cryptography Extension) — 

JCE 1.2 как основа для разработки алгоритмов шифрования, алгоритмов соз-

дания криптографических ключей алгоритмов согласования ключей, и алго-

ритмов аутентификации.  

       6.Расширение защищенных сокетов Java (Java Secure Socket Extension) 

— JSSE обеспечивающее Java-реализацию протокола защищенных сокетов 

SSL v.3 (Secure Sockets Layer) и защищенного транспортного протокола TLS 

версии 1 (Transport Layer Security).  

       7.Служба аутентификации и авторизации Java (Java Authentication and 

Authorization Service) — JAAS, поддерживающая аутентификацию пользова-

телей и управление доступом.  

Задачи,решаемыепривыполнениикурсовогопроекта: 

•получение навыков разработки распределѐнных приложений на основе 

платформы Java 2. 

•изучение возможностей обеспечения безопасности, обеспечиваемые 

платформой Java 2 Platform. 

Курсовойпроектвключатвсебяграфическуючастьирасчетно-пояснитель

нуюзаписку. 

                     



7.ОЦЕНОЧНЫЕМАТЕРИАЛЫДЛЯПРОВЕДЕНИЯПРОМЕЖУТОЧНО

ЙАТТЕСТАЦИИОБУЧАЮЩИХСЯПОДИСЦИПЛИНЕ 

7.1.Описаниепоказателейикритериевоцениваниякомпетенцийнара

зличныхэтапахихформирования,описаниешкалоценивания 

7.1.1Этаптекущегоконтроля 
Результатытекущегоконтролязнанийимежсессионнойаттестацииоценив

аютсяпоследующейсистеме: 

«аттестован»; 

«неаттестован». 

 

 

Компе- 

тенция 

Результатыобуче-

ния,характеризующие 

сформированностькомпетен-

ции 

Критерии 

оценивания 
Аттестован Неаттестован 

пк-6 знать основные тер-

мины и определения 

информационного 

противоборства и 

иметь общие понятия 

об информационном 

оружии 

знание основные 

термины и опреде-

ления информаци-

онного противо-

борства: информа-

ционное простран-

ство.киберпростран

ство и кибербезо-

пасность. инфор-

мационные опера-

ции. информаци-

онное воздействие. 

выполнение ра-

бот в срок, пре-

дусмотренный в 

рабочих про-

граммах 

невыполнение 

работ в срок, 

предусмотрен-

ный в рабочих 

программах 

уметь пользоваться 

теоретико-игровыми, 

имитационными и 

оптимизационными 

моделями влияния, 

противоборства и 

управления 

умение пользо-

ваться классиче-

скими моделями 

информационного 

влияния, противо-

борства и управ-

ления 

Выполнение работ в 

срок, предусмот-

ренный в рабочих 

программах 

Невыполнение ра-

бот в срок, преду-

смотренный в ра-

бочих программах 

ПК-17 знать принципы по-

строения сложных 

систем, предназна-

ченных для функ-

ционирования в 

компьютерных сетях 

знание основных 

архитектуры ИС, 

принципов по-

строения сложных 

систем, предназна-

ченных для функ-

ционирования в 

компьютерных се-

тях 

Выполнение работ в 

срок, предусмот-

ренный в рабочих 

программах 

Невыполнение ра-

бот в срок, преду-

смотренный в ра-

бочих программах 

уметь эффективно 

пользоваться суще-

ствующими инфор-

мационными систе-

мами 

умение эффективно 

пользоваться су-

ществующими ин-

формационными 

системами, в том 

числе для решения 

задач обеспечения 

безопасности в 

профессиональной 

Выполнение работ в 

срок, предусмот-

ренный в рабочих 

программах 

Невыполнение ра-

бот в срок, преду-

смотренный в ра-

бочих программах 



сфере 

владеть набором 

технологий и инст-

рументов для по-

строения распреде-

ленных информаци-

онных систем 

владениенабором 

технологий и ин-

струментов для 

построения рас-

пределенных ин-

формационных 

систем 

Выполнение работ в 

срок, предусмот-

ренный в рабочих 

программах 

Невыполнение ра-

бот в срок, преду-

смотренный в ра-

бочих программах 

7.1.2Этаппромежуточногоконтролязнаний 

Результатыпромежуточногоконтролязнанийоцениваютсяв7,8,9семестр

едляочнойформыобученияподвух/четырехбалльнойсистеме: 

«зачтено» 

«незачтено» 

Компе- 

тенция 

Результатыобуче-

ния,характеризующие 

сформированностькомпетен-

ции 

Критерии 

оценивания 
Зачтено Незачтено 

ПК-6 знать основные тер-

мины и определения 

информационного 

противоборства и 

иметь общие понятия 

об информационном 

оружии 

Тест Выполнение теста на 

70-100% 

Выполнение менее 

70% 

уметь пользоваться 

теоретико-игровыми, 

имитационными и 

оптимизационными 

моделями влияния, 

противоборства и 

управления 

Решение стандартных 

практических задач 

Продемонстрирова н 

верный ход решения 

в большинстве задач 

Задачи не решены 

ПК-17 знать принципы по-

строения сложных 

систем, предназна-

ченных для функ-

ционирования в 

компьютерных сетях 

Тест Выполнение теста на 

70-100% 

Выполнение менее 

70% 

уметь эффективно 

пользоваться суще-

ствующими инфор-

мационными систе-

мами 

Решение стандартных 

практических задач 

Продемонстрирова н 

верный ход решения 

в большинстве задач 

Задачи не решены 

владеть набором 

технологий и инст-

рументов для по-

строения распреде-

ленных информаци-

онных систем 

Решение прикладных 

задач в конкретной 

предметной области 

Продемонстрирова н 

верный ход решения 

в большинстве задач 

Задачи не решены 

или 

«отлично»; 

«хорошо»; 

«удовлетворительно»; 



«неудовлетворительно». 

Компе- 

тенция 

Результатыобуче-

ния,характеризующие 
сформированностькомпе-

тенции 

Критерии 

оценивания 
Отлично Хорошо Удовл. Неудовл. 

 

ПК-6 знать основные 

термины и опреде-

ления информаци-

онного противобор-

ства и иметь общие 

понятия об инфор-

мационном оружии 

Тест Выполнение 

теста на 90- 

100% 

Выполнение 

теста на 80- 

90% 

Выполнение 

теста на 70- 

80% 

В тесте ме-

нее 70% 

правильных 

ответов 

 

уметь пользоваться 

теорети-

ко-игровыми, ими-

тационными и оп-

тимизационными 

моделями влияния, 

противоборства и 

управления 

Решение 

стандартных 

практически

х задач 

Задачи ре-

шены в 

полном 

объеме и 

получены 

верные от-

веты 

Продемонстр 

ирован верный 

ход решения 

всех, но не 

получен вер-

ный ответ во 

всех задачах 

Продемонстр 

ирован верный 

ход решения в 

большинстве 

задач 

Задачи не 

решены 
 

ПК-17 знать принципы по-

строения сложных 

систем, предназна-

ченных для функ-

ционирования в 

компьютерных сетях 

Тест Выполнение 

теста на 90- 

100% 

Выполнение 

теста на 80- 

90% 

Выполнение 

теста на 70- 

80% 

В тесте ме-

нее 70% 

правильных 

ответов 

 

уметь эффективно 

пользоваться суще-

ствующими инфор-

мационными систе-

мами 

Решение 

стандартных 

практически

х задач 

Задачи ре-

шены в 

полном 

объеме и 

получены 

верные от-

веты 

Продемонстр 

ирован верный 

ход решения 

всех, но не 

получен вер-

ный ответ во 

всех задачах 

Продемонстр 

ирован верный 

ход решения в 

большинстве 

задач 

Задачи не 

решены 
 

владеть набором 

технологий и инст-

рументов для по-

строения распреде-

ленных информа-

ционных систем 

Решение 

прикладных 

задач в кон-

кретной 

предметной 

области 

Задачи ре-

шены в 

полном 

объеме и 

получены 

верные от-

веты 

Продемонстр 

ирован верный 

ход решения 

всех, но не 

получен вер-

ный ответ во 

всех задачах 

Продемонстр 

ирован верный 

ход решения в 

большинстве 

задач 

Задачи не 

решены 
 

7.2Примерныйпереченьоценочныхсредств(типовыеконтрольныеза

данияилииныематериа-

лы,необходимыедляоценкизнаний,умений,навыкови(или)опытадеятель

ности) 

7.2.1Примерныйпереченьзаданийдляподготовкиктестированию 

1. Дайте правильное определение термина «Информационное про-

странство» с точки зрения информационного противоборства: 

       - область ведения информационнойвойны; 

       - техническая и психологическая сфера, в которой осуществляются 

информационные преступления против личности и/или государства; 

       - ареал распротранения деструктивного контента направленного на 

подрыв государственного строя.  

2. Дайте правильное определение термина «Информационная война»: 

       - межгосударственное противоборство в информационном про-

странстве с целью нанесения ущерба информационным системам, про-



цессам и ресурсам, критически важным и другим структурам; для под-

рыва политической, экономической и социальной систем; массирован-

ной психологической обработки населения для дестабилизации общества 

и государства, а также принуждения государства к принятию решений в 

интересах противоборствующей стороны; 

       - информационное воздействие, направленное на борьбу с примене-

нием способов и средств информационного воздействия напротивника в ин-

тересах достижения целей воздействующей стороны; 

       - действие с привлечением сил и средств информационного влияния на 

объекты критически важной инфраструктуры противника с целью обеспечить 

информационное преимущество и направленное на дестабилизацию общества 

и государства. 

3. Дайте правильное определение термина «Информационные опера-

ции». 

        - действия, предпринимаемые для достижения информационного 

превосходства в обеспечении национальной военнойстратегии путем 

воздействия на информацию и информационные системы противника с 

одновременным укреплением и защитой собственной информации иин-

формационных систем и инфраструктуры; 

        - целенаправленные воздействия деструктивного характера с приме-

нением сил и средств информационного влияния с целью получения пре-

имущества обеспечении национальной военной стратегии путем воздействия 

на информацию и информационные системы противника с одновременным 

укреплением и защитой собственной информации и информационных систем 

и инфраструктуры. 

        - действия, предпринимаемые с целью оказать влияние на информа-

цию и информационные системы противника и защитить свои собственные 

информацию и информационные системы. 

4. Дайте правильное определение термина «Информационное воздей-

ствие» 

- основной поражающий фактор информационной войны, пред-

ставляющий собой воздействие информационным потоком на объект 

атаки — информационную систему или ее компонент — сцелью вызвать 

в нѐм в результате приема и обработки данного потока заданныеструк-

турные или функциональные изменения; 

- следствие функционирования информационной системы, в результате 

которого формируется воздействие информационным потоком на объект 

атаки — информационную систему или ее компонент — с целью вызвать в 

нѐм в результате приема и обработки данного потока заданные структурные 

или функциональные изменения; 

 

следствие функционирования информационной системы, в результате кото-

рого формируется 

 

5.Дайте правильное определение термина «Информационное оружие» 



- совокупность средств информационноговоздействия на технику и людей; 

-использование специально подобранныхсредств, под воздействием которых 

происходит изменение процессов не тольков информационных, но также и в 

социальных системах в соответствии споставленными целями 

       -справедливы оба определения 

6. Особенности модели с порогами заключаются в том, что  

- в линейной модели с порогами распределение результирующего 

множества активных агентов не изменится, если воздействие активиро-

ванного агента на своих соседей будет отложено на более поздний момент 

времени; 

-модель, в которой учитывается динамика изменения результирующего 

множества активных агентов 

7. Особенности модели независимых каскадов заключаются в том, что 

-эта математическая модель, описывающаявозникновение намагничи-

вания материала; 

-модель в которой учитывается динамика изменения результирующего 

множества активных агентов; 

принадлежит категории моделей так называемых «систем взаи-

модействующих частиц» 

8. Модели просачивания и заражения представляют из себя 

описывает способ передачи эпидемии от одного индивида (агента) к 

другому. Состояние агента можно описать тремя типами: уязвимое, за-

раженное, невосприимчивое. 

-эта математическая модель, описывающая возникновение намагничи-

вания материала; 

 -модель в которой учитывается динамика изменения результирующего 

множества активных агентов; 

9. Модель Изинга это 

математическая модель, описывающая возникновение намагни-

чивания материала; 

описывает способ передачи эпидемии от одного индивида (агента) к 

другому. Состояние агента можно описать тремя типами: уязвимое, зара-

женное, невосприимчивое. 

модель в которой учитывается динамика изменения результирующего 

множества активных агентов; 

10. Модели на основе клеточных автоматов характеризуются тем, что 

клеточныйавтомат состоит из набора объектов (агентов), обычно 

образующих регулярную решетку 

математическая модель, описывающая возникновение намагничивания 

материала; 

описывает способ передачи эпидемии от одного индивида (агента) к 

другому. Состояние агента можно описать тремя типами: уязвимое, зара-

женное, невосприимчивое. 

 

7.2.2Примерныйпереченьзаданийдлярешениястандартныхзадач 



1.Какой класс отвечает за получение информации от пользователя?  

Scanner 

Get 

Scaner 

System 

Out 

2.С чего начинается любая программа на Java 

с первого класса, который вы лично напишите 

с функции main 

невозможно определить 

это можно задать в настройках 

3.Каждый файл должен называется..  

по имени первой библиотеки в нем 

по имени функции в нем 

по имени класса в нем  

как вам захочется 

по имени названия пакета 

4.Сколько параметров может принимать функция?  

Не более 5 

Не более 20 

Не более 3 

Не более 10 

Неограниченное количеств 

5.В чем здесь ошибка?  
inta, b; 

System.out.print("Введите первое число: "); 

Scanner num = new Scanner(System.in); 

a = num.nextFloat (); 

inta, b; - надо записывать по отдельности 

Вместо nextFloat надо использовать nextInt 

Вместо System.in надо использовать System.out 

Ошибок нет 

6.Что выведет этот код?  
int a = 9; 

switch (a) { 

    case 0: System.out.print ("0"); 

    case 5: System.out.print ("5"); break; 

    case 9: System.out.print ("9"); 



    case 10: System.out.print ("10"); break; 

default: System.out.print ("!"); 

} 

Ошибка в коде 

9 

910! 

910  

10 

 

7.Где правильно создана переменная?  

charstr = 'ab'; 

byte x = 100000; 

bool isDone = true; 

int[] a; 

float x = 23.3f; 
8.Для чего можно использовать Java?  

Для создания игр 

Для создания программ 

Для всего написанного и не только 

Только для создания игр и программ 

Для создания сайтов 

9.Что выведет этот код?  
int a = 9; 

boolean isDone = false; 

if (a % 3 != 0 || !isDone)    

    System.out.print("Текст вывелся"); 

Ошибку в коде 

Ничего не будет выведено в консоль 

Выведет текст "Текст вывелся" 
10.Где правильно осуществлен вывод?  

System.out("Hello World!"); 

print("Hello World!"); 

System.out.print("Hello World!");  

System.print("Hello World!"); 

System.out.print = "Hello World!"; 
11.Где правильно присвоено новое значение к многомерному массиву?  

a(0)(0) = 1; 



a[0, 0] = 1; 

a[0][0] = 1; 

a{0}{0} = 1; 

a[0 0] = 1; 

12.Где правильно создан массив?  

int[] a = int[] {1, 2, 3, 4, 5}; 

int[] a = new int {1, 2, 3, 4, 5}; 

int a = new int[] {1, 2, 3, 4, 5}; 

int a[] = 1, 2, 3, 4, 5; 

int[] a = newint[] {1, 2, 3, 4, 5};  

 

13.Какие числа будут выведены?  
for (int i = 10; i < 20; i += 2) { 

    if (i > 15) 

        break; 

    if (i % 4 == 0) 

        continue; 

    System.out.println (i); 

} 

11, 13, 15 

12, 14 

14 

10, 12, 14 

10, 14 
 

 

7.2.3Примерныйпереченьзаданийдлярешенияприкладныхзадач 

Предпосылки возникновения распределенных систем. Обзор проблем. 

Архитектуры ИС. Раздельное решение локальных задач, формирование ре-

шения глобальной задачи из решений локальных задач. Связь задач и алго-

ритмов. Примеры формализации распределенных задач и алгоритмов. Про-

стой криптографический протокол. Применение распределенных систем для 

ускорения решения сосредоточенных задач. Понятие надежности и безопас-

ности. Сравнение сосредоточенной и распределенной системы с точки зрения 

надежности и безопасности. Категории безопасности. 

Основные термины и определения информационного противоборства: 

Информационное пространство. Киберпространство и кибербезопасность. 

Информационные операции. Информационное воздействие. Общие понятия 

об информационном оружии. Классификация технологий информационного 



противоборства, обеспечивающих разработку и применение информацион-

ного оружия. Обзор теоретико-игровых и имитационн-оптимизационных 

моделей влияния, противоборства и управления. 

Информационно-техническое оружие: определение и классификация. 

Информационно-технические воздействия: определение и классификация. 

Удаленные сетевые атаки. Примеры. Анализ сетевого трафика. Подмена 

доверенного объекта или субъекта информационной системы. Внедрение 

ложного объекта в информационную систему. Использование ложного объ-

екта для организации удаленной атаки на систему. Атаки типа «отказ в об-

служивании». Программные и аппаратные закладки. Средства разведки. 

Оптимизационные и имитационные модели: модели с порогами. Мо-

делинезависимых каскадов. Моделипросачивания и заражения. МоделиИ-

зинга. Модели на основе клеточныхавтоматов. Модели на основе цепей. 

Маркова.  Теоретико-игровые модели: модели влияния и индексы 

влиятельности в социальных сетях. Модели взаимной информированности. 

Модели согласованных коллективныхдействий Модели коммуникаций Мо-

дели стабильности сети. Модели информационного влияния и управления 

Модели информационного противоборства.  

Основы информационно-психологического противоборства. 

Информационно-психологическое противоборство, понятие информа-

ционной и психологической войны. Психологические операции. 

Информационно-психологические воздействия. Психологическое 

оружие. Лингвистическое оружие. Психотронное оружие. Психофизическое 

оружие. Информационно-психологическое оружие. Средства на основе ин-

тернет-ресурсов и социальных сетей. 

Язык Java как основа проектирования клиент серверных приложений. 

Возможности обеспечения безопасности, обеспечиваемые платформой 

Java 2 Platform. Вопросы обеспечения безопасности приложений Java 2, 

CORBA, EJB, аплетов, сервлетов, корпоративных сетей и баз данных. Обзор 

методов криптографической защиты с использованием дайджестов сообще-

ний, цифровых сертификатов, особенности технологий JCA, JCE, SSL, JSSE, 

JAAS, и их использования при создания отдельных приложений. 

7.2.4.Методикавыставленияоценкиприпроведениипромежуточной

аттестации 
(Напри-

мер:Экзаменпроводитсяпотест-билетам,каждыйизкоторыхсодержит10во

просовизада-

чу.Каждыйправильныйответнавопросвтестеоценивается1баллом,задачаоце

нивает-

сяв10баллов(5балловверноерешениеи5балловзаверныйответ).Максимальноек

оличествонабранныхбаллов–20. 

1.Оценка«Неудовлетворительно»ставитсявслучае,еслистудентнабра

лменее6баллов. 

2.Оценка«Удовлетворительно»ставитсявслучае,еслистудентнабрало

т6до10баллов 



3.Оценка«Хорошо»ставитсявслучае,еслистудентнабралот11до15балл

ов. 

4.Оценка«Отлично»ставится,еслистудентнабралот16до20баллов.) 

7.2.5Паспортоценочныхматериалов 

№п/п 
Контролируемыеразделы(темы)ди

сциплины 

Кодконтролируемо

йкомпетенции 

Наименованиеоценочног

осредства 

1 Распределѐнные системы и алго-

ритмы с точки зрения обеспечения 

безопасности 

ПК-6, ПК-17 Тест, контрольная работа, 

защита лабораторных 

работ, защита реферата, 

требования к курсовому 

проекту…. 

2 Информационное противоборство 

как соперничество социальных 

систем.Термины и определения. 

Модели противоборства, влияния 

и управления.  

ПК-6, ПК-17 Тест, контрольная работа, 

защита лабораторных 

работ, защита реферата, 

требования к курсовому 

проекту…. 

3 Методы и средства информаци-

онного противоборства в техни-

ческой сфере 

ПК-6, ПК-17 Тест, контрольная работа, 

защита лабораторных 

работ, защита реферата, 

требования к курсовому 

проекту…. 

4 Моделирование противоборства в 

сетевых структурах 

ПК-6, ПК-17 Тест, контрольная работа, 

защита лабораторных 

работ, защита реферата, 

требования к курсовому 

проекту…. 

5 Информационное противоборство 

в психологической сфере 

ПК-6, ПК-17 Тест, контрольная работа, 

защита лабораторных 

работ, защита реферата, 

требования к курсовому 

проекту…. 

6 Подходы к реализации про-

граммных средств обеспечения 

безопасности при проектировании 

РИС  

ПК-6, ПК-17 Тест, контрольная работа, 

защита лабораторных 

работ, защита реферата, 

требования к курсовому 

проекту…. 

7.3.Методическиематериалы,определяющиепроцедурыоценивания

знаний,умений,навыкови(или)опытадеятельности 
Тестированиеосуществляет-

ся,либоприпомощикомпьютернойсистемытестирования,либосиспользование

мвыданных-

тест-заданийнабумажномносителе.Времятестирования30мин.Затемосуществл

яетсяпроверкатестаэкзаменаторомивыставляетсяоценкасогласнометодикивыс

тавленияоценкиприпроведениипромежуточнойаттестации. 

Решениестандартныхзадачосуществляет-

ся,либоприпомощикомпьютернойсистемытестирования,либосиспользование

мвыданныхзадачнабумажномносите-

ле.Времярешениязадач30мин.Затемосуществляетсяпроверкарешениязадачэкз

аменаторомивыставляетсяоцен-



ка,согласнометодикивыставленияоценкиприпроведениипромежуточнойаттес

тации. 

Решениеприкладныхзадачосуществляет-

ся,либоприпомощикомпьютернойсистемытестирования,либосиспользование

мвыданныхзадачнабумажномносите-

ле.Времярешениязадач30мин.Затемосуществляетсяпроверкарешениязадачэкз

аменаторомивыставляетсяоцен-

ка,согласнометодикивыставленияоценкиприпроведениипромежуточнойаттес

тации. 

Защитакурсовойрабо-

ты,курсовогопроектаилиотчетаповсемвидампрактикосуществляетсясогласнот

ребовани-

ям,предъявляемымкработе,описаннымвметодическихматериалах.Примерноев

ремязащитынаодногостудентасоставляет20мин. 

                     

8УЧЕБНОМЕТОДИЧЕСКОЕИИНФОРМАЦИОННОЕ 

ОБЕСПЕЧЕНИЕДИСЦИПЛИНЫ) 

8.1Переченьучебнойлитературы,необходимойдляосвоениядисципл

ины 
Основная литература 

1.Остапенко А.Г. Методология риск-анализа и моделирования кибер-

нетических систем, атакуемых вредоносным программным обеспечением 

[Электронный ресурс] : Учеб.пособие / А. Г. Остапенко, Д. Г. Плотников, С. В. 

Машин. - Электрон.текстовые, граф. дан. (112 Кб ). - Воронеж : ФГБОУ ВПО 

"Воронежский государственный технический университет", 2012. - 1 файл. - 

30-00.8.2 

2. Сетевое противоборство социотехнических систем [Электронный 

ресурс] / А. Г. Остапенко. - Электрон.текстовые, граф. дан. ( 474 Кб ). - Во-

ронеж : ФГБОУ ВПО "Воронежский государственный технический универ-

ситет", 2015. - 1 файл. - 30-00. 

3.Теория сетевых войн [Электронный ресурс] : Глобальное сетевое 

управление: Учеб.пособие / А. Г. Остапенко [и др.]. - Электрон.текстовые, 

граф. дан. ( 765 Кб ). - Воронеж : ФГБОУ ВО "Воронежский государственный 

технический университет", 2016. - 1 файл. - 30-00. 

 

Дополнительная литература 

1.Методические указания к самостоятельным работам по дисциплинам 

«Математические модели информационного противоборства», «Математи-

ческое моделирование информационных операций и атак» для студентов 

специальностей 090301 «Компьютерная безопасность», 090302 «Информа-

ционная безопасность телекоммуникационных систем», 090303 «Информа-

ционная безопасность автоматизированных систем» очной формы обучения 

[Электронный ресурс] / Каф.систем информационной безопасности; Сост.: О. 

Н. Чопоров, Е. А. Шварцкопф. - Электрон.текстовые, граф. дан. ( 262 Кб ). - 

Воронеж : ФГБОУ ВПО "Воронежский государственный технический уни-



верситет", 2015. - 1 файл. - 00-00.310-2015 

2. Методические указания к самостоятельным работам по дисциплинам 

«Методы проектирования защищенных распределенных информационных 

систем», «Разработка и эксплуатация защищенных автоматизированных сис-

тем» для студентов специальности 090303 «Информационная безопасность 

автоматизированных систем» очной формы обучения [Электронный ресурс] / 

Каф.систем информационной безопасности; Сост.: А. Г. Остапенко, Д. А. 

Никулин. - Электрон.текстовые, граф. дан. (400 Кб). - Воронеж : ФГБОУ ВПО 

"Воронежский государственный технический университет", 2015. - 1 файл. - 

00-00.303-2015 

 

Переченьинформационныхтехноло-

гий,используемыхприосуществленииобразовательногопроцессаподисци

пли-

не,включаяпереченьлицензионногопрограммногообеспечения,ресурсови

нформацион-

но-телекоммуникационнойсети«Интернет»,современныхпрофессиональ

ныхбазданныхиинформационныхсправочныхсистем: 
http://att.nica.ru 

http://www.edu.ru/ 

http://window.edu.ru/window/library 

http://www.intuit.ru/catalog/ 

http://bibl.cchgeu.ru/MarcWeb2/ExtSearch.asp 

https://cchgeu.ru/education/cafedras/kafsib/?docs 

http://www.eios.vorstu.ru 

http://e.lanbook.com/ (ЭБС Лань)  

http://IPRbookshop.ru/ (ЭБСIPRbooks) 

                     

9МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯБАЗА,НЕОБХОДИМАЯДЛЯОСУ

ЩЕСТВЛЕНИЯОБРАЗОВАТЕЛЬНОГОПРОЦЕССА 
Специализированная лекционная аудитория, оснащенная оборудова-

нием для лекционных демонстраций и проекционной аппаратурой. Дис-

плейный класс, оснащенный компьютерными программами для проведения 

лабораторного практикума. 

 

 

                     

10.МЕТОДИЧЕСКИЕУКАЗАНИЯДЛЯОБУЧАЮЩИХСЯПООСВ

ОЕНИЮДИСЦИПЛИНЫ(МОДУЛЯ) 

Подисципли-

не«Основыпротивоборствараспределенныхинформационныхсистем»читаютс

ялекции,проводятсялабораторныеработы,выполняетсякурсовойпроект. 

Основойизучениядисциплиныявляютсялек-

ции,накоторыхизлагаютсянаиболеесущественныеитрудныевопросы,атакжево

просы,ненашедшиеотражениявучебнойлитературе. 

http://www.edu.ru/
http://window.edu.ru/window/library
http://www.intuit.ru/catalog/
http://bibl.cchgeu.ru/MarcWeb2/ExtSearch.asp
https://cchgeu.ru/education/cafedras/kafsib/?docs
http://www.eios.vorstu.ru/


Лабораторныеработывыполняютсяналабораторномоборудованиивсоот

ветствиисметодиками,приведеннымивуказанияхквыполнениюработ. 

Методикавыполнениякурсовогопроектаизложенавучебно-методическо

мпосо-

бии.Выполнятьэтапыкурсовогопроектадолжнысвоевременноивустановленны

есроки. 

Контрольусвоенияматериаладисциплиныпроизводитсяпроверкойкурсо

вогопроекта,защитойкурсовогопроекта. 

Вид учебных 

занятий 
Деятельность студента 

Лекция Написание конспекта лекций: кратко, схематично, последова-

тельно фиксировать основные положения, выводы, формулировки, 

обобщения; помечать важные мысли, выделять ключевые слова, 

термины. Проверка терминов, понятий с помощью энциклопедий, 

словарей, справочников с выписыванием толкований в тетрадь. 

Обозначение вопросов, терминов, материала, которые вызывают 

трудности, поиск ответов в рекомендуемой литературе. Если са-

мостоятельно не удается разобраться в материале, необходимо 

сформулировать вопрос и задать преподавателю на лекции или на 

практическом занятии. 

Лабораторная работа Лабораторные работы позволяют научиться применять теорети-

ческие знания, полученные на лекции при решении конкретных 

задач. Чтобы наиболее рационально и полно использовать все 

возможности лабораторных для подготовки к ним необходимо: 

следует разобрать лекцию по соответствующей теме, ознакомится 

с соответствующим разделом учебника, проработать дополни-

тельную литературу и источники, решить задачи и выполнить 

другие письменные задания. 

Самостоятельная 

работа 

Самостоятельная работа студентов способствует глубокому ус-

воения учебного материала и развитию навыков самообразования. 

Самостоятельная работа предполагает следующие составляющие: 

- работа с текстами: учебниками, справочниками, дополнительной 

литературой, а также проработка конспектов лекций; 

- выполнение домашних заданий и расчетов; 

- работа над темами для самостоятельного изучения; 

- участие в работе студенческих научных конференций, олимпиад; 

- подготовка к промежуточной аттестации. 

Подготовка к 

промежуточной 

аттестации 

Готовиться к промежуточной аттестации следует систематически, 

в течение всего семестра. Интенсивная подготовка должна на-

чаться не позднее, чем за месяц-полтора до промежуточной атте-

стации. Данные перед зачетом, зачетом, экзаменом три дня эф-

фективнее всего использовать для повторения и систематизации 

материала. 

 


