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ВВЕДЕНИЕ 

 

Управление информационной безопасностью (ИБ) – 

неотъемлемая часть управления любой современной 

организацией в целом, независимо от ее размера и сферы 

деятельности. 

Управление ИБ - сложный непрерывный процесс, перед 

которым стоит множество целей и задач, являющихся 

обеспечивающими, вспомогательными по отношению к 

основным бизнес-целям и задачам организации. Они 

формулируются в различных документах организации: 

концепциях, стратегиях, политиках, стандартах, инструкциях и 

т. д. 

Процесс управления ИБ распадается на тесно 

взаимосвязанные подпроцессы, каждый из которых вносит 

существенный вклад в достижение общих целей управления 

ИБ. Объектами управления в рамках этих подпроцессов 

являются активы, риски ИБ, инциденты ИБ, непрерывность 

бизнеса, изменения, усовершенствования и многое другое. От 

эффективности и результативности каждого из этих 

подпроцессов зависят общая эффективность и 

результативность всей деятельности по управлению ИБ в 

организации [5]. 

В методических указаниях рассмотрены формальные 

модели управления доступом и информационными потоками и 

их практические реализации в компьютерных системах (КС), 

создающие предпосылки для развития теории компьютерной 

безопасности и разработки новых эффективных методов 

анализа защищенности современных или перспективных КС, 

таких как операционных систем, СУБД, систем электронного 

документооборота и т.д. [2]. 
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Практическое занятие № 5 

Модель Белла-ЛаПадулы. Мандатное  

управление доступом 

 

Теоретические положения  

 

Классическая модель Белла-ЛаПадулы {Bell-LaPadula) 

описана в 1975 году [8] и в настоящее время является 

основной моделью, предназначенной для анализа систем 

защиты, реализующих мандатное управление доступом. 

В классической модели Белла-ЛаПадулы 

рассматриваются условия, при выполнении которых в КС 

невозможно возникновение информационных потоков от 

объектов с большим уровнем конфиденциальности к 

объектам с меньшим уровнем конфиденциальности. 

Основными элементами классической модели Белла-

ЛаПадулы являются: S - множество субъектов; О — 

множество объектов;  R = {read, write, append (доступ на 

запись в конец объекта), execute} — множество видов доступа 

и видов прав доступа;      ROSbB  — множество 

возможных множеств текущих доступов в системе; ,L — 

решетка уровней конфиденциальности, например L = {U 

(unclussifted), С {confidential), S {secret), TS {top secret)}, где U 

< С < S < TS;      
OS

mM  множество возможных матриц 

доступов, где 
OS

m — матрица доступов, m[s,o] R  — права 

доступа субъекта s к объекту о;      SOS

cos LLLFfff ,,  

— тройка функций cos fff ,, , задающих соответственно: 

LSfs :  — уровень доступа субъектов; LSfo :  — 

уровень конфиденциальности объектов; LSfc :  — 

текущий уровень доступа субъектов, при этом для любого 

Ss  выполняется неравенство ;sfsf sc
FMBV — 

множество состояний системы; Q — множество запросов 

системе; D — множество ответов по запросам, например D = 
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{yes, по, error}; VVDQW   — множество действий 

системы, где четверка Wdq ,,, * означает, что система по 

запросу q с ответом d перешла из состояния  в состояние 

;*  ,...2,1,00N — множество значений времени; X - 

множество функций х: QN0
, задающих все возможные 

последовательности запросов к системе; Y - множество 

функций у: DN0
 задающих все возможные 

последовательности ответов системы по запросам; Z — 

множество функций z : VN0
, задающих все возможные 

последовательности состояний системы. 

 

Определение 1. ZYXzWDQ ,,,,, 0  называется 

системой, когда для каждого ),,,(,, 0zWDQzyx  выпол-

няется условие: для WzzyxNt tttt ,,,, 10
, где z0 — началь-

ное состояние системы. При этом каждый набор 

),,,(,, 0zWDQzyx   называется реализацией системы, a 

Wzzyx tttt ,,, 1  - действием системы в момент времени 

0Nt . 

В классической модели Белла-ЛаПадулы рас-

сматриваются следующие запросы, входящие во множество Q: 

 запросы изменения множества текущих доступов ;b  

 запросы изменения функций f ; 

 запросы изменения прав доступа в матрице т. 

 

Следующий список описывает изменения каждого 

элемента состояния системы. Конкретное решение по запросу 

включает возможность производить следующие изменения в 

состоянии системы. 

1.  Изменение текущих доступов: 

• получить доступ (добавить тройку (субъект, объект, 

вид доступа) в текущее множество доступов );b  
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• отменить доступ (удалить тройку (субъект, объект, 

вид доступа) из текущего множества доступов ).b  

2.  Изменение значений функций уровней 

конфиденциальности и доступа: 

• изменить уровень конфиденциальности объекта; 

• изменить уровень доступа субъекта. 

3. Изменение прав доступа: 

• дать разрешение на доступ (добавить право доступа 

в соответствующий элемент матрицы доступов т); 

• отменить разрешение на доступ (удалить право 

доступа из соответствующего элемента матрицы 

доступов т). Безопасность системы определяется с 

помощью трех свойств: 

 ss  свойства простой безопасности (simple 

security);  

 * — свойства «звезда»; 

 ds — свойства дискреционной безопасности 

(discretionary security). 

 

Определение  2. Доступ ROSros ,,  обладает  

ss-свойством относительно Fffff cos ,, , когда выпол-

няется одно из условий: r  {execute, append}; r  {read, 

write} и )(0 offs
 

 

Определение  3. Состояние системы Vfmb ,,  

обладает ss-свойством, когда каждый элемент bros ,,  

обладает ss-свойством относительно. 

 

Определение  4. Доступ ROSros ,, обладает *-

свойством относительно Fffff cos ,, , когда 

выполняется одно из условий: r= execute; r= append и 

)()(0 sfof c ; r= read и )()( ofsf oc ; r= write и )()( ofsf oc . 
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Определение  5. Состояние системы Vfmb ,,  

обладает *-свойством, когда каждый элемент bros ,,  

обладает *-свойством относительно. 
 

Определение  6. Состояние системы Vfmb ,,  

обладает *-свойством относительно подмножества SS ' , 

когда каждый элемент bros ,, , где 'Ss , обладает *-

свойством относительно f. При этом '/ SS  называется 

множеством доверенных субъектов, т. е. субъектов, имеющих 

право нарушать требования *-свойства. 
 

Определение  7. Состояние системы Vfmb ,,  

обладает ds-свойством, когда для каждого доступа bros ,,  

выполняется условие .,osmr . 

 

Определение  8. Состояние системы fmb ,,  

называется безопасным, когда оно обладает *-свойством 

относительно S', ss-свойством и ds-свойством. 
 

Определение  9. Реализация системы 

),,,(,, 0zWDQzyx  обладает ss-свойством (*-свойством, 

ds-свойством), когда в последовательности ,..., 10 zz каждое 

состояние обладает ss-свойством (*-свойством, ds-

свойством). 
 

Определение  10. Система ),,,( 0zWDQ  обладает ss-

свойством (*- свойством, ds-свойством), когда каждая ее 

реализация обладает ss-свойством (*-свойством, ds-

свойством). 
 

Определение  11. Система ),,,( 0zWDQ  называется 

безопасной, когда она обладает ss-свойством, *-свойством, ds-

свойством одновременно. 
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Проверка безопасности системы по определению в 

большинстве случаев не может быть реализована на практике 

в связи с тем, что при этом требуется проверка безопасности 

всех реализаций системы, а их бесконечно много. 

Следовательно, необходимо определить и обосновать иные 

условия безопасности системы, которые можно проверять на 

практике. В классической модели Белла-ЛаПадулы эти 

условия задаются для множества действий системы W. 
 

Теорема 1. (А1). Система 0,,, zWDQ  обладает  

ss-свойством для любого начального состояния 
0z , обладаю-

щего ss-свойством, тогда и только тогда, когда для каждого 

действия Wfmbfmbdq ,,,,,,, *** выполняются условия 1, 2. 

Условие 1. Каждый доступ bbros \,, *  обладает ss-

свойством относительно .*f  

Условие 2. Если bros ,, и не обладает ss-свойством 

относительно *f , то .,, *bros  

 

Теорема 2. (А2). Система 0,,, zWDQ  обладает  

*-свойством относительно SS '  для любого начального 

состояния 
0z , обладающего *-свойством относительно S', 

тогда и только тогда, когда для каждого действия 

Wfmbfmbdq ,,,,,,, *** выполняются условия 1 и 2. 

Условие 1. Для 
'Ss  доступ bbros \,, *  *-свойством 

относительно f*. 

Условие 2. Для 
'Ss , если доступ bros ,, и не 

обладает *-свойством относительно f*, то .,, *bros  

 

Теорема 3. (A3). Система 0,,, zWDQ  обладает ds-

свойством для любого начального состояния z0, обладающего 

ds-свойством, тогда и только тогда, когда для каждого дейст-
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вия Wfmbfmbdq ,,,,,,, *** выполняются условия 1 и 2. 

Условие 1. Для каждого ,\,, * bbros выполняется 

условие ;,* osmr  

Условие 2. Если доступ bros ,,  и ;,* osmr , то 

bros ,, . 

 

Теорема 4. (базовая теорема безопасности — БТБ). 

Система 0,,, zWDQ  безопасна для безопасного z0 тогда и 

только тогда, когда множество действий системы W 

удовлетворяет условиям теорем 1-3. 

Доказательство. Данная теорема следует из теорем 1-4. 

Описанная классическая модель Белла-ЛаПадулы 

предоставляет общий подход к построению систем, 

реализующих мандатную политику безопасности. В модели 

определяется, какими свойствам должны обладать состояния 

и действия системы, что бы система была безопасной 

согласно данным определениям. В то же время в модели не 

задается точный порядок действий системы управления 

доступом по запросам на доступ субъектов к объектам. 
 

Пример 1. Пусть субъект s запрашивает доступ read к 

объекту о' (см. рис. 1). В данной ситуации система может 

выбрать один из двух возможных ответов по запросу: 

1) запретить субъекту s запрашиваемый им доступ read 

к объекту о'; 

2) закрыть доступ write субъекта s к объекту о. 

Повысить текущий уровень конфиденциальности )(sfc
 надо 

High. Разрешить субъекту s запрашиваемый им доступ read к 

объекту о'. 

 
Рис. 1. Иллюстрация *-свойства 

read 

write 

'o  

s 

Highofsf os )()( '  

Lowofsf oc )()( '  
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Каждый из описанных путей соответствует 

требованиям безопасности модели Белла-ЛаПадулы.  

В реальных системах возможны более сложные 

ситуации, чем ситуация, описанная в примере 1. Кроме того, 

возможно использование в системе каких-то других видов 

доступа субъектов к объектам, которые потребуют 

дополнительного определения свойств безопасности, что не 

всегда легко сделать. В связи с этим большое значение имеет 

корректное определение свойств безопасности. 

 

Мандатная ДП-модель. Правила преобразования  

состояний мандатной модели 

 

С использованием модели Белла-ЛаПадулы и способов 

реализации информационных потоков определим 

запрещенные информационные потоки из множества fN , 

условия возникновения которых, как правило, анализируются 

в КС с мандатным управлением доступом. 
 

Определение 12. Определим как запрещенные в КС с 

мандатным управлением доступом следующие четыре вида 

информационных потоков (запрещенные информационные 

потоки из множества fN ). 

1. Информационные потоки по памяти и по времени 

между сущностями одного уровня конфиденциальности 

(определяются в соответствии с априорно заданной политикой 

управления доступом и информационными потоками). 

2. Информационные потоки по памяти от сущностей с 

большим уровнем конфиденциальности к сущностям с 

меньшим уровнем конфиденциальности информации. 

3. Информационные потоки по времени от сущностей 

с большим уровнем конфиденциальности к сущностям с 

меньшим уровнем конфиденциальности информации. 

4.  Информационные потоки по памяти от субъектов с 

низким уровнем доступа к субъектам с высоким уровнем 
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доступа или к сущностям, функционально ассоциированным 

с субъектами с высоким уровнем доступа. 

Информационные потоки по памяти первого вида не 

нарушают требований мандатного управления доступом, так 

как возникают между сущностями одного уровня 

конфиденциальности.  

Модель Белла-ЛаПадулы в основном ориентированы на 

обеспечение в КС условий защиты от возникновения 

запрещенных информационных потоков по памяти второго 

вида. 

Для анализа информационных потоков по памяти, 

позволяющих субъекту повысить свой уровень доступа 

(запрещенных информационных потоков четвертого вида), 

рассмотрим ДП-модель КС с мандатным управлением 

доступом (далее будем называть мандатной ДП-моделью), в 

основе которой использованы базовая ДП-модель, БК ДП-

модель и ФАС ДП-модель. При этом дополнительно 

используем обозначения: ,L  - решетка линейно 

упорядоченных уровней доступа и конфиденциальности ; 

SEES \  — множество сущностей, которые могут быть при-

менены для создания новых субъектов (в отличие от 

дискреционных ДП-моделей, в мандатной ДП-модели субъект 

может создать субъекта из сущности, когда сущность 

принадлежит множеству ES); LSfs :  — функция, 

задающая уровень доступа каждого субъекта системы 

),( * OPG ; LSEfe \:  — функция, задающая уровень 

конфиденциальности каждой сущности системы, не 

являющейся субъектом, при этом, если для двух сущностей 

Eee 21,  выполняется неравенство 21 ee  (сущность 1e  

содержится в контейнере 2e ), то по определению выполняется 

условие ;21 efef ee OCR:E\S {true, false} — функция, 

задающая способ доступа к сущностям, не являющимся 

субъектами, внутри контейнеров. Если сущность Ee  

является контейнером и доступ к сущностям, содержащимся 
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внутри контейнера e , разрешен без учета уровня кон-

фиденциальности контейнера е, то по определению 

выполняется равенство CCR(e)=false, в противном случае 

выполняется равенство ССR(е)=true. При этом по 

определению для каждой сущности Ee , являющейся 

объектом, выполняется условие CCR(e) — false. 
 

Определение  13.  Пусть 

CCRffHFARESG es ,,,,,,  — конечный помеченный 

ориентированный граф, без петель, где назначение элементов 

графа S, Е, R, A, F, Н соответствует определению 7 занятия 

№ 4. При этом для каждой сущности SEe \  определены 

значения функций )(, eCCRefe
, для каждого субъекта Ss  

определено значение функции fs(s). 
 

Предположение 1. Значение решетки уровней доступа и 

конфиденциальности ,L  множества сущностей ES не изме-

няются на траекториях функционирования системы ),( * OPG . 

При создании сущности для нее определяются значения 

функций CCRfe , , которые не изменяются в дальнейшем на 

траекториях функционирования системы. При создании субъек-

та для него определяется значение функции 
sf , которое может 

быть изменено на траекториях функционирования системы 

только в случае, когда данный субъект либо является функ-

ционально ассоциированной сущностью другого субъекта, либо 

он реализовал информационный поток по памяти к сущности, 

функционально ассоциированной с другим субъектом. 

Правила дискреционного управления доступом могут 

быть использованы в КС с мандатным управлением доступом. 

В то же время условия передачи прав доступа на основе 

правил дискреционного управления доступом с 

использованием преобразований множества прав доступов не 

используются в мандатной ДП-модели. Таким образом, в 

дальнейшем используется следующее предположение. 
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Предположение 2. На траекториях функционирования 

системы ),( * OPG не используются правила преобразования 

состояний, позволяющие субъектам брать, передавать и 

удалять права доступа к сущностям, удалять субъектов или 

сущности. При проверке возможности предоставления 

субъекту права доступа к сущности не учитывается 

содержимое множества прав доступа R. 

В ДП-моделях КС с дискреционным управлением 

доступом рассматривалась возможность реализации 

субъектами доступов друг к другу на основе имеющихся у них 

прав доступа. В мандатной ДП-модели рассматриваются 

условия реализации запрещенных информационных потоков, 

при этом доступы субъектов к сущностям реализуются в 

зависимости от уровней доступа субъектов и уровней 

конфиденциальности сущностей. Таким образом, в 

дальнейшем используется следующее предположение. 
 

Предположение  3. На любых траекториях 

функционирования системы ),( * OPG не реализуются 

доступы субъектов к субъектам системы. 

Таким образом, в рамках предположений 2 и 3 в 

мандатной ДП-модели не рассматривается дискреционное 

управление доступом. 

В соответствии с предположением 2 при проверке 

возможности предоставления субъекту доступа к сущности не 

учитывается содержимое множества прав доступа R, а 

используется проверка соотношения уровня доступа субъекта 

и уровня конфиденциальности сущности. Кроме того, 

доверенными могут являться субъекты системы, имеющие 

низкий уровень доступа, например субъекты, являющиеся 

системными процессами, функциональность которых не 

требует предоставления им возможности доступа к сущностям 

с высоким уровнем конфиденциальности. Недоверенные 

субъекты системы могут иметь различные уровни доступа. 

Например, процессы, запущенные от имени недоверенного 
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пользователя с высоким уровнем доступа, в общем случае 

могут иметь различные уровни доступа, не превышающие 

уровень доступа пользователя. Таким образом, в дальнейшем 

используется следующее предположение. 
 

Предположение  4. Каждый субъект системы 

),( * OPG  вне зависимости от его уровня доступа может 

являться либо доверенным, либо недоверенным. Доверенные 

субъекты не участвуют в реализации информационных 

потоков по времени. 

Используем обозначения: 

lsfNslN sss : — множество недоверенных 

субъектов системы ),( * OPG с уровнем доступа не большим 

l , где ;Ll  lsfLslL sSs )(:)(  — множество доверенных 

субъектов системы ),( * OPG  с уровнем доступа не большим 

l , где .Ll  

Определим ss-свойство и *-свойство безопасности 

системы ),( * OPG . При этом в отличие от классической 

модели Белла-ЛаПадулы используем следующее 

предположение. 
 

Предположение  5. В мандатной ДП-модели не 

рассматриваются субъекты, которые могут нарушать *-

свойство безопасности (доверенные субъекты модели Белла-

ЛаПадулы). 
 

Определение  14. В состоянии 

CCRffHFARESG es ,,,,,,  системы ),( * OPG  

доступ Aes ,, , где субъект Ss , сущность SEe \ , вид 

доступа ,aR  обладает ss-свойством, когда выполняются 

условия: ;efsf es для каждой сущности-контейнера 

SEe \'
 такой, что е < е' и CCR(e')= true, выполняется 

неравенство .'efsf es  
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Определение  15. В состоянии 

CCRffHFARESG es ,,,,,,  системы ),( * OPG  

доступы Aesreades a ),(),,,( 21
, где субъект Ss , сущности 

вид доступа 
aa appendwrite , , обладают *-свойством, 

когда выполняется условие .21 efef ee
 

 

Определение  16. Состояние системы ),( * OPG  

обладает ss-свойством или *-свойством, когда в состоянии все 

доступы обладают ss-свойством или *-свойством 

соответственно. 
 

Определение  17. Состояние системы ),( * OPG  

называется безопасным в смысле Белла-ЛаПадулы, когда оно 

обладает ss-свойством и *-свойством. Система  ),( * OPG  

называется безопасной в смысле Белла-ЛаПадулы, когда все 

состояния системы на всех конечных траекториях ее 

функционирования безопасны в смысле Белла-ЛаПадулы. 

В мандатной ДП-модели определены следующие 

правила преобразования состояний (см. таблицу), в которых 

использованы определения ss-свойства и *-свойства 

безопасности. Таким образом, устранен недостаток 

классической модели Белла-ЛаПадула, заключающийся в 

отсутствии в ней описания правил перехода системы из 

состояния в состояние. 
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Таблица 
Правила преобразования мандатной ДП-модели 

П
р

ав
и

л
о

 Исходное состояние 

CCRffHFARESG es ,,,,,,   
Результирующее состояние 

'''''''''' ,,,,,, CCRffHFARESG es  

сr
ea

te
_
en

ti
ty

 {
x,

y,
z,

I,
cc

r)
 

);(;\;; zflSEzEySx e
 

;, falsetrueccr  Azx a ),,( ,  

где ;, aaa appendwrite  

не существует  

сущности SEe \  такой, 

 что )()( efyf ee   

и Areadex a,,  

;;;; ''''

ss ffRRyEESS   

yHyzHzH '' ;  

для zEe \ выполняется 

равенство  eHeH ' ; 

;)(;,, '' lyfwriteyxAA ea  

для SEe \  выполняются 

равенства 

;)();( '' eCCReCCRefef ee
 

если ,'Oy то ;' falseyCCR  

если 'Cy ,то ;)(' ccryCCR   

если SNx S  , то 

;:,,' eyEewriteexFF t и    

если FFSLx S

',то   

сr
ea

te
_
su

b
je

ct
 (

x
, 
y
,z

,l
) 

);()(;;; yfxfEzESySx es
 

;lxfs
для каждой  

сущности-контейнера SEy \'   

такой, что 
'yy  и ,' trueyCCR   

выполняется неравенство 
 'yfsf es

 

;;;; '''' AARRzEEzSS   

yHzxHxH '' ;  

для EEe \  выполняется 

равенство   

eHeH ' ; ;' lzf s
 

;' falsezCCR   

для Ss выполняется равенство 

 sff ss

' ; для SEe \  

выполняются равенства 

)()();()( '' eCCReCCRefef ee
 

если SNx s  , то 

EewriteexwritexzFF tt :,,,,' 

 и ey ;  

если ,SLx s   то F' = F 
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Продолжение таблицы 
П

р
ав

и
л
о
 Исходное состояние 

CCRffHFARESG es ,,,,,,   

Результирующее состояние 
'''''''''' ,,,,,, CCRffHFARESG es  

re
n
a
m

e_
en

ti
ty

 (
x
, 

у,
 z

) 

zHySEzySx ;\,;   

;),,( Awritezx a
 

не существует сущности  

SEe \ такой, что )(efyf ee
  

и ),,( areadex A  

;';;

;;;;

''

''''

CCRCCRffff

HHRREESS

eess

;,,'

awriteyxAA   

если ,SNx S  ,  то 

exEewriteexFF t ;:,,'   

и sxSswritesxze t ;:,,  

и ,),,( Res r
 где yeEe ; ;  

 и 
tr R  если SLx s  , то F' = F 

a
cc

es
s_

re
a
d

(x
,y

) 

;)(;\; yfxfSEySx es   

для каждой сущности-

контейнера  

SEy \'
 такой, что у < у' и  

CCR(y') = true, выполняется 

неравенство 'yfxf es
; не 

существует сущности SEz \  

такой, что yfzf ee  и 

Azx a,, , где  

a  {writea, appenda} 

;';;

;;;;

''

''''

CCRCCRffff

HHRREESS

eess

;,,'

areadyxAA   

если ,SNx S  , то 

ey

exEewriteex
writexyFF

t

m
и

,:,,
,,' 

 

если SLx S  , то 

mwritexyFF ,,'   

a
cc

es
s_

w
ri

te
 (

х,
у)

 

;)(;\; yfxfSEySx es
 

для каждой сущности-
контейнера  

SEy \'  такой, что у < у'  

и CCR(y') = true, выполняется 
неравенство ')( yfxf eS

;  

не существует сущности 

SEz \  

такой, что zfef ee  и 

Areadzx a,,  

;';;

;;;;

''

''''

CCRCCRffff

HHRREESS

eess

;,,'

awriteyxAA   

если SNx s  , то 

;:,,,,' EewriteexwriteyxFF tm   

ex и ;ey  

если SLx S  , то 

mwriteyxFF ,,'   
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Продолжение таблицы 
П

р
ав

и
л
о
 Исходное состояние 

CCRffHFARESG es ,,,,,,   

Результирующее состояние 
'''''''''' ,,,,,, CCRffHFARESG es  

a
cc

es
s_

a
p
p
en

d
 (

x,
у)

 ;)(;\; yfxfSEySx es
  

для каждой сущности-
контейнера SEy \' такой, что у 

< у' и CCR(y') =true, 
выполняется неравенство 

')( yfxf eS
 не существует  

сущности SEz \ такой, что 

zfyf ee
и Areadzx a,,  

;;;;;; ''''''

eess ffffHHRREESS

aappendyxAACCRCCR ,,; ''   

если SNx S  , то 

;:,,,,' EewriteexwriteyxFF tm   

ex и ;ey  

если ,SLx S   то 

mwriteyxFF ,,'   

fl
o
w

{x
,y

,y
',
z)

 

'' ;;,;, yyzxEyySzx  

,,,(,,, ' Ayzyx a
 

где 
aaa R,  

;;

;;;;

''

'''''

eess ffff

HHRREESS  

ССД' = ССД; если 

,, SNyx S  то 

;,,,,'

tt writexzwritezxFF 

если 

SLzx s ,  , 

то F' = F 

fi
n
d
(x

, 
у,

 z
) 

,,,;;;, yxzxEzSzx   

FAzy ,, ,где ,  

tmaa writewriteappendwrite ,,,  

;';;

;;;;

''

''''

CCRCCRffff

HHRREESS

eess

если 

,twrite , то
mwritezxFF ,,'  ; 

если  ,twrite и 

,, SNyx s  то 

twritezxFF ,,'  ;  

если  ,twrite и 

SLyx s , ,  

то F' = F 
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Продолжение таблицы 
П

р
ав

и
л
о
 Исходное состояние 

CCRffHFARESG es ,,,,,,   

Результирующее состояние 
'''''''''' ,,,,,, CCRffHFARESG es  

p
o
st

(x
,y

,z
) 

,,,;;;, yxzxEzSzx   

FAreadyz a ,, ,где  

tmaa writewriteappendwrite ,,,  

;';;

;;;;

''

''''

CCRCCRffff

HHRREESS

eess

 

если 
twrite , то 

mwritezxFF ,,'  ; 

если 
twrite  и 

,, SNyx s   то 

;,,'

twritezxFF   

если 
twrite  и 

SLzx s , ,  

то F' = F 

p
a
ss

(x
,y

, 
z)

 

,,,;;;, yxzxEzSzx   

FAreadyz a ,, ,где  

tmaa writewriteappendwrite ,,,  

;';;

;;;;

''

''''

CCRCCRffff

HHRREESS

eess

  

если 
twrite , то 

mwritezxFF ,,'  ; 

если 
twrite  и ,SNy s    

то ;,,'

twritezxFF   

если twrite и 

,SLy S  то zx, , то F' =F 

co
n
tr

o
l(

x,
y,

z)
 

 

)(;;;, yfxfyzEzSzx ss
и 

или х = z, или (x, z, writem) F  ;';;

;;;;

''

''''

CCRCCRffff

HHRREESS

eess

;' yfxf ss
 

для xSs \   

выполняется равенство 

sfsf ss

'  
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Безопасность в смысле Белла-Ла Падулы 
 

В рамках мандатной ДП-модели доказано утверждение, 

аналогичное утверждению, обоснованному в теореме 4 

данной работы (базовой теореме безопасности модели Белла-

ЛаПадулы). 
 

Теорема  5.  (БТБ-ДП).      Пусть 

000000000 ,,,,,, CCRffHFARESG eso
 — начальное сос-

тояние системы ),( * OPG , являющееся безопасным в смыс-

ле Белла-ЛаПадулы, и 
00 FA . Тогда система 

),,( 0

* GOPG  является безопасной в смысле Белла-ЛаПадулы. 

 

Таким образом, в системе ),( * OPG по теореме 2 не 

могут быть реализованы запрещенные информационные 

потоки второго вида (информационные потоки по памяти от 

сущностей с большим уровнем конфиденциальности к 

сущностям с меньшим уровнем конфиденциальности). 
 

Типовые задачи 

 

Задание 1. Опишите состояния системы Белла-

ЛаПадулы со следующими параметрами: 21, ssS , 

21,ooO , ,,writereadR HighLowL ,, , M — не 

используется, ., 22101 HighofsfLowofsf oss . Под-

считайте количество различных состояний системы для сле-

дующих случаев:  

 в системе не требуется выполнение свойств 

безопасности;  

 в системе требуется выполнение только ss-свойства;  

 в системе требуется выполнение ss -свойства и *-

свойства.  
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Решение. В определениях ss-свойства, *-свойства 

безопасности классической модели Белла-ЛаПадулы 

отсутствуют ограничения на совместный доступ субъектов 

системы к объектам системы. Кроме того, по условию 

значения функций fs и 
0f  не меняются при переходе системы 

из состояния в состояние. Следовательно, будем считать, что 

выполняются условия: 

 ROSbfbV c  где ,,  – множество состояний 

системы; 

 ROsbsfbV c 11111 ,)(,  где  – множество 

состояний субъекта 1s ; 

ROsbsfbV c 22222 ,)(,  где  – множество 

состояний субъекта s2. 
 

При этом справедливо равенство .21 VVV  

Существуют состояния, в которых для выполнения  

*-свойства безопасности функция текущего уровня доступа 

субъекта 2s  может принимать значения Low или High. В таких 

состояниях будем считать, что справедливо равенство 

.2 Lowsfc  

Если в системе не требуется выполнение свойств 

безопасности, то каждый субъект может получать любые 

доступы к объектам. Следовательно, справедливы равенства 

.256,1621 VVV  

Если в системе требуется выполнение только ss-

свойства, то субъект 1s  может получать любые доступы к 

объекту 1o  субъект s2 может получать любые доступы к 

объектам 1o  и o2. Следовательно, справедливы равенства 

.64,16,4 21 VVV . 

Пусть в системе требуется выполнение ss-свойства и 

*-свойства. Тогда справедливы равенства: 
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1V , ,,,,),,,,), 1111 LowwriteosLowreadoslow   

;,,,,,, 1111 Lowwriteosreados  

41V ; 

2V , lowwriteosLowreadosLow ),),,()(),,,(), 1212
 

;,),,(),,,(),,,(),,),,(),,,((

),,),,(),,,((),,),,(),,,((),

,,,,,,,,,,,

2222221222

12222222

222222

HighreadoswriteosreadosHighreadoswriteos

HighreadosreadosHighwriteosreadosHigh

writeosHighreadosHighreados

  

        

.40

;102

V

V
 

 

Задание 2. Переформулируйте определения ss-свойства 

и *-свойства функции переходов **,),(,, fbfbqsT , 

включив в них определение безопасности функции переходов 

в смысле администрирования. 
 

Решение. Дадим определения ss-свойства и *-свойства 

безопасности функции переходов с учетом определения 

безопасности в смысле администрирования. 
 

Определение. Функция переходов T(u,q,(b,f))=(b*,f*) 

обладает ss-свойством, когда выполнены следующие условия:  

 если bbreados \,, *

0 , то ofsfs 0
 и ff * ; 

 •если sfsf ss

* ,то ,, *

0

*

0 bbff scu s ,для

ss '
справедливо равенство '*'* sfsf ss , и если 

breados ,, , то ofsf os

* ; 

 •если sfsf ss

* ,то ocubbff ss 0

** ,, ,для

oo '
справедливо равенство '

0

'* ofofs  и если 

breados ,, , то .* ofsf os  
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Определение. Функция переходов T(u,q,(b,f))=(b*,f*) 

обладает *-свойством, когда выполнены следующие условия: 

 если *,,,,, bwriteysreadxs  и 

bwriteysreadxs ,,,,, , то ff *  и 

;00 xfyf  

 если 0*

0 ofyf , то ,,, 0

** ycuffbb ss  для 

yz справедливо равенство zfzf 0

*

0 , и если 

bwriteysreadxs ,,,,,  , то xfyf 0

*

0 , или 

если ,,,,,, bwritexsreadys то .*

0 yfxf o  

 

Задание 3. Рассмотрите возможность учета в 

определении безопасности функции переходов в смысле 

администрирования требований мандатной политики 

безопасности. 
 

Решение. Дадим определения ss-свойства и  

*-свойства безопасности функции переходов с учетом 

определения безопасности в смысле администрирования и 

требований мандатной политики безопасности. 
 

Определение. Функция переходов T(u,q,(b,f)) = (b*,f*) 

обладает ss-свойством, когда выполнены следующие условия: 
 

 если ,\,, * bbreados  то ofsf os   и ;* ff ; 

 если sfsf ss

* , то 
*** ,,,, sssssoo fufsfufscubbff  для 

ss '
и  справедливо равенство '** sfsf ss , и если 

breados ,, , то ofsf os

* ; 

 если ofofo

*

0 , то 

)(,,,, *** ofufofufocubbff osososs ,  

для oo '
справедливо равенство ''* ofof oo  и

 

если breados ,, , то .** ofsf os  
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Определение. Функция переходов T(u,q,(b,f)) = (b*,f*) 

обладает *-свойством, когда выполнены следующие условия: 
 

 если *,,,,, bwriteysreadxs и 

bwriteysreadxs ,,,,, , то ff *  и 

;xfyf oo
 

 если yfyf oo

* , то 

,* bb yfufyfufycuff ossss

*

00

* ,,, , 

для yz справедливо равенство ,* zfzf oo  и 

если bwriteysreadxs ,,,,, , то .*

0 yfxf o   

 

Задачи для самостоятельного решения  

 

1. Каковы основные недостатки классической 

модели Белла-ЛаПадулы? 

2. Известно, что при реализации мандатного 

управления доступом может допускаться использование 

правил дискреционного управления доступом (например, с 

использованием ds-свойства безопасности модели Белла-

ЛаПадулы). Учитывая это обстоятельство, предложите подход 

по созданию запрещенного информационного потока от 

объекта с высоким уровнем конфиденциальности к объекту с 

низким уровнем конфиденциальности, использующий 

кооперацию субъектов КС. 

3. Рассмотрите возможность учета в определении 

безопасности функции переходов в смысле администри-

рования требований мандатной политики безопасности 

(например, потребовав, чтобы инициировать изменение уровня 

конфиденциальности объекта мог только субъект, имеющий не 

меньший чем у объекта уровень доступа). 

4. Опишите состояния, соответствующие условиям 

3 или 4 теоремы 6, и последовательности преобразований этих 

состояний, соответствующие определению предиката 

can_increase_level(x,Go). 
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Практическое занятие № 6 

Ролевое и мандатное ролевое управление доступом 

 

Теоретические положения  

 

Ролевое управление доступом представляет собой 

развитие политики дискреционного управления доступом, при 

этом права доступа субъектов системы к объектам 

группируются с учетом специфики их применения, образуя 

роли. Ролевое управление доступом является составляющей 

многих современных КС. Как правило, оно применяется в 

системах защиты СУБД, отдельные элементы ролевого управ-

ления доступом реализуются в сетевых ОС. 

Задание ролей позволяет определить более четкие и 

понятные для пользователей КС правила управления 

доступом. При этом ролевое управление доступом наиболее 

эффективно используется в КС, для пользователей которых 

четко определен круг их должностных полномочий и 

обязанностей. 

Роль является совокупностью прав доступа к объектам 

КС. Однако ролевое управление доступом не является 

частным случаем дискреционного управления доступом, так 

как его правила задают порядок предоставления прав доступа 

субъектам (пользователям) КС в зависимости от сессии его 

работы и от имеющихся или отсутствующих у него ролей в 

каждый момент времени, что является характерным для 

систем мандатного управления доступом. В то же время 

правила ролевого управления доступом являются более 

гибкими, чем правила мандатного управления доступом, 

построенные на основе жестко определенной решетки (шкалы) 

ценности информации. 

Для анализа и изучения свойств КС с ролевым 

управлением доступом используются формальные модели, в 

основе которых лежит базовая модель ролевого управления 

доступом. 
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Базовая модель ролевого управления доступом 

 

Основными элементами базовой модели ролевого 

управления доступом (RBAC — Role-Based Access Control)  

[4, 11, 12] являются: U — множество пользователей; R — 

множество ролей; Р — множество прав доступа к объектам 

КС; S — множество сессий пользователей; PA:R 2
Р
 — 

функция, задающая для каждой роли множество прав доступа; 

при этом для каждого права доступа Pp  существует роль 

Rr  такая что ;rPAp
RUUA 2:  — функция, задающая 

для каждого пользователя множество ролей, на которые он 

может быть авторизован; user: S U — функция, задающая 

для каждой сессии пользователя, от имени которого она 

активизирована; roles: S 
R2  — функция, задающая для 

пользователя множество ролей, на которые он авторизован в 

данной сессии, при этом в каждый момент времени для каждой 

сессии Ss  выполняется условие .suserUAsroles  

Заметим, что могут существовать роли, на которые не 

авторизован ни один пользователь. 

В базовой модели ролевого управления доступом 

предполагается, что множества U, R, Р и функции PA, UA не 

изменяются с течением времени. 

Множество ролей, на которые авторизуется 

пользователь в течение одной сессии, модифицируется самим 

пользователем. При этом отсутствуют механизмы, 

позволяющие одной сессии активизировать другую сессию. 

Все сессии активизируются только пользователем. 

Для обеспечения возможности большего соответствия 

реальным КС, каждый пользователь которых занимает 

определенное положение в служебной иерархии, на множестве 

ролей реализуется иерархическая структура. 

Определение 1. Иерархией ролей в базовой модели 

ролевого управления доступом называется заданное на 

множестве ролей R отношение частичного порядка «<». При 
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этом по определению выполняется условие: для пользователя 

Uu , если роли uUArRrr ,, '  и ,' rr то .' uUAr . 

Таким образом, наряду с данной ролью пользователь 

должен оыть авторизован на все роли, в иерархии ее меньшие. 

Отношение частичного порядка на множестве ролей не 

обязательно задает на нем решетку. 

Другим важным механизмом базовой модели ролевого 

управления доступом являются ограничения, накладываемые 

на множества Ролей, на которые может быть авторизован 

пользователь или на которые он авторизуется в течение одной 

сессии. Данный механизм также необходим для широкого 

использования ролевого управления доступом, так как 

обеспечивает большее соответствие используемым в 

существующих КС технологиям обработки информации. 

Дадим определения для ряда распространенных видов 

ограничений. 

Определение 2. В базовой модели ролевого управления 

доступом заданы ограничения статического взаимного 

исключения ролей или прав доступа, когда выполняются 

условия: 

• 
nRRR ...1
, где ji RR  для ,1 nji  

  1iRuUA для ;,...,2,1, niUu ; 

• mPPP ...1 , где ji PP  для ,1 nji  

  1iPrPA  для .,...,2,1, miUp  

Множество ролей и множество прав доступа 

разделяются на непересекающиеся подмножества. При этом 

каждый пользователь может обладать не более чем одной 

ролью из каждого подмножества ролей, а каждая роль не более 

чем одним правом доступа из каждого подмножества прав 

доступа. 

 

Определение 3. В базовой модели ролевого управления 

доступом задано ограничение динамического взаимного 

исключения ролей, когда выполняются условия: 



 26 

• 
nRRR ...1
, где ji RR   для ;1 nji ; 

• 1iRsroles для .,...,2,1, niSs . 

 

Множество ролей разделяется на непересекающиеся 

подмножества. При этом в каждой сессии пользователь может 

обладать не более чем одной ролью из каждого подмножества 

ролей. 

 

Определение 4. В базовой модели ролевого управления 

доступом заданы статические количественные ограничения на 

обладание ролью или правом доступа, когда определены две 

функции: 

,:;: 00 NPNR  

где No — множество натуральных чисел с нулем, и 

выполняются условия: 

  rrUA 1  для Rr  ; 

ppPA 1   для Pp . 

Для каждой роли устанавливается максимальное число 

пользователей, которые могут быть на нее авторизованы, а для 

каждого права доступа устанавливается максимальное число 

ролей, которые могут им обладать. 

 

Определение 5. В базовой модели ролевого управления 

доступом задано динамическое количественное ограничение 

на обладание ролью ние ролью, когда определена функция: 

0: NR , и выполняется условие: 

 

rrroles 1 для .Rr . 

 

Для каждой роли устанавливается максимальное число 

сессий пользователей, которые могут одновременно быть на 

нее авторизованы. 
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Определение 6. В базовой модели ролевого управления 

доступом заданы статические ограничения необходимого 

обладания ролью или правом доступа, когда определены две 

функции: 
RR 2: и PP 2: , 

и выполняются условия: 

• для ,Uu если uUArRrr ,, '  и rr ' , то 

;' uUAr  

• для ,Rr  если rPApPpp ,, '  и pp ' , то 

.' rPAp  

 

Для каждой роли для того, чтобы на нее мог быть 

авторизован пользователь, могут быть определены роли, на 

которые пользователь также должен быть авторизован. Для 

каждого права доступа для того, чтобы им обладала роль, 

могут быть определены права доступа, которыми данная роль 

также должна обладать. 
 

Определение 7. В базовой модели ролевого управления 

доступом задано динамическое ограничение необходимого 

обладания ролью, когда определена функция 
 

RR 2:  

 

и выполняется условие: для Ss , если RrRrr ,, '  и 

)(sroles и ,' rr  то )(' srolesr .  

Для каждой роли для того, чтобы на нее мог быть 

авторизован пользователь в некоторой сессии, могут быть 

определены роли, на которые пользователь также должен быть 

авторизован в данной сессии. 

Общая структура элементов базовой модели ролевого 

управления доступом имеет вид, показанный на рис. 1. 
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Рис. 1. Структура элементов базовой модели ролевого 

управления доступом 

 

Модель администрирования ролевого  

управления доступом 

 

В дополнение к используемым элементам базовой 

модели в модели администрирования ролевого управления 

доступом рассматриваются следующие элементы: 

AR — множество административных ролей 

RAR( ); 

АР — множество административных прав доступа 

PAP( ); 

АРА: AR 
AP2  — функция, задающая для каждой 

административной роли множество административных прав 

доступа, при этом для каждого права доступа ARp  

существует роль ARr  такая, что ;rAPAp ; 

AUA: 
ARU 2  — функция, задающая для каждого 

пользователя множество административных ролей, на которые 

он может быть авторизован. 

 

 

 

Иерархия ролей 

Ограничения 

U 

S 

P R 

Пользователи 

user 

Сессии 

Права доступа 

roles 

Роли 
UA PA 
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Кроме того, переопределяется функция: 
ARRSroles 22:  — функция, задающая для 

пользователя, множество ролей, на которые он авторизован в 

данной сессии, при этом в каждый момент времени для каждой 

сессии Ss  выполняется условие 

)()()( suserAUAsuserUAsroles . 

Как и в базовой модели, в модели администрирования 

ролевого управления доступом реализуются иерархия 

административных ролей и механизмы ограничений. 

 

Определение 8. Иерархией административных ролей в 

модели администрирования ролевого управления доступом 

называется заданное на множестве ролей AR отношение 

частичного порядка «^». При этом выполняется условие: для 

,Uu если uAUArARrr ,, '  и ,' rr  то .' uAUAr  

Задачи администрирования могут быть разделены на 

три группы: 

1) администрирование множеств авторизованных ролей 

пользователей; 

2) администрирование множеств прав доступа, которыми 

обладает роли; 

3) администрирование иерархии ролей. 

 

Как правило, каждой административной роли 

назначают подмножество иерархии ролей, параметры которых 

данная административная роль позволяет изменять. 

Рассмотрим каждую из задач администрирования подробнее. 

 

Администрирование множеств авторизованных  

ролей пользователей 

 

При администрировании множеств авторизованных 

ролей пользователей изменяются значения функции UA, для 

чего определяются специальные административные роли из 

множества AR. При этом cледует задать:  



 30 

• для каждой административной роли множество ролей, 

множества авторизованных пользователей которых она 

позволяет изменять; 

• для каждой роли предварительное условие, которому 

должны соответствовать пользователи, прежде чем они будут 

включены во множество ее авторизованных пользователей. 

Рассмотрим пример. 

 

Пример 1. Пусть заданы иерархия ролей (рис. 2, а) и 

иерархия административных ролей (рис. 2, б). 

Минимальная роль в иерархии — служащий (Е). 

Иерархия ролей разработчиков проектов имеет максимальную 

роль — директор (DIR) и минимальную роль — инженер (ED). 

В организации выполняются работы по двум проектам. В 

каждом проекте заданы максимальная роль — руководитель 

проекта (РL1, PL2 соответственно), минимальная роль — 

инженер проекта (E1, E2 соответственно) и несравнимые 

между собой роли — инженер по производству (РЕ1, РЕ2 

соответственно) и инженер по контролю (QE1, QE2 

соответственно). 

Иерархия административных ролей состоит из четырех 

ролей с максимальной ролью — старший офицер безопасности 

(SSO). 

В рассматриваемом примере административная роль 

PSO1 позволяет включать во множества авторизованных ролей 

пользователя роли РЕ1, QE1, Е1. При этом для того чтобы 

любая из перечисленных ролей могла быть включена во 

множество авторизованных ролей пользователя, он уже 

должен обладать ролью ED. 

Для роли Rx  обозначим: 

х: U —> {false,true} — функция такая, что по 

определению для пользователя и е U справедливо равенство 

х(и) = true тогда и только тогда, когда х G UA(u). 
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Рис. 2. Пример иерархии ролей (а) и административных  

ролей (б) пользователей 

 

Определение 9. Предварительным условием для роли 

Rr называется функция truefalsecr ,:  такая, что по опре-

делению для пользователя Ux справедливо равенство 

uxuxcuc krr ,...,1
, где Rxx k,...,1

 и 
kr yyc ,...,1

 — 

булева функция от k  булевых переменных. При этом роль r  

может быть включена во множество авторизованных ролей 

пользователя и, когда справедливо равенство cr(u)=true. 

Обозначим через CR все предварительные условия для 

ролей из R. 

 

Определение 10. Для администрирования множеств 

авторизованных ролей пользователей на множестве 

административных ролей задаются функции: 

Директор 

(DIR) 

Руководитель 

проекта 2 (PL2) 

Руководитель 

проекта 1 (PL1) 

Инженер по 

производству 1 (PE1) 

Инженер по 

производству 1 (PE1) 

Инженер по контролю 1 

 (QE1) 

Инженер по контролю 2 

 (QE2) 

Инженер проекта 1  (E1) Инженер проекта 2  (E2) 

Инженер  (ED) 

Служащий (E) 

а 

Старший офицер безопасности SSO 

Офицер безопасности DSO 

Офицер безопасности проекта 1  

PS1 

Офицер безопасности проекта 2  

PS2 
б 
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R

r CRARassigncan 2:  - функция, задающая для 

каждой административной роли множество ролей, которые 

могут быть включены во множество авторизованных ролей 

пользователя с использованием данной административной 

роли при выполнении заданных предварительных условий; 
R

r ARrevokecan 2:  — функция, задающая для 

каждой административной роли множество ролей, которые 

могут быть исключены из множества авторизованных ролей 

пользователя с использованием Данной административной 

роли. 

Как правило, множество ролей, являющееся значением 

функций rassigncan , или rrevokecan , задается интервалом 

ролей одного из четырех видов: 

 

yxxxRxyx ''' ,,  и  где  ; 

yxxxRxyx ''' ,,  и  где ; 

yxxxRxyx ''' ,,  и  где ; 

yxxxRxyx ''' ,,  и  где , 

где ., Ryx  

 

Модель мандатного ролевого управления доступом. 

Защита от угрозы конфиденциальности информации 

 

Ролевое управление доступом является развитием 

дискреционного управления доступом, в то же время оно 

является достаточно гибким и, используя механизм ролей, 

позволяет реализовать требования мандатной политики 

безопасности, ориентированной на защиту от угрозы 

конфиденциальности информации. 

Рассмотрим подход [13], реализующий мандатное 

управление доступом на основе базовой модели ролевого 

управления доступом. 
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Используем следующие обозначения: 

О — множество объектов; 

,L  — решетка уровней конфиденциальности; 

LUc :  — функция уровней доступа пользователей; 

LOc : — функция уровней конфиденциальности 

объектов; 

А = {read, write} — виды доступа. 

 

Будем различать два вида мандатного управления 

доступом: либеральный и строгий (в смысле Белла-ЛаПадулы). 

 

Определение 11. Доступ PSros ,, является безо-

пасным для либерального мандатного управления доступом, 

когда выполняется одной из условий: 

• readr  и  ocsuserc (ss-свойство); 

• writer и, если существует доступ 

( PSreados ,, ' , то 'ococ  (либеральное *-свойство). 

 

Определение 12. Доступ PSros ,,  является 

безопасным для строгого мандатного управления доступом, 

когда выполняется одной из условий: 

• readr  и ocsuserc  (ss-свойство); 

• writer и, если существует доступ 

PSreados ,, ' , то с(о) = с(о') (строгое *-свойство). 

 

Построим систему ролевого управления доступом. 

Пусть 

LxwritexLxreadxR __  — множество ролей; 

OowriteoOoreadoP ,,(   — множество прав 

доступа. 
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Зададим на множестве ролей R иерархию, при этом 

иерархии ролей на множествах Lxreadx _  и 

Lxwritex _  будут независимы. 

 

Определение 13. Иерархией на множестве ролей R в 

соответствии с требованиями либерального мандатного 

управления доступом называется отношение частичного 

порядка «<», где для ролей Rrr ',  справедливо неравенство 
'rr , когда выполняется одно из условий: 

• readxrreadxr _'',_  и 'xx  

•  writexrwritexr _'',_ и xx' . 

 

Определение 14. Иерархией на множестве ролей R в 

соответствии с требованиями строгого мандатного управления 

доступом называется отношение частичного порядка « », где 

для ролей Rrr ',  справедливо неравенство 'rr , когда 

выполняется одно из условий: 

• readxrreadxr _'',_  и 'xx ; 

• writexrwritexr _'',_   и  
'xx (каждая роль вида 

x_write сравнима только сама с собой). 

 

Определение 15. Модель ролевого управления доступом 

соответствует требованиям либерального мандатного 

управления доступом, когда иерархия на множестве ролей R 

соответствует требованиям определения 20, и выполняются 

ограничения: 

 ограничение функции UA — для каждого 

пользователя Uu  роль 

uUALyreadyuUAreadx __   (здесь 

ucx )  и ;_ uUALywritey  

 ограничение функции roles — для каждой сессии 

Ss  справедливо равенство 
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;_,_ writexxyLyreadysroles   

 ограничение функции РА — должно выполняться: 

    - для каждого Lx  доступ (о, read) readxPA _  

тогда и только тогда, когда доступ 

;,, writexPAwriteo  

    -   для каждого доступа Preado,  существует 

единственная роль readxPAreadoreadx _,:_  

(здесь ocx ).  

 

Определение 16. Модель ролевого управления доступом 

соответствует требованиям строгого мандатного управления 

доступом, когда иерархия на множестве ролей R соответствует 

требованиям определения 21, и выполняются ограничения: 

 ограничение функции UA — для каждого 

пользователя Uu  роль 

uUALyreadyuUAreadx __   (здесь 

ucx ) и uUALywritey _ ; 

 ограничение функции roles — для каждой сессии 

Ss справедливо равенство roles(s) ={x_read, 

x_write}; 

 ограничение функции РА — должно выполняться: 

                      - для каждого Lx  доступ (о, read) 

readxPA _  тогда и только тогда, когда доступ 

;,, writexPAwriteo  

          - для каждого доступа Preado,  существует 

единственная роль  

readxPAreadoreadx _,:_  (здесь х = с(о)).  

 

Таким образом, требования соответствия либеральному 

и строгому мандатному управлению доступом для моделей 

ролевого управления доступом совпадают во всем, кроме 
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требований к соответствующей иерархии ролей и 

ограничениям на функцию roles. 

В рамках модели мандатного ролевого управления 

доступом дадим определение информационного потока. 

 

Определение 17. Будем считать, что существует 

информационный поток от объекта Oo  к объекту Oo '  

тогда и только тогда, когда существуют роли Rrr ', , сессия 

Ss  такие, что '',,, rPAwriteorPAreado и 

., ' srolesrr  

Обоснуем, что в модели ролевого управления доступом, 

соответствующей требованиям либерального или строгого 

мандатного управления доступом, невозможна реализация 

запрещенных информационных потоков от объектов с 

высоким уровнем конфиденциальности к объектам с низким 

уровнем конфиденциальности. 

 

Теорема 1. Если модель ролевого управления доступом 

соответствует требованиям либерального или строгого 

мандатного управления доступом, то в ней для любых 

объектов Ooo ', таких, что с(о)>с(о'), невозможно 

возникновение информационного потока от о к о'. 

 
Защита от угроз конфиденциальности и целостности 

информации 

 

Модель мандатного ролевого управления доступом в 

первую очередь ориентирована на обеспечение защиты от 

угрозы конфиденциальности информации. В то же время 

возможно доопределение свойств модели с целью анализа 

систем защиты от двух угроз: целостности информации и 

конфиденциальности информации. 
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Используем обозначения модели ролевого управления 

доступом защиты от угрозы конфиденциальности 

информации. Также используем обозначения: 

,LI  — решетка уровней целостности информации; 

LIUci :  — функция уровней целостности 

пользователей; 

LIOci : — функция уровней целостности объектов. 

 

По аналогии с моделью ролевого управления доступом 

защиты от угрозы конфиденциальности информации, будем 

различать два вида мандатного контроля целостности 

информации: либеральный и строгий. 

 

Определение 18. Доступ PSpos ,,  является безо-

пасным для либерального мандатного контроля целостности, 

когда выполняется одно из условий:  

• readr  и ;ocisuserci  

• writer и, если существует доступ 

PSreados ,, ' , то 'ocioci . 

 

Определение 19. Доступ PSpos ,, является 

безопасным для строгого мандатного контроля целостности, 

когда выполняется одно из условий: 

• readr  и ;ocisuserci  

• writer  и, если существует доступ 

PSreados ,, ' , то 'ocioci . 

•  

Рассмотрим иерархию ролей на множестве 

LIxreadxiRI i_ LIxwritex ii _ .  

Иерархии ролей на множествах LIxreadxi i_  и 

LIxwritex ii _  независимы. 
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Определение 20. Иерархией на множестве ролей RI в 

соответствии с требованиями либерального мандатного 

контроля целостности называется отношение частичного 

порядка « », где для ролей Rrr ',   справедливо неравенство 
'rr , когда выполняется одно из условий: 

• readxrreadxr ii _',_ ' и ii xx ' ; 

•  writexrwritexr ii _',_ ' и ii xx '  . 

 

Определение 21. Иерархией на множестве ролей RI в 

соответствии с требованиями строгого мандатного контроля 

целостности называется отношение частичного порядка « », 

где для ролей Rrr ',  справедливо неравенство 'rr , когда 

выполняется одно из условий: 

• readxrreadxr ii _',_ ' и ii xx ' ; 

• writexrwritexr ii _',_ ' и ii xx '  (каждая роль вида 

xi_write сравнима только сама с собой). 

 

Определение 22. Модель ролевого управления доступом 

соответствует требованиям либерального мандатного контроля 

целостности, когда иерархия на множестве ролей RI 

соответствует требованиям определения 27 и выполняются 

ограничения: 

 ограничение функции UA — для каждого 

пользователя Uu  роль 

uUALIyreadyuUAreadx iii __  (здесь 

ucx ii ) и ;}_{ uUALIywritey ii
 

 ограничение функции roles — для каждой сессии 

Ss справедливо равенство 

roles(s)= ;_,_ writexxyLIyready iiiii    

 ограничение функции РА — должно выполняться: 



 39 

   - для каждого LIxi
 доступ (о, read) readxPA i _  

тогда и только тогда, когда доступ (о, 

write) ;_ writexPA i
 

   - для каждого доступа (о, read) P  существует  

единственная  роль 

readxPAreadoreadx ii _,:_  (здесь xi = ci(o)). 

 

Определение 23. Модель ролевого управления досту-

пом соответствует требованиям строгого мандатного контроля 

целостности, когда иерархия на множестве ролей RI соот-

ветствует требованиям определения 28 и выполняются 

ограничения: 

 ограничение функции UA — для каждого 

пользователя Uu  роль 

uUALIyreadyuUAreadx iii __   (здесь xi = 

ci(u)) и ;_ uUALIywritey ii
 

 ограничение функции roles — для каждой сессии 

Ss справедливо равенство roles(s) = 

;_,_ writexreadx ii
; 

 ограничение функции РА — должно выполняться: 

- тогда, для каждого LIxi  доступ  

(о, read) readxPA i _  тогда и только когда доступ 

{о, write) writexPA i _ ;  

- для каждого доступа (о, read) P  существует  

единственная роль 

readxPAreadoreadx ii ,:_ (здесь ocx ii ). 

 

Построим систему мандатного ролевого управления 

доступом, ориентированную на защиту от угроз 

конфиденциальности и целостности информации.   Пусть 

LIxwritexLxwritex

LIxreadxLxreadxR

ii

ii

__

__


 — множество ролей. 
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Зададим на множестве ролей R иерархию, при этом 

возможно произвольное сочетание иерархий ролей 

либерального или строгого мандатного управления доступом с 

либеральным или строгим контролем целостности. Иерархии 

ролей на множествах LIxreadxLxreadx ii __  и 

LIxwritexLxwritex ii __  независимы. 

В качестве примера рассмотрим требования 

либерального мандатного управления доступом и контроля 

целостности. 

 

Определение 24. Иерархией на множестве ролей R в 

соответствии с требованиями либерального мандатного 

управления доступом и контроля целостности называется 

отношение частичного порядка « », где для  

 

 LIxreadxririLxwritex

LxreadxrcrcRrircrrircr

ii _,,_

_,,,,,

'

'''

 

,_ LIxwritex ii  

справедливо неравенство 'rr , когда rс rс' в иерархии ролей 

либерального мандатного управления доступом (в соответст-

вии с определением 20) и ri
'ri  в иерархии ролей 

либерального контроля целостности (в соответствии с 

определением 27). 

Определение 25. Модель ролевого управления доступом 

соответствует требованиям либерального мандатного 

управления доступом и контроля целостности, когда иерархия 

на множестве ролей R соответствует требованиям определения 

31 и выполняются ограничения: 

 ограничение функции UA — для каждого 

пользователя Uu роль  

uUALIyreadyLyreadyuUAreadxreadx iii ___,_ 
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(здесь ))(, ucxucx ii
 и 

;_ uUALIywriteyLywritey ii  

 

 ограничение функции roles — для каждой сессии 

Ss справедливо равенство  

roles(s)=

writexwritexxyxyLIyLyreadyready iiiii ,_,,,_,_  ; 

 ограничение функции PA — должно выполняться: 

-  для каждых LIxLx i, , доступ  

(о, read) readxreadxPA i _,_  тогда и только тогда, 

когда доступ (о,write) ;_,_ writexwritexPA i   

-  для каждого доступа Preado,  существует 

единственная роль 

readxreadxPAreadoreadxreadx ii _,_,:_,_  

(здесь )).0(, ii cxocx  

   

Для решеток уровней конфиденциальности 

HSLSL ,,  и уровней целостности HILILI ,,  на 

рис. 3 представлены иерархии ролей для четырех возможных 

сочетаний иерархий ролей либерального мандатного 

управления доступом с либеральным мандатным контролем 

целостности 

 
Рис. 3. Либеральное мандатное управление доступом 

и мандатный контроль целостности 

readLIreadHS ,  

readHIreadHS ,

 

readLIreadLS ,  

readHIreadLS ,  

writeHIwriteLS ,  

readHIreadHS ,

 

writeLIwriteLS ,  

writeLIreadHS ,  
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Типовые задачи 

 

Задание 1. Пусть в некоторой системе, построенной на 

основе модели мандатного ролевого управления доступом, 

субъект с высоким текущим уровнем доступа может назначать 

любые права доступа к сущности некоторой роли, доступной 

в качестве текущей субъекту с низким уровнем доступа. 

Постройте пример реализации информационного потока по 

времени от сущности с высоким уровнем конфиденциаль-

ности к сущности с низким уровнем конфиденциальности с 

использованием прав доступа такой роли. 

 

Решение. Пусть субъекту-процессу Shigh ( c высоким 

текущим уровнем доступа) необходимо передать один бит 

данных субъекту-процессу slow (с низким текущим уровнем 

доступа). Пусть существует роль r , на которую могут 

авторизоваться сессии highS  и 
lowS  может администрировать 

права доступа роли r  к сущности-файлу 
lowf . Тогда в 

согласованный момент времени субъектами-процессами 

highS  и lowS может быть реализована следующая после-

довательность действий (рис. 4). 

Шаг 1. Если субъекту-процессу highS  необходимо 

передать 0, он ничего не предпринимает, когда надо передать 

1, он дает роли r  право доступа read к 
lowf  

Шаг 2. Субъект-процесс 
lows  запрашивает доступ на 

чтение read к сущности-файлу 
lowf . Если он запрещен, то 

передан 0, иначе — передана 1. 
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Рис. 4. Илюстрация решения задания 1 

 

Задание  2. Постройте пример иерархии индиви-

дуальных ролей учетных записей пользователей для случая, 

когда baLC ,21,0  (решетка уровней конфиденциальности 

из двух элементов линейной шкалы и двух неиерархических 

категорий, задаваемых маской из двух битов). 

 

Решение. Построим иерархию индивидуальных ролей 

учетной записи пользователя Uu  такой, что ufu
 = (1,11) и 

)(uiu = i_high (рис. 5). 

 

 

highS  

LowyflowfflowScf )(00)(  

HighxfhighScf )(0)(  

write 

write 

roles 

roles 

low
f  low

S  y 

x 
read 

PA 
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Рис. 5. Илюстрация решения задания 2 

 

Задачи для самостоятельного решения  

 

1. Докажите, что при соответствии модели ролевого 
управления доступом требованиям либерального или строгого 
мандатного управления доступом для каждого доступа (о, 
write) P  существует единственная роль writex _  такая, что 

writexPAwriteo _,  здесь ).(ocx  

2. Каким образом в определениях либерального или 
строгого мандатного управления доступом модели ролевого 
управления доступом реализованы ss-свойство и *-свойство, 
определенные в классической модели Белла-ЛаПадулы? 

3. Постройте графы иерархии ролей для модели 
мандатного ролевого управления доступом для решеток 

уровней конфиденциальности HSMSLSL ,,,  и уровней 

целостности .,,, HIMILIL  

u_c_(1,11)_(i_high) 

u_c_(1,01)_(i_high) 

u_c_(1,00)_(i_high) 

u_c_(0,01)_(i_high) 

u_c_(1,11)_(i_low) 

u_c_(1,01)_(i_low) 

u_c_(1,00)_(i_low) 

u_c_(1,01)_(i_high) 

u_c_(0,11)_(i_high) 

u_c_(0,10)_(i_high) 

u_c_(0,00)_(i_high) 

u_c_(1,10)_(i_low) 

u_c_(0,11)_(i_low) 

u_c_(0,01)_(i_low) 

u_c_(0,00)_(i_low) 

u_c_(0,10)_(i_low) 
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КОНТРОЛЬНЫЕ ВОПРОСЫ 

 

1. Каковы основные недостатки классической модели 

Белла-ЛаПадулы? 

2. Какой вид политики управления доступом 

используется в качестве основы автоматной модели 

безопасности информационных потоков? 

3. Какие основные проблемы определения правил 

изменения иерархии ролей рассматриваются в модели 

администрирования ролевого управления доступом? 

4. Какие основные угрозы безопасности информации 

рассматриваются в теории компьютерной безопасности? 

5. Приведите примеры наиболее распространенных в 

современных ОС и СУБД запрещенных информационных 

потоков по памяти и по времени. 

6. Какие основные виды политик безопасности 

рассматриваются в теории компьютерной безопасности? 

7. В чем отличие структуры ядра безопасности в 

классических моделях безопасности КС от структуры ядра 

безопасности в субъектно-ориентированной модели ИПС? 

8. Сформулируйте основные отличия политик 

безопасного администрирования и абсолютного разделения 

административных и пользовательских полномочий. 

9.  Сформулируйте задачи реализации и контроля 

выполнения правил политики безопасности. 

10. Приведите классификацию основных формальных 

моделей политик безопасности. 

11. В чём заключаются базовые принципы построения 

формальных моделей управления разграничения и контроля 

доступа к информации?  

12. Каковы условия применимости классической 

модели Белла-ЛаПадулы в зависимости от уровня 

конфиденциальности объекта? 

13. Перечислите базовые элементы классической 

модели мандатного управления доступом (Белла-ЛаПадулы). 
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14. Какие изменения в состояние системы разрешается 

вносить по запросу в модели мандатного управления 

доступом? 

15. Какие информационные потоки, условия 

возникновения которых анализируются в КС с мандатным 

управлением доступом, являются запрещенными? 

16.  Могут ли и каким образом правила дискреционного 

управления доступом быть использованы в КС с мандатным 

управлением? Справедливо ли обратное утверждение?  

17. Охарактеризуйте ролевое управление доступом с 

точки зрения связи с дискреционным управлением. 

18. Перечислите и дайте краткую характеристику 

элементам базовой модели ролевого управления доступом 

(Role-Based Access Control). 

19.  Что подразумевается под либеральным и строгим 

видами мандатного ролевого управления доступом? 

20. Как организован либеральный и строгий виды 

контроля целостности при мандатном доступе? 
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ЗАКЛЮЧЕНИЕ 

  

Основное внимание в методических указаниях уделено 

формальному описанию основных политик управления 

доступом. Рассмотрены так же технические аспекты 

управления ИБ к которым отнесены управление логическим 

доступом пользователей к активам организации, управление 

защищенной передачей данных и операционной 

деятельностью, разработкой и обслуживанием 

информационных систем с учетом требований к их ИБ, 

управление конфигурациями, изменениями и обновлениями в 

активах организации. 
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