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  ��	��
��  �  �
��
(  
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01. +�,��%�-�����  !���������
# , 
���������
#  ��%�#2
����/  
���
�% , +�,��%�-�����  !���������
#  �!&��
��  ��,��%�
���-��  ��  !���  ��%�#2
����/  ���
�% , 
�� -
�������
#  �
���
�/  ��,��%�-�����/  ���
�% . 
 
,��������
 : ��3�
�  ������%%  �  �����/ . 
 

.
�	�
�	��
�  �
�	�
 . 
#�����	�
���  ��	��
��
 , �
:�:;��	�  	�  ���
��������	�
���  

 
1. �����
�  ���� : 

+��$�
#  ��  ����
���  � �  �������/  ��
��
����$��/  %�
����  
 

2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

5  �%�
#  �������
#  �������%!���������  6��%��
����/  ������%% , ��3�37���/  �
  �������% -
!�������� . 

5  �����
#  %�
���%�  �  ���
��%��
�%�  ��  �������%!��������  ������%% . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  

 *�����%%���  ������
  IDAPro 
 
4. 2
�
���  �
  ������	�
��� : 

5  	������%!������
#  ������%%�  «hello2.exe» �  ��%�3#2  IDAPro; 
5  �����  ��� ���  ���������  ��!���
�����  ��!�
�  ��������
#  
�$��  �/���  �  ������%%� , 
���  

������%%� , 
�$��  ��������  ������%%� . 
 
5. '�
����  ��	����������  ��������  

���
���  
����
�$�����  �������  ���������  �  �!������  %�
���$����/  ��������  «��3�
�  ��� -
���%% �  �����/ . �����  �  ����
��� » 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  

�����
�
�  «hello2.exe» �  ���%�
��
� , $
�  �����
  6
�  ������%%� . *� ��
�  �������  ����  (�%. ��� . 1). 
 

 
 

��� . 1. (������  ����  ������%%�  
 
*����  ��1�
�  ��  ������  «Ok» �����1����  !���
  �����'��� . *�����%%�  �%��
  ���#%�  ����%�� -

����
��  ,���-����� . �7  ������  ���!�����
#  – �  �����1����  �����#��2
�  %�
���  ��  ��
�������  
�������%!��������  �  �����������  �����1��� . 

	������%!�����
�  ,���  «hello2.exe» �  ��%�3#2  IDAPro. *����  ���!���  ������%%�  ����������  
!���
  ��������  ��  
�$��  �/���  ��  ������  401000 (�%. ��� . 2). 

 

 
 

��� . 2. ��$��  �/���  �  ������%%� , ��%���
��-�  ����������  ����/���  
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��$��  �/���  �
��$��
�  �
  �
�����
��� , ���������  ��%��� 
���% . +�  �������  2 ����� , $
�  �����  
��%���������  ���� , ��$���  �  ������  «401018», ��7
  «%���� », ��
����  IDA ��  �%����  ������#��  �!�� -
!�
�
# . 8
�  %�1�
  !�
#  ������ �%��  ��� , %���
  !�
#  ������  �����1��� , %���
  !�
#  ����
�  ����1���  
���
���-�� , ���!/���%��  ��  ����1����  �������  ������%%� . 

���������  ����/�� . ��������% , $
�  �����
  �����1����  ��  ������%  401000-401016. +��
���-�  
«pushoffsetloc_40101F» ��/��� �
  �  �
���  �����  40101F. 	���� , ��7
  ��!��  ���
���-�� , ��%�� 23�/  ���$����  
�����
��  EDI �  ���
���-�  ����/���  ��  ����%�  ���$���2 , ��/�� 3�%��  �  �����
��  EDI. �������  6
�  ��  

��� , $
�!�  ���������
��#  ��  �%��  �����  ��������
# , ����  !���
  ��������  ���������� . ��%  !��#'�  �  ���1���  
���
���-��  ��!�
�  �  �����
��% , 
�% 
������  !���
  ��$����
#  ������  ���$����  ������  ����/��� . �  ��'�%  
���$��  �����  ����/���  ��$��� �
�  �����23�%  �!����% : 400043h + 500h + 0B00h = 401043h. �������
��#�� , 
��  ������  401016 ���
���-�  «jmpedi» �������
  ����������  ��  ������  401043.*��%�
��% , $
�  ��/���
�  ��  
6
�%�  ������ , – «�������� » ���
���-�� . 	�  ����/���  ��  ������  401043 ��1%�
�  �����'�  «G». �  �� ��� -
'�%�  ����  �����
�  �����  ����/���  401043 �  ��1%�
�  «Ok». +�  �������  3 ����� , $
�  �������%!���  ��  �%��  
��������
#  ������#���  �����  ����/��� , �  ��  �%��  �������%!������
#  ��
��'�2�  $��
#  ������%%� . 

 

 
 

��� . 3. )����$��  ����
��  �������%!��������  
 
IDA ��
�����
�������  ��!��  !��
��  �  ������  40103B ��  401070 ���  ������  �����1��� , /�
 , ��  

��%�% ����  6
�  ��� , ��  ��
����  ������7
�  ����������  (���  %�  �1�  �� ����� ). �
�!�  �� 
#  ,��%�
  ��� -
��/ , �������  ���
��������  IDA, ������
�  %�'#2  !���  �  ������  40103B ��  401070 �  ��1%�
�  �����'�  
«U». �  �� ���'�%�  ����  ���
���1����  ��!���
�  «Yes». .����#
�
  ����
���  �������  ��  �������  4. 

 

 
 

��� . 4. +�%������  ,��%�
�  �����/  �  IDA 
 
�  ��$���  �����������  %�  �� ����� , $
�  ������%%�  �������$��#��  ������7
  ����������  ��  �� -

����  401043, ��6
�%�  �  6
���  ������  ���1��  ��$���
#�  ��� . ������
�  %�'#2  ��  ������  401043 �  
��1%�
�  �����'�  «C» ��  �������%!��������  �  6
���  ������ . .����#
�
  �������  ��  �������  5.  

 

 
 

��� . 5. +����#�������  «%������/ » ���
���-��   
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+�  ���
����  ����� , $
�  �  ������  40103B �������1���  8 %������/  !��
 , �� -��  ��
���/  IDA ��  
�%����  ������
��  �������
#  �������%!���������  �����1��� . 

)� ���  ������$�  ����%�
���  �  �����  ,���-�� . *����1����  ������1��
  ������ 
#�  �  ������  
401043. �  �
��  ������
�  $����  «40h», ���#'�  �����/���
  �����  ,���-��  ��  ������  401058. +�  �������  
3 ����� , $
�  �������%!���  �  ����#  ��  �%��  ������#��  �������%!������
#  �����1���� , 
��  ���  ����/��  ��  
������  401058 �������
  ��  ��������  ���
���-��  «addal, ch». ������
�  %�'#2  ��  �����23�%�  ��  �� -
�
���-���  «call» ������  (40104A) �  ��1%�
�  «U» (�%. ��� . 6). ����� , $
�  �����  ��  ���
���-���  «call» ��  
������  401045 ��7
  
���
  «IDAExample 2» (� -string, �����$���23� �  ������%  !��
�% ). ������
�  ��  
������  40104A �  ��1%�
�  «� », $
�!�  ����!������
#  ��!��  !��
��  �  ASCII-�
���� . 

 

 
 

��� . 6. )� ����  ����/��  
 
�
�!�  ���#'�  �������%!������
#  ������%%� , ������
�  ��  ������  401058 �  ��1%�
�  «� ». �  �� -

����  401058 ��7
  
����  1�  ���7%  ���
�������
��  �������%!����  – ���
���-�  «call», �  ��  ���  ��!��  
��������#��  �������7���/  ���
���-�� . 

 

 
 

��� . 7. )��������%!����������  �$��
��  ����  
 

������
�  ��  ������  40105D �  ��1%�
�  «U», �  ��
�%  «A». ���  ���  ��  ������  401058 �������1���  
���
���-�  «call 40106D», 
�  ������1�
#  �������%!������
#  �����1����  ��1��  �%����  �  ������  
40106D. ������
�  ��  ������  %�'���  �  ��1%�
�  «� » (�%. ��� . 8). 

 

 
 

��� . 8. �37  ����  ����
��  ����
�
#  ���������
��   
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+�  ���
����  ����� , $
�  �  �����%  ,���%��
�  ������%%�  ������ �
�  �� ���  ������$�  ����%�
 -
���  �  ����2 -
�  ,���-�2 . ��%  �����  ,���-��  
�1�  �����/���
  �� ��� , $����  %������ -��  ��  ���$��� -
%� �����
��  ESI (��  ������%  40106F-401075) �  ����������%  ���
���-��  «callesi». )����  �����  ����/���  
��$��� �
�  �����23�%  �!����% : 400080h + 1 + 0FFFh = 401080h. 

*��%�
��
� , ����  !���
  ��������  ���#���'��  ����������  – ��  6
���  ������
�  ��  ������  
40107E, ��1%�
�  «U», �  ��
�%  ��1%�
�  «� » �  ������  401080h (�%. ��� . 9). 

 

 
 

��� . 9. �����  ,���-��  MessageBoxA 
 
8
�  �����  ,���-��  MessageBoxA. ����7%�  �  �������  8, $
�!�  ��������
# , �����  ����%�
��  

������2
�  �  6
�  ,���-�2 . 
*�����  ����%�
�  ������7
�  ��  ������  401043 ���
���-���  «push 40h». �!��
�
�  ���%����  ��  

���
���-��  «call» ��  ������%  401045 �  401058. ���  �����
�� , ��%����  «call» �����#���
�  ��  ������  
���-���� , ��  ����#  ���  �����#���
�  ��  �����/  -���� . *��  ����������  6
��  ���
���-�� , ���-�����  
��%�3��
  ���$����  �����
��  EIP, ���
��
�
��23��  �����23��  ��  «call» ��%���� , �  �
��  �  �����1��
  �  
EIP �����  ���$���� , ���3��
��   
�%  ��%�%  ������$�  ��������� . +�  �������  8 ����� , $
�  ���
���-��  
«call» ��  ������%  401045 �  401058 �����#��2
�  ��  ��/������  �  �
���  �������  
���
���/  �
���  �  ���� -
���%����  ��  ����'���  ��!�
�  �������%!���� , ��
����  !���
  �$�
�
#  6
�  �
����  ����%  �  !���
  �� -

�
#�  �������%!������
#  6
�
  ��� . 

*�  ������  40106D �  �
��  ��/��� �
�  ���������  ����%�
�  ��  ,���-��  MessageBox, �����  ��
� -
���  �����/���
  ��  ������  40107B ���
���-���  «callesi». 

	���%�$�����  ���'�,���������  �  ����������  ���� . ��������
  ������ : ����  !���
  ��������  ����� -
�����  ���#'� ? *�  ������  40107D ���
���-�  «retn» (�%. ��� . 9) �������
  ����������  ��  ����� , ��/�� 3���  �  
������  %�%��
  �  �
��� . �
�  6
�  ��  ����� ? �!��
�
�  ���%����  ��  ���
���-�2  «pushoffset loc_40101F» ��  ���� -
��  401000 (�%. ��� . 8). 8
�  ���
���-�  �  ��%��
���  �����  ������
�  ��  ���
���-��  «retn» ��  ������  40107D. 
*������
�  ��  ������  40101F ��  ���#���'���  �����������  ������%%�  (�%. ��� . 10). 

+�  ���
����  ����� , $
�  ��  ������%  40101F-401032 �����/���
  ���'�,�����  �����  ���� , ��  ��
� -
���  ��  ������  401039 ���3��
�� �
�  ����/�� . .��'�,�����  ���3��
�� �
�  �  ��%�3#2  ���
���-��  
XOR ��  ���$���2  «0FAFAFAFAh». 

 

 
 

��� . 10. .��'�,�����  
���  ������%%�  
 
9�,�������  ����  �  �������23��  ���  ���'�,������  �����  ����������%   �� �
�  ��$'�%  %�-


���%  ���
�������
��  �������%!��������2 . )�  �������  11 �������  �����  ��'�,���������  ���� , ����� -
��%!������
#  ��
����  �!���2
��  !��������� . 

�  IDA ��
#  ������#��  ���%�1���
��  ��  �����������  ��'�,���������  ���� : 
–  ������
#  ���-���#���  �����
  ��  ���'�,�����  ���� ;  
–  �����#����
#  ��
�������  �  IDA �
���$��  ��  �����������  ������%%� , ��
���  ���  ����� -

�����  ��%�  ��!  ���'�,���
 . 
)���'�%  �����
  ��  ���'�,�����  ��1����  ��%  �$��
��  ������%%� . )��������  �����
�  ��� -

'�,�����  �$��
��  ������%%� . �
����
�  ����  �����
�����   ����  IDA ��1�
��%  ��%!���-��  �����'  
«Shift+F2». �  �� ���'���  ����  �����
�  �����
  (�%. ��� . 12). 
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��� . 11. ��'�,��������  ���  
 

 
 

��� . 12. ��
�������  ��
�����
�
��  IDAPro 
 
�����
�  �����23��  
���
  �����
�  �  ��1%�
�  «Ok» ��  ���  ��������� . 
 

1  auto i; 
2  for (i =0x402000; i<=40200F;i++){ 
3  PatchByte(i, Byte(i)^0xFA); 
4  } 
 

���
�����  IDA-�����
��  ��/�1  ��  ���
�����   ����  C, �  ����
���%�  �
��$� %� . IDA ��  ����� -
� �
  �����!�
$���  ������
#  
��  ����%����/ : �������%!���  ������� �
  
��  ��
�%�
�$����  ��  �7 �����%�  
�����#������2 . �!& ������  ����%�����  ���3��
�� �
�  ��2$���%  �����%  «auto». 

��  ����7���%  �����
�  !���  ����������  ����  ����%����  «i», �����������  -���  �  ������  402000 
��  �����  40200F, �  �  ������%%�  ��  6
�% ������%  ��1����  !��
�  ��
��� ��  �����#
�
  �����-��  «XOR» 
%�1��  
���3�%  !��
�%  �  ���$����%  «0xFA». *����  ���������  6
���  �����
�  �$��
��  ������%%�  ��  
������  402000 !���
  ���'�,����� . ������
�  %�'���  ��  6
�%�  ������  �  ��1%�
�  «� »: ��  �����
�  ��� -
'�,��������  ���  (�%. ��� . 13). 

 

 
 

��� . 13. 	�'�,��������  ���  
 
*�  ������  40200E �  �
��  ��%�3��
�  ���$����  �����
��  EDI (201085h + 1 + 200000h = 401086h), 

�  ��
�%  ��  ������  40200F ������ �
�  ���
���-�  «retn». *��%�
��% , $
�  ��/���
�  ��  ������  ������
�  
401086 – ��  6
���  ������
�  ��  ������  401086 �  ��1%�
�  «� » (�%. ��� . 14). 

 

 
 

��� . 14. �����'����  ��!�
�  ������%%�  
 
+�  ��������  13 �  14 ����� , $
�  ��  ������  40200F ���3��
�� �
�  �����  ,���-��  ExitProcess, �� -


���  �  �����'�
  ����������  ������%%� . +�����������  ������%%�  �����'��� . 
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7. '	���	���
�  �	��	�
 : 
1. �
�  �����
  ������%%�  «hello2.exe»? 
2. �����  ����
���-��  ����  �����#��2
�  ��  ����1����  ���-����  �������%!�������� ? 
3. +%��
  ��  �%���  �������
#  �������%!���������  ��'�,�������/  �$��
���  ���� ? 
4. ��$�%  !��  ���
�����  �����
  ��   ����  IDAPro �  ������  ��!���
�����  ��!�
� ? 

 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 

 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(���  ��  «��!������  "������#���  �������� -

�
 », ��������
��#  )�:  +
 , 9�������  � .) . Ashniperov@sfu-kras.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01. 
���������
#  ��%�#2
����/  ���
�% , 10.05.01. +�,��%�-��� -
��  !���������
#  �!&��
��  ��,��%�
���-��  ��  !���  ��%�#2
����/  ���
�% , 10.05.03. 
���������
#  �
 -
���
�/  ��,��%�-�����/  ���
�% . 
 
,��������
 : ��3�
�  ������%%  �  �����/ . 
 

.
�	�
�	��
�  �
�	�
 . 
WinAPI- ���	�
  

 
1. �����
�  ���� :  

5  ����$�
#  ������  �����#������  WinAPI-'������ ; 
5  ����!��
#  ������#���  �����# . 

 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

5  �%�
#  �������
#  �������%!���������  �  ������������  ������%% , ���������/  �  �����#���� -
���%  WinAPI. 

5  �����
#  %�
���%�  �  ���
��%��
�%�  ��  �������%!��������  �  �����������  ������%% . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  

5  *�����%%���  ������
  APIMonitorv2 Alpha-r 13; 
5  *�����%%���  ������
  ImmunityDebugger. 

 
4. 2
�
���  �
  ������	�
��� : 

5  �����
�
#  ������%%�  «prog9.exe». 
5  �����  ��� ���  ���������  ��!���
�����  ��!�
�  ��������
�  ������������  �  ����%  ��� -

���%%�  �  APIMonitorv2 Alpha-r 13. 
 
5. '�
����  ��	����������  ��������  

���
���  
����
�$�����  �������  ���������  �  �!������  %�
���$����/  ��������  «��3�
�  ��� -
���%% �  �����/ . �����  �  ����
��� » 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  

�����
�%  «prog9.exe». *� ��
�  ����  �  ���!3����%  �  ����#!�  «$��
��� » ����%�  �����1���  
(�%. ��� . 1). 

 

 
 

��� . 1. *���#!�  «$��
��� » ����%�  
 

�  ��
�%  �������  ���� , �����'���23��  �����#  (�%. ��� . 2). 
�����%  ��������#���  �����#  �  ��1%�%  ������  «Check!», ������%%�  ���!3�
 , $
�  ����
��  ��� -

$��  ��  ������#  (�%. ��� . 3) 
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��� . 2. (������  ����  �����1���  
 

��� . 3. ����
�
�-�  �����$���  ����
��  
 
	�  ����%�����
��  �  ���#����
���%  ������%%�  ��������
  ���#����
��#���%  ��
��,����% , �� -


����  (�  !��#'��  ���� 
���
#2 ) ��������
�  ���  ��%�3�  WindowsAPI. �  «!��#'��  ���� 
���
#2 », 
��
�%�  $
�  6
�  ��  �����
������  %�
��  �������  ���#����
��#�����  ��
��,���� , ��  %�
��� , �
��$���  �
  
WinAPI �������  ���1���  ��  ������%%��
�  ��  ���%���  �  ����% . 

�
����%  APIMonitor ��  ���
,��%�  x86 �  �  ����  RunningProcesses ��!���%  ��������%�2  ��� -
���%%�  (�%. ��� . 4). 

 

 
 

��� . 4. ��!��  ���-����  ��  �����������  
 
*��1��  $�% ���������
#  ���#���'��  ����
�� , %�  ���1��  ���
���
#  ,��#
��  API-,���-�� . 

���%�1�� , ��������%�  ������%%�  ����$��
  �����#  ��  
���
�����  ���  ,���-���  GetWindowTextA(). 
*������%  6
� . 	�  6
���  ���!/���%�  ������
#  ��  ��%�2  ���/�22  �
����  �  ����  «API Filter», ��1�
#  
«Ctrl+f» ��  ������ , ����
�  �%  ,���-�� , ��1�
#  ������  «)��
�  ����� » �  ��
�������
#  checkbox � ��%  �  
��1���  ,���-���  (�%. ��� . 5). 

 
 

 
 

��� . 5. ��!��  �
���1����%�/  ,���-��  
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��
�%  �  ����  ��������%��  ������%%�  ��1�
#  �����  «Check!». �  �
���  �  ����  «Summary» API 
Monitor �� ��
�  �
���� , ,������23�  �!��3����  �  API-,���-��  GetWindowTextA() (�%. ��� . 6). 

 

 
 

��� . 6. ��,������������  �!��3����  �  WinAPI 
 
*��  ��1�
��  ��  ��7  �
�!����
�  �����  ���������  ,���-��  �  ����  «CallStack» (�%. ��� . 7). �� -
�  

��%  �  ��1�� .  
 

 
 

��� . 7. *��������
��#���
#  �������  
 
����'�%  �  !�����
  �����  «00401266» �  ������%  APIMonitor �  ��������%��  ������%%�� .  
	����  �
����%  ��'�  ������%%�  �  ImmunityDebugger, ��1%�%  «Ctrl+g» �  �����%  �����  

«00401266». ���1�%�  ��!�����
�  �
  ������  ,���-��  GetWindowTextA() (�%. ��� . 8). 
 

 
 

��� . 8. �����  ,���-��  GetWindowTextA() 
 
�$������ , $
�  ���-����� , �������%�  ��  ������  «0040126B» (�����  �����  �$�
�����  ����7��� -

��  ���#����
���%  
���
�  ��  ���  ����� ),  �� �
�  ���-������  ��������  ����������  ����� , �������%  �  
6
�  ���-����� , ��
������  ��  ���  �����
��#  �  ��1��  «Enter». �����%  �����23��  ��� , ���!��17����  ��  
�������/  9–10. 

 

 
 

��� . 9. "���-�  ��������  �����   
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��� . 10. "���-�  ��������  �����  (������1���� ) 
 
+��
���-�� , �������1�����  �  ���������  �������  004012� 9-004012E2, ���3��
�� 2
  ��������  

$�
���
���  �  
��
#���  ��%����  ����������  �����  (��%���-�  ��%�����  �
  0). �
  ��1����  ��%����  �
�� -
%��
�  30h (6
�  ���$����   �� �
�  ����%  ���  �  
�!��-�  ASCI), $
�!�  ��  ����  ��%����  ����$�
#  $���� , �  

��1�  $�
���
��  ��%���  ���1��  !�
#  ��  !��#'�  9. 	�����  ,��
  ������
  �  
�% , $
�  �����#  ���1��  �� -
�
� 
#  ��  -�,� . �!��
�%  ���%���� , $
�  ������  ��%���  ��/���
�  ��  ������  ESI, �!��3����  �  ��
��#��%  
��%����%  ���3��
�� �
�  ��
�%  ��!������  �%�3���  �  ESI. *��������������  ���-�����  ��������  �� -
���  ����� , $
�  %����%��#���  �%�3���� , ��
����  ��!��� �
�  �  ESI – 6
�  4, �������
��#�� , �����#  ��� -
1��  ���
� 
#  ��  � 
�  ��%����� . *�������  �����  ��$����
�  �  $�
���
���  ��%���� , �  ���  ��
��#���  ��% -
����  ����� 
  �
  ���� . 

)���'�%  ������
��  �������  �����1���  («������ ») ��  Python, ��
����  ������
  ��  6����  ���  
���%�1���  ������ . ���  ���  !���
  �����23�% : 

 

1  passwd = [0 for i in range(5)] 
2  for i in range(10): 
3   passwd[3] = i 
4   passwd[2] = ((passwd[3] + 255) % 256) % 10 
5   passwd[1] = ((passwd[3] + 254) % 256) % 10 
6   passwd[0] = ((passwd[3] + 1) % 256) % 10 
7   passwd[4] = ((passwd[3] + 2) % 256) % 10 
8   for i in range(5): 
9   print(passwd[i], end="") 
10 print("\n", end="") 
 

�����%  �2!��  ��  ��� 
�  ������� , ��������������/  �������% , �  ��������%�2  ������%%� . *��� -
$�% �����
���  ���!3����  �!  ���$���  ����
��  (�%. ��� . 11). 

 

 
 

��� . 11. ����
�
�-�  ���$���  ����
��  
 
+�����������  ������%%�  �����'��� . 
 

7. '	���	���
�  �	��	�
 : 
1. �
�  �����
  ������%%�  «prog9.exe»? 
2. �
�  ������ �
  ���������
#  ������%%�  APIMonitorv2 Alpha-r 13? 
3. ��$�%  !��  ���
�����  �����
  ��   ����  Python �  ������  ��!���
�����  ��!�
� ? 

 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $���  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(���  ��  «��!������  "������#���  �������� -

�
 », ��������
��#  )�:  +
 , 9�������  � .) . Ashniperov@sfu-kras.ru 
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,��������
 : '����	��
$�������  ���	�
  �
:��
  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
#  
 
,��������
 : ����
����,�$�����  %�
���  ��3�
�  ��,��%�-��  
 

.
�	�
�	��
�  �
�	�
 . 
'����	
�
���  $������  (����	�
���  

 
1. �����
�  ���� : 

�
��!�
�
#  ������  ����
��������  ,���-��  /�'�������  %�
���%  ����!���  ��  ������2  �  �� -
���#�������%  ������%%����  �!����$���  Hashcat. 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

�  �����#
�
�  ���$���  ���-������  «����
����,�$�����  %�
���  ��3�
�  ��,��%�-�� » �
���� -

�  ���1�� : 
2�
�� : 
5  ��������  ����$�  �  ��� 
�  ����
����,�� ; 
5  
��!�����  �  '�,��%  �  ��������  /����
����
���  '�,��� ; 
5  %�����  '�,���  �  %�
�%�
�$�����  %�
���  �/  ����������� ; 
5  ����-���  ���
�����  ����
����,�$����/  ������
%�� , ����
����,�$�����  �
�����
�  �  �/  �����#�� -

�����  �  ��,��%�-�����/  ���
�%�/ ; 
����� : 
5  �����#����
#  $��
�
���  /����
����
���  �
���
�/  
���
��  ��  �������  ����
��'�/  '�,���  ��%���  

�  �����
������ ; 
5  ���%�� 
#  ������%%���  �����
��  ���
�%���� , �����������  �  ���-���#����  �����$��� , ���
��%�� -


��#���  �����
�� ,  ����  �  ���
�%�  ������%%�������  ��  ��'���  ���,��������#��/  ����$ ;  
5  ���%�� 
#  �
�$��
������  �  ����!�1���  �
�����
�  �  �!���
�  ����
����,�$����/  %�
����  ��%�#2 -


�����  !���������
�  ��  �����
������� , �����!�
��  �  �-����  ��3�3�����
�  ��%�#2
����/  ���
�% ; 
5  �%�
#  ���#����
#�  ���$�� -
�/��$�����  ��
���
����  �  �!���
�  ����
����,�� ; 
0�
���� :  
5  ����
����,�$�����  
��%��������� ; 
5  ������%�  �����#������  
�����/  ����
����,�$����/  ������
%�� ; 
5  ������%�  �����#������  *8��  �  �������  ����
��'�/  '�,��� ; 
5  ������%�  %�
�%�
�$������  %�����������  �  ����
����,��  
 
3. "�������  �
����
���	 -��(������	�	  	���������� : 

:�!���
�����  �!����������  �  ������%%���  �!����$��� , ��������%��  �  ��!���
�����  ��!�
� . 
 
4. 2
�
���  �
  ������	�
���  

�������  ��  ����
���%  ���
��
  ��  ���/  $��
�� . *����  $��
#  �����
��� �
  ��!��  
��  ���$���  
/�'�  ��  ������
%��  MD5, SHA-1 �  SHA-256 (��� . 1), ��
����  ���!/���%�  ����
�����
#  �  ����!����  �  
�����#�������%  Hashcat. 

 

 
 

��� . 1. �������  ��  ����
���%  
 

�
����  �������  �����
��� �
  ��!��  $��
#  
���  �����/  (
	 ) �  ����  �$7
��/  �������  ���#����
� -
���  (��� . 2), �  ��
���/  �����#  !��  ��/�'������  �  �����#�������%  �����
���  ���� . )��!/���%�  ����
� -
����
#  ������  ���#����
����  �  �����#�������%  Hashcat (��  ���  ������  %���
  !�
#  ����
�������� ).  

 

 
 

��� . 2. *��%��  �
����  $��
�  ������   
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5. '�
����  ��	����������  ��������  
;�'��������  – 6
�  ����������������  ����!���������  !�
����  �
����  ��������#���  �����  �  

�
����  ,������������  �����  ��  �������7���%�  ������
%� . ����������������
#  ,���-��  ����$��
 , $
�  
,���-�  ���1��  ��!�
�
#  
��#��  �  ����  �
����� : ����!��������
#  !�
���2  �
����  �  ��/�����  ���$����  
(/�' ). )�  ���1��  !�
#  
����  ,���-�� , ��
���  �%�1�
  ����!������
#  /�'  �  ��������#���  
���
 . *��  
�����#�������  ����
���/  /�' -,���-��  %�1�
  ��������
#  �������  – 6
�  ��
��-�  ���  ��
����  ���%  
�����$��%  !�
���%  ���������
��#���
 %  ���
��
�
���
  ����������  ��/�����  ���$���� . ;���'�  
,���-�  /�'�������  ���1��  �!����
#  %���%��#���  ���� 
���
#2  �������� . 

 
MD5 

 

MD5 – ������
%  /�'������� , �����!�
�����  �  1991 ����  ��  �������  ����1��
��  (/�' -
��%%� ) ���!3���� . ��/����  !�
���  �
����  ������
%�  �%��
  �����  128 !�
 . )�1�  ������7�  ���%��  
�����#������  ������
%�  MD5. �!�$��  ��/�����  ���$����  ������
%�  �����
��� 2
  �  ����  32 '��
�� -
�-�
���$��/  -�,� . 

MD5(‘mtuci’): 423238ac7f8404b0ef12a8c9eaf19222 
	�1�  ���  �%���  �����  !����  ���!3���  ��  �����2  ��/�����  ���$����  ������
#2  ��%���
� . 

	�����  �����
��  �������
�  �������%  6,,��
�% . 
MD5(‘ntuci): f4b9cf57844ff03661b253fd98debc3c 
 

SHA-1 
 

������
%  SHA-1 – 6
�  ������
%  /�'�������  ��  ���!3����  ��������#���  �����  �  ��/����%  
!����%  ���%���%  160 !�
 . ������
%  �����!�
��  �  1995 ����  �  ����%�������  �  �����#������2  �  ����$�� -
1���� /  �9� . )�1�  �����
������  /�'�  ���!3����  ��  ������
%�  SHA-1. 

SHA-1(‘mtuci’): 66189e3d12383350546b0257022d60af3e2050c00 
*��  ��%������  ������  ��%����  ��!�2���
�  ��������  6,,��
 , ���  �  ��  ������
%�  MD5. 
SHA-1(‘ntuci’): 2ed5410360e0714b401eaf0e1259e33c9c246cb1 
 

SHA-256 
 

SHA-256 – ������
%  /�'������� , �
��� 3���  �  ��%���
��  ������
%��  SHA-2, ��
����  
��1�  
���2$��
�  �  ��!  ������
%�  SHA-224, SHA-384 �  SHA-512. SHA-256 �%��
  ��/�����  ���%��  /�'�  ��� -
%���%  256-!�
 , $
�  �%��#'��
  ���� 
���
#  ������������  �������� . ���  
��  ����%�
�����%�/  ������
 -
%� ���
�����  ��  ������  �!3���  %�
���  – �
���
���  ������ -	�%����� . �����  ��������/  ���!��%  �  �� -
����
%�/  MD5 �  SHA-1, ���� 
�  ��'���� , $
�  �����  ������
%  SHA-3 !���
  !�������
#�  ��  �����'�� -
����  ����%  ����-��� . )�1�  ���������  ���%���  /�'��  ���  �����#�������  ������
%�  SHA-256: 

SHA-256(‘mtuci’): 
962F1530F7B9531A0C9070EBD619FD80DD55F94C8A5A13B53B8297418F852EDE 

SHA-256(‘ntuci’): 
E21CA4B333E9678D34BF0BBC9506E1AB26A76F6C6FA1B55CE6FB16B076EE7508 

 
'����	
�
���  $������  (����	�
���  

 
����
�������  /�' -,���-��  %�1�
  !�
#  ������7�  ��  ������#��%  ���������� % : �����  ����� -

��� , ������  ����!��  �  ����!��  ��  ������2 . 
.���%�
��%  ����%  ����
�����  /�'�  ��  ������2 . *�������1�% , $
�  �%��
�  MD5 /�' : 

5EBE2294ECD0E0F08EAB7690D2A6EE69. 
+  ������# , ���
� 3��  ��  ����  (��  ����
���  �������  ���
� 
  ��  %��������  ���  %���������  ���� -

 
��/  ���� ): 
1. word 
2. war 
3. secret 
4. forest 
*�������
��#��  ���!/���%�  ��������
�  ����!���������  ���� 
��/  ����  �  /�'  ���$��� . *��� -

$�% �����23��  �����#
�
 : 
1. C47D187067C6CF953245F128B5FDE62A 
2. 4CA9D3DCD2B6843E62D75EB191887CF2 
3. 5EBE2294ECD0E0F08EAB7690D2A6EE69 
4. F379CFD7A55B621577A8389D1817A102 
�����23��  '��  – 6
�  ����!��  ����$����/  ���$����  ��  ��� ��� . 	���  ��  
��
#���  ����� , %�1 -

��  �!����1�
#  ����������  �  ��/����%  /�'�% . ��  ��
#  ��  �������  /�'�  �����#�������#  �����  «secret». 
�
%�
�% , $
�  ����
����  ���$���  /�'��  %���
  !�
#  ����$���  �  �����#�������%  ���� . ����  – 6
�  ���� -

���  �
����  �����/ , ��
���  /�'����
�  �%��
�  �  ��/����%  ���!3����% . 	����  
�/����  ���!����  
����� ���  ���  /�������  �������  �  !���/  �����/  (
	 ).   
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*�������1�% , $
�  ����
����  ���#����
��#  �����#���
  �  ��$��
��  �����  �����  «secret», ���$����  
/�'�  ��
�����  ��������  ��'� . ����  ����%�'������  ��/�
�
  ��  !���  �����/  /�'���������  �����#  ���#�� -
��
�� , 
�  �%�  ��  ���
���
  
����  ����
�����
#  �����#  ��  ������2 . )�  ����  �  !���  �����/  /��� 
�  ������ , 
����$�����  /�'��������%  �  �����#�������%  ���� , 
�  ����
���������  !���
  %������� 
��%  !��  �����  ���� . 

	����
�% , $
�  ���#  – 6
�  �
����  «8*$3h#92», 
����  ���1��  $�% ��/����
#  �����#  ���#����
��  �  

	 , ���#  �����
������
�  �  ��/����%  ������% , 
�  ��
#  !���
  ����$���  �
���� : «secret8*$3h#92». *����  
6
���  ����$����  �
����  ���������
�  /�'�������2 , 
�  ��
#  ���  �����#�������  ������
%�  MD5 !���
  
����$���  �����23��  ���$���� : 863417B487BFCF99B47C9A4F105FF115. 

���  ����� , ����$�����  ���$����  �
��$��
�  �
  �������3��� . ��  ��
#  �����#�������  ����  ���� -
����  ���71���
#  ����� . �������� 
�� , $
�  ����� -��!�  ������#  !���
  �����1�
#  ���$����  
«secret8*$3h#92». *��  6
�% ���#����
��2  ��  ��1��  ���
#  ���$����  ���� , ���  ��
�����-��  �� , ���  �  
���1��  !���
  �����
#  �����#  «secret», �����  $���  ��  �������  !���
  ��!��� 
#�  �����
��  ���# , ����$�� -
���  �����#
�
  !���
  /�'������  �  �������  ��  ���$����%  ��  
	 . 

	�  ����!���  ���$����  /�'�  ��  ������2  ��3��
���
  %��1��
��  ������%% , �����%�� , John The 
Ripper, PasswordsPro �  ������ . 

�  ������  ��!�
�  �����#���
�  !�����
���  %��#
����
,��%�����  �����1����  �  �
���
�%  �� -
/����%  ����%  – Hashcat. Hashcat �!�����
  !��#'�%  ����$��
��%  ����%�3��
� : �����!��  ������
����
#  
��  ��!�
�  ���  CPU, 
��  �  GPU, ������1����
  ���������7����  ����%  ��  ��
� , ������1����
  !��#'��  
����$��
��  ������
%��  /�'�������  �  �����!��  ���3��
��
#  ����%  /�'��  �  ���#2  �  %�����  ������ . 
Hashcat – 6
�  ������#���  �����1���� , ��  ��  ��!�
�  %�1�
  !�
#  �����1��  GUI �  ������� , ��
����  ���� -
�
��� �
  ��!��  �!���$��  �����/  ������#���  ������ . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  

1. �������%  �
���#���  ,����  �  /�'�%�  (��� . 3) �  ��!���%  ������# . 
 

 
 

��� . 3. ��������  ,�����  �  /�'�%�  
 

2. ��
�����%  ���!/���%��  ��-��  Hashcat: 
��  /�'� , ,���  �  /�'�%  ��  ����%� , ��/�����  ,���  
�  �����#���%��  ������#���  �����1����  (��� . 4). ����  ��
����
��  ��  ������1����
  ����%  �  �����#���� -
���%  GPU, 
�  
��1�  ��!���
�  ���$����  «CPU only». ��-�  «Remove found hashes» ���2$��
  ��������  
��������/  /�'��  ��  �/������  ,���� . 

 

 
 

��� . 4. ��
������  ���!/���%�/  ��-��  �  Hashcat  
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3. �  �����#
�
�  ��!�
�  Hashcat !��  ����$��  ��������  /�'���������  �
����  (��� . 5). 
 

 
 

��� . 5. ����
����������  ���$����  /�'�  
 

�������$��%  �!����%  %���
  !�
#  ����
��������  ��
��#���  /�' -���$��� . 
	�  ���������  �
����  $��
�  ������  ��
�����%  �  ��-� /  Hashcat ���  /�'�  �  �����#�������%  

����  �  ������7�  ����%  �������$��  �����%�  ������2 . ;�'  �  ���#  ��  �/����%  ,����  ���1��  !�
#  ����� -
���  ��!�����%  �������
���% . 

 
7. '	���	���
�  �	��	�
  
1. �
�  
����  /�' -,���-� ? �����  /�' -,���-��  ��  ����
� ? 
2. ���  %�1�
  !�
#  ������7�  ����
�������  /�' -,���-�� ?  
3. �
�  
����  ������� ? 	�  ����/  ������
%��  ��  ����
�  �������� ? ��%  ���  ������ ? 
4. �
�  
����  ����
����,�$����  «���# »? 

 
0����  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $���  

 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ������  
��������  ��������  ���%���  "������#���  
(�������
������  
2�1�
���  �!������
��#���  �$��1�����  ���'���  �!��������  «����������  ��/�� -
$�����  ��������
�
  �� ��  �  +�,��%�
��� » (����+ ), ���
��  	����  �����%�����$ , d.v.kostin@mail.ru  
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : ����
����,�$�����  %�
���  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 . 
'����	
�
���  
��	����
  ��$�	�
���  RSA 

 
1. �����
�  ���� : 

+��$�
#  ����������  ����
��������  ������
%�  RSA ��  ������  ,��
�����-��  -���/  $����  %�
� -
��%�  ����!���  ����
���� , .� -������
%�  *�������  �  %�
���  �!3���  ��'�
�  $��������  ��� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

�  �����#
�
�  ���$���  ���-������  «����
����,�$�����  %�
���  ��3�
�  ��,��%�-�� » �
���� -

�  ���1�� : 
2�
�� : 
5  ��������  ����$�  �  ��� 
�  ����
����,�� ; 
5  ����-���  ���
�����  ����
����,�$����/  ������
%�� , ����
����,�$�����  �
�����
�  �  �/  �����#�� -

�����  �  ��,��%�-�����/  ���
�%�/ ; 
5  ����
  ����-���  ,���-����������  �����
�  ��3�
�  ��,��%�-��  �  �����-�����/  ���
�%�/ , �  
�%  

$����  �����#��23�/  ����
����,�$�����  ������
%�  
����� : 
5  �����#����
#   $��
�
���  /����
����
���  �
���
�/  
���
��  ��  �������  ����
��'�/  '�,���  ��%���  

�  �����
������ ; 
5  ������ 
#  ��!�
�  ��  ��
������ , ���
�����  �  �!���1�����2  ������%%��/ , ������%%�� -������
��/  

(�  
�%  $����  ����
����,�$����/ ) �  
�/��$����/  �����
�  ��3�
�  ��,��%�-�� ; 
5  ���%�� 
#  �
�$��
������  �  ����!�1���  �
�����
�  �  �!���
�  ����
����,�$����/  %�
����  ��%�#2 -


�����  !���������
�  ��  �����
������� , �����!�
��  �  �-����  ��3�3�����
�  ��%�#2
����/  ���
�% ; 
5  �%�
#  ���#����
#�  ���$�� -
�/��$�����  ��
���
����  �  �!���
�  ����
����,�� ; 
0�
���� :  
5  ����
����,�$�����  
��%��������� ; 
5  ������%�  �����#������  
�����/  ����
����,�$����/  ������
%�� ; 
5  ������%�  �����#������  8��  �  �������  ����
��'�/  '�,��� ; 
5  ������%�  %�
�%�
�$������  %�����������  �  ����
����,��   
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3. "�������  �
����
���	 -��(������	�	  	���������� : 
:�!���
�����  �!����������  �  ������%%���  �!����$��� , ��������%��  �  ��!���
�����  ��!�
�  

 
4. 2
�
���  �
  ������	�
���  

	�  ���������  ����
���%�  ���!/���%�  ,��
�������
#  
��  $����  �����$���  ������  �  ��%� -
3#2  %�
���  ����!���  ����
���� , ������
%�  .�  *�������  �  �!3���  %�
���  ��'�
�  $��������  ��� . )�  
������  ����$����/  %����$�����  ���!/���%�  ���'�,����
#  ���!3���� , ��'�,��������  ������
%�%  
RSA. *���$�����  �
���
��  
���
�  ���!/���%�  ���
#  �������$���  ���
�%� . 

 
5. '�
����  ��	����������  ��������  

RSA – 6
�  ������
%  ����%�
��$����  '�,������ , ��
����  �������  ��  ��$����
��#���  ���1�� -
�
�  ,��
�����-��  -���/  $����  !��#'��  ����� . 

.���%�
��%  �/�%�  ��!�
�  ������
%�  RSA. 
 

1. ��������  ��2$��  
��������  ��2$��  ���
��
  ��  ������#��/  6
���� : 

1) ��!���2
�  ���  ����
�/  ���$����/  $����  p �  q �������  n-!�
 . 
2) )�/���
�  ������������  $����  p �  q, ��
����  �������
�  %�����%  (1). 

 q*pN = ,  (1) 

3) ������� �
�  ���$����  ,���-��  8�����  ��  $����  N ��  ,��%���  (2). 

 )1q-( * )1p-(  )N( =j , (2) 

4) ��!����
�  -����  $����  e ��  ��
������ )N(e1 j<<  ����%��  ����
��  ��  ���$����%  )N(j . �!�$��  �  
��$��
��  e ��!���2
  ����
��  $���� . 

5) )�/�� 
  $����  d ��  ,��%���  (3). 

 )N(moded 1 j= -
, (3) 

*���$�����  ���$���  (e, N) !���
   �� 
#�  �
���
�%  ��2$�%  �  %���
  !�
#  ���!�������� . ��� -
$���  (d, N)  �� 2
�  �����
�%  ��2$�%  �  ���1��  /����
#�  �  
���� . 
 
2. 9�,�������  �  ���'�,���������  

�
�!�  ��'�,����
#  ���!3���� , ���!/���%�  �����
���
#  ���!3����  �  ����  %������  !��
 , ��
� -
���  �  ���2  �$����#  %�1��  �����
���
#  ����%  ��� 
�$��%  $����% , �����  $���  ���  ����$����%  $����%  
���!/���%�  ������
�  �����23�2  �����-�2  (,��%���  4): 

 N modmc e= , (4) 

���  m – 6
�  '�,���%��  ���!3���� , c – ����$�����  ��'�,��������  ���!3���� . �!�$��  ����$�����  
$����  �����
��� 2
  �  ����  HEX ('��
���-�
���$���� ) ���$��� , ��
����  !���
   �� 
#�  �� -
'�,��������  �
����� . 
 

.��'�,�����  ���!3���  �����/���
  �
��#  1�  
������#��  (,��%���  5): 

 N modcd e= , (5) 

���     d – ���'�,��������  ���!3���� . 
 

*���$�����  $����  ��������
�  �!��
��  �  %�����  !��
 , ��
����  �  ���2  �$����#  %���
  !�
#  ��� -
�!��������  �  ��/�����  ���!3���� . 
 

'����	
�
���  
��	����
  RSA 
�
�����
#  ������
%�  RSA ��������  ��  ���1���
�  �����1���  !��#'���  $����  N ��  ���  ����
�/  

$����  p �  q. *��  6
�% ��  ���%  ������-��  ��2$��  %�1��  �����  �,��%�����
#  ���  ���$����/  ����
�/  
$����  �  ���
�  �/  ������������ . �!��
��  1�  �����-�  (,��
�����-� ) ������ �
�  ��%����  ���1���  �  
$��
�  
��!��
  ���%�����  ���-���#��/  ������
%�� . "��
�����-�  -�����  $����  ��  %��1�
���  �  ����� -
��%  ������
  �
  �����  ,��
������%���  $���� . �����  �������  �����  20–30 !�
  %���
  !�
#  �����  �������  
��1�  %�
���%  ����
���  ����!���  ����
����  ��  ����%��%��  ���% . 
����  �������  $����  
��!�2
  �����# -
������  ���-���#��/  ������
%�� , ��
����  ������ 
  �����
�
#  ����$��
��  ���!/���%�/  �����-�� . 
 

���	�  �����	�
  ���������  
*���!��  ����
����  – 6
�  ����
��'��  %�
�� , ��
#  ��
�����  ����2$��
�  �  ���������
��#��%  �� -

��!���  ���/  -���/  $����  �
  2 ��  ������
����  ����  ��  ��������%���  $����  n. ����  ���  �������  n ��  �$� -
������  $����  t ��
�
��  �
  ������  �����  ���2 , 
�  6
�  $����   �� �
�  ����
���%  n. ����  ��
�
��  �
  ���� -
��  ��  �����  ���2 , 
�  t �����$����
�  ��  �����-� , �  ���-�����  ���
�� �
� . �  
�%  ���$�� , ����  ����
��#  
��  ������ , $����  �!& �� �
�  ����
�% . )���
�%�����������  ������
%  �%��
  ���1���
#  ��� ��� � . ��
� -
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%���-�  ������
%�  %�1�
  !�
#  ���������  ��  �$7
  ����2$���  $7
��/  ����
���� , ���%�  $����  2, �  
��1�  
���/  ����
���� , ���
��/  
�7%, ���%�  $����  3. 

 
�	 -
��	����  "	��
��
  
.� -������
%  (� -������
% ) *�������  – ���� 
���
���  ������
%  ,��
�����-��  ����������  ��  �� -

����
%�  "�����  �  �����
���  ��  ���������  ����  ��1����� . ���1���
#  ������
%�  �-������
�  ���  
	�
 � �� � . 	�����  ������
%  ���
�
�$��  6,,��
����  ��  ,��
�����-��  $����  ���%���%  ��  128-!�
  ��  ��� -
�%��%��  ���% . 

������
%  ���� ��
  �����23�%  �!����% : 
1) ���$����%  �!����%  ��!���2
�  ���  $����  x �  c; 
2) �����  y = x, g = 1; 
�  -����  ��� 3) ��� �%  ������� , $
�  g = 1 �  ����  �������  ������ �
� , ��$��� �%  �����23��  ���$��� : 

x = f(x), 
y = f(f(y)), 
g = gcd(x-y,N). 

4) ����  g != 1, 
�  g  �� �
�  ��������%  ����
���% . 
�  ��$��
��  ,���-��  f(x) %�1��  ��!��
#  �����$���  ����
��  ,���-�� , ��  �!�$��  ��!���2
�  

,���-�2  �� 
 � � 
 � � � � ����� �  ���  �� 
 � � 
 � � � � ����� � , ��
���  �����#���
�  �  ���
����  2. :��
���  2 
�����1�
  �������-�2  �������  ������
%�  ��   ����/  Java �  Python. ������
  
��1�  �
%�
�
# , $
�  �  ����
� -
��/  ���$� /  ������
%  ��  �����!��  ���
�  ������  ��'���� , ����  6
�  �����/���
 , 
�  ���!/���%�  �����# -
����
#  �����2  ,���-�2  f(x). 

 
+�:��  ���	�  �����
  ����	�	�	  �	��  
��%��  6,,��
�����  ������
%  ,��
�����-��  -���/  $����  �������  �
  110 ������  ��  %�%��
  

��������  ������  ��!�
� . ������
%   �� �
�  ������'���
��������  �������  %�
���  ������
�$����  �� -
'�
� . �  �����%  ����!��  ��  �������
�  ������
%  �  ������%%��  �������-�  �������  %�
���  �  ����  ���  
���1���
� .  
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  

)�  �������  1 ������7�  ���%��  ������  ��  ����
���% . 
 

 
 

��� . 1. *��%��  ������  ��  ����
���%  
 
1. "��
������%  $����  N = 921809561437 �  ��%�3#2  ����!���  ����
���� . �
�!�  ���
�  �
����  

����
��# , ���!/���%�  $����  N �������
#  ��  ���������  ������  ����
��# . *���$���  �����23��  �����# -

�
� : p = 992603, q = 928679 

2. ���  ���  �
��
��  ��2$  �����
�� , %�1�% ��$����
#  �����
��  ��2$  RSA ��  ,��%���  3. )�  
 ����  Java �����  ,��%���  !���
  �����
������  �  �����23�%  ���� : 

 
BigInteger e = new BigInteger("487218339947"); 
BigInteger phi = p.subtract(BigInteger.ONE).multiply(q.subtract(BigInteger.ONE)); //phi=(p-1)(q-1) 
BigInteger d = e.modInverse(phi); // d=e^-1 mod phi 

 

.������  2. �����������  �����
���  ��2$�  d 
 
*���$�����  ���$���� : d = 277718271507. 
3. *���!�����%  ���!3����  ��  '��
���-�
���$����  ,��%�
�  �  ��� 
�$���  �  ���'�,���%  �  ���
��
 -

�
���  �  ,��%����  5. *���$�����  ���$����  ����!�����%  �  %�����  !��
 , �����  $���  �  �
����  (���
���  3). 
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BigInteger message = new BigInteger("7820433e68", 16); //hex to dec 
byte[] decrypted = message.modPow(d, N).toByteArray(); 
String decMessage = new String(decrypted); 

 

.������  3. .��'�,�����  ���!3���  
 
*���$�����  �����#
�
 : «easy», $
�  
��1�  ���
���1���
  �������$��  ���
�%�  (��� . 2). 
 

 
 

��� . 2. ������  �
��
  �  �������$���  ���
�%�  
 
.�'����  �
�����  ������  �������$��  ��'�����%�
�����%� , ��  ����2$����  
��� , $
�  ��  ,��
� -

����-��  $����  ���1��  !�
#  �����#�����  .�  ������
%  *������� . 	�  ��'���  
��
#���  ������  ������# -
���%�  �����1����%  YAFU. 

4. ����7%  �  �����  �  �����1����%  �  �����
�%  ������# . �  �������  �������%  ��%����  �����23� -
��  ����  (��� . 3): 

 

 
 

��� . 3. "��
�����-�  $����  �  YAFU 
 

(��  nfs – �����  ,��
�����-��  �  ��%�3#2  %�
���  ��'�
�  $��������  ��� , �  ��$��
��  ����%�
���  �� -

�����  ���
����
  ,��
������%��  $���� . *���%�
�  threads ��������
  ����$��
��  ��
����  ��  ���������  ,�� -

�����-�� . �!�$��  �  ��$��
��  ���$���  �������  ����%�
��  ������
  �������
#  ����� _�	
� _���

�����  * 2. 
*��������  ���  �
����  ������  – 6
�  ���������  %��1�
���  ,��
������%���  $���� .  

*���$�����  �����#
�
 : «May the force be with you» (��� . 4). 
 

 
 

��� . 4. ������  �
��
  �  �������$���  ���
�%�  
 

7. '	���	���
�  �	��	�
  
1. �!& ���
�  ����-��  ��!�
�  ������
%�  RSA. 
2. ���  %�1�
  !�
#  ������7�  ����
�������  ������
%�  RSA? 
3. �����  %�
���  ,��
�����-��  ����
�/  $����  ��  ����
� ? �����  ��  ��/  ���!����  6,,��
���� ? 
4. �!& ���
�  ����-��  ��!�
�  %�
���  ����!���  ����
���� . 
 
0����  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $���  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ������  
��������  ��������  ���%���  "������#���  
(�������
������  
2�1�
���  �!������
��#���  �$��1�����  ���'���  �!��������  «����������  ��/�� -
$�����  ��������
�
  �� ��  �  +�,��%�
��� » (����+ ), ���
��  	����  �����%�����$ , d.v.kostin@mail.ru  
 

––––––––––––––  
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+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : ����
����,�$�����  %�
���  ��3�
�  ��,��%�-��  / ��3�
�  ��,��%�-�����/  ���-�����  �  
��%�#2
����/  ���
�%�/ . 
 

.
�	�
�	��
�  �
�	�
 . 
#�����	�
���  �
:�:���
(  ����� , �	���	���
(  �	  ��$�	�
�  ��(�	�	����  ��	�����   

�  (<�����  �  ��	���	�
����  ���	�	�  �����	��
$��  
 

1. �����
�  ���� :  
+��$�
#  ����-���  ���
�����  !���$��� -��
��  �  �/  ,���-���������� , �
��!�
�
#  ������  ��� -

��
�������  �  ���
�����  �
���
�� , ��!�
�  �  ,���-� %�  /�'�������  �  ����
����,�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

�%�
#  ��!�
�
#  �  !���$��� -��
 %� , �����
#  ,���-� %�  /6'�������  �  ����
����,�� . 
 
3. "�������  �
����
���	 -��(������	�	  	���������� :  

��%�#2
�����  ����� , ������%%�  '�,������  /6'������� ,  ����  ������%%�������  
 
4. 2
�
���  �
  ������	�
��� : 

*���
�  ���  6
���  ,��%�������  !����  �  ����  �!����
�  �  %������ , ������
�  ���$�
�  
��!������  
�  ��
�  + �������
��#��  ��!�2�����  ��  ���������%  !���$��� -��
� . 
 
5. '�
����  ��	����������  ��������  


���$���  – ���
������  ��  �������7���%  �������%  ����������  ���������
��#��  -���$��  
!�����  (�� ����  ������ ), �����1�3�/  ��,��%�-�2 . ��3�  �����  �����  -���$��  !�����  /��� 
�  ��  %�� -
1��
��  �����/  ��%�#2
����  ��������%�  ����  �
  ����� . 

<���$��  !�����  ������ �
  ����1��  /����
#  ��,��%�-������  ������  �  ����  
��� , $
�  ������  
��1����  !����  ��$������ , ��/��  ��  �����/  �������3��� , �  ����  $���  ����
�$����  �����%�1��  ��%� -
��
#  ������  �  ���'��%  
�� , $
�!�  ���  ��������  ��  !���  �������  �����
��
�
��� . 

�  �����
��/  ��  ������ '���  ���#  !���$��� -���
�%�/  ��  ,��%�������  !�����  �����#��2
�  
%������ , ������ 23��  ��!�
�  ��  ,��%�������2  !����  ��  ������  
���3�/  ������� . :2!��  �!����
  
%�1�
  !�
#  %������% , �  ����������
#  ����/  !�����  �!����$����
�  ��
�������  ���1���
�  �/  ,��%��� -
���� , �!�$��%�  ���#����
��2  �������#��� . �������� , �  ���2  �$����# , %�
�����2
  �����������
#  
%�1��  ��!�� , ���
���   ����3���
#  %�3���
�  ��  ��!�1���  ��
��-�� , �����  ����  %�����  !���
  ��%� -
������
#  �  �!���
�  ,��%�������  !�����  �  �������$��  ,��%�����
#  ������#��  !�����  ���� � .  

*��-���  ����������  �����/  ���� ��
  �����23�%  �!����% : 
5  �!����
  ��!�  ������#��  �!����
��  (!���  %�1�
  �����1�
#  �2!��  ����$��
��  ������� ), �� �� 2
  

�$��
����%  ���
�%�  �  
�% , $
�  /�
 
  ��,��������
#  ������ , �  ���%���  — ����1���  �������  �
  �� -
����  �!����
�  �����%� ;  

5  ���!�����  %�����  �!&���� �
  ����'�����  ���
�%�  ��,��%�
�����  ������ , �����  $���  ,��%����
  
������  !����  – ������  !����  �  -���$�� , ��,��%�
�����  ������  �  ��% , /6'  �������3���  !����  �  
���$ . ��,��%�-�2 , �����  $���  �!& �� �
  �����  !���  �$��
����%  ���
�%� , �  ����  !���  ������
��  �� -
�
���� , 
�  ���  �$��
����  ��
�����2
  6
�
  !���  �  ���2  -���$�� ; 

5  �!����
� , ����$�23�2  ��,��%�-�2  �  ����%  !���� , ���� 2
�  �  ������  �����/ , ��/�� 3�/�                     
�  ��/  – 
����  1�  /6'  �  �������3���  !���� , ���  �  ����% , ������
���  ��  ��� ������  ��%�� , ������# -
��  ��  ��$������  ������  ��  ���
���  -����
���
�  !���� , �����  $��� , ����  ���  /���'� , ���������
  
6
�
  !���  ��!�  �  ���  �������  �����/  �!����
��  ����
�  �  ��%�  ����%�  !����%�  -���$�� . 

*��%��  
��� , ���  ���� ��
  !���  �  �����$���  �����#2  �  ��%  ��   ����  Python: 
 

block = { 
 'index': 1,      #��%��  !����  �  -���$��  
 'timestamp': 1506057125.900785,  #��
� -���%  ���  ,��%�������  
 'transactions': [     #������  ��,��%�
����/  ������� , �  6
�% ���%���  – 
������-��  
 { #��%�  �����# , �  �����%  ���$��   ���
� 3�  ��  �
�����
�� , ����$�
��  �  ����$��
��  
 'sender': "8527147fe1f5426f9dd545de4b27ee00",     
 'recipient': "a77f5cdfa2934df3954a5c7c7da5df1f", 
 'amount': 5,   
 } 
 ], 
 'proof': 324984774000,    #������
��#�
��  ��!�
�  
 'previous_hash': "2cf24dba5fb0a30e26e83b2ac5b9e29e1b161e5c1fa7425e73043362938b9824" 
}       #/6'  �������3���  !����  
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	�����
��#�
��  ��!�
�  (����  proof) �  �����%  ���%���   �� �
�  �����#
�
�%  ��
��
���  ��  ��$�� -
��
��#��%  %�3���
 %  �����-�� , ��
���  �������%����  �����#���
�  ��  ���
���  -����
���
�  !����  �  
���  ������
��#�
��  
��� , $
�  %�����  ������  ��$������ , �������#���  !��#'���
��  ���#����
����  ��  
����
���  ���% . �  ���%��� , �� 
#  ������
��#�
��  ��!�
�  �������3���  !����  �  ����!��
#  
����  $���� , 
$
�!�  /6'  sha-256 �
  ��%%�  6
�/  $����  ��$�����  �  n-��  ����$��
��  ����� . *���$�
#  
����  $����  ��  
������ '���  ���#  %�1��  
��#��  ����!���% , ������1�
��#���
#  ��
�����  �����$����
�  �  ����  ��  ��1 -
���  ���#  �  ������� . 

�  ���%��� , ��  ����$���  ������
��#�
��  ��!�
�  �����23���  !����  ��1��  ��$����
#  
sha256(324984774000+y) = 000….. (���%�$����  – ��%%�  �  �����%  ���%���  ����!��������  �  �
����  �  /6'  
��$��� �
�  ��  !��
�� , ���
��� 23�/  �
���� ). 


���� : 
 

y=0, sha256(324984774000+y) = 90327880a7e58b3814… 
y=1, sha256(324984774000+y) = 33c0b810906bb6713b… 

   
y=26455, sha256(324984774000+y) = 00007554923a2c…. 
 

���  ����� , 6
�  ��� ��  26455 �
���-�� . 
��#  �  
��!������  !��#'��  ����� , �
���-��  !���  !�  �  
����  !��#'� . 

	�  
��� , $
�!�  !���$��� -��
#  �
���  �����%��� , �����#���
�  
��1�  '�,�������  ��,��%�-� -
����/  �������  – ����  �!����
 , ���1��  $�% ������
#  ��,��%�-�2  �  !���$��� -��
# , ��'�,���
  �� , 
�  
���$�
�
#  �����#  �%�1�
  
��#��  
�
 , ��%�  ���  ���������$��� , ��!�  1�  ���%�1��  �����#����
#  �!���� -
$�����  ������ , ���  �  !��#'���
��  ����
����2
 , ���  �����#��2
�  
��#��  ��%��  ��'��#�� , ��
����  ��  
���� ���  �  ������
��%�  ��-� . 

+����
���  ���!��%��  !���$��� -���
�% , �����#��23�/  %������� , ����2$��
�  �  �
���  51 %, ���  
��  ���� 
�  ������
# . ���  ���������
�  ��  ���
�%�  �!��!�
��  ��������  �  !��#'���
��  !���$����� . 	� -
���
�% , ��
#  �!����
 , �  ��
�����  �  !���$����  n !����� . ��  �����'����
  �!�������  �  �����/  �!����
�� , 
�  ����  �
���
  �%�  3 ����/  !���� , �  ������  ���� , ���$�%  -���$��  �!��/  �!����
��  ������
�� . �  !��# -
'���
��  ���$���  ��  ������������  ��!����
�  !����  ������  -���$��  !����� , ��1�  ����  ��,��%�-�  �  
��/  �����$��
� . +  ��1�  ����  �����  6
�% �!����
  �1�  �����������  n+1-�  !���  �  �����  -���$�� , 
�  ���� -
$��  ���/�� 3��  �  ���  -���$��  !����  �  ��%���%�  �
  n+1 ��  n+3, ��  %�1�
  ��%���
#  n+1-�  !��� , ��
����  
�1�  !��  ����������� , ������#��  -����
���
#  -���$��  �
  6
���  ��  �
�����
 . 

���#%�%  !��� , ��
����  �����#������  ��  ���%��� : 
 

block = { 
 'index': 1,      #��%��  !����  �  -���$��  
 'timestamp': 1506057125.900785,  #��
� -���%  ���  ,��%�������  
 'transactions': [    #������  ��,��%�
����/  ������� , �  6
�% ���%���  – 
������-��  
 {   #��%�  �����# , �  �����%  ���$�� , ���
� 3�  ��  �
�����
�� , ����$�
��  �  ����$��
��  
 'sender': "8527147fe1f5426f9dd545de4b27ee00",     
 'recipient': "a77f5cdfa2934df3954a5c7c7da5df1f", 
 'amount': 5,   
 } 
 ], 
 'proof': 324984774000,    #������
��#�
��  ��!�
�  
 'previous_hash': "2cf24dba5fb0a30e26e83b2ac5b9e29e1b161e5c1fa7425e73043362938b9824" 
} 

����  �����
���
# , $
�  ����  � �����  %�����  ������
  6
�
  !��� , %�����  �  ��%�����23�%�  %�3 -
���
 %�  ������
  3-5 !����� : 
{ 
 'index 1': ,          
 'timestamp': 1506057125.910785,      
 'transactions': [        
 {          
 'sender': "8527147fe1f5426f9dd545de4b27ee00",     
 'recipient': "������  �$�
 ", 
 'amount': 5,   
 } 
 ], 
 'proof': 324984774000,       
 'previous_hash': "2cf24dba5fb0a30e26e83b2ac5b9e29e1b161e5c1fa7425e73043362938b9824" 
}, 
{ 
 'index 2': ,          
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 'timestamp': 1530518790.7397919,      
 'transactions': [        
 {          
 'sender': "�2!��  �$�
  %������ ",     
 'recipient': "������  �2!��  �$�
  %������ ", 
 'amount': 5,   
 } 
 ], 
 'proof': 26455,       
 'previous_hash': "7ad968210259ceea07fb6eb6528d05003297c2ef752a6cef5ebfb96e26480d0b" 
}, 
{ 
 'index 3': ,          
 'timestamp': 1530518808.369221,      
 'transactions': [        
 {          
 'sender': "�2!��  �$�
  %������ ",     
 'recipient': "������  �2!��  �$�
  %������ ", 
 'amount': 5,   
 } 
 ], 
 'proof': 62029,       
 'previous_hash': "94c410ad3559604d5237df4c2bbe13a467d94752fa69b2a56e30bd8974e01cf7" 
} 

 

*���$��  
���2  -���$�� , �!����
  %�1�
  ��'�
# , $
�  �  ����  ��������#��  �����  !���$����  �  
��%���
#  ��  ������ , �  ��
����  %�����  ��%����  �$�
  ����$�
��  �  �����%  !����  �  ��!����  %������/  ��� -
��-��  �  �������23�/ . 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
5  ��!��
#  ����
���2  ����$� , $#�  6
���  
��!�2
  ����1���  ,����-�� . 
5  �����
#  �
���
���  !�����  ��  6
��  ����$�  – ��� , %�
���  /6'������� , ���$�
�  ������
��#�
��  

���1���
�  �  ��%�  ���1���
# , �����'����  �������� , %����#  %������ , ����$��
��  ��,��%�
����/  �� -
�����  �  !����  �  
 .� ., �!������
#  �����  ���������
���%  ����  ��'��� ; 

5  .���$�
�
#  %����%��#���  ������
  �!&�%� , ����%��%���  !���$����% , ��  n 
������-�� ,                                 
���  n = 10,100,1000,10000, 100000, 1000 000. �������������
#  �!&�%  !���$���  ��
�  $����  %�� - , ��� , 
10 ��
  �  �$�
�%  
��� , $
�  �  �����2  �����'��
�  n 
������-�� . 

5  :2!�%  �!����%  (�����!�
�
#  ������%%�  ��  �2!�%   ���� , ����$�
�
#  ��%��
� 
��#��  ���%  �!����% ) 
�����
#  -���$��  !����� , �����
#  ������#��  
������-��  �  �!��!�
�
#  �/  �
  ��-�  �!����
� , %������  �  
�����/  �$��
�����  ��
� . 

5  *���& ��
#  ����  !���$���  �  ���  �������  ���������
��2 , ������
#  ������
���
#  -���$�� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 6 $����  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(
��  ��  «* 
��������  (�������
������  ��� -
�����
�
 », �������  ���
����  ��/������$ , mellin_22@mail.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# ; 10.03.02 ��������-�  �  
�/�� -
����  ��3�
�  ��,��%�-�� . 
 
,��������
 : ����
����,�$�����  %�
���  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 . 
�����
���  	���
�
(  �  �������
(  ��6���  �  
��	�����  RSA 

 
1. �����
�  ���� :  

"��%��������  �  �
����
��  ���!/���%���  �!&�%�  ��� 
��  �  ������ , ����23�/�  %�
�%�
�$� -
���/  �����  ����
����,�� , %�
����  ����!��������  ��,��%�-��  �  �����$��/  ����
����
�%�/ ; �%����  
����������
#  ����
��  $����  ������  512 !�
  �  !����  �  �������23��  ���������  ��  ����
�
� , �%����  
,��%�����
#  �
���
��  �  �����
���  ��2$�  �  ����
����,�$����%  ������
%�  RSA.  



 

23 

2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  

�%����  ���%�� 
#  ������%%���  �����
��  �  ���
�%�  ������%%�������  ��  ��'���  ����$  
�!����$���  ��
��
�,���-��  �  ��3�
�  ��,��%�-��  �  ��,��%�-�����/  ���
�%�/  *���!��
����  ���� -
���  ������-��  ����
�/  $����  ������  ��  %����  512 !�
  �  ������%%��%  ��%������  Microsoft Visual Studio 
Express 2012 ��   ����  ������%%�������  � # ��  ,��%�������  �
���
�/  �  �����
��/  ��2$��  �  ����
� -
���,�$����%  ������
%�  RSA.  

 
3. "�������  �
����
���	 -��(������	�	  	���������� :  

*�������#���  ��%�#2
�� ; ������%%���  ��%�����  Microsoft Visual Studio Express 2012 ���  !� -
���  �����   ����� ; Microsoft Office Word ��  ��1�  2007 ���� ; %�
���$�����  ������� , ���2$�23��  �  
��!  ���
���-�2  ��  ���������2  ��!�
� , ��������  %�
����  ������-��  $����  ������  ��  %����  512 !�
 , 

��
�  ��  ��������  $����  ��  ����
�
� . 

 
4. 2
�
���  �
  ������	�
��� :  

.�������
�  ������%%�  ���3��
�� 23�2  ������-�2  ���/  ���  $����  {R, N} �  {D, N}, ���  {R, N} 
��!�����
�  �  ��$��
��  �
���
���  ��2$�  RSA, �  {D, N} �����
  ���#  �����
���  ��2$�  RSA. 

 
5. '�
����  ��	����������  ��������  
 

5.1. +�:��  �	�����   
*���
��  $����  – ��
����#���  $���� , �%�23��  �����  ���  �����$��/  ��
����#��/  ����
��  – 

�����-�  �  ��%���  ��! . 
����%��  ����
��  $����  – -����  $���� , ��  �%�23��  ������/  �!3�/  ����
���� . 
���
�%  ����
�
�  (���  ���������  ����
�
� ) �������
�  ������
% , ��
���� , ���� �  ��  �/���  $���� , 

������ �
  ��!�  ��  ���
�����
#  ��������1���� , $
�  ����%�
�����%��  $����  ���
����� , ��!�  
�$��  �
���1��
#  
���  ����
�
� . ��  �
���%  ���$��  ��  �������
�  ��
����%  
��
�%  ����
�
� . ����%  �!����% , 
��
  ����
�
�  
�����
��� �
  ��!��  
��#��  ����
���  �  
�% , $
�  ����  ������
%  ��  ���
������  ��������1����  �  ���
�����
�  
$���� , 
�  6
�  $����  %�1�
   �� 
#�  ����
�%  �  �������7����  ���� 
���
#2 . 8
�  �����������  �������%����
  
%��#'�2  ���������
#  �  ���
��
�
���  �����#
�
�  ��������  ��
����%�  ����1���2  ��3�� , ��1���  ��
�����  
����
����  ��  ����
�
� , ��
����  ���
  %�
�%�
�$����  ���
���1������  �����#
�
 . 

����
����,�  – �����  �  %�
���/  �!����$���  ���,����-���#���
�  �  ��
��
�$���
�  ��,��%�-�� . 
��
�%�
�$����  ����
����,�  ��������  ���  �����  �  '�,�������  ��,��%�-�� , 
 .� . ���  �����  �  ����
����
� -
%�/ . �  ������$�����  %�����  ���
�%�  �����
���  �� ��  �%�2
  %��
�  ���  ������
#2  ����� 23�/  ����  �����  
�$��
���� , ��
���%  ���!/���%�  ��������
#  %�1��  ��!��  ��,��%�-�2 , ��  ���������$����2  ��  
��
#�/  ��- . 
����  ��,��%�-�  �������
�  ���,����-���#���  ���  �����
��� . ����$�  �!����$���  ���,����-���#���
� , 

 .� . ��3�
�  �����
���  ��,��%�-��  �
  ���
������  – �����  ����$�  ����
����,�� . 

9�,�������  – �!��
�%��  ����!���������  ��,��%�-��  �  -�� /  �����
�  �
  ����
����������/  
��- , �  ������
�������% , �  6
�  1�  ���% , ��
����������%  ���#����
�� %  ���
���  �  ��� . (�����%  �!�� -
��% , '�,�������  ���1�
  ����$��  ��!�2����  ���,����-���#���
�  ���������%��  ��,��%�-�� . ��1���  
���!�����
#2  �2!���  ������
%�  '�,������   �� �
�  �����#�������  ��2$� , ��
����  �
���1���
  ��!��  
������
����  ����!��������  ��  ����������
�  ���%�1��/  ��  �������  ������
%� . 

8���
�����  ������#  – -�,�����  ������  ��$���  ������� , �!����$���23��  ���%�1���
#  ��� -
�����  ���������
�  �  ������
���
�  ����%��
� . ��3��
���
  
�/��$����  ���%�1���
#  ��������  6��� -

������  ������� : ����  ����%��
  ���%����  ���  ����1��  ���  ������$� , ������#  ���  ��������  !���
  ��� -
�����  ��������
��� . 

����
����,�$����  ���
�%�  �  �
���
�%  ��2$�%  (�����������
#  ���%%�
��$����  '�,������ , 
���%%�
��$����  '�,�� ) – ���
�%�  '�,������  � /���  6���
������  ������� , ���  ��
����  �
���
��  
��2$  ������7
�  ��  �
���
�%�  (
�  ��
#  ����3�37���%� , ���
����%�  ��  ��!�2���� ) ������  �  �����# -
���
�  ��  ��������  6���
������  �������  �  ��  '�,������  ���!3��� . 	�  ������-��  6���
������  
�������  �  ��  ���'�,�����  ���!3���  �����#���
�  �����
��  ��2$ . 

�����
��  ��2$  – ��/��� �%��  �  
����  ��%�����
  ��2$����  ���� , ���%�� 23���  �  ���%%�
 -
��$��/  '�,��/ , 
�  ��
#  
���/  '�,��/ , �  ��
���/  ��  �� %���  �  �!��
����  ����!���������  �����#��2
 -
�  ������  ��2$� . �  �
��$��  �
  �����
���  ��2$� , ������  ��%�����
  ��2$����  ����  – �
���
��  ��2$ , 
���  ������� , ��  /����
�  �  
���� , �  ��3�3��
�  �
  ��������  �  ��!�����
� . 

�
���
��  ��2$  – 
�
  ��  ���/  ��2$��  ���%%�
��$���  ���
�%� , ��
����  ���!����  �������
��� �
� .  
"���-�  8�����  �
  ����%�����  – %��#
������
����  ���,%�
�$����  ,���-� , �����  ����$� -

�
��  ��
����#��/  $���� , %��#'�/  6
��  ����%�����  �  ����%��  ����
�/  �  ��� .  
 

5.2. *���
  �
  ��	��	��   
5.2.1.  *����  ��
�����
�-�  %����  
����%�  ,��%� . ����  p – 6
�  �����������%��  ����
��  $���� , 


�  p, �  ����
����  ���� 
���
#2 , !���
  ����
�%  $����% , ����  � �  ������%�  �  a ��  %����2 : 

� � � � � ����� � � 
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5.2.2. �
���  ��
�����
�-�  %����  
����%�  ,��%� . ����  p – 6
�  �����������%��  ����
��  $���� , 

�  p, �  ����
����  ���� 
���
#2 , !���
  ����
�%  $����% , ����  � ���  ������%�  �  �  ��  %����2  p: 

� ��� � � � ����� � � 

5.2.3. ���
  �������  – .�!���  ������
�  ��  ��������  � ��  ������
� , ��
����  ������ 2
�  ��  
����
�/  $���� . ����  /�
  !�  ����  
����  ������
��  ��  ������ �
� , 6
�  ���������
 , $
�  $����  ���
����� . 
*��
#  � �   – ����
��  $���� . *����
���%  $����  � ! �  �  ����  � ! � �  " # � , ���  �  – ��$�
�� . �����  ��  
�2!���  �  ������ �
�  ����  ��  ������� :  

1.  � $ � �� � ����� � % 
2.  ��3��
���
  
����  r, & ' ( ' ) ! �* � � +$ � !��������� . 
 

5.3.  �	�	�
  �����
���  �����   
5.3.1. 30 �����  2000 ����  �����%��  ;�����  ������  ���$���  �
���
�� , ��
����  �����
 , $
�  ��� -

�
��  $����  ��  ��������#��  �� 
�  ��  � ��  ��
����#��/  $���� . 7  ����  2001 ����  !��  ������  "�����  ��� -
�
�/  $���� ", �  �%��
�  �  ��%  – ������%�����
�  ,��%�������  ���/  $����  ��
����#����  � �� . *���
��  
$����  ��  "������  ����
�/  $���� " ����$�2
�  ��  ,��%��� :  

 , � - # � � � , 

���     n – �2!��  ��
����#���  $���� . 
 

5.3.2. <��
����������  ������
���  $����  �./�  – �
����
�  �  ������  ,������/  ,��%�� , ��1���  

����  $����  �������1���  ������  -��
���#���  
�$�� , ����1�����  
�$��%� , �������1����%�  ��  ������
 -
��/  ��� / . )�  ���  ������
���  $����   �� 2
�  ����
�%� . "��%���  ��  ����$���  
���/  $���� : 

 ./ � � � 0 �� ! �� � , 

���     n – �2!��  -����  $����  1 &. 
 

5.3.3.  <��
����������  ��%�����#���  $����  (2� ) – �
����
�  �  ������  ,������/  ,��%�� , ��1 -
���  
����  $����  �������1���  ������  -��
���#���  
�$�� , ����1�����  
�$��%� , �������1����%�  ��  �� -
%�����#��/  ��� / . )�  ���  ��%�����#���  $����   �� 2
�  ����
�%� . <��
����������  ��%�����#���  $�� -
��  %�1��  ����$�
#  ��  ,��%��� : 

2� �
3� � ! 3� 0  

 
4 

���     n – �2!��  -����  $����  1 &. 
 

5.3.4.  <��
����������  ��� 
�����#���  $����  (5) ) – �
����
�  �  ������  ,������/  ,��%�� , ��1 -
���  
����  $����  �������1���  ������  -��
���#���  
�$�� , ����1�����  
�$��%� , �������1����%�  ��  ��� -

�����#��/  ��� / . )�  ���  ��� 
�����#���  $����   �� 2
�  ����
�%� . <��
����������  ��� 
�����#���  
$����  %�1��  ����
#  �  ��%�3#2  ,��%��� : 

5) � 6 � � � ! � � 0 �4  

���    
  – �2!��  -����  $����  1 &. 
 

5.4. RSA 
RSA – ����
����,�$�����  ������
%  �  �
���
�%  ��2$�% , ��������23���  ��  ��$����
��#���  

���1���
�  ����$�  ,��
�����-��  !��#'�/  -���/  $���� . ����
����
�%�  RSA �
���  ������  ���
�%�� , ��� -
������  �  ��  '�,������ , �  ��  -�,�����  ������� . ������
%  �����#���
�  �  !��#'�%  $����  ����
� -
���,�$����/  �����1���� , ���2$�  PGP, S/MIME, TLS/SSL, IPSEC/IKE �  �����/ . 

*��#����
��#  RSA ������
  �  ��
�%  ��!�����
  �
���
��  ��2$ , ����������  ��  ���/  !��#'�/  
����
�/  $����/  �%��
�  ��  ����%���
��#��%  ���$����% . *���
��  $����  ���1��  /����
#�  �  
���� . :2 -
!��  $������  %�1�
  �����#����
#  �
���
��  ��2$  ��  '�,������  ���!3��� , ��  ����  ��  ���
�
�$��  
!��#'�� , 
�  
��#��  ��  ������%  ����
�/  $����  %�1�
  ����������
#  ���!3���� . 	�  ��/  ���  ��
��
�  �
 -
���
��  ��������  �  
�% , ������#��  6
�  ����1���  %�/����% . ������
%  RSA ���
��
  ��  $�
���/  6
���� : 
������-��  ��2$�� , �/  ������������ , '�,������  �  ��'�,������ . 	����  ��!���
����  ��!�
�  
����������  ��  �������-�2  �������  6
���  – ������-��  ��2$�� . 

������
%  �������  �
���
�/  �  �����
��/  ��2$��  �  RSA ����2$��
�  �  �����23�% :  
1) ��������2
�  ���  ����
�/  $����  q �  p ������  512 ���  1024 !�
  ��1��� ;  
2) ��$��� �
�  ������������  ��������������/  ����
�/  $����  N, ��
����  �������
�  %�����% :  

� � 7 8 �%  

3) ������� �
�  ���$����  ,���-��  8�����  �
  6
���  $����  9 � � � : 

9 � � � � � � ! � � 8� 7 ! � � % 
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4) ��!����
�  -����  $����  R, ��
����  �������
�  �
���
��  6�������
�� . *��  ��!���  R ���!/���%�  
$
�!�  ���  !���  ����%��  ����
�%  ��  ���$����%  9 � � �  �  ��/������#  �  ��
������  � : ; : �9 � � � � 
�!�$��  �  ��$��
��  R !���
  ����
��  $���� , �����1�3��  ��!��#'��  ����$��
��  �����$��/  !�
  �  ��� -
�$���  ������ , �����%�� , ����
��  ��  $����  "��%� : 17, 257 ���  65537, 
��  ���  �  6
�% ���$��  ���%  �� -
�!/���%��  ��  '�,������ , �  �����#�������%  !��
����  ���������  �  �
����# , !���
  %��#'� . ���' -
��%  %����  ���$��� , �����%�� , 3, ��
��-���#��  %���
  ����!�
#  !���������
#  �/�%�  RSA; 

5) 0 ��$��� �
�  $����  D ($����  D �������
�  �����
���  6�������
�� , �!�$�� , ���  ��$��� �
�  ���  
��%�3�  ���'��������  ������
%�  ������� ), %��#
������
����  �!��
���  �  $����  ;  ��  %����2  9 � � � , 

�  ��
#  $���� , ������
��� 23��  ��������2 : 

5 8 ; � �� <����9 � � � =%� 

6) ����  $����  {R, N} ��!�����
�  �  ��$��
��  �
���
���  ��2$� ; 
7) ����  $����  {D, N} �����
  ���#  �����
���  ��2$� . 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 

1)  *���$�
#  ������
  ������  �  ���������
�� . 
2)  +��$�
#  
����
�$����2  $��
# . 
3)  �����
�
#  Microsoft Visual Studio Express 2012. 
4)  +����#��  ������
��������  %�
�����  �����!�
�
#  ���������%%�  ��  ������-��  $����  ��  �� -

����  �����  ��  ,��%�� , �����
�������/  �  �������  5.4, ,��%���  ��  ������-��  $����  ������� �
�  �  ���
 -
��
�
���  �  ������
�% . 

5)  *���!������
#  �����!�
�����  ���  ��  ���%�1���
�  ����������
#  $����  ������  512 ���  1024 
!�
 , �����  ���������%���  $����  ������� �
�  ��������  ������
� . 

6)  .����!�
�
#  ���������%%�  ��������  $����  ��  ����
�
� , 
��
  ��  ����
�
�  ��!��
#  ��������  
������
� . 

7)  .����!�
�
#  ������%%�  �������  �
���
�/  �  �����
��/  ��2$��  ����
����,�$������  ���� -
��
%�  RSA, ��  ������-��  �  ��������  ��  ����
�
�  $����  �����#����
#  ���������%%� , �����!�
�����  
��������  ����
�%  5 �  6. 

8)  �����
#  ������%%���  ��
��,��� . 
9)  �����
�
#  �  �
����
#  ������%%� . 
10)  �,��%�
#  �� ���
��#��2  �������  �  Microsoft Office Word. 

 
7.  '	���	���
�  �	��	�
 : 
1. �����  $����  ������2
�  ����
�%� ? 
2. �����  ���  -���/  $����  %�1��  �����
#  ����%��  ����
�%� ? 
3. )�  $�% �������  ����
����,�$�����  ������
%  RSA? (��  ��  �����#���
� ? 
4. ����  ����  $����  ���
��� �
  �
���
��  ��2$  �  ������
%�  RSA? 
5. ����  ����  $����  ���
��� �
  �����
���  ��2$  �  ������
%�  RSA? 
6. ����#��  ����
�/  $����  �����#���
�  ��  ,��%������� , �
���
���  �  �����
����  ��2$��  �  ����
� -

���,�$����%  ������
%�  RSA? 
7. ���  ������� �
�  %����#  �  ������
%�  �������  �
���
�/  �  �����
��/  ��2$��  RSA? 
8. �
�  %�1�
  �������
�  �  !���������
#2  '�,������  ������
%�  RSA, ����  �
���
�  6�������
�  !���
  

���'��%  %��� ? 
9. �����  $����  �  ��$�%�  ����%��������  �����#����
#  ���  ��!���  �
���
��  6�������
� ? 
10. ���  ��$��� �
�  ���$����  ,���-��  8�����  �
  ����
���  $���� , �
  �����������  ���/  ����
�/  $���� ? 
11. ����%  �!����%  ��$��� �
�  �����
��  6�������
� ? 
12. �
�  ����%��
�  ���  
��
�%  ��  ����
�
�  $���� ? 
13. �,��%������
�  
����%�  "��%� ? 
14. �����  ���  ������  ���1��  !�
#  ���������  ��  ����������  ����
�
�  $����  ��������  
��
�                      

������� -.�!��� ?  
15. �����  $����  �������
�  -��
����������  ��� 
�����#��� , ������
��� , ��%�����#��� ?  
16. �
�  �������%���2
  ���  ����
����,�$�����  ���
�%��  �  �
���
�%  ��2$�% ?  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ����
  – *�
��!�������  ��������
������  %������  

�/��$�����  ��������
�
 , ��
���  – 
��������  + .� ., �������  � .� ., 9�������  � .� ., 6� .��$
�  – 
sankar52@mail.ru, ssogonov@mail.ru 
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,��������
 : ���	�
  	�����  ���	�
��	���  �	���6����
(  ������  
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : ��
���  �-����  !���������
�  ��%�#2
����/  ���
�% . 
 

.
�	�
�	��
�  �
�	�
 . 
*�����	�
���  �	���6����	�  ����  �
  ��	����	�����  

 
1. �����
�  ���� : 

�  ��!�
�  ���$��
�  6������
��������  � ���%��
��  �  ����7����  ���
�%�  �  ��%�3#2  ������%%�� -
��  �!����$���  Metasploit. 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

�  �����#
�
�  ���$���  ���-������  «��
���  �-����  !���������
�  ��%�#2
����/  ���
�% » �
� -
���
�  ���1�� : 
2�
�� :  
5  � ���%��
�  �����#���%���  ������%%����  �!����$���  �  %�
���  �/  6������
�-�� ; 
5  ����-���  ��!�
�  �  �������  6������
�-��  ������%%�� -������
��/  �����
�  ��3�
�  ��,��%�-�� ; 
5  ���
��  
�����/  ���,�����-��  ������%%�� -������
��/  �����
�  ��3�
�  ��,��%�-��  �  �/  ��1�%��  

,���-����������  �  ��%�#2
����/  ��
 / . 
����� : 
5  �����������
#  ,���-�����������  ������%%����  �!����$���  �  -��#2  ����������  ���%�1����  ��� -

���������  �������
�� ; 
5  ���3��
�� 
#  %������ 
�  ��  ���
�������
��2  ������%  !���������
�  ��,��%�-�� , �������23�%  

���  6������
�-��  ������%%����  �!����$��� ; 
5  ���,���������
#  �  ���
��������
#  ������
���
#  ���
�����  ������%%�� -������
��/  �����
�  ��3�
�  

��,��%�-��  �  ��%�#2
����/  ��
 / . 
0�
���� : 
5  ����������%  ��!�
  ��  �!����1���2  ������������  ������%%����  �!����$��� ; 
5  �����������%  ���
���  ���%�� �%�/  ������%%�� -������
��/  �����
�  ��3�
�  ��,��%�-��  �  ��%�#2 -


����/  ��
 / ; 
5  ,��%��������%  '�!�����  ���,�����-��  ������%%�� -������
��/  �����
�  ��3�
�  ��,��%�-��  �  

��%�#2
����/  ��
 / . 
 
3. "�������  �
����
���	 -��(������	�	  	���������� : 

:�!���
�����  �!����������  �  ������%%���  �!����$���� , �/�� 3��  �  �����-�����2  ���
�%�  
Kali Linux (https://www.kali.org/) 
 
4. 2
�
���  �
  ������	�
���  

�������
#  
��
��������  ��  �������������  ��  ��������  ���������
���%  ���������  %�'��� . 
 
5. '�
����  ��	����������  ��������  

���
��������  ��  �������������  (1��� . ���
��
 ) – �-����  !���������
�  ��%�#2
�����  ���
�%�  
%�
���%  %�����������  ����
���  ����%�'������� . 	�����  ���-���  ���
��
  ��  
�7/  6
���� : �����  � � -
��%��
�� , 6������
�-�  � ���%��
�� , �����!�
��  ����%����-��  ��  ��
������2  � ���%��
�� . 

	�  ������  � ���%��
��  %�1�
  !�
#  �����#������  �
���
�  Nmap. �  ���$��  �!����1���  �
��� -

�/  ���
��  ��  ����7����  ���
�%�  ������
  �����
�  �  ������  6������
�� . 8������
  (exploit) – ��%�#2
�� -
��  ������%%�  (������%%���  ��� ), �����#��23��  � ���%��
�  �  *�  ��  �
���  ��  ��$����
��#��2  �� -
�
�%� . 	�  ������  6������
��  %�1��  ������#����
#�  �������%  www.exploit-db.com, ��
����  �����1�
  
�!'����2 , ���
� ���  ������ 23�2� , !���  �����/  � ���%��
�� , ��!�  ������#����
#�  6�����
�%�  
�/�� 3�%�  �  ���
��  Metasploit. 

Metasploit – ���
,��%�  ��  �������  �  
��
�������  6������
�� , ��
���  ��%����
  �����!�
� -
��
#  �����  �����
���  ��  IDS �  �����/  ���
�%  ��,��%�-������  !���������
� . *�����%%�  ��!�
��
  �  
�����$��/  �����-�����/  ���
�%�/ , �  
�%  $����  �  Windows. 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  

1.  �����
�
�  Zenmap (https://nmap.org/zenmap/), �����
�  IP-�����  -������  %�'��� , ��!���
�  
���,��#  �  ���������
�  ������������  ��  ����$��  �
���
�/  ���
��  (��� . 1). 

*�����%%�  �!����1���  3 �
���
�/  ���
�  (80, 9255, 9256), ���$7%  ���������  ���  ���
�  ������ -
��1�
  �����  ������%%�  – Achat (�  ���  %�1�
  !�
#  �����  ������%%� ). 
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��� . 1. .����#
�
�  �����������  Zenmap 
  
2.  *��������
�  �����  6������
�  ��  ������%%�  Achat. 	�  6
���  ����
�
�  www.exploit-db.com. 

)�  �������  2 ��������  � ���%��
� , ���������  ��  ���
� . ���  %�1��  ��%�
�
# , ����  ��  6������
��  ��� -
/���
  ��  ��'���  *� . 

 

 
 

��� . 2. )��������  6������
�  
 

3.  �����
�
�  Metasploit. 	�  6
���  �����
�  �  �����  metasploit-framework\bin �  �����
�
�  ,���  
msfconsole.bat. 

4.  )����
�  6������
  ��  ������%%�  Achat ��������  ��%����  «search achat» (��� . 3). 
 

 
 

��� . 3. *����  6������
�  
 
5.  	�  ��!�
�  �  ��������%  6������
�%  �����
�  ��%����  «use» �  ��������%  6������
�  (��� . 4). 

*����  $���  �������
�  ��%����  «info» ��  ������  �����!���
��  ��  � ���%��
� . 
 

 
 

��� . 4. ��!��  6������
�  �  ����%�
�  ��,��%�-��  ��  � ���%��
�  
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*��  ����%�
��  ��,��%�-��  �!��
�
�  ���%����  ��  ������  Basic options, ��
����  ��������
  �� -
���  ����%�
��  ����7����  %�'���  ���!/���%�  ����
#  ��  ����%� . )���
����  ��  ��/  %���
  !�
#  ���! -
��
��#��%�  ���  �1�  ����������%� . 

��3�  �����  �! ��
��#��%�  ����%�
��%�   �� 2
� : RHOST – ��
������  ������  ����7�����  /��
� , 
LHOST (��  ��������
�  �  info) – ��
������  ��'���  �����#����  ������  ��  �!��
���  �� �� , PAYLOAD – 
�������  �������� . 	�  ��1����  6������
�  %�1�
  !�
#  ���  �������� . 

6.  Metasploit ���������
  ����%���  ��!��  �������/  �������� , $
�!�  ���%�
��
#  ���#  ������  
�������
�  ��%����  «show payloads». �  �����%  ����
���%�  �����#���
�  ��������  win-
dows/meterpreter/reverse_tcp (�  ���$��  ����  6������
  ��  ������ �
�  �  ������  ���������  �����#���
�  
windows/shell_reverse_tcp ���  �����2  �������� ). *����  ��������  !����  ���������#��  �  �%��
  %��1��
��  
�������
��#��/  ���%�1���
�� . �
���  ��������  ��'#  ��7
  ���
��  �  ��%������  �
����  (cmd ��  Win-
dows) ��  ���������  ����/ -��!�  ����
���  �  ����7����  %�'���� . 

7.  ��
�����
�  ��'����������  ����%�
�� . 
8.  *������
#  ���%�1���
#  ����%�  ����7����  %�'���  %�1��  ��%�����  «check». ��%����  ��!� -


��
  ��  ��  ���%�  6������
�%� . 
9.  *����  ��
������  ���!/���%�/  ����%�
���  ����
���
�  ��  ����%� . 	�  6
���  ���!/���%�  �� -

�����
#  ��%����  «exploit» �  ��1��
#�  ��
��������  ������  (��� . 5). 
 

 
 

��� . 5. ��
���������  ������  �  ���������  %�'����  
 
�  ���$��  ��!�
�  �  ���������  meterpreter ������
�  ��%����  «help» ��  ����%�
��  ���%�1���
�� . 
 

"�����
��� : �  ���$��  ��!�
�  �  ��������  ���������  �  ��1�%�  shell ������
�
�  ����
�  10–13! 

 
10.  ������
�  �  ����$�
�  �����'�
  �  ����7����  %�'���  �����#��  ��%����  «screenshot». 
11.  ���$��
�  ��������#���  ,���  �  ����7����  %�'��� , �����#��  ��%����  «download». 
 

 
 

��� . 6. ���$������  ,����  �  ����7����  %�'���  
 
12.  �������
�  ,���  �  ��������1�����%  (��� . 7) ��  ����7���2  %�'��� , �����#��  ��%����  «upload». 

 

 
 

��� . 7. *��%��  
���
�����  ,����  �  ��������1�����%  
 
13.  �����
�  �  ��1�%  ��%������  �
����  �����#��  ��%����  «shell». �  ���$��  ��������
����  

������  �������$����/  ��%�����  �����!��
�  ��%���
#  ���������  ��%�����  «chcp 65001». 
14.  	�  
���  $
�!�  �!���
#� , $
�  ��  ��/���
��#  ��  ����7����  %�'��� , �������
�  ��%����  

«ipconfig» ��  ����%�
��  ��
���/  ����%�
���  ���
�%�  (��� . 8). 
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��� . 8. *���%�
�  ��������  �  ��
�  ����7����  %�'���  
 

15.  *������
�  ��  ����  D:\ �  ������
�  ������  ,�����  �  
���3��  �����
���� , �����#��  ��%����  
«dir» (��� . 9). 
 

 
 

��� . 9. ������  ,�����  �  
���3��  �����
����  
 

16.  ������
�  �����1�%��  ,����  secret.txt �  ������# , �����#��  ��%����  «type».  
17.  �����'�
�  �����2  �  ����7����  %�'���� , �����#��  ��%����  «exit», ��!�  ��%!���-�2  ��� -

��'  Ctrl+C. 
 
7. '	���	���
�  �	��	�
  
1. 	�  $���  ���!/���%�  Metasploit �  Nmap? 
2. �
�  
����  6������
 ? ���  6������
�  %���
  !�
#  �����#������  ����%�'�������% ? 
3. *������
�  ���%��  �����
�  ��3�
�  �
  ���%�����  6������
�� . 
4. *������
�  ���%��  �����
�  ��3�
�  �
  �����������  Nmap. 
5. �
�  
����  payload, �����  ����  ��  ����
� ? 
6. �
�  
����  ���
��
 ? 
7. �����  ����  6������
��  ��  ����
� ? 
8. �
�  
����  '��� -��� ? 
 
0����  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $���  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ������  
��������  ��������  ���%���  "������#���  
(�������
������  
2�1�
���  �!������
��#���  �$��1�����  ���'���  �!��������  «����������  ��/�� -
$�����  ��������
�
  �� ��  �  +�,��%�
��� » (����+ ), ���
��  	����  �����%�����$ , d.v.kostin@mail.ru  
 

–––––––––––––– 
�  
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+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
#  
 
,��������
 : ��
���  �-����  !���������
�  ��%�#2
����/  ���
�%  
 

.
�	�
�	��
�  �
�	�
 . 
#�����	�
���  ��	�	�	�  �
�	������  �  ����	���
:����  
�
�  ���
   

ARP-spoofing �  DNS-spoofing 
 

1. �����
�  ���� : 
*���$�
#  ����
�$�����  ������  �������-��  �
��  
���  ARP-spoofing, DNS-spoofing �  HSTS-

spoofing, �  
��1�  %�
����  �!����1���  �  �����
���3���  �����/  
����  �
�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
2�
�� :  
5  �
��  ���
������  ��
�����  �!��������� ; 
5  ���
��  
�����/  ���,�����-��  ������%%�� -������
��/  �����
�  ��3�
�  ��,��%�-��  �  �/  ��1�%��  

,���-����������  �  ��%�#2
����/  ��
 / ;  
5  ��
�$����  �����  ��,��%�-������  !���������
�  ������%%����  �!����$���  �  %���  ��  �/  �����
��� -

3���2 . 
����� : 
5  ���,���������
#  �  ���
��������
#  ������
���
#  ���
�����  ������%%�� -������
��/  �����
�  ��3�
�  

��,��%�-��  �  ��%�#2
����/  ��
 / ; 
5  �������
#  %���
�����  ,���-����������  ������%%�� -������
��/  �����
�  ��3�
�  ��,��%�-��  �  

��%�#2
����/  ��
 / ; 
5  ���3��
�� 
#  %������ 
�  ��  ���
�������
��2  ������%  !���������
�  ��,��%�-�� , �������23�%  

���  6������
�-��  ������%%����  �!����$��� . 
0�
���� : 
5  ������%�  �� �����  �  ��
������  �����  ��,��%�-������  !���������
� ; 
5  ,��%��������%  '�!�����  ���,�����-��  ������%%�� -������
��/  �����
�  ��3�
�  ��,��%�-��  �  

��%�#2
����/  ��
 / . 
 
3. "�������  �
����
���	 -��(������	�	  	���������� : 

:�!���
�����  �!����������  �  ������%%���  �!����$����  Intercepter-NG (http://sniff.su/) 
 
4. 2
�
���  �
  ������	�
���  
5  ��!���
�  !������  – 1��
�� , ��  ��
����  ��  !���
�  ����%�'�������% . 
5  
���$�  ����%�'�������%  ���������
�  �
���  
���  APR-spoofing �  ������
�  �����#  1��
��  �
  �2!� -
��  ���
� . 
5  
���$�  1��
��� , �����#��  arpwatch, �!����1#
�  �����#��23�2�  ���
��  ���  �
���  
���  ARP-
spoofing. 
5  
���$�  ����%�'�������%  ���������
�  �
���  
���  DNS-spoofing ��  ��������������  ���#����
��  
��  �2!��  ���
 . 
5  
���$�  1��
���  ��,�������
�  ���������������  ��  ������  ���
 . 
5  *�%�� �
��#  ��� %� . 
 
5. '�
����  ��	����������  ��������  
 
ARP-spoofing 
 

ARP-spoofing �����
��� �
  ��!��  �
���  
���  «$������  ���������� » �  ��
 / , �����#��23�/  ��� -

����  ARP. 	�����  
��  �
���  ���%�1��  �� -��  �����
�
���  ���
�����  ARP, ��
����  ��  ������ �
  ��� -
������
#  ��������  �  �
��
�� . ����%  �!����% , ���
����  %�1�
  ���� 
#  ARP-�
��
  !��  ��������
��#����  
ARP-������� . 
 
"�	�������  
�
��  ARP-spoofing 
 

)�  �������  1 ���������  �/�%�  �
���  
���  ARP-spoofing. �
���  �%��
  �����23��  ����-��  ��!�
� : 
1) 	��  ����  A �  B �  �����#���  ��
�  �!%�����2
�  ��
���%�  ����
�%� . 	�  ���%�����  �
���  ARP-

spoofing ��  ��
���%  ��
��,����  ����  A ARP-
�!��-�  �����1�
  IP �  MAC �����  ����  B, �  
�!��-�  ����  
B �����1�
  IP �  MAC ����  A. 

2) ��  ���%  �
���  ARP-spoofing ����  C �
�����
  ���  ARP �
��
�  (!��  ������� ) – ����  A �  ����  B. ARP-�
��
  
����  A �����1�
  IP-�����  B �  MAC-�����  C. ARP-�
��
  ����  B �����1�
  IP �����  A �  MAC-�����  C. 
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3) *����  ����$���  ARP-�
��
�  ����  A �  B ��%�� 2
  ����  ARP 
�!��-� , �  
����#  ARP-
�!��-�  A �� -
���1�
  MAC �����  C, ���� ������  �  IP-������  B, �  ARP-
�!��-�  B �����1�
  MAC �����  C, ���� -
������  �  IP-������  A. 

4) ����%  �!����%  ���  ��
����  ����
�  %�1��  A �  B ���/�� 
  $����  C. ����  A /�$�
  ������
#  ����
  ��% -
�#2
���  B, 
�  A �%�
��
  �  ���2  ARP-
�!��-� , ��/���
  �����#  �  IP-������%  ����  B, ��!����
  �

���  
MAC-�����  C �  �������
  ����
 . *���
  ���
����
  ��  ����  C, ����������
�  �%, �����  $���  ���������� -
� �
�  ����  B. 

 

 
 

��� . 1. �/�%�  ����������  �
���  ARP-spoofing 
 
+��
��7����  �  ����	���
:����  
�
��  ARP-spoofing 

 
	�  �!����1���  �������  
���  �
���  %�1�
  !�
#  �����#������  �����1����  arpwatch, ��
����  

������ �
  �� �� 
#  ���%����  �  
��,��� , �����%�� , ��%������  MAC ������  !��  ��%�����  IP ������ . �� -
���� , arpwatch ��  ���������%��
  ������/  ��
����/  %�� , 
�  ��
#  ��  �����
���3���  ARP-spoofing 
���!/���%�  �%�'�
��#�
��  ��%����
��
���  /��
� . 

	�  �����
���3���  �
���  ���%�1��  �����#�������  �����23�/  �-������� : 
5  +����#����
#  �
�
�$����2  ARP 
�!��-� , �  ��
����  �� ���  IP �����  – MAC �����  ���������  ���$ -

��2 . �  �����
�
��%  �������  ���/���  ������
  �
���
�  !��#'��  ����$��
��  ��
�����  ��!�
�  ��  �� -
�������  ARP 
�!��-� . 

5  +����#����
#  VLAN, 
��  ���  �
���  
���  ARP-spoofing ���%�1��  
��#��  ����  ��%�#2
���  1��
��  �  
����%�'�������  ��/�� 
�  �  �����  ��
� . ����  �
����%��  /��
  ��/���
�  ��  %��'��
���
���% , 
�  
�
���  ������
�  �����%�1�� , 
��  ���  �����/���
  ���%��
��������  ��
�� . 

5  +����#����
#  ���
����� , ���3��
�� 23��  '�,�������  �����/  ��  ��3�
�  �
  ����%�'������� . 
)����%�� , PPPoE ���  IPSec.  

 
DNS-spoofing 
 

DNS �����
��� �
  ��!��  ���
����  ��  ����$���  IP ������  ��  �%���  /��
� . ��%�#2
��  �����  
����$���  �
��
�  �
  DNS �������  ��/��� �
  ����$����2  �����#  �  DNS �6' , ��
����  %�1�
  !�
#  �� -
�
����  �����#�����  ��  ��������  ��!�
�  �  ���1���  ��������  ��  DNS ������ . 
 
"�	�������  
�
��  DNS-spoofing 
 

�
�!�  ��������
�  �
���  
���  DNS-spoofing, ����%�'�������  ���!/���%�  ����/��
�
#  �
��
  
DNS �������  1��
��  �  ����
���
#  ���!/���%��  IP ����� , �����  $���  �
�����
#  ��%��7����  ��
����  �� -
��
  1��
�� . ����%  �!����% , �  DNS �6'�  1��
��  !���
  �$��
����
#  ������#��  �����#  ���
��
�
��  IP 
������  ��%����%�  �%��� . 
 
Intercepter-NG 

 
Intercepter-NG �����
��� �
  ��!��  ������%%��2  �������-�2  %����/  �
��  
���  «$������  ������ -

���� » �  ��!�
��  �  ���,�$�����  �!���$�� . *�����%%�  ��$�
��
  �  ��!�  ��  
��#��  ���
��%��
  ��  ������� -
��  ARP-spoofing �  DNS-spoofing, ��  �  ������ �
  �!����1�
#  �
���  �  ��%�3#2  ��
��������  arpwatch. �  
���!�����
 %  ��!�
�  ������%%�  ������
  �
���
�  ���%�1���
#  ���%���  IP �  MAC ������  �
���23��� , 
��1�%  ���,,����  ��
���/  ����
��  ����!���  Wireshark, ��
�%�
�$�����  ������  ����/��$������  
��,���  
��  �����$���  �������  �  ������  ��,��%�-�� , ����������  �
��  ��  ��'�,��������  ��! -
��,��  ��
7%  
���%���  ���
�,���
��  �  %����  ������ . 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  
1. �����
�
�  Intercepter-NG �  ��!���
�  ��
����  ��
��,���  ��  ��!�
� . 
2. �����
�  �  Scan Mode �  ���������
�  ������������  ��'��  ��
�  (��� . 2). 	�  6
���  ��1%�
�  �����2  

������  %�'�  �  ���
��  �!���
�  �  ��!���
�  ��1�%  Smart Scan. 
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��� . 2. .����#
�
�  �����������  �  Smart Mode 
 
*����  ���������  �����������  Inrercepter-NG ���������  IP �  MAC ������  %��'��
���
���  

(gateway) �  �����2$������  ��%�%�  ���  /��
�  (IP: 192.168.0.54), �  
��1�  ������1��  IP �  MAC �����  ��  
���3��
�����  ����
��  �
���  (Stealth IP). 
3. �
�!�  �����#����
#  ���������  %��'��
���
��  ��  �
��� , ������
�  ���  �  �����#��  �����2  ������  

%�'�  ��!���
�  ����
  Add as Gateway. 
4. ��!���
�  1��
��  ��  �
��� . 	�  6
���  ������
�  ���!/���%��  /��
  �  �����#��  �����2  ������  %� -

'�  ��!���
�  ����
  Add to NAT. 
5. ���������  ���
�����  ������ 
  ������
�  %�1��  ��!�����%  /��
�%  �  %��'��
���
���% , ��6
�%�  

���#  
��,�� , ���
���23��  ��  ��
�  +�
����
  ���  �����/  /��
��  ��  %��'��
���
��  �  ���������$�� -
���  1��
�� , !���
  ���/���
#  $����  ��� . 

6. *������
�  �  ��1�%  NAT. ����  ����  Stealth IP ��  ��������� , 
�  �������
�  ���  IP ������%  �  ��
�����  
!���
  ���������
#�  �
��� . �!��
�
�  ���%���� , $
�  �����  ���1��  ��������1�
#  
��  1�  ��
�  �  ��  
���1��  �������
#  ��  �  ����%  IP ������%  /��
� , ��������%  ��  '���  2. 

7. �
�!�  ��������
�  ARP-spoofing ��  
��!�2
�  �������  �������
��#���  ���
����� . )��!/���%�  ��'#  
���2$�
#  ��1�%  ���,,����  (��� . 4 (1)) �  ��1�%  ARP Poison ��
�  (��� . 4 (2)). 

 

 
 

��� . 4. ������  ARP-spoofing 
 

8. *������
�  �  ��1�%  Password Mode $
�!�  ���%�
��
#  ����/��$�����  ������  �
����%���  /��
� . )�  
�������  5 ����� , $
�  /��
  ����3��  ���
  yandex.ru �  ��'7�  ��  ���
  4pda.ru ��  ��!��������%�  ���
��� -
��  HTTP �  ������%  test �  ������%  12345678. 

 

 
 

��� . 5. *���/��$����  ��,��%�-�  �  ���-����  �
���  
���  ARP-spoofing 
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9. )�  �����%  '���  ��������7%  �!����1���  �
��� , ������ 3���  ��  ��'  ��%�#2
�� . 	�  6
�  �
��2$� -

�  ��1�%  ���,,���� . *��������
�  ���
�����  ������������  /��
��  �  ��1%�
�  ������  3�
�  ������  ��  
������ , $
�!�  �����
�
#  arpwatch. *������
�  �  ��1�%  NAT. 

10. �  ���$��  �!����1���  �
��� , Intercepter-NG �����,��%����
  ���  ���!3����%  «ARP POISON DE-
TECTED». �!��
�
�  ���%���� , $
�  Intercepter-NG ���������  MAC �����  /��
� , ��
����  ���������
  
�
��� . 

11. *�������7%  �
���  
���  DNS-spoofing. 	�  6
���  �����������
�  Intercepter-NG �  ���������
�  ������� -
�����  /��
��  �  ��1�%�  Scan Mode, �����  $���  ��!��#
�  ���!/���%��  /��
  �  %��'��
���
��  �  NAT. 

12. C ��%�3#2  ��%������  �
����  �  �������  nslookup «��%�� » ��������
�  IP �����  ��%��� , ��  ��
����  
���!/���%�  ����������� 
#  1��
��  (��� . 7 (1)).  

13. �����
�  ��  �������  NAT �  ���������
�  ���
�����  ���,����  ��������  �������  7 (� . 2–7). 
14. �����
�
�  ���,,���  �  ARP Poison ��  ���������  �
��� . �  ���$��  ����'����  ���������  �
���  ��  

�����
�  ���!3����  �  ���������������  ���#����
��  �  Intercepter-NG. 
 

 
 

 
��� . 7. )��
�����  ��  ���������  �
���  
���  DNS-spoofing 

 
7. '	���	���
�  �	��	�
  
1. �
�  
����  ���,��� ? 
2. �
�  
����  ���,,��� ? 
3. �
�  
����  ARP-spoofing? ���  �����/���
  �
��� ? 
4. �
�  
����  DNG-spoofing? ���  �����/���
  �
��� ? 
5. ���  ��3�
�
#�  �
  ARP-spoofing? 
6. �
�  ����
# , ����  ��  ��%�
��� , $
�  ��'  DNS �6'  ���%���%�
������ ? 
7. �
�  
����  arpwatch. ���  ��!�
��
 ? 

 
0����  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $���  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ������  
��������  ��������  ���%���  "������#���  
(�������
������  
2�1�
���  �!������
��#���  �$��1�����  ���'���  �!��������  «����������  ��/�� -
$�����  ��������
�
  �� ��  �  +�,��%�
��� » (����+ ), ���
��  	����  �����%�����$ , d.v.kostin@mail.ru 
 
�  
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,��������
 : �	�����	�
���  ��	����	�  �  ������  �
:��
  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# , ��������-�  �  
�/������  �� -
3�
�  ��,��%�-�� . 
 
,��������
 : �������������  ���-�����  �  ���
�%  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 . 
+��	�
  
����������	�
���  "%'  VipNet 

 
1. �����
�  ����  
5  +��$�
#  !������  ���%�1���
�  ��%����
��������  *��  ViPNet Coordinator HW. 
5  �
��!�
�
#  ������  !������  ���
�����  *��  ViPNet Coordinator HW. 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 . 
����� :  
5  ���3��
�� 
#  ��!��  �����
�  �  %�
����  %�����������  ��  �������  ��3�3�����
�  ���
�% ; 
5  ���3��
�� 
#  ��!��  ��/����/  �����/  ��  %����������� ; 
5  �����������
#  �  ��
�����
�����
#  �����#
�
�  6������%��
� ; 
5  �������
#  ������������  6������%��
� . 
0�
���� : 
5  ���/���%�  �  ��������-��  ��/����/  �����/  ��  %����������� ; 
5  ���
������%  %�������23�/  ������
%�� ; 
5  ���
��%��
��#��%�  �����
��%�  �   ����%�  %����������� . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  

��%�#2
�����  �����  �  ������
���������%  ������%%��%  �!����$����% . 
 
4. 2
�
���  �
  �
�	������  �
�	�
�	��	�  �
�	�
  
1. *����
���
#  �  ��
������  �����-�����2  ���
�%�  ��  ��%�#2
�� . 
2. ��
�����
#  �����-�����2  ���
�%�  ��  ��%�#2
�� . 
3. ��
�����
#  *��  ViPNet Coordinator HW. 
4. �������
#  �������$��#��2  ���
�����  *��  ViPNet Coordinator HW. 
5. )��
���
#  *��  ViPNet Coordinator HW ��  ��!�
�  �  ��3�3�����  ��
� . 
 
5. '�
����  ��	����������  ��������  

���
���  
����
�$�����  �������  ���������  �  
����
�$�����  $��
�  �������  ��!���
�����  ��!� -

�  =  1.  
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  
1. *����
���
#  �/�%�  �����2$���  *��  ViPNet Coordinator HW. ������  �/�%�  ���������  ��  ������� . 
 

 
 

��� . 1. ������  �/�%�  
 
2. *�  �����������2  �  ���������
���%  ������
#  �!���  ��  ��  USB-����
��#  �  ��
�����
#  ���  ��  ��%�#2
�� . 
3. ��
�����
#  *��  ViPNet Coordinator HW ��  ��%�#2
�� , �  ���
��
�
���  �  ���
���-��� . 
4. �������
#  �������$��#��2  ���
����� , �  ���
��
�
���  �  ��%����%�  %��
���  ���
���� . 
5. ��
�����
#  ���,�����-������  ,���  �  ���'������%  *.dst ��  *�� . 
6. ����
�  ���
�����  �  ��
����  �������
�  ��  �����2$���  �  ��
�  +�
����
  (ip-�����  �  %����  �����
� ). 
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7. ����
�  ���
�����  �  ��
����  �������
�  ��  �����2$���  �  �����#���  ��
�  (ip-�����  �  %����  �����
� ). 
8. *����
�  �  ��1�%  ��%����
��
���  �  ������
�  
����2  ���
�����  *��  ��  ��!�
�  �  ��3�37����  ��
� : 
5  �����#��  ��%�����2  �
����  ��
�����
#  ��!�
�  ���1!�  iplir; 
5  ��%���
#  ��1�%  ��!�
�  ��
��,�����  ��  ���������  ���������
���% ; 
5  �����#��  ��%�����2  �
����  �����
�
#  ��!�
�  ���1!�  iplir; 
5  �����#��  ��%�����2  �
����  �!���
#�  �  ���
�����
�  �����#���  ��
�  �  ��
�  ��
����
 : 
  1) �����  ��������  ������
���
�  ���
���� , ���
�  ��  ��1�%��  ��%����
��
���  �  ���#����
�� ; 
  2) ���!3�
#  ���������
��2  �  ��
�����
�  *��  �  ���#���'��  ��!�
� . 
 
7. '	���	���
�  �	��	�
 : 
1. ����%�  �����!�%�  %�1��  ������
#  �!���  *��  ViPNet Coordinator HW ��  ����
��#  ��,��%�-�� ? 
2. *��  ��!�2�����  ����/  �������  ��
������  dst-,����  ��  *��  ViPNet Coordinator HW ������
  ����'�� ? 
3. �  ��%�3#2  �����  ��%����  %�1��  ��%���
#  ���
�%���  ���%  ��  *��  ViPNet Coordinator HW? 
4. (��  ����2
�  ��1�%�  !���������
�  ��  *��  ViPNet Coordinator HW? 
5. �  ����/  ��1�%�/  %�1��  ��!�
�
#  �  ��%������  �!���$�� ? 
6. �  ��%�3#2  �����  ��%����  ���������
�  ���
�����  ViPNet-�������� ? 
7. �����  ��  �����������
��  *��  ViPNet Coordinator HW %���
  ��!�
�
#  �  ��$��
��  ������� -
%��'��
���
��� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 6 $���� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : «��������  (���
�$����� ) ,������#���  �������� -

�
  �%���  � .� . :�%������� », ���'�  '����  ��,��%�-�����/  
�/�������  �  ��
�%�
����������/  �� -
�
�% , ��,����  ��,��%�
���  �  ��,��%�-������  !���������
� , ������'��  +���#  +������$ , 
i.vasilishin@narfu.ru, �������  ����  �����#���$ , o.kunakov@narfu.ru  

 
�  
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,��������
 : "�	��
���	 -
��
�
��
�  �������
  �
:��
  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : *�����%%�� -������
���  �����
��  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 . 
���
�	��
  �  
����������	�
���  �������
  �
:��
  ��$	��
���  Secret Net 7 
 

1. �����
�  ���� :  
5  +��$�
#  ���%�1���
�  �����
��  ��3�
�  ��,��%�-��  Secret Net 7. 
5  �
��!�
�
#  ������  ��  ��
������  �  ��%����
��������2  �����
��  ��3�
�  ��,��%�-��  Secret Net 7. 

 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� : 
5  ��
��������
#  �  ���
�����
#  �����
��  ��3�
�  ��,��%�-��  Secret Net 7; 
5  ��!�
�
#  �  1������%  ��!�
��  �  ������%%�  Secret Net 7. 
0�
���� : 
5  ,��%��������%  �
$�
��  ��  ����� %  1�������  ��!�
�� ; 
5  ,��#
�������%  ������  1�������  ��!�
�� . 

 
3. "�������  �
����
���	 -��(������	�	  	���������� . .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  
	���������� : 
5  �����-�����  ���
�%�  ��  ��1�  Windows 7; 
5  �����-�����  ���
�%�  MS Windows Server 2003 ���  �����  ��
���  �����-�����  ���
�%� ; 
5  6%�� -�  ���
���#��/  %�'��  (VM-vare, VM-box ���  �� .); 
5  ��
�%�
�����������  ��!�$��  %��
�  ���������
��  (1 '
 .); 
5  ��
�%�
�����������  ��!�$��  %��
�  �
����
��  (11 '
 .); 
5  �����
��  ��3�
�  ��,��%�-��  Secret Net 7. 

 
4. 2
�
���  �
  ������	�
���   
5  ��
������  �����
��  ��3�
�  ��,��%�-��  Secret Net 7; 
5  �
��!�
��  �������  ���
�����  �����
��  ��3�
�  ��,��%�-��  Secret Net 7; 
5  ��������  ����$�  �  1������  �����
��  ��3�
�  ��,��%�-��  Secret Net 7 ��!�
��  �/���  ���#����
����  

�  ���
�%� ; 
5  ���$����  ��%�����
��  �����
��  ��3�
�  ��,��%�-��  Secret Net 7. 

 
5. '�
����  ��	����������  ��������  
 
+�:��  �������
  ���
������  
 

�  ���
�%�  Secret Net ��,��%�-�����  !���������
#  ��%�#2
����  �!����$����
�  %�/����%�%�  
��3�
� . ��/����%  ��3�
�  – ����������
#  ���
������%�/  ������%%��/  �����
� , ��������$���23�/  
���
��  �  ��,��%�-�����%  �������% , �  
��1�  ���3��
�� 23�/  ���
���#  ����
���  ���#����
����  �  �� -
���
��-�2  ��!�
�� , �� �����/  �  ��,��%�-������  !���������
#2 . 

 
�������  
��������
�	�
  ���	�
��	���  
 

�������%�  ,���-� %�  ��%����
��
���  !���������
�   �� 2
� : 
5  ���
�����  %�/����%��  ��3�
� , �����
���23�  
��!��%��  ������#  !���������
�  ��������  ��%�#2 -


���� ; 
5  ���
���#  ������ �%�/  ���#����
�� %�  ����
���  �  -��#2  �����
���3���  ����'����  ��,��%�-� -

�����  !���������
� . 
"���-�����#���  ���%�1���
�  Secret Net ������ 2
  ��%����
��
���  !���������
�  ��'�
#  ��� -

��23��  ����$� : 
5  �����
#  ��3�
�  �
  ������-�������������  �/���  �  ���
�%� ; 
5  ��������$�
#  ���
��  ���#����
����  �  ��,��%�-�����%  �������%  ��  ������ ; 
5  ����-����  ��!���
��#����  �  �����%�$����  ���������  ���
���%   
5  ��%���
��  ������%%���  ����� ; 
5  ���
��������
#  �  �����
���3�
#  ������-������������  ��%������  -����
���
�  �������� ; 
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5  ���
��������
#  �����  ����%��
��  ��  ��$�
# ; 
5  ���
��������
#  ������
��2  ���,�����-�2  ��3�3��%�/  ��%�#2
����  �  �����
���3�
#  ����
��  ��  

������-�������������  ��%����� ; 
5  �����1�
#  ���
�%���  1������  ��  ����%�
��  ��������  �  ��!�
� / , ������'��'�/  ��  ��3�3��%�/  

��%�#2
���/ ; 
5  ��  �������
#  ����
���������  ��,��%�-�� , �����1��'���  �  ��������/  ,����/ ; 
5  ������ 
#  ���
���%  ���#����
����  �  ��
���%  ��
��,����%  ��%�#2
���� .  

	�  ��'���  ����$�������/  �  �����/  ����$  ��%����
��
��  !���������
�  �����#���
  �����
��  
���
�%�  Secret Net �  ��  (�����-������  ���
�%� ) Windows. 
 
+��
���
���  ���
������  ������	�  �
:��
  
 

�  ��
���%��%  ��1�%�  ,���-����������  ���
�%�  Secret Net ���
����  
��#��  �����#���  ,��� -
-��  ���������  ���
�%�� . 

�  ��
���%  ��1�%�  ,���-����������  ���
����  ���%�1���
�  ���  �����#���� , 
��  �  -��
������ -
�������  ���������  ���
�%��  ��3�
� , ���%�� 2
�  ����-���  ��
�����  ��%����
��������  �  �����#�� -
�����%  %�/����%�  ��������/  ����
��  �  ������������  ��%����
��
����/  �����%�$�� . 
 
5����
���	�
��	�  �  �	�
���	�  ���
������  

 

:����#���  ����������  – 6
�  ����������  ��!�
��  %�/����%��  ��3�
�  �
���#����  ��%�#2
��� , 
��
����  ���3��
�� �
�  ��%����
��
���%  !���������
�  ���������
�����  ��  ��%�#2
��� . :����#���  
����������  �����#���
�  �  
�/  ���$� / , �����  ���%�1���
�  -��
�������������  ���������  ��  �
���# -
����  ��%�#2
���  �����
����  ���  ��-������!����� . )����%�� , �����#���  ����������  ���%�� �
� , ����  

��!��
�  �!����$�
#  !��������2  ��!�
�  �����#��/  ���#����
����  ��%�#2
��� . *�����%%���  �����
��  
��  �����#����  ���������  ��
��������  ��  �%��$���2  �  %���
  �����#����
#�  ���#����
�� %� , �/�� -
3�%�  �  �����#��2  ������  ��%����
��
����  ��%�#2
��� . 

<��
������������  ����������  ����%�
��%�  Secret Net ���3��
�� �
�  ��%����
��
���%  !�� -
�������
�  ��  ������  ��!�$���  %��
� . 	�  6
�/  -����  %�1�
  �����#����
#�  �2!��  ��%�#2
��  ��
�  �  
��
���������%�  �����
��%�  -��
�������������  ��������� . 

�  ���
��
�
���  �  ���-��-���  Secret Net ����������  !���������
#2  �  ��3�3��%�%  ��%���  ���� -
%�����
�  ���3��
�� 
#  -��
����������� . <��
������������  ����������  �%��
  ������
�
  �����  �� -
���#��%  ����������% . )����%�� , ����  �  ���������  ����
���  ����
����  ����%�
��  ������  -��
������ -
����� , 
�  �����#��  ��  ��%�#2
���  �/  ��%���
#  ���#� . �  ��$��
��  �����
�  -��
�������������  ������� -
��  ����%�
��%�  ��������/  ����
��  �  ����%�
��%�  ��%����/  ���#����
����  %���
  �����#����
#� : 
5  �
�����
���  �����
��  -��
�������������  ���������  ��  Windows; 
5  �����
�� , �/�� 3��  �  ���
��  *�  (������%%����  �!����$��� ) ���
�%�  Secret Net: ������%%�  ����� -


������  ���������  �  ������%%�  ���������  ���#����
�� %� . 
�����
��  ���������  ����%�
��%�  ��������/  ����
��  �  ����%�
��%�  ��%����/  ���#����
����  

%�1��  �����#����
#  ��  �
���#���
�  (
��#��  �
�����
���  �����
��  Windows ���  
��#��  �����
��  ���
� -
%�  Secret Net) ���  ��%!���������� . 

	�  -��
�������������  ���������  ����%�
��%�  %�/����%��  ���
���  -����
���
�  �  ��%���
��  
������%%���  �����  �����#���
�  ������%%�  "���
���#  ������%%  �  �����/ " �  -��
�����������%  ��1� -
%� ��!�
� . *�����%%�  �/���
  �  ���
��  *�  ���
�%�  Secret Net. 

)�1�  �����
������  �!3��  �������  �  ������
������  �����
�  -��
�������������  ���������  ��  
��!�$�%  %��
�  ��%����
��
���  !���������
� .  

 
 ������
  �����
���	�
��	�	  ���
������  ������
  Secret Net 
 

	�  �����#������  �����
�  -��
�������������  ��������� , �/�� 3�/  �  ���
��  *�  ���
�%�  
Secret Net, ��  ��%�#2
���  ��%����
��
���  ���1��  !�
#  ��
��������  �����23��  ��%�����
� : 
5  ��%�����
  "Secret Net 7" �  ��
���%  ��1�%�  ,���-����������  (���  ��
������  ���!/���%�  ���2$�
#  
5  ����%�
�  "��
�����
#  �����
��  -��
������������  ���
����� "); 
5  ��%�����
  "Secret Net 7 – *�����%%�  ��������� ". 

 
#��	���	�
���  �����	�
(  �	�����  
 

�  ��
���%  ��1�%�  ,���-����������  ���
�%�  Secret Net ��  -��
������������  ���
�����  �  
���%�����  ����%�
���  !���������
�  ��  ��3�3��%�/  ��%�#2
���/  %���
  �����#����
#�  ���������  
����
��� . ��������  ����%�
��  �!&��
��  ��������/  ����
��  /��� 
�  �  Active Directory �  ���%�� 2
�  
!��  �$�
�  ���$���� , ��������/  ��  
�/  1�  ����%�
���  �  �����#���  ����
���  !���������
�  ��%�#2
��� . 

*���%�
��  ���
�%�  Secret Net %���
  !�
#  ������  �  ��������/  ����
���/  ��%��� , ��������-� -
������  ������������  �  �������  !���������
� .  
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���
��
�
�����  6
�  ����%�
��  !���
  ���%�� 
#�  ��  ��%�#2
���/ , �/�� 3�/  �  ��%�� , ���2 -
$����/  �  ��������-������  �������������  ���  ���$������/  �������  !���������
� . *��  6
�% ����
��2
  
������
�
�  ���%�����  ��������/  ����
�� . )��%��#'��  ������
�
  �%�2
  ����%�
��  ����
���  !�� -
�������
�  ��%��� , ��������  �  �
�����
��/  �����
��/  ��  Windows. 8
�  ����%�
��  ���%�� 2
�  ��  
��%�#2
���/  ��%��� , ����  �
��
�
��2
  ������  ���$���  �  ��������/  ����
���/  !����  ��������  ����� . 

�  ���
�%�  Secret Net %���
  �����#����
#�  �����23��  ���������  ����
���  �  ��� ���  ������
� -
��  ������
�
�  ���%�����  ����%�
��� : 
5  ����
���  !���������
�  ��%��� , �������  �  �
�����
��/  �����
��/  ��  Windows; 
5  ����
���  ��������-�������  ������������ , �������  �  �
�����
��/  �����
��/  ��  Windows, – ��  

���/  ��%�#2
���� , �/�� 3�/  �  6
�  ��������-������  ������������� ; 
5  ����
���  ��%��� , �������  �  ������%%�  �����
������  ���������  ���
�%�  Secret Net; 
5  ����
���  ��������-�������  ������������ , �������  �  ������%%�  �����
������  ���������  ���
�%�  

Secret Net, – ��  ���/  ��%�#2
���� , �/�� 3�/  �  6
�  ��������-������  ������������� ; 
5  ����
��� , �������  ��  �������  !���������
�  �  ������%%�  �����
������  ���������  ���
�%�                  

Secret Net, – ���%�� �
�  ��  ���/  ��%�#2
���/ , ���$������/  6
�%�  �������  !���������
� . 
��  �$�
  �����#������  �����/  ��������/  ����
��  %�1��  ���������
#  -��
������������  ����� -

�����  ����%�
��%�  �  �$�
�%  ���!�����
��  ��,��%�-������  ���
�%� . )����%�� , %�1��  ���
���
#  �! -
3��  ����%�
��  ��  ���/  ��%�#2
����  �  ����
���  ��%���  �  �������
��#��  �����
#  ���$���  �
���#��/  
����%�
���  �  ����
���/  ��������-�����/  ������������� . 8
�  �������
  ���%�� 
#  ��  ��%�#2
���/  ��� -
��$��/  ��������-�����/  �������������  ������  �!3��  ����%�
��  �  ���  6
�% ����
#  ���-�,�$�����  
���$���  ��  ��%�#2
����  �
���#��/  ������������� . 
 
+��	������  �����	�
(  �	�����  

 

*���%�
��  ��������/  ����
��  ��  ��3�3��%�/  ��%�#2
���/  �!���� 2
�  ��
�%�
�$���� , �  �� -
�
��
�
���  �  ����
���%  %�/����%�  ���%�����  ����
��  ��  Windows. *��  ���!/���%��
�  ��%����
�� -

��  %�1�
  �����#����
#  �����
��  �������
��#����  �!�������  ����
�� , $
�!�  ������
#  ���-���  ���%� -
����  -��
�����������  �������/  ����%�
���  ��  ��%�#2
���/ . 

*������
��#���  �!��������  ��������/  ����
��  %�1��  ���3��
�� 
#  �  ��%�3#2  �����23�/  
�����
� : 
5  ��%����  ���%�����  ��������/  ����
��  �  ������%%�  �����
������  ��������� ; 
5  �
�����
���  ���
��%��
�  ��%������  �
����  gpudate �  secedit. 

*����  �!�������  ����
��  %�1�
  ��
��!���
#�  ����������  ��%�#2
���  ���  �����'����  
��� -
3���  ������  ��!�
�  ���#����
��  – $
�!�  ���%���
#  ����%�
�� , ��
����  ����
��2
  
��#��  ���  ��������  
��  ���  ���  �/���  ���#����
��  �  ���
�%� . 	�  6
���  ������%�
����  ���-���#���  ���%�1���
�  ���  �  
������%%�  �����
������  ���������  (��%����  ��  ������������  ���  ����2$���  ��%�#2
���� ), 
��  �  �  
��������/  ���
��%��
�/  ��%������  �
���� . 
 
,������	�
���  
��������
����
(  �	��	�	���  
 

�  ��
���%  ��1�%�  ,���-����������  ���
�%�  Secret Net %�1��  ����������
#  �����%�$�  ��  
��%����
��
���  !���������
� . 	������������  �������%����
  �����1����  ����
���/  ,���-��  ��  
���
�����  �  ���������2  ��!�
��  %�/����%��  ��3�
�  ��  ���#����
���� , ��   �� 23�/�  $����%�  ��%�� -
���  ������  ��%����
��
���� . *��  6
�% ���
�����  �  ����������  !���
  ���3��
�� 
#�  
��#��  �  ��%��/  
�����������/  ��������-�����/  ������������� , ��������/  ���
��  ��%��� . 

)�1�  �������
�  ��� ���  ����
���  ��  ������������  ��%����
��
����/  �����%�$�� . *��-�����  
������������  ������
  ������ 
#  �  ���$�� , ����  /������3�  �!&��
��  -��
�������������  ���������  Secret 
Net ���%�3��
�  �  !���  �����/  ��%����/  ���1!  Active Directory. ����  /������3�  �!&��
��  ���%�3��
�  ���  
AD – ���
�
�$��  ���2$�
#  ��%����
��
���  !���������
�  �  ��%����2  ������  Group Policy Creator Owners. 

*�� ���  ����
���  ��  ������������  �����%�$�� : 
1.  +����#��  �
�����
���  �����
��  �� , ������
�  �  Active Directory �
���
���  ��������-�����/  

������������� . 
2.  *��#����
�� % , ������%�$����%  ���
�����
#  %�/����%�  ��3�
�  �  ��%��/  ��������-����� -

��  ������������ , ������
��#
�  ������  �����  ��  ����������  �!&��
�%� , �/�� 3�%�  �  ������������� , �  
��������%�  ����
���%�  ������������ . 

�  �����#
�
�  
����  ���#����
���  ����$�2
  ���%�1���
# : 
5  ������ 
#  �!&��
�%�  "*��#����
��# " �  "��%�#2
�� ", �/�� 3�%�  �  ���
��
�
��23��  ��������-��� -

���  ������������� ; 
5  �  �
�����
��/  �����
��/  ��  Windows �������
# , �����
�����
#  �  ���� 
#  ���������  ����
��� , 

�����$�����  ��  �������  ������������  (�! ��
��#��%  �������%   �� �
�  ���2$����  ���#����
��  �  
������  Group Policy Creator Owners). 

3.  ���2$�
�  ���#����
�� , ��
���%�  ������������  �����  ��  ����������  �!&��
�%�  ��������-� -
������  ������������ , �  ������  SecretNetAdmins.  
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"
�
����
  ��(
����	�  �
:��
  �  �������
  ���
������  
 

*���%�
��  %�/����%��  ��3�
�  Secret Net �  ������%��
�  �
  %��
�  �/  /������  �  ���
�%�  �  ��� -
��!�  ���
���  �  ��%  %�1��  �������
#  ��  �����23��  ������ : 
5  ����%�
��  �!&��
��  ���������  ����
��� ; 
5  ����%�
��  ���#����
���� ; 
5  �
��!�
�  �������� ; 
5  ����%�
��  %�/����%��  ���
���  -����
���
�  (�< ) �  ��%���
��  ������%%���  �����  (�*� ). 

)�1�  �����
������  �������  �  �!3�%�  ������� %�  �  ��!�
�  �  ����$�������%�  ����%�
��%�  �  
���
��
�
��23�/  ������%%��/  �����
��/ . 
 
"
�
����
  	�����	�  �����	�	�  �	������  
 

�  �!3�%  ����%�
��%  !���������
�  ��  Windows ��!��� 2
�  ����%�
��  Secret Net. 8
�  ���� -
%�
��  ���%�� 2
�  ��  ��%�#2
���  �����
��%�  ��������/  ����
��  �  ����
��2
  �  ��%��/  �����#���  
����
���  !���������
�  (�  ��
���%��%  ��1�%�  ,���-����������  ���
�%�  ��3�
� ) ���  ���  �!&����� -
���  ����%�
���  �����#���  ����
���  �  ����
���%�  !����  ��������  �����  (�  ��
���%  ��1�%�  ,���-�� -
�������� ). 

�  ���
�%�  Secret Net ������%�
����  ���%�1���
�  ���
�����  ����%�
���  ��������/  ����
��  �  
�
�����
��/  �����
��/  ��  Windows �  �  ������%%�  �����
������  ��������� . 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1) ��
�����
#  ������%%�  Secret Net 7 �  CD-����� ; 
2) �����
#  ��
��,���  ������%%�  Secret Net 7; 
3) ����%�
��
#  ��������  ���%�1���
�  ���������  ���
�%��  ��3�
�  ��,��%�-��  ���  ��%�3�  ��� -

���%%�  Secret Net 7; 
4) ����%�
��
#  ������  1�������  �����
��-��  ��!�
�� ; 
5) �,��%�����
#  �
$�
  ��  ����%�
�����%  ����� %  ��!�
�� ; 
6) ��:0�+�>  �  �
$�
  �  ��!���
�����  ��!�
�  �
��
�  ��  ���
���#���  ������� . 

 
7. '	���	���
�  �	��	�
 : 
1. )�����
�  ��������  ��%�����
�  �����
��  ��3�
�  ��,��%�-��  Secret Net 7. 
2. ���  �,��%�����
#  �
$�
  ��  ����� %  1������  �����
��-��  ��!�
�� ? 
3. ���  ��������
�  ,��#
��-�2  �������  1�������  ��!�
�� ? 
4. �  $�% ���!�����
#  -��
�������������  ���������  ���
�%��  ��3�
� ? 
5. )�����
�  ��������  ����  ��������/  ����
�� , ���
����/  �  Secret Net 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ����������  ��������
������  �!���
���  
�/���� -
��$�����  ��������
�
 , � .
 .� . ?�������  � .+ ., Zhuravlev_2007@mail.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : *�����%%�� -������
���  �����
��  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 . 
 #����
���
���  '����	��
$�����	�	  =�6�
  ('= ) 

 
1. �����
�  ���� :  
5  +��$�
#  ������  ,���-����������  ��
�  �9  «���
����
 »; 
5  *���$�
#  ������  �����  �  6������
�-�2  �9 . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  

�  �����#
�
�  �������  ���-������  !�������  ���1�� : 
2�
�� : 
5  �����%�����  ������
���  �����
��  ��3�
�  ���
�%  8��  ��  ���%���  �9  «���
����
 ; 
5  %�
���  ��3�
�  ���������%��  ��,��%�-��  �  ��
 /  8�� ; 
5  �����%�����  %�
���  ��������$���  ���
���  �  ��%�#2
����/  ���
�%�/  ��  ���%���  �9  «���
����
 . 
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����� : 
5  �����#����
#  ��������  ��
��
��������$���  ������ , ���%�� 
#  %�
�%�
�$�����  ������
  �  ���,����� -

���#���  �� 
��#���
� , �� �� 
#  ��3���
#  ���!��% , ������'�/  �  /���  ���,��������#���  �� 
��#���
# ; 
5  �����#����
#  ���%�
�����  ��������  ����%��
�  �  �����  ���,��������#���  �� 
��#���
� ; 
5  �-�����
#  ������  ���
�%�  8�� ; 
5  �
���
#  6,,��
�����  �  6����%�$����  ��������  ���
�%�  ��3�
�  8��  �  ��
�  8��  ��  ���%���  �9  

«���
����
 . 
0�
���� : 
5  ������%�  ��%��
� 
��#���  ������%%���  �������-��  ������
%��  ��'���  
�����/  ����$  �!����$� -

��  ��,��%�-������  !���������
�  ��  ���%���  �9  «���
����
 ; 
5  ������%�  ������ 
#  ��!�
�  ��  ��
������ , ���
����  �  �!���1�����2  
�/��$����/  �  ������%%�� -

������
��/  �����
�  ��3�
�  ��,��%�-��  ��  ���%���  �9  «���
����
 . 
 
3. "�������  �
����
���	 -��(������	�	  	���������� :  

����������  ��!�
�  ���%�1��  ��  ���
���#��%  �
���� , ��
���������%  ��  *�������#��%  ��%�# -
2
���  (*� ) ���  ��  �
���� , ���2$�23�%  ��%�����
�  ������
�� -*�����%%����  ��%������  9�,������  
(�*�9 ) «���
����
 » ������  3.7:  
5  ���
���#���  ��!���
�����  �
���  �  ���
���  4 ���
���#��/  %�'�� : ��
�%�
�����������  .�!�$��  �� -

�
�  (�.� ) ��%����
��
��� , ���
���#��  ��'���  (�� ) �  <�� , ��  �  �9 , ���
���#���  %��'��
��� -

�� . 

5  �*�9  ���
����
  3.7 <��  *��
,��%�  IPC25, �*�9  ���
����
  3.7 �9  *��
,��%�  IPC25, *�                     
�  ��
���������%  *�  *�  <��  «���
����
 », %��'��
���
�� . 

 
4. 2
�
���  �
  ������	�
��� : 

��
�����
#  *�  �9 , ���
���
#  ��
����  ����%�����
���  �9  �  <�� , �����2$�
#  �9  �  <�� . 
5  �
����  ���,�����-��  �9 : «000000025em0*02BDem1*02BDem2*02BDem3*02BDem4*02BDffff» 
5  ��
����  ��
��,���  «em0»: IP �����  216.115.92.1/24 
5  ��
����  ��
��,���  «em2»: IP �����  10.0.2.1/24 
5  ���'��
���-�  ��  �%��$���2 : 0.0.0.0/0 '�2�  216.115.92.254 
 
5. '�
����  ��	����������  �������� : 
 

"	���	�  ��	�
  �	������
  �  <�����
�
��6  
 

����  ��%������  �  6������
�-�2  ���3��
�� 2
  �  �����23�%  ��� ��� : 
1. +��-������-�  �  �����2$����  <�� .  
2. +��-������-�  �  ���
�����  ����%�
���  *�����%%�� -������
����  ��%������  (*�� ) «��!��# » ��  

�.�  ��%����
��
���  ��%������ . 
3. ��
������  ������
�%�  ��������� . 
4. *��
������  ��  ���
���#  ������%%��/  %������ , �����1�3�/  ���
���2  -����
���
� . 
5. ���,������������  !���  �����/  1������� . 
6. ������  ������
�%�  ���������  �  ��!��  ��1�%�  ���������  ��2$����  ��,��%�-��� . 
7. )��
�����  ����
� . 
8. .����
��-�  ��
���/  ��
����
� , �/�� 3�/  �  ��%����� . 
9. �����#  ���,�����-��  ��
���/  ��
����
�  ��  �
$�1���%��  ����
��� . 

 

�  �*�9  «���
����
 » ���,�����-�  �9  �����
��� �
  ��!��  ,���  �  �%���%  «gate.cfg», ��
� -
���  �����1�
  ��,��%�-�2  �  ��
���/  ����%�
��/  ��
����
�� . ��2$  �9  – ,���  �  �%���%  «keyset» – �� -
���1�
  �������  ��2$  �9  �  ��2$  �� ��  �  <�� . *��������  ���!/���%  ��  ��
������  ��3�3������  �� -
�������  �9  �  <�� . "��%��������  ,�����  �  ���,�����-���  �9  �  �  ��2$�%  �9  ���������
�  �  *�  
<��  (��  ��  ARM). 
1. �����#  ��2$��  ��
���/  ��
����
�  ��  �
$�1���%��  ����
��� . 

�  ������%��
�  �
  ��!�������  ��  6
���  6 ��1�%�  ���������  ��2$����  ��,��%�-���  �����#  
��2$��  ������ 2
  �  ���
��
�
���  �  �����  ��  �����23�/  �/�% : !�����  �/�%� . ��2$�  ��
�����  ��
��� -
�
�� , ���������������  ���  ���  �����
��-�� , ��������2
  ��  USB-,��' -������
��#  �  *�����%%�  ����� -
����  (*� ) <�� ; ��������  �/�%� . )�  ��
�%�
����������%  ��!�$�%  %��
�  ������-��  ��2$��  ����
���� -
��2
  ��2$�  ��
�����  ��
����
��  ���  �������  �����  ��2$���/  ����%��
��  �  ��������2
  ��  USB-��2$�  
Rutoken 8<* . 
2. +��-������-�  �  �����2$����  �������
���������/  ��
���/  ��
����
� . 
3. ����  �  6������
�-�2  ���-�������������/  ��
���/  ��
����
� . 
4. )��
�����  ��%������ . 

����  ��  ��
�  ��'�,���������  
��,���  ��/�� 
�  %�1��
����  6�����  ���  ������  �!���������� , 
���3��
�� 23��  ,��#
��-�2  IP-����
�� , ���!/���%�  �����
#  ��  ��/  ������� , �����'�23��  ���/�1 -
�����  ���1�!��/  ����
��  ��%������ .   
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'�
��	�  	���
���  �����
 : 
 

	�  ���������  ��!���
����/  ��!�
  ������
  �����#����
#  ���-���#��  �����
��������  ��!��� -

�����  �
���  ��  8 ���
���#��/  %�'�� , ��
����  ������������  ��  ������#��%  �����
 % , ���  ��������  ��  
�������  1. 

 

 
 

��� . 1. �/�%�  ���
���#����  �
����  «���
����
 » 
 

�
���  �����1�
  �����23��  ���
���#���  �����#���  �����
� : 
5  10.0.1.; /24 – �%�
����
  ���
����22  / ��3�3��%�2  ��
#  ��������-�� ; 
5  196.115.92.; /24 �  196.115.93.; /24 – �%�
���2
  ���'���  ��
�  ��������-�� ; 
5  216.115.92.; /24 �  216.115.93.; /24 – �%�
���2
  ���'���  ��
�  ,������ ; 
5  10.0.2.; /24 – �%�
����
  ���
����22  / ��3�3��%�2  ��
#  ,������ ; 
5  196.168.169.; /30 – �����
#  ��  �������������  �9 . 
 
+���
���  ���(  0�  �����
 : 
 

��  Router ������ �
  ,���-��  ���
��� . ��  CUS ������ �
  ,���-��  <�� , ��  ��
���%  ��
���� -
����  *�  ����
����,�$������  '�2��  �  -��
��%  ���������  ��
#2  «���
����
 ». ��  ARM ���������$���  
��  ��!�$���  %��
�  ��%����
��
���  ������
�� -*�����%%����  ��%������  9�,������  (�*�9 ) «��� -

����
 » �  ��
���������%�  ������%%��  ���������  <�� , ������%%��  ����%�
��  1�������  �  �� . ��  
KSH-main ���������$���  ��  ��
������  *�  ���������  ����
����,�$������  '�2��  «���
����
 ». ��  AP 
������ �
  ���#  ����������  ��%�#2
��� , �  ��
�����  !���
  ������ 
#�  �����2$����  �  ��3�3��%��  �� -

� . ��  WS1 ������ �
  ���#  ��%�#2
���  �  ��3�3��%��  ��
� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
 : 
1. ���2$�
#  ��  �  �9  �  ��1��
#�  �� �����  ������1���  ����& ��
#  �&�%���  ����  �  ���,�����-���  

�  ��2$�%�  �9 . 
2. *�����2$�
#�  ��  ��  �  �.�  ��%����
��
���  �  �����2$�
#  �  ���  USB-,��' -������
��#  �  ��2$�%  

��%����
��
���  <�� . 	�  
���  $
�!�  ����$�
#  ,���  ���,�����-��  �  ��2$����  ,���  ��  �9 , �  ����  
*�  <��  ���!/���%�  �������
������
#  6
�
  �9 . 	�  6
���  �  �����  $��
�  ����  ��1��  ��!��
#  �����  
«��
����  ��
����
��  ���
����
  / ����
�'�2�� », �����
#  ���
���
���  %��2  «����
�'�2�� » �  �� -
!��
#  ��-�2  «�����
#  ����
�'�2� ». 

3. *����  �� �����  ����  «��������  ����
�'�2�� » ���!/���%�  �������
#  ���  «)������� » – 
KSH_main, «�
����  ���,�����-�� » –  

  000000025em0*02BDem1*02BDem2*02BDem3*02BDem4*02BDffff, �����
#  $������  �� � . 
 
 	��
�  ���	��  �	�$����
��� : 
5  00000002 – ����
�,���
��  ����
�'�2��  �  '��
���-�
���$���  ���
�%� ;  
5  5 – ����$��
��  ��
���/  ��
��,�����  �9 ; 
5  � m0, em1, …, em4 – �������  ��
���/  ��
��,�����  (��������  �  FreeBSD); 
5  *02BD – ��1�%  ��!�
�  ��
�����  ��
��,����  (��
���!�� ); 
5  ffff – ��������  �!����$����  ����$���  �
����  ���,�����-�� . 

 
4. 	����  ���!/���%�  �!���
#�  �  ����$��  �
%�
��  «*�����1�
#  ���
�����  ����%�
���  ����������  

����
�'�2��  �  ����  �����
� » �  ��1�
#  ������  «�� ». 
5. �  �� ���'�%�  ����  «�����
��  ����
�'�2�� » ���!/���%�  ��!��
#  �������  «+�
��,���� » �  ��
� -

����
#  ������  ��  ��
��,�����  em0, em2 �  %��'��
���-�2  ��  �%��$���2 . 
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6. *����  ������  �������/  ����%�
���  �9  �� ��
�  �  *�  <��  ��  �������  «����
�'�2�� » �  ���
� -
���  «���2$�� : )�� ; ������  �  6������
�-�2 : )�� ». 

7. 	����  ���!/���%�  �����
#  ��  USB-,��'  ������
���  ,����  ���,�����-��  �  ��2$�� . �  ����  *�  <��  
��1��  �����
#  ���
���
���  %��2  �������
�����������  �9  �  ��!��
#  ��-�2  «��/����
#  ���,��� -
��-�2  �9 », �����
#  �  �
����'�%�  ����  �����#  (11111), ��
����  !���
  �����'��  ���  �$�
������  
��,��%�-�� , �  USB-,��'  ������
��# , ��  ��
����  !���
  ��/������  ���,�����-� . �������$��%  �! -
����%  ��1��  ������
#  ��2$���2  ��,��%�-�2  $����  ����
  «��/����
#  
���3��  ��%����
  ��2$��  ��  
����
��# ». 

8. ��
�%  ���!/���%�  ������2$�
#�  ��  ��  �  �9  �  �����2$�
#  �  ��%�  ����
��#  �  ��������%�  ��2$� -
%�. *��  �$�
������  ��,��%�-��  �  USB-,��'  ������
��  !���
  �����'��  �����# , ��������  �����  �  
����
�  8. )��!/���%�  �$�
�
#  �  ��
�����
#  ���
�����  ��  ,����  �  �����  (���������  �  ����������  ��  
������
��# ) ��2$ , �����  ������� %  ������%%� . 

9. *����  ��
������  ���,�����-��  �  ��2$�  ������-��������������  ��
����
��  ���!/���%�  ����
�  �  
6������
�-�2  �  *�  <�� . )�  ��  �  �.�  ��%����
��
���  ���!/���%�  �  *�  <��  �
���
#  �����
��  
�9  KSH_main �  ��  �������  «�!3��  ������� » ��
�����
#  ����$��  ��  ����
�  «������  �  6������
� -
-�2 », ��1�
#  «�� ». �  �����'����  ���!/���%�  �!���
#� , $
�  �9  KSH_main �  *�  <��  �%����  �
� -

��  ��  «���2$�� : 	� ; ������  �  6������
�-�2 : 	� ». ���1�  �
���  ���
����  ��-��  ��������� , 
�����%�� , ��������  ������������ . 

 
7. '	���	���
�  �	��	�
 : 
1. �����  ,���-��  ������ 2
  ������%%���  %�����  – �9 , <�� , �	 , �� , 	� , �*  �*�9  «���
����
 »? 
2. �
�  ����$��
  $����  7 �  �
����  ���,�����-��  �9  

000000074em0*02BDem1*02BDem2*02BDem3*02BDffff? 
3. ��1��  ��  ��
�����
#  �  �����#����
#  �������%����  ������%%�  ���������  ��%������%  ��  ������# -

��/  ��%�#2
���/ ? 
4. ���  ���3��
�� �
�  1�������������  ��!�
��  �  �*�9  «���
����
 »? 
5. �����  $����  ��1��  �����
#  �  ��$��
��  ��%���  �9  ���  ���-������-�� , ����  ��  ���1��  �%�
#  ����� -

23�2  �
����  ���-������-�� : 0000000� 4em0*02BDem1*02BDem2*02BDem3*02BDffff? 
6. ���  !���
  ��!�
�
#  �9 , ����  �  ���  �����
��/  ��  ��
�������
#  ��%����  «������  �  6������
�-�2 »? 
 
0����  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ����������  ��/��$�����  ��������
�
  �� ��  �  
+�,��%�
���  (����+ ), *���$��  	 .� . ��1����  ��,����  «+�,��%�-�����  !���������
# , 6� . ��$
� : 
16pda16@mail.ru 
 

–––––––––––––– 
 
 +��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : *�����%%�� -������
���  �����
��  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 . 
!
���	��
  ��
���  $�����
���  �  ����  '����	��
$������(  =�6�	�  ('= ) 

 
1. �����
�  ���� :  

+��$�
#  ����-���  %�1��
�����  6����������� , �%�
#  ��
��������
#  �������  ,��#
��-��  IP �� -
��
��  �  �*�9  «���
����
 », �����%�����  ������
���  �����
��  ��3�
�  ���
�%  8��  �  %�
���  ������ -
��$���  ���
���  �  ��%�#2
����/  ���
�%�/ . *���!���
�  ������  ��������-��  �  ���������  ���
���#��/  
��������  ��!�
������!���
�  �  6,,��
�����
�  ���%�� �%�/  ������%%��/ , ������%%�� -������
��/  �  

�/��$����/  �����
�  ��3�
�  ��,��%�-�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  

�  �����#
�
�  �������  ���-������  «*�����%%�� -������
���  �����
��  ��3�
�  ��,��%�-�� » 
�
����
�  ���1�� :  
2�
�� : 
5  ����-���  ,���-����������  ��1��
�����  8�����  (�8 ) �  �*�9  «���
����
 »; 
5  �����%�����  ������
���  �����
��  ��3�
�  ���
�%  8��  �  %�
���  ��������$���  ���
���  �  ��%�#2 -


����/  ���
�%�/  ��  ���%���  �9  «���
����
 ; 
����� :  
5  �����#����
#  ����-���  ,���-����������  ��1��
�����  8�����  (�8 ) �  �*�9  «���
����
 »; 
5  �
���
#  6,,��
�����  �  6����%�$����  ��������  ���
�%�  ��3�
�  8��  �  ��
�  8��  ��  ���%���  �9  

«���
����
 ; 
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0�
���� : 
5  ������%�  ���
�����  ������  ,��#
��-��  ��  ���%���  �9  «���
����
 ; 
5  ������%%��%�  �����
��  ���
�%���� , �����������  �  ���-���#����  �����$���  ��  ���%���  �9  «��� -


����
 ; 
5  ������%�  ���
����  �  �!���1�����  
�/��$����/  �  ������%%�� -������
��/  �����
�  ��3�
�  ��,�� -

%�-��  ��  ���%���  �9  «���
����
 . 
 
3. "�������  �
����
���	 -��(������	�	  	���������� :  

����������  ��!�
�  ���%�1��  ��  ���
���#��%  �
���� , ��
���������%  ��  *�������#��%  ��%�# -
2
���  (*� ) ���  ��  �
���� , ���2$�23�%  ��%�����
�  ������
�� -*�����%%����  ��%������  9�,������  
(�*�9 ) «���
����
 » ������  3.7: 
5  ���
���#���  ��!���
�����  �
���  �  ���
���  6 ���
���#��/  %�'�� : ��
�%�
�����������  .�!�$��  �� -

�
�  (�.� ) ��%����
��
��� , ���
���#��  ��'���  (�� ) �  <�� , ��  �  �9 , ���
���#���  %��'��
��� -

�� , ��  �  �.�  ���#����
��  (�  �����
�  �9 ), ��  ��  ���'���  ��
�  (��  AP). 

5  �*�9  ���
����
  3.7 <��  *��
,��%�  IPC25, �*�9  ���
����
  3.7 �9  *��
,��%�  IPC25, *�  �  
��
���������%  *�  *�  <��  «���
����
 », %��'��
���
�� , 2 ��������
��#��  ���
������/  *� . 

 
4. 2
�
���  �
  ������	�
��� : 

)��
���
#  �������  ,��#
��-�� , ������ 23��  ���/�1�����  ��
�����  
��,���  %�1��  ��%�#2
� -
��%�  �  ��3�3��%��  ��
�  �  ���'���  ��
�  �  %�1��  ��%�#2
���%�  ��  ���
�����/  ��
 /  �����/  �9 . 

 
5. '�
����  ��	����������  �������� : 

�  �*�9  «���
����
 » �  ��$��
��  ��1��
�����  8�����  (�8 ) �����#���
�  ��
�������  �  
FreeBSD %�1��
����  6����  OpenBSD PacketFilter ��  ���������  �����23�/  ����$ : 
5  ��3�
�  �  ���� -�  ���#����
����  ���
������  ��
�  �
  ��1���
��#����  
��,��� , ���
���23���  ��  

���'���  ��
�  +�
����
 ; 
5  ������$����  ���  �����3����  ���
���  ���#����
����  ���
������  ��
�  �  �������%  ���'���  ��
� ; 
5  �!����$����  �
������
��$����
�  ������  �� �� ; 
5  ����������  ������
���-��  
��,���  (QoS); 
5  ������1��  ����!��������  ��
���/  �������  (Network Address Translation, NAT), $
�  ���
  ���%�1 -

���
#  ������
����
#  ��  ���
������  ��
�  �����#���  IP-������  �  ���%��
��  �����#����
#  ����  �����2 -
$����  �  ��
�  +�
����
  (��!�  $����  ����  ����������  IP-����� , ��!�  $����  �����  ��  ����  ��
�%�
�$� -
���  ����������%�/  ��!��$��/  ������� ). 

�/�%�  ,��#
��-��  
��,���  �  �*�9  «���
����
 » ��������  ��  �������  1 ���%��
��  ��  �/�� -
3���  �  ��/�� 3���  ��
��,����� . 

 

 
 

��� . 1. *������  ,��#
��-��  ����
��  �  �*�9  «���
����
 »  
�  ���2$����%  ���
����%  ���
� ��  ����������   
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�8  ������ �
  ,��#
��-�2  �/�� 3���  �  ��/�� 3���  
��,��� , ���3���  $����  �9 , ���  6
�% 
,��#
��-�  ��
�����  ����
�  ������ �
�  ���1��  – ��  �/�� 3�%  �  ��/�� 3�%  ��
���%  ��
��,���� . �8  
,���-�������
  ��  3 ������  %�����  OSI. .������-�  ��������  ��
���/  ����
��  �!����$����
�  �  ��%� -
3#2  ��!���  ������ . *������  ,��#
��-��  ,��%���2
�  ��  ������  IP-�������  �
�����
��  �  ����$�
�� , 

����  ���
������  IP, �������� . �8  ������ �
  ���
��������
#  ���/�1�����  
��,���  ���  !�������
  ��� . 

�8  ������1����
  
�/������2  ���
���  ���
� ��  ����������  (Stateful Packet Inspection, SPI). 
�8  ���  ���2$�����  ,���-��  SPI ��  ��1����  ��
�����������  ���������  ��/��� �
  �����������2  �� -
,��%�-�2  (�����  �
�����
�� , �����  ����$�
�� , ��%���  ���
�� ) �  ����%�$�����  
�!��-�  ���
� ��  �� -
�������� . *��  ���/�1�����  ����
�  $����  ����
�'�2�  �8  ������� �
 , ��������1�
  ��  ������  ����
  
��
���������%�  ���������2 . ����  ��,��%�-�  �  ��%  ��
#  �  
�!��-�  ���
� ��  ����������  – ����
  ��� -
������
� , %���  �������  ,��#
��-�� . 

��/������  ���
���  ���
� ��  ����������  ����'��
  ���������
��#���
#  �8 . *��  ���2$�� -
���  ,���-��  SPI ���������  ������  ,��#
��-�� , �����'�23�/  ���/�1�����  
��,���  �  �!��
��%  
����������� , ��  
��!��
� . )����%�� , !������  ��  ����������  ��
�  ������ �
�  �  �������%  �  +�
����
� , 
�����'����  ��  ���/�1����  ��/�� 3���  
��,���  ��%����
��
��  ��������
   ���  �������% . ������  �
  
!�������  ���
����
  ��  ������ , �8  ��
���������
  ���������� , ����$�23��  �1������  �����/  �  ������� .  

*��  ���������  ������� , �����'�23���  ���/�1�����  ��/�� 3���  
��,���  !��  SPI, ������  �
  
!�������  ��  ������  ���
���
 , �  �
��
  �
  ����  �8  ��!�������
 . ��
  ��  $���  ���!/���%�  ���2$����  
,���-��  SPI. ��!��-�  ���
� ��  ����������  ������1����
�  ����%�$���� .  

�!��!�
��  IP-����
��  ���3��
�� �
�  ����
����,�$����%�  '�2��%�  �  ������
  �
  �
�
���  �!� -
���
�  ��
�  (��%�#2
��� , �
����� 23���  ���  ����$�23���  IP-����
� ) ��  �
��'���2  �  �����%�  �9 :  
5  ���
������  �!����
  – �/���
  �  ���
��  ���%��
�  ��
� , ��3�3��%���  �����%  �9 ; 
5  ���'���  �!����
  – �
����
�  �  ���%��
�  ��
� , ��3�3��%�%�  �2!�%  �����%  (�
��$��%  �
  ������� ) 

�9  ��%������ ; 
5  �
�������  �!����
  – �2!��  �!����
  IP-��
� , ��  �/�� 3��  �  ���
��  ��3�3��%�/  ���%��
�� . 

���  IP-����
� , ���/�� 3��  $����  �9 , ��������2
�  ,��#
��-��  �  ���
��
�
���  �  �������%� , �,�� -
%��������%�  ��  ������  IP-�������  �
�����
��  �  ����$�
�� , �������  ���
����� , ��%����  ���
��  UDP/TCP 
�  �%��  ��
���/  ��
��,����� . *����� 2
�  
��1�  ���% , ,��
  ��
��
�,���-��  (��  ��3�3��%���  ���%��
� ), �  
���  ,��#
��-��  ���������/  ���
������  – �����1�%��  ����
�� . *�  �%��$���2  ���/�1�����  �2!���  IP-
����
�  �����3��� , ����  6
�  ��  �����'���   ���  ���
��
�
��23�%  �������%  ,��#
��-�� . 

����  ����
  ��  ������
��� �
  ��
���������%  �������%  ,��#
��-�� , ��  �
!�������
�  !��  ��� -
��%����  �
�����
�� . 

*������  ,��#
��-��  IP-����
��  ��������� 2
�  ��  ���  
��� : ������� , �,��%���������  ��% -
������%  ��
�%�
�$���� ; ������� , ��������  ��%����
��
���% . ��
�%�
�$�����  ,��%��������  ������  
,��#
��-��  ��  �������  �9  ���3��
�� �
�  ���  ���-������-��  <��  �  �9 . *������  6
���  
���  ��  
�
�!��1�2
�  ��  6�����  �  ��  %���
  !�
#  �������  ���  ��%�����  ��%����
��
���% . 

*������ , �,��%���������  ��%������%  ��
�%�
�$���� , �����'�2
  ��������� : <��  �  ������%%��  
���������  �  ����
�% ; <��  �  �������
���������%�  ��
���%�  ��
����
��%� ; %�1��  ���%  �9  (�� ), �%�2 -
3�%�  �����2  �� �# , ��  ���1�!��/  ����
��  ��������  �� ��  %�1��  ��%� ; ���������  �  ����������  �9 . 

	�  ���/  ��
��#��/  ����������  �  ��%��/  �������
�����  ��
�  �������  ,��#
��-��  ,��%����
  
��%����
��
�� .  

*��  ��������  ��%����
��
���%  ������  ,��#
��-��  �  
����� -��  ��%�����  ��
�%�
�$����  ,�� -
%����
  ��!��  ������ , ��
����  ��%����
��
��  ��  ����
  �  ��  %�1�
  ��%���
# . 

�  ��%������  ������%�
����  ���  ��1�%�  ��!�
�  ����
����  ,��#
�� :  
5  ��������  – IP-����
� , ���/�1�����  ��
���/  ��  �����'��� , �
!������2
�  �  �����
��-���  6
���  �� -

!�
�  �  1������  )�	 ; 
5  % ����  – IP-����
� , ���/�1�����  ��
���/  ��  �����'��� , 
��#��  �����
����2
�  �  1������  )�	 , ��  

��������2
�  ,��#
��% . 	�����  ��1�%  ���������$��  
��#��  ��  ���
�����  �9  ���  �����  ���  �  6�� -
����
�-�2 . 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
 : 
1. �  *�  <��  ���!/���%�  �����
#  ��
����  �!&��
  ARM �  IP ������%  10.0.1.200/32, 
���%  ���� ���  

«���
������ », ����
�'�2��%  �9  �  <�� , ��
��,����%  em2 
2. 	����  ���!/���%�  �����
#  �������  ,��#
��-��  �  ��������%  «from AP to ARM», �
�����
���%  «:2 -

!�� », ����$�
���%  «ARM», �������%�  «http», ����
���%  «*�����
�
# » �  ���2$����%�  ���
����%  
���
� ��  ����������  �  ����
�%  «*��%���
#  �  �����'�
#  �!��!�
�� ». 

3. 	�  ���%�����  �  ���������  ����/  ������  ���!/���%�  ��  ������  ���
��%��
��  ��1�
#  «��/�� -
��
#  ��%����� ». ����%  �!����% , �������  !���
  ��/������  �  
	  �  ��������  ��  ���
��
�
��23��  
�9 . 

4. 	����  ��1��  ���
�  ���������  �������  �  ���,�����-��  ��%���  �9 . 	�  6
���  ��  ��  �  <��  ��1��  
�
���
#  ������#  ��$�
����%  �����'  Alt+F2 �  ��!��
#  ����
  «������  ������  ,��#
��-�� ». 

5. 	����  ���!/���%�  �  !�������  ��  ��  AP �
���
#  �����  http://10.0.1.200/test1.txt. ����  ����������  ��� -
����  ,���-�������
 , 
�  %�1��  ���$�
�
#  ���
��
�
��23��  ���!3���� . 
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6. ��
�%  ��1��  ����%�
��
#  
�!��-�  ����������  �  �������  �9  �  <�� , ��!���  ����
  «*���%�
�  
�! -
��-�  ���
� ��� ». 

7. 	�  ���#���'��  ��!�
�  ���!/���%�  �
��2$�
#  ���������  �������  ,��#
��-��  �  *�  <��  �  ���%� -
��
#  ��%����� , �����#��  ������  «��/����
#  ��%����� ». 

8. 	����  ���!/���%�  �����
#  ��
����  �!&��
  WS1 �  IP ������%  10.0.2.200/32, 
���%  ���� ���  «���
��� -
��� », ����
�'�2��%  «KSH_main» �  ��
��,����%  em2. 

9. ��
�%  ��1��  �����
#  �������  ,��#
��-��  «from WS1 to ARM» �  �
�����
���%  «WS1», ����$�
���%  
«ARM», �������%  «http», ����
���%  «������
�
# », ���2$����%  ���
����%  ���
� ��  ����������  �  
���2$����%  ����
�%  «*��%���
#  �  �����'�
#  �!��!�
�� ». 

10. �������$��  ����
�  4 ���!/���%�  ����%�
��
#  ���������  �������  ��  �9 . 
11. 	����  ���!/���%�  �  !�������  ��  ��  WS1 �
���
#  �����  http://10.0.1.200/test2.txt. ����  ����������  

�������  ,���-�������
 , 
�  %�1��  ���$�
�
#  ���
��
�
��23��  ���!3���� . 
12. �  �����'����  ���!/���%�  �
��2$�
#  ���������  �������  �������$��  ����
�  7. 
 
7. '	���	���
�  �	��	�
 : 
1. 	�  $���  ���������$���  
�/������  «���
���#  ���
� ��  ���������� » �  ����
��%  ,��#
�� , ���%�� -

�%�% �  �*�9  «���
����
 »?  
2. 
�������  �����  
�/�������  %�1��
����  6����  �����
���3��
  �
��� , !������23��  ���
��  ���#���� -


����  �  �������%  VPN?  
3. �
�  �����/���
  �  IP-����
�%� , ����  ��  �������%  ,��#
��-��  �/  ���/�1�����  �����3��� , �  %�1��
� -

���  6����  ��
�������  �  % ���%  ��1�%� ?  
4. �����  ��  
��/  
����  ���� ���  �  �9  – «��3�3��%�� », «���
������ », «!��  ���� ��� » – ���1��  �%�
#  

��
����  �!&��
 , $
�!�  ��  ����  �������
��� ���#  �������  ,��#
��-�� ?  
 
0����  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ����������  ��/��$�����  ��������
�
  �� ��  �  
+�,��%�
���  (����+ ), *���$��  	 .� . ��1����  ��,����  «+�,��%�-�����  !���������
# », 
16pda16@mail.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# , ��%�������  ��3�
�  �!&��
��  
��,��%�
���-�� , ��/��$����  ��3�
�  ��,��%�-�� . 
 
,��������
 : *�����%%�� -������
���  �����
��  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 . 
+��
���
���  ��	���	�
��
(  �	���	�
�������(  ����  

 
1. �����
�  ���� :  

+��$����  ���!�����
��  �  �
��!�
��  �������  ���
�����  ��%���
��  ������%%���  �����  (�*� ) �  
�����
��/  ��3�
�  ��,��%�-��  (��+ ) �
  ������-�������������  ���
���  ()�	 ) «SecretNet 7.7» – ��
� -
��%���  �  «DallasLock 8.0-C». 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  �����,�-��������  �-�����
#  �!���
#  ���%�����  ������
��/  %�/����%��  ��3�
� ; 
5  ���!���
#  ���  ���!/���%��  ����$� , �������
#  �  ����� 
#  �������
��������  �����
��  ��3�
�  �� -

,��%�-�� ; 
5  ��
��������
#  �����
��  ��3�
�  ��,��%�-��  �  �%�23���  ��%�#2
�����  ���
�%�  �  ��
�  �������� -

-�� , �  
��1�  �!����$���
#  �/  �����#�������  ���%��
��  �  ���%�  ���%�� �%�%�  �����
��%�  �  ���
� -
%�%� ��3�
� ; 

5  
��
�����
#  6,,��
�����
#  ,���-����������  ���%�� �%�/  �����
�  ��3�
�  ��,��%�-�� ; 
0�
���� :  
5  ���,��������#���  
��%���������  �  ����%�
���  �!���
� ; 
5  ������%�  ��!�
�  �  �����$��%�  ������%%��%�  �����%� , �!���$��%�  �  ��
��,����%� ; 
5  ������%�  ���
�����  �������
�������/  ������%%��/  �  ������%%�� -������
��/  �����
�  ��3�
�  �� -

,��%�-�� ; 
5  ������%�  -��
�������������  ���������  ���%�� �%�%�  �����
��%�  ��3�
�  ��,��%�-�� . 
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3. "�������  �
����
���	 -��(������	�	  	����������  
:�!���
�����  ��!�
�  ������ 2
�  ��  ���
����  �����-������  ���
�%�  �  �����  ���
������-��  

VMware Workstation Player ���  Oracle VM VirtualBox. 	�  ���������  ���!/���%�  �����-������  �� -
�
�%�  (�� ) Windows 7 SP1 �����-��  Professional ���  Enterprise, ��  �2!��  ��/�
��
���  (32-!�
 , 64-!�
 ), 
Windows Server 2008R2, Windows Server 2012R2. 

	�  ���������  ��!���
����/  ��!�
  ���!/���%�  ������%%���  �!����$����  (*� ) «SecretNet 
7.7» �  «DallasLock 8.0-C», �  
��1�  ����%��
�-�  �  �����%�  *� . 

 
4. 2
�
���  �
  ������	�
���  
�������  =  1. *�����
�  ���
�����  ��%���
��  ������%%���  �����  �  ��+  �
  )�	  «SecretNet 7.7» 
�������  =  2. *�����
�  ���
�����  ��%���
��  ������%%���  �����  �  ��+  �
  )�	  «DallasLock 8.0-C» 

 
5. '�
����  ��	����������  ��������  
 

)�$��#��  %��������%�  ��,���
���
���  ��  ������  =  1: 
�����
����  ��%�#2
��  COMP (��  Windows 7 SP1 �  ��'� ) !��  �����2$���  �  ��%��� . )�  ��% -

�#2
���  �����
�
���
  
��#��  �����#���  ���#����
��#  ��%����
��
�� . *���
���  !���������
�  �����-� -
�����  ���
�%�  �%�2
  ���
�����  ��  �%��$���2 . 

+��
���-�  ��  ���
�����  %�/����%�  ��%���
��  ������%%���  �����  �����
��%  ��3�
�  ��,�� -
%�-��  Secret Net 7.7: 

1.  �����
�
�  ������%%�  ���������  �  �����#��%  ��1�%� . 	�  6
���  ��!���
�  6��%��
  "��� -

���#  ������%%  �  �����/ " �  ������  ������%% . 

2.  �,��%����
�  ����2  %����#  �����/  (,���%��
  %����� ) �  ���
������  ���
���  ��  �%��$���2 . 
	�  6
���  ��!���
�  ��%����  ""���  | )���  %����#  �����/ ". �  �� ���'�%�  �������  ���
���
�  

����%�
��  ��  ��1�%�  ��%���
��  ������%%���  ����� : 
5  �
%�
#
�  �����
��������  �
�����
���  ����$�  ��  ��  �  ��+ ; 
5  ��
��#
�  �
%�$����%  ����  "*��������
#  �����
����  ��  �*� "; 
5  ��
�����
�  �
%�
��  �  ����  "	�!���
#  ������  ����$�  ��  ������ " �  ��1%�
�  ������  ��  ��!���  ����$ . �  

�� ���'�%�  �������  ��!���
�  �  ������  6��%��
� , ���!/���%��  ��  ��!�
�  �2!���  ���#����
��  
��%�#2
��� . ������  �����1�
  ��
����������  ��  ��%�#2
���  ������%%� , �����
��������  �  %��2  
"*��� ". 	�  ��!���  ������#��/  6��%��
��  �����#���
�  �����'�  <Ctrl> ���  <Shift>; 

5  ��
��#
�  �
%�$����%  ����  ".���$�
���
#  6
����� "; 
5  ����  %����#  �����/  �����1�
  �����  ����,�������������  �!&��
� , ��
����  ��1��  ��/����
#  �  �� -

���  %�����  – �����
�  �
%�
��  ��  ���  "*�������
��#��  �$��
��  %�����  �����/ ". 
3. )�1%�
�  ������  "OK". *��  �� ������  �������  �������  ��  ������1����  �����-��  ��1%�
�  

������  "	� ". *�  ����$����  ���-����  ,��%�������  %�����  �����/  �  ������  �������  �� ��
�  �������  
�*� , ��
����  !���
  ���%�� 
#�  ��  ���/  ���#����
����  ������  Users �  !��������
#  ������  ������%% , 
��  ���2$����/  �  ������  ��������  ������ . 

4.  	�  ��������  �  �������
��#���  ���
�����  %�/����%�  �*�  ���2$�
�  % ����  ��1�%  ��!�
�  
%�/����%� . 	�  6
���  ��!���
�  ��
�����2  "��!&��
�  ��������� ", ������
�  ����������  ����  ���
�����  
�����
�  ��%�#2
���  �  �  �������  ".�1�%� " ��
�����
�  �
%�
��  �  ��� /  ".�1�%  �*�  ���2$�� " �  ""� � -
��� " ��1�% ". 

5.  ������
�  ������%%�  ���������  �  ��/�������%  ��������/  ��%������  �  �������
�  �/��  �  �� -
�
�%�  �  �$�
��%�  �����%�  ���#����
��  ��%�#2
��� . �  ���#����
��#���%  ������  �������
�  ������  ���/  
�����1���� , ��
����  ���!/���%�  ���#����
��2  ��  ���������  ,���-�����#��/  �! ������
�� . 

6.  �����'�
�  �����  ��!�
�  ���#����
�� , �����
�  �  ���
�%�  �  �$�
��%�  �����%�  ��%����
�� -

���  �  �����  �����
�
�  ������%%�  ��������� . 

7.  	�!��#
�  �  %����#  �����/  ������  �������� , �  ��
���/  !���
  �����
������  ������� , ���!/��� -
%��  ��  ��!�
�  ���#����
�� . 	�  6
���  ��!���
�  ��
�����2  "(�����  �������� " �  �  %��2  ��!���
�  ��%����  
"(�����  ��������  | �����
#  ������  | *�  1������ ". *��  �� ������  �������  ��  ��!���  
���  ��������  ��!��� -

�  
��  "�����1��%��  %����� " �  ��1%�
�  ������  "OK". �  �� ���'�%�  �������  ���
�����  ����%�
���  ��!�� -
����  ��������  ���1�
�  �  ��$��
��  ��
�$����  1�����  Secret Net, ���
���
�  ����%�
��  ��
������  ���%���  ��  
�������  ��!�
��  (���1�
�  ���% , ���
��
�
��23��  ������  ��!�
�  ���#����
�� ) �  ��1%�
�  ������  "OK". �  
������  �����  ��������  �� ��
�  ����  ������  �������� , �,��%��������  ��  �����#
�
�%  �������  1������ . 

8.  *�����#
�  ����$��  ��������  �  ��������/  ������/ . ����  ������  ���
�� , 6
�  ����$��
 , $
�  �� -
���  ���������  �������  �*�  ������
#2  �!����$����
  ���%�1���
#  ��!�
�  ���#����
�� . �  6
�% ���$��  
�������
�  �  ����
��2  12. 

9.  ������
�  �����  �������  �*� , ��
����  !���
  ���%�� 
#�  ��  ���#����
�� . 	�  6
���  ��!� -
��
�  ��
�����2  "������ " �  �  %��2  "������ " ��!���
�  ��%����  "�����
#  ������� ". �  �� ���'�%�  ��� -
����  ��!���
�  
��  ������  ��  �*�  �  ��1%�
�  ������  "OK". �  �����23�%  �������  �����
�  �%  �  ����� -
���  ������ , �����  $���  ��1%�
�  ������  "OK". ���2$�
�  ���������  ������  ��������  �  ������� . 	�  
6
���  ������
�  ���
���
���  %��2  ������  �  ��!���
�  ��%����  "	�!���
#  ����$� /������  | ��3��
��2 -
3�� ". �  �� ���'�%�  �������  ��  ��!���  �!&��
��  ��!���
�  ���������  ������  �  ��1%�
�  ������  "OK". 
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10.  	�!��#
�  ���#����
��  �  %����#  �����/  �  ��$��
��  ��!&��
�  ���������  �  ��
�����
�  �� �#  
�  ��������%  �������% . 	�  6
���  ��!���
�  ��
�����2  "��!&��
�  ��������� " �  �  %��2  "��!&��
�  
��������� " ��!���
�  ��%����  "	�!���
#  �  ������ ". �  �
�����
��%  �������  ��!���  �!&��
��  ��!���
�  
�$�
��2  �����#  ���#����
��  �  ��1%�
�  ������  "OK". *����  6
���  ������
�  ���
���
���  %��2  ��!�� -
�������  6��%��
�  �  ��!���
�  ��%����  "	�!���
#  ������  | ��3��
��23�� ". �  �� ���'�%�  �������  �� -
!���
�  �������  �  ��1%�
�  ������  "OK". 

11.  �������
�  ���-�����  ���$�
�  6
������  ��  ��������  ����������  ������ . 	�  6
���  ���� -
��
�  ���
���
���  %��2  ������  �  ��!���
�  ��%����  ".��$�
  6
������ ". �  �� ���'�%�  �������  ��1%�
�  
������  "OK". 	����  �  �������  �������  ��  ��/�������  %�����  �����/  ��1%�
�  ������  "	� " �  ��1��
��#  
�����'���  ���-����  ���$�
� . 

12.  *��  ���!/���%��
�  �������
#  ���
�����  ��  �������  ���#����
��  ���
���
�  ����
��  5–11. 
13.  ���2$�
�  1��
���  ��1�%  ��!�
�  %�/����%� . 	�  6
���  ��!���
�  ��
�����2  "��!&��
�  

��������� ", ������
�  ����������  ����  ���
�����  �����
�  ��%�#2
���  �  �  �������  ".�1�%� " �����
�  
�
%�
��  ��  ���  ""� ���� " ��1�% ". ��/����
�  ���������  ��%�����  �  ������%%�  ��������� . 

 

)�$��#��  %��������%�  ��,���
���
���  ��  ������  =  2: 
�����
����  ��%�#2
��  COMP (��  Windows 7 SP1 �  ��'� ), �����2$�����  �  ��%���  test.local. 

������  WIN2012R2 (��  Windows Server 2012 R2) �  ��!��������  ���#2  ���
�������  ��%���  (��%��  
test.local). ������  WIN2008R2 (��  Windows 2008 R2), �����2$�����  �  ��%���  test.local. )�  ��%�#2
���  
�  �������/  �����
�
��2
  
��#��  �����#���  ���#����
���  ��%����
��
�� . *���
���  !���������
�  ��� -
��-�����/  ���
�%  �%�2
  ���
�����  ��  �%��$���2 . 

+��
���-�  ��  ���
�����  %�/����%�  ��%���
��  ������%%���  �����  �����
��%  ��3�
�  ��,�� -
%�-��  DallasLock 8.0-C �  �����#�������%  ��1�%�  �!�$��� : 

*��
#  ���#����
��# , ��  ��
�����  ��1��  ����������
#  �*� , �1�  ������  �  ���-�����������  (�  
���%��� , ��  �������
�  zaps). 	����  ��  ���
�����  �*� , ���!/���%�  �������
#  �����23��  '���  ��  
���
����� : 

1. )��!/���%�  �����
#  ���-���#��2  ������ , �����%�� , ZPS, �  ���2$�
#  ���#����
��  zps �  
������  ZPS-gr. 

2. 	�  ������  ZPS-gr �  ���!��#��/  ���
�����/  �����
�
#  ������  �����  (�������  «���
���#  �� -
������ » @ «(��!��#��� » @ «*���%�
��  "�  ��  �%��$���2 »). 

3. �  �������
���  «*���%�
��  "�  ��  �%��$���2 » ���2$�
#  ������  ����
  �
����� . 
4. 	����  ���!/���%�  ���
���
#  ����
�����  ��1�%  ��!�
�  ��+  )�	  (����
  %��2  ������  �� -

�������  %��2  «)��
�����  ��1�%��  ��!�
� » @ «)��
���
#  ����
�����  ��1�% »). �  ����  ���
�����  
���!/���%�  ���2$�
#  «% ����  ��1�% » ���
���  ���
��� . 	������
��#��  1���
��#��  �$��
�
#  (��/��� -
����
# ) 1�����  �������� .  

5.  �
�����
#  ��%�#2
��  �  ������������ . 
*��%�$���� . )��!/���%�  �%����  �����������
#  ��%�#2
�� , ����
�  �����'�
#  �����  ��!�
�  �� -

����  ���#����
��  �  ���
�  �����%  �����
�
�$��  – ���  ��������  ��%�#2
���  �����#���
�  ������  ��!��  
������ �%�/  %������ . *��  �%���  ���#����
��  ��!�
��  ��������  ��  ��  ������
  �  1�����  �������� , �  �  
�����#
�
�  ���
�����  �*�  �����%  �����!�%  6
�
  ���#����
��#  ��  �%�1�
  ���3��
��
#  �/�� . 

6. ���3��
��
#  �/��  �  ��  ���  �$�
���  �����#2  ���#����
��  zps. �����
�
#  ���  
�  �����1� -
�� , �  ��
���%�  ���#����
��#  �%��
  �����  ��!�
�
#  (�� , ��  �������
#  ��$���  ��'���� ). ������
  ��% -
��
# , $
�  ��  ��  ���/  �����1����   �� �
�  ���
�
�$��%  ����
�  �/  ������ . )���
����  ���1���  ����� -
1���  ��  ����%  �
��
�  �����1�2
  ��  ���  ������ �%��  %����� , �  
��#��  ���!/���%�� , ��
��#���  %�����  
���  ������1�2
  ����%�$���� , �  ���-����  ��!�
� . *�6
�%�  �����  �������  �����1���  ��$'�  �������
#  
���  ��������  ����
��  �����1���  ��  ��!�
� . )�  6
�% 6
���  �  1������  ���
���  �  �������%  ,��%����
 -
�  ������  ,����� , ��
����  ��1��  �����%�  ���#����
��2  ��  ��!�
� . 

7. 	����  ������
  ���3��
��
#  �%���  ���#����
��  �  ���
�  ���  �$�
���  �����#2  ��%����
�� -

���  !���������
� . �����
�
#  �!���$��  ��%����
��
���  ��+  )�	 , �
���
#  1�����  �������� . 

8. )��
���
#  �  ���%���
#  ,��#
�  1������  ���
���  �  �������% : ���#����
��#  – «zps», �����# -

�
  – «�'�!�� » 

9. 	����  ���!/���%�  ������
#  ����  �  ����� %�  1������  �  ��!��
#  ��  ������  ����
���  «*�� -
��  ��  ,����� » (���  ��1�
#  6
�  ������  �  �� ���'�%�  �
���#��%  ����  ��!������  ������  1������  ���  
��!��
#  ��  ���
���
����  %��2 ). 
�  �� ���'�%�  ����  �����
�������  �������
���  !���������
�  �����$�
#  ������-������  �����  ��  
������  ZPS-gr «
��#��  $
���� » �  ��1�
#  «�� ». *����  ��1�
�  ������  «�� » ���
�%�  ��3�
�  �������
  
���#����
��  ��!��
#  �3�  ����  ����
���  ��  ���
�����  ����%�
���  !���������
� . 

10. �  6
�% ���$�� , ����  �����$�2
�  �����  ��  ���
��  �  �������%  ��  ������  ZPS-gr ������� , 
�  
����%�
��  !���������
�  !���
  �������  ��������%�  �
  ��!�������  ���$���  «	� » ���  «)�
 ». ����  1�  
���!/���%�  ��!���
#  ����%�
�  (�����%�� , �����  �������
#  �3�  ����2 -��!�  ������%%� ), 
�  �  6
�% ��� -
$��  ������
  ��1�
#  ������  «	� », $
�!�  ��!���
#  ����%�
�  �  ��  ��
�� 
#  ��3��
��23�� . 

11. ����%  �!����% , ��%���
�  ������%%��  �����  ������������ . �����#  ���!/���%�  �
��2$�
#  
«% ����  ��1�% » �  ���
�  ���#����
���%  zps. 8
�
  ���#����
��#  �%�1�
  ��!�
�
#  
��#��  �  ���!/���%�%�  
������%%�%� . 
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������
  ��%��
# , $
�  ������  ���� 
��  ��
��-� , �����  ��  ���  ��1���  ��  ��!�
�  ���#����
��  �� -
���� �%��  ,����  ��������#  �  ������ . ���  ���  ����
����  �����1���  ������2
  ����� -��!�  ������  ������ -
�%��  ,����  
��#��  ���  ��
�����-��  �����������/  ,���-�� . ����  �����  ���2$���  �*�  �  ���#����
��  zps 
����� -��!�  �����1����  �
���  ��!�
�
#  ��������#��  – 6
�  %�1��  �����  1�  �����
#  �  1������  ���
���  �  �� -
�����% . ������  ����� , ��  ������ -
�  �3�  ������ �%���  ,����  ���!/���%�  ��!���
#  �����  ��  ����������  
(����
���  «*����  ��  ,����� » @ «���#��  $
���� ») ��  �������  ���#����
��  (������ ). 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 

 

	�  ������  =  1: 
1. ��
�����
#  ��  �����
����  ��%�#2
��  COMP ��+  �
  )�	  «SecretNet 7.7» – ��
���%��� .  
2. �����
#  �*�  ��  ���#����
��  USER ��  �����23�%�  ���
����%�  ����$�%� : Acrobat 

Reader, Windows Movie Maker. ������  ���/  ����$  (���%�  
�/ , $
�  �������1���  �  c:\windows\) ���1��  
!�
#  �����3�� . ������  ��
������/  ���  (����� , �������  �  
 .� .) ���1��  !�
#  �����3�� . 

 

	�  ������  =  2: 
1. .�������
#  ��  �������  WIN2008R2 ������  ���������  DallasLock.  
2. �  �����#�������%  ���%�1���
��  �������  ���������  ������
�  ��������2  ��
������  

DallasLock ��  �����
����  ��%�#2
��  COMP.  
3. �����
#  �*� , ��
���  !���
  ���%�� 
#�  ��  ��%������  ���#����
��  USER ���  ���2$����  

���  �  ��%����2  ������  ZPS, ��  �����23�%�  ���
����%�  ����$�%� : WordPad, Windows Movie Maker. 
������  ���/  ����$  (���%�  
�/ , $
�  �������1���  �  c:\windows\) ���1��  !�
#  �����3�� . ������  ��
���� -
��/  ���  (����� , �������  �  
 .� .) ���1��  !�
#  �����3�� . 
 
7. '	���	���
�  �	��	�
 : 
   

  	�  ������  =  1:  
1. *������
#  ������
���
#  ���%�����  ���
����  ��+  �
  )�	 , �������23�/  �*�  ���  ���#����
���%  

USER ��  �����
���%  ��%�#2
���  COMP, ��������  ���%�1���
#  �������  
��#��  �����'����/  ��� -
���%% �  ���
��
�
���  �  �������% . 

 

  	�  ������  =  2: 
1. *������
#  ������
���
#  ���
����  ��
� , ��������  ��%����  ping win2012r2.test.local �  ping 

win2008r2.test.local �  �����
�����  ��%�#2
���  COMP, �  
��1�  ping comp.test.local�  �������  win2008r2.  
2. *������
#  ������
���
#  ��
������  ��+  �
  )�	  ��  �����
����  ��%�#2
�� , ���������������  1�����  

���
�%��/  ��!�
��  �����-������  ���
�%� .  
3. *������
#  ������
���
#  ���%�����  ���
����  �������  ��������� , �������23�/  �*�  ���  ���#���� -


���%  USER ��  �����
���%  ��%�#2
���  COMP, ��������  ���%�1���
#  �������  
��#��  �����'����/  
������%%  �  ���
��
�
���  �  �������% . 

 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(
��  ��  «�(�  �%. *�
���%�  �������� », 
���� -
��  �������  �������$ , )����  :�����  ��������$ , )�������  ���������  )��������$ , kib@syktsu.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# , ��%�������  ��3�
�  �!&��
��  
��,��%�
���-�� , ��/��$����  ��3�
�  ��,��%�-�� . 
 
,��������
 : *�����%%�� -������
���  �����
��  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 . 
5����
���	�
��	�  ���
������  �	��	�	�����   

�  �	����	�  �  ��$	��
��	��
�  ������
�  
 

1. �����
�  ���� :  
+��$����  �  �
��!�
��  ������� : 

5  ���������  �����%�$� %�  ���#����
����  �  ���%������%  ��%����/  �����  !���������
�  �  ��������/  
����
�� ; 

5  ���������  ���
���%  �  �������%  ��
�  �  �����#�������%  �������  %����� , �������������  $����  ��� -
%������  ��%����/  �����  !���������
� . 
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2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  ,��%�������
#  �  ���
�����
#  ����
���  !���������
�  �������
�������/  �����-�����/  ���
�% , �  


��1�  �����#��/  ��$����
��#��/  ��
�� , ���
������/  ��  �/  ������ ; 
0�
���� :  
5  ���,��������#���  
��%���������  �  ����%�
���  �!���
� . 

 
3. "�������  �
����
���	 -��(������	�	  	����������  

:�!���
�����  ��!�
�  ������ 2
�  ��  ���
����  �����-������  ���
�%�  �  �����  ���
������-��  
VMware Workstation Player ���  Oracle VM VirtualBox. 	�  ��������  ���!/���%�  �����-������  ���
� -
%�  (�� ) Windows 7 SP1 �����-��  Professional ���  Enterprise, ��  �2!��  ��/�
��
���  (32-!�
 , 64-!�
 ), 
Windows Server 2012R2 ���  !����  �������  ������ . 

 
4. 2
�
���  �
  ������	�
���  
�������  =  1. *�����
�  ���
�����  ���������  �����%�$� %�  �  Microsoft Active Directory 
�������  =  2. *�����
�  ���
�����  ��������  ���
���  �  �������%  �  Microsoft Active Directory 

 
5. '�
����  ��	����������  ��������  
 

)�$��#��  %��������%�  ��,���
���
���  ��  ������  =  1: 
�����
����  ��%�#2
��  COMP (��  Windows 7 SP1 �  ��'� ) !��  �����2$���  �  ��%��� . ������  

WIN2012 (��  Windows 2012 R2) �  ��!��������  ���#2  ���
�������  ��%���  (��%��  test.local). )�  ��%�# -
2
���  �  �������  �����
�
��2
  
��#��  �����#���  ���#����
���  ��%����
��
�� . *���
���  !���������
�  
�����-�����/  ���
�%  �%�2
  ���
�����  ��  �%��$���2 . 

.���%����-��  ��  %�������������  %�����  ���������� : 
*�����7%  ����
�2  %����#  !��
���  ������,���-��  ��3��
��23�/  ��������  �  ���
�����  ���  

��  ������$���  �����#������  �$�
��/  ������� . 8
�  %����#  �����#���
  �����/�$�����  %�����  Biba �  
Bell-LaPadula, ����
���������  ��  ���������  ��%����
���������% , �  �����
������  
��%  ����� %�  
����  ��%����
��
���  (��2�  ������#  ��  ����$��/  ���#����
���� , ��   �� 23�/�  ��%����
��
���%�  
��%��� ). 	�  ��$'���  ���������  ����  ���
���  ��%����
��
����  �  ���������  �%�  ���  �$�
���  ������  �  
�����1���  ��������2
�  ��  $�
���%  ����� %  ����  ���
���  �  ������%��
�  �
  �/  ���%�1���
�  ����� 
#  
��  ��!�
�  ��������-�� . 

������#  0. ��%����
��
���  ����  – �� %��  ���  ���������  ��%����
��
�����  ���
���#  ���  �� -
��% , ��%���%�  �  ���
�������%�  ��%����  Active Directory. 

������#  1. ��%����
��
���  ��������  – �� %��  ���  ���������  ��%����
��
�����  ���
���#  ���  
����%  ���  ������#��%�  �������%� . 

������#  2. ��%����
��
���  ��!�$�/  �
��-��  – �� %��  ���  ���������  ��%����
��
�����  ��� -

���#  ���  ������#��%�  ��
����
��%� . 

������#  3. *��#����
���  – �������������������  ���#����
���  ���  ��%����
��
�����  ���
���#  
���  ����%  ��
����
��% . 

�  ����
���/  ��������-� /  %���
  ��
��!���
#�  ������  ������  ��  �������
��#���  ���%��
� -
-�� , ��  ���  �����  �  ��$��
��  �
�������  
�$��  %�1��  �����#����
#  6
�  %����# . 

	����  %����#  ���������$���  ��  �����
���3���  ����'���  ����������  ����%�'�������% , 
������-�����������  �����#��23�%  $�1��  �$�
���  ������ . ���  ������� �
�  �����23�%�  �������%� . 

���  ������ �%��  �������  (������ , �$�
���  ������ , ������� , ��!�$��  �
��-�� , �!&��
�  Active 
Directory �  �����1��� ) ������,�-���2
�  �  ����  ������#  ��  ��!�1����  ����'���  ����������  ��� -
�%�'�������% , ������-�����������  ����$��'�%  ���
��  �  $�1�%  �$�
��%  �����% . 

��
������� , ��
���%  
��!��
�  �/���
#  �  ���
�%�  �  ������ 
#  �������%�  ��  �����/  ����� / , ���1 -
��  �%�
#  �
���#���  �$�
���  ������  ��%����
��
���  ��  ��1����  ����� . ���  �$�
���  ������ , �  ������  %�-
%��
  �/�� 3��  �  ������#��  ��
������ , ���1��  ������ 
#�  ��  ������#��  �$�
��/  ������� , ��1��  – 
��#��  
��  ������  ����������  ����� . 8
�  �$�
���  ������  
��1�  ���1��  �%�
#  ������  ������ . 

�$�
���  ������  ��%����
��
���  ��  ���1��  ������
��� 
#  ���
���#  ���  �������%�  !����  ���� -
����  �����  $����  ��%����
��
�����  ���
�� , �  $��
���
�  $����  ������  ���������  ���
���%  (ACL), 
����
�  �����1����  ���  ���
���#  �$�
��/  �������  ���1! . �$�
��%  ����� % , ������ 23�%  �������%�  
!����  ��������  ����� , ��  ���1��  !�
#  �����'��  �/��  ��  ��%�#2
���  !����  �������  ����� , 
��  ���  ���  
�/���  ��  6
�  ��%�#2
���  ��
#  ����  ������
#  �$�
���  ������  
����  �$�
���  ������  �  ��������%������  
������
���
#  �����
��������  �  ���  �����  ���
��� . +%�2
�  ����
����  ����2$���  ��  �����2$����  
����������  ��!�$���  �
��� , �����#��23�/  RDP �  ������$����%  ��%����
��
����%  ��1�%�% , ��
����  
%���
  �����#����
#�  !��  ������
������  �$�
��/  �����/ . 

�$�
���  ������  ��%����
��
����  %���
  ������ 
#  �������%�  !����  �������  �����  ��������  

��!����� %  ���� , ��  
��#��  $����  ��
��,����  ��������� , ��!�
�23��  ��  !����  ������%  ������  �  ��  
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������
��� 23��  �$�
��/  �����/ . )����%�� , ��  �$�
���  ������  ��%����
��
���  ��%���  (������#  0) 
%�1��  ������ 
#  �!&��
�%�  �$�
���  ������  Active Directory ��%����
��
���  �������  (������#  1) $����  
�������  ���������  Active Directory ��  ���
�������  ��%���  (������#  0). 

��1���  ������������� , �����1�3��  �$�
���  ������  ��%�#2
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���� -

��#���  ������
#2  �����
�  � /���  ���$
�1���  ����
��  ��,��%�-�� . 
��#'���
��  
���3�/  ������� -
�����  �  �!���
�  �
��������,�� , 
��  ���  ���$� , �� ����  �  -�,�����  �!��!�
���  �������� . 8
�  ������ �
  
������
#  �  -�,�����  �
��������,�� . ��1��  ������
#  ���  ���$���  ����� ����
�  ������������  �  �!�� -
�
�  �
��������,��  �  ���
� 3��  ���% : ������$����  ��  �����#�������  ����
������
�  �  � ��  �
���  %���  �  
�� ������  ���!��%�  ��3�
�  ����  ��!�
������
�  ��  ��,��%�-�2 , �����
�������2  �  -�,����%  ���� . 
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<�,����  �
��������,�  ���2$��
  �  ��!  �����23��  ���������� : 
5  ��
��������  ��,��%�-��  �  -��#2  ��  ����
��  ������$� ; 
5  ��
��������  -�,����/  ��� ��/  ������  (<�� ) (watermarking); 
5  ��
��������  ����
�,���-�����/  ��%����  (fingerprinting); 
5  ��
��������  ����������  (captioning). 

*��  ���
������  �
������
�%�  ���1��  �$�
���
#�  �����23��  ���!��1��� :  
5  ���
�����  �%��
  ������  �����
�������  �  �
��������,�$�����  ���
�%�  �  ��
�� /  ��  �������-�� . 

�����
������  ��,��%�-��� , ��
���  ��
��
�  �������
���  ��
��-���#��%�  ���
������ ,  �� �
�  
��2$ , �  ��%�3#2  ��
�����  
��#��  ���  ���1�
��#  %�1�
  ��
�����
#  ,��
  �����
�
��  �  �����1����  
����
���  ���!3��� ;  

5  ����  ���
�����  ����% -
�  �!����%  �����
  �  ,��
�  ��3��
������  ����
���  ���!3��� , 6
�  ��  ���1��  
�������
#  �%�  �����$#  ���!3����  ��  ���
������  ��  
�/  ��� , ����  ��2$  /����
�  �  
���� ;  

5  ��
��-���#���  ���
�����  ���1��  !�
#  ��'��  ����/ -��!�  
�/��$����/  �  ���/  ����%�3��
�  �  ��� -
����������  ���  ������
��  �����1���  
����/  ���!3���� . 

.���%�
��%  �����!���  ��� 
��  ����
��
�� . 	�  �
���������  – 6
�  ���
��  ���
����� , �����               
����  – �����������  ���
����� , ���  �
��� . �
���  ���1��  !�
#  ������#��  ���
��$�%  �
  ���
���  ���
���� -
�� . .����$�2
  ���  �������/  
���  ���
������� : ��
������  �  ,������������ . 

*�
������  ���
�����  �����
��� �
  ��!��  ����������  �����23�2  ���������
��#���
#  !�
 . ���! -
3����  ���������
�  �  ����  �  ����#��%  %��'
�!�  ���%��� , 
��  $
�  �  ������  �������
��  ������� , /��
�
  ��  
���%����  ���
������  ��  ������$�  �����  ���!3��� . �  ����  ���
�����  !��#'���  ���%���  %�1�
  !�
#  ��
��� -
��  �  ������#��  ���!3���� . +�
������  %�1��  ��
������%�%�  !�
�%�  ������� 2
�  ������
���%  ��������� -
$�����  ���������
��#���
�  �  �����%����%  �������������%  ��
�������  %�1��  �
�$�
�%� . �������  
��� -
���
#  ����2$��
�  �  ���3��
������  ���/������-�� , �����������  ��$���  �  ���-�  ���������
��#���
� . 

�  ,�������������  ���
������  ���%���  �  /����
����
���  �������  �����
�� . 8
�  ������ �
  ��� -
3��
�� 
#  ���1����  �����/  ��
�%��#��%  �  ����
���%  �%����  �!����% . ���
�����  %�1�
  !�
#  ��!��� -
��% , ���$����%  ���  ��� �����% . ��!������  ���
�����  ������
  �
  ��
������%���  ���!3��� , �  �  ��� -
���#��%  ���$��   �� �
�  ���  ,���-��� . 8
�
  
��  ���
������  !��#'�  /����
����  ��  �
��������,�� . 
)�� ������  ���
�����  %�1�
  �� ��
#�  �  �-������ , �����  ��-� , ������
��� 23��  ���
����� , ������� -
���
  �  ���%�1���  ����
��  ���������  �  1����
  �����
���
�
#  �� . )�  ����
���  1�  $�3�  �����  �
������2
 -
�  ��  ���$����%  ���
������% . 

��
��������  ���!3���  �  ���
�����  %�1�
  ���������
#�  ���  ��%�3�  ��2$� , ������  ���  ������# -
��/ . ��2$  – ���������$����  ���������
��#���
#  (*�* ) !�
 , ����1���%�  ������
���% , ������
��� 23�%  
�����������%  
��!����� %  (!���������  ����
����,�$�����  ������
�� ). ����� , ����1���%��  ������
���%  
*�* , %���
  ������� 
#  ����-��  %���,�-����%�/  �
�$�
��  �  ���$��  ,�������������  ���
������  ���  ��
�� -
����  %�1��  ��%�  �  ���$��  ��
�������  ���
������ . �������%�  ��,��%�-�  ����� �
�  �  ���
��
�
���  �  
��2$�%  �  
�  �
�$�
� , ����1����  ��
���/  ��  �������
  �  ��3��
�����%  ����1��� %  ���
������ . 8
�  !�
�  
�!����2
  �
�����
# . �  ������%��
�  �
  �����1��� , ���  ��3��
�����%  ����1����%  %�1��  ����%�
#  ����1� -
��� , ������ 3��  ���  �  ������%��%��
�  ��  $������� -������
�  ������������  ���
������ , 
��  �  �  ���%�1���
�  
�� �����  ,��
�  ����$�  ����
���  ���!3���  �����  �
���������� . 

�
��������,�$�����  ��2$  �������
�  �
�����2$�% . ��3��
���
  %��1��
��  ������%%��/  ��� -
���
�� , �������23�/  �
��������,�$�����  ����
��  ��,��%�-�� . ����  ��  ��/  – ������
  ,��%�  Steganos. 

	�����  ������%%���  ������
  ��������
  ��
��������  �  ���
������  �����
��2  ��,��%�-�2 . �  
��$��
��  ���
�������  %���
  �����#����
#�  ,����  ���!��1����  (*.bmp), ��������  ,����  (*.wav), 
�� -
�
����  ,����  (*.txt). 

*�����
  �����1�
  �����23��  %����� : 
1. �����#  �����
�  �����/  (Steganos Explorer). 
2. �����#  ���������  ����� %�  (Password Management). 
3. �����#  ���������  �����
��%  �����%  (Steganos Safe). 
4. �����#  !����������  �������  ,�����  �  ��
������  (Steganos Shredder). 
5. �����#  ������$���  ���
���  �  8��  (Steganos SysLock). 
6. �����#  ��3�
�  �
  ����/��
�  ����$���  %���
���  (Zero Emission Pad). 

)����$����  %����  �����
�  �����/  – ������
���
#  ���#����
��2  ��
��,���  ��  �����
�  �� -
,��%�-��  �  �
��������,�$����/  ���
������/ . *��#����
��#  %�1�
  ��!���
#  ���  �������%��  ,���� , 
��  
�  ���
������ , ��
����  ������2
�  �����
��%  ����
����
��%  (Security Space) �  �����
��� 2
�  ��  
���#����
��  ���  ��
����� , �  ��
���/  ������2
�  ������  ���#����
�� . ���
������%�  %���
  !�
#  ���! -
��1��� , ��������  ,����  �  
���
� . ��3��
���
  ������$����  ��  �!&�%  �������%�/  �����/  – ��� ���               
5–10 % (�  ������%��
�  �
  
���  ,���� ). 

)����$����  %����  ���������  ����� %�  – �����
��  �  ���
������/  �������  ���
���  �  �����%  
���
������% . ���%�  6
��� , �  6
�/  ���
������/  %���
  ������
#�  ���
���#���  ��%%�  ��3�3����/  ,�� -
���  (�
��$�
�� ), ����
�,���
���  ���#����
���� , ��%���  %�!��#��/  
���,���� , �  �����  ���,����-� -
��#��  ��,��%�-� , �� �����  �  ���#����
���% . ����
�  �  ���
������  ��,��%�-�  %�1�
  ��������
#�  
��  �����$���2 . )����$����  %����  ���������  �����
��%  �����%  – �����
#  ���
���#���  ���� , ���
��  �  
��
���%�  ��3�3��  ������% .  
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)����$����  %����  !����������  �������  ,�����  �  ��
������  – ���� 
#  ��,��%�-�2  ��  
��#��  
��  FAT-
�!��-�  (
�!��-�  �������1���  ��,��%�-��  �  ,����/ ), ��  �  ��  ���
��
�
��23�%  %��
�  �/  /�� -
����  ��  ����� . )����$����  %����  ������$���  ���
���  �  8��  – ��3�
�
#  ������%  ���
��  �  ��%�#2 -

��� . )����$����  %����  ��3�
�  �
  ����/��
�  ����$���  %���
���  – �����
���
�
#  ����/��
  ���-���� -
���������%�  �����
��%�  ����$��� , ��������%���  %���
���% , ��  ��
���%�  %�1��  ����
�����
#  ��,�� -
%�-�2 . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
 

1. �����%�
��  ��  �
��������,�$����%�  %�
���%�  �  ������$����%  6���
�������  �$�!���� .  
1.1. �����
�
#  6���
�����2  ��!���
����2  %����#  «��3�
�  ���,����-���#���
�  ��,��%�-��  %�
���%�  

�
��������,�� » �  �������%�
#�  �  �����1����%  
����
�$������  �����  ��!�
� . 
1.2. �  �������  ��!���
�����  %�����  «����
���  �
��������,� » �������%�
#�  �  �������-� %�  %�
����  

�
��������,�$������  �����
�  ��,��%�-��  �  
���
�/ . �����
�
#  ��  %�����  ��%���
��-������  
%��#
�%�������  ���%���  �������-��  %�
����  
���
����  �
��������,�� , �����#��23��  ���!���  
%�1��  ,����%�  �  ���������  ���!����  %�1��  �����%� . 	�
��#��  ����!��
#�  �  �������-� %�  ��� -
��/  %�
���� . 

1.3. �����
�
#  ������%%� , �������23��  %�
��  ��������  ���!����  %�1��  ,����%� , %�1��  �����%� , �  
���-�  �
��� . �  ��$��
��  ���
������  ��!��
#  ,���  («Grygory_Adamov.txt»). 

1.4. �����  %����%��#���  �!&�%  �����
���  ��,��%�-��  %�1��  ������
#  �  ������  ,���  ���  �����#�� -
�����  ��1����  ��  
��/  %�
���� ? 

1.5. )�!��
#  �  �����
���  notepad ����
����  
���
  ��  ��������  �  ���
�����  �  ������
#  ���  ��1��%  ��  

��/  %�
���� . 

1.6. +��$�
#  ����$��'���  
���
����  ,����  ��  ��
������%  �����
��%  ���!3����% . �
�  ��  %�1�
�  
�����
#  �  ����$��  �����
����  
���
�  �  �����%  ,���� ? 

1.7. +����$#  �����
���  
���
  ��  �
������!3��� . 
 

2. .�!�
�  �  ������%%��%  ������
�%  Steganos II. �����#  STEGANOS EXPLORER 
2.1. �����
�
#  STEGANOS �  ��!��
#  ��%�����
�  Steganos Explorer. 
2.2. *����  ��%�  ���  ���� . ���/���  – ��!�$��  ��
���� , ��1���  – �!���
#  ���
������ . ��
�����
�  �  ��$� -

�
��  ��!�$���  ��
�����  – ��
����  �  ��!���
�����  ��!�
�� . 	�  ���
������  ���1�
�  Hide Encrypt 
(!���%  ������
#  ������ ). 

2.3. �  ��$��
��  ���
������  ��������
#  ���!��1����  .�� .bmp (��1��  ������  View carrier file). 
2.4. ���3��
��
#  ���������  �  ��!������  ���
�����  ,���  lha.exe �  ���$�
#  ���  ����$��'����  ���
�� -

���� , �����  $���  �����
#  ���
�����  �  ��/�������%  �����#
�
�� . 
2.5. ����
#  
�
  1�  ��%��  ,���  �  �������%  �  
���
���%  ���
������/ . 
2.6. *�������������
#  ���  ���
�������  ��  ����
�%�  ,����%� . ��%�
��  ��  ��
��  ��$��
��  ���
���� -

��� ? 
2.7. �  Security Space ��!��
#  ��1�%  unhide-decrypt �  �����$#  ��  ���/  ���
�������  ����
��  ������ . 
2.8. )�!��
#  �  
���
���%  �����
���  
���
 , ����
#  ���  �  ��������#��%  ���
������ . *�����
#  �����%�  

���#����
��2  ��  �����$���� . *����  �����$����%  ���$�
#  ���  ���
������ . 
 

3. �����#  Password Management 
3.1. �����
�
#  %����#  Password Management. �  ��$��
��  ���
������ , �����
#  ����  ��  ��3��
��23�/ . 
3.2. ����
�  �  ���
�����  �����$��2  �����
��2  ��,��%�-�2  – ������ , ���2$�23��  �����# , ������#  

����
�����  
���
�����  ,����  (��  ��!�$���  ��
����� ), ��,��%�-�2  �  ���#����
���  �  ������ -
���������� , ��%��  
���,��� , �  ������ . *���
�
#�  ����
�  ������ , ��!������  ��%� , �  ������ , ��� -
������������  ��%�#2
���% . 

3.3. +�%���
#  �����1����  ,���� , ��  ��
�����  !���  �������  ������# . ������
#  ������  ������� . 
���  
��  ����������  ��%����� ? 

3.4. ����
#  ���  ������  �  ���
������  �  ������
#  �����%�  ���#����
��2  ��  ����%�
�� . 
 

4. �����#  Steganos Safe 
4.1. �����
#  �  �
���
#  �����
���  ���� . 
4.2. ���������
#  ��  �����
���  ����  ������#��  ,�����  ��  ��!�$���  ��
����� . 
4.3. *���
�
#�  ������ 
#  �����$���  �����-��  ���  �����
��%  �����% , �  
�%  $����  ���2$����  �  �
 -

��2$���� . 
 

5. 	�����  %�����  
5.1. +�  ����������  �����
#  ,���  LHA.EXE ,���$����  �  �����  �������
��%  Steganos Shreder. 
5.2. ��������
#  �����#  �  Steganos Syslock. �
��2$�
#  �  ���2$�
#  ���
��  �  8��  �������
��%  �������  

%���� . 
5.3. �����
�
#  %����#  Zero Emission Pad, �
���
#  
���
����  ,���  ��  ��!�$���  ��
�����  �  ���%�
��
#  

�����#
�
  ��!�
�  ������  ������%%� . 
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7. '	���	���
�  �	��	�
 : 
1. �
�  ����%�2
  ���  �
��������,��� ? 
2. )�  $�% ��������  ��!�
�  �
��������,�$����/  %�
���� ? 
3. �  $�% ����2$��
�  ��������  �
��$��  %�1��  ����
����,���  �  �
��������,��� ? 
4. *���$����
�  ��������  ����  �
��������,�$����/  ���
������� . 
5. �  �����  ���
�����  %�1��  ������
#  !��#'��  ����$��
��  ��,��%�-��  !��   �!����1���   %���,��� -

-��  – �  
���
  ���  �  ����3�����  ���!��1���� ? 
6. �  �����  ���
�����  %�1��  ������
#  !��#'��  ����$��
��  ��,��%�-��  !��   �!����1���   %���,��� -

-��  – �  ������2  ����
2�� , ���������2  �  CD-��$��
��% , ���  �  �����
�1  ��  ����
������  �
������ ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(
��  ��  «���������  ��-�����#���  ��������� -

��#����  
�/������$�����  ��������
�
 », �
��'��  ���������
��#  ��,����  ��,��%�-������  !�������� -
�
�  ��,�������  :���  ;�
������ , lina.kh.safiullina@mail.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# , ��������-�  �  
�/������  �� -
3�
�  ��,��%�-�� . 
 
,��������
 : *�����%%�� -������
���  �����
��  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
"	���  ������	����  ��$	��
��	��	�  ������
   

�  �	�	:�6  �������  
�
���
  �
:�:���	���  
 

1. �����
�  ���� :  
5  +��$�
#  ����-���  ��!�
�  �  ���%�1���
�  �����
�  �������  ��3�3�����
� ;  
5  �
��!�
�
#  ������  ��!�
�  ��  �����
��%�  �������  ��3�3�����
�  �  $��
�  ������  � ���%��
��  ��,�� -

%�-������  ���
�%� . 
 

2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  �����������
#  ��  ����
���  ����-���  ����
���  !���������
� ; �����#����
#  ������%�����
�  ����! -

��������  �����/  �  ������/  ���  ����������  ��%������  %��  ��  ��,��%�-������  !���������
� ; ���� -
!�1���  �
�����
�  �  �!���
�  ��%�#2
�����  !���������
�  ��  �����
������� , �����!�
��  �  �-����  
��3�3�����
�  ��%�#2
����/  ���
�% ; ���#����
#�  ���%�
����%�  ����%��
�%�  ��  ��3�
�  ��,�� -
%�-�� ; ,��%�������
#  �  ���
�����
#  ����
���  !���������
�  �������
�������/  �����-�����/  �� -
�
�% , �  
��1�  �����#��/  ��$����
��#��/  ��
�� , ���
������/  ��  �/  ������ ; ���3��
�� 
#  %���  ��� -

�������
��  ����'��� %  ��
����  !���������
�  �  �����#�������%  �����$��/  ������%%��/  �  ���� -
��
��/  �����
�  ��3�
� ; 

0�
���� :  
5  ������%�  ������� , �!��!�
��  �  ��
�����
�-��  �����#
�
��  ��'���  ���������/  ����$  ��������� ; 

������%�  ,��%�������  ��%������  %��  (������� , ���-����� , ����
�$�����  ����%�  �  �� .) ��  ����� -
����  ��,��%�-������  !���������
#2 ; ������%�  ��������-��  ��%������  %������ 
��  ��  ��3�
�  
��,��%�-��  �  ���-����/  ��
�%�
�����������  �!��!�
��  ��,��%�-�� . 

 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ��  ��!�
�  ���������
�  ���%�� 
#  
�/�� -
�����  ���
������-��  ��  !���  Oracle VM VirtualBox, ������ 23��  ��  ����%  ��%�#2
���  �%�
�����
#  
����$��  ������#��/  ��
���/  ����� , ���
��!�
��  �����
��  �������  ��3�3�����
�  «������ -�� » (����� -
!�
$��  – ��  «)*�  «8'���� », .���� ). 

 
4. 2
�
���  �
  ������	�
��� :  
5  *�����
�  ������������  ��
�  �  ��%�3#2  ��! -��
��,����  «������ -�� » (,���  *����  -���� ), ������ -

��
#  �
���
��  ���
�  �  �����2  �����-������  ���
�%� . 
5  *�����
�  ������������  ��
�����  ����  �  ��%�3#2  ��! -��
��,����  ������ -��  (,���  *����  � ���%� -

�
�� ). 
5  �,��%�����
#  �
$�
  ��  �����#
�
�%  �����������  � ���%��
�� .  
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5. '�
����  ��	����������  �������� : 
������  !���������
�  ��,��%�-��  �  ��,��%�-�����/  ���
�%�/ , ���  ������� , �������2
�  $����  

� ���%��
�  – ����  ���!��
# , ��
���2  %�1��  �����#����
#  ��  ����'���  ���
�%�  ���  �����1�3���  �  
���  ��,��%�-�� . 

������
���  ��!��  � ���%��
��  %�1�
  �
��$�
#�  �
  ����%�
�����%���  �  ������%��
�  �
  
��� , 
������#��  �
���
���  ����%�
�����%��  ���
�%�  �
��$��
�  �
  
������ , �����  �����-������  ���
�%�  
��
��������  ��  ��!�$�/  �
��-� /  �  �������/ , �����  �����1��� , ���1!� . 
���  ��
���/  ��
����
�  �� -
���#��2
�  �  
 .� . 

��%�����  «�����
��  �������  ��3�3�����
�  «������ -�� » ���������$��  ��  ������  � ���%��
��  
��
�� , �����������  
��������  ��
�  �  �����
�����-��  ��
���/  �������� , ��
�����  �  �����#����  ����
�  
������� , ������  ��
�
�$���  ��,��%�-��  �  �������  ��
�����  
��,��� . 

«������ -�� » ��������
  �����23��  ��������  ,���-�� : 
5  ���
���#  �����#������  ���
�,�-��������/  �����
�  ��3�
�  ��,��%�-�� ; 
5  �!����$����  ��
�%�
������������  �������  ���,�����-�����/  ����%�
���  ������
�%�  �!����$���  

��,��%�-������  !���������
� ; 
5  �!����$����  �������  !���������
�  �  �!����1���  � ���%��
��  ��
���/  �������� ; 
5  ����������  �������  �
�����
�  �����#���  ������
�%� ; 
5  ��������  ����
�,���-�  �����-�����/  ���
�% ; 
5  �!����$����  �-����  6,,��
�����
�  %�/����%��  �����
���������  �$��
��  ��% 
�  �  �����  ��
�
�$ -

���  ��,��%�-��  ��  ����
�� /  ��,��%�-�� ; 
5  ����������  ���������������  �������  ��
�����  
��,��� . 

�  �������%  ������%  ��'��%�/  «������ -�� » ����$  �
��� 
�  �����#���  �  ��
����  ����
  !�� -
�������
� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
 : 

1. *����  ��$���%  ��!�
�  �����
�
#  ���
���#���  %�'��� , ���  ���!/���%��
�  ���
���
#  ��
� -
���  �����2$��� . 

2. �����
#  
��
����  �����
 : 
5  �  ��! -��
��,����  ������ -��  ��1%�
�  ������  «*����
� », 3������  �����  �������  %�'�  ��  ���
��
 -

�
��23��  �!���
�  �  �����  $��
�  6�����  ���  ��1��  ��  ������  �  ���/��%  �����%  ����  6�����  (��� . 1); 
5  ��  �������  «*����
� » ��1%�
�  ������  «)����  �����
 »;  
5  ��  �������  «	�!�������  ������  �����
� » �����
�  «+%  �����
� », ��1%�
�  ������  «��/����
# ». �/��  

�  ��!�$�2  �����#  �����
�  ���������
  ��
�%�
�$���� .  
 

 
 

��� . 1. +�
��,���  ���#����
��  
 

3. *�����
�  �����  �
���
�/  ���
�� : 
5  ��  ��!�$��  ������  �����
�  ��!���
�  ,���  «*����  -���� », ��1%�
�  ������  «����$� » (��� . 2); 
5  ��1%�
�  ������  «)����  ������������ »; 
5  �����
�  
��!��%��  ���
����� , ���!/���%��  ��  �������  �����������  ��
� : �����%�� , �����  ��
�  

192.168.1.0/24;  
5  ��1%�
�  ������  «�����
�
# »; 
5  �  ������%��
�  �
  -��
�  �
�
���  ���%�1��  
��  ���
� �� : ?��
��  – ������������  ������ �
� ; �� -

�����  – ������������  ����'��  �����'��� ; �������  – ������������  �����'���  �  �'�!��� ; 
5  ��1��
��#  ����$���  ����������� .  
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��� . 2. "���  *�����  -����  
 
 

4. *�����
�  �����  � ���%��
��  ���
�%� : 
5  �  ��!�$��  ������  �����
�  ��!���
�  ,���  «*����  � ���%��
�� », ��1%�
�  ������  «����$� » (��� . 3); 
5  ��1%�
�  ������  «)����  ������������ »; 
5  �����
�  ���
����� , ���!/���%��  ��  �������  �����������  � ���%��
�� : �����
�  -��#  �  ��%�3#2  

�%���
�  «+%���
  -����  ��  ��
���� »; ����
���  �����������  – ��  �%��$���2 ;  
5  ��1%�
�  ������  «�����
�
# ». *����  �������  �����������  �  
�!��-�  ��  �������  «����$� » �� ��
�  

��%��  ����$� , ��  �%  �  �
�
�� , �
��1�23��  
���3��  ���
� ���  ����������� ; 
5  �  ������%��
�  �
  -��
�  �
�
���  ���%�1��  
��  ���
� �� : ?��
��  – ������������  ������ �
� ; �� -

�����  – ������������  ����'��  �����'��� ; �������  – ������������  �����'���  �  �'�!��� ; 
5  ��1��
��#  ����$���  ����������� . *��%�����  ���%  �����������  – 15–20 %���
 . *����  �����'���  

����������� , ������  �!  �!����1����/  � ���%��
 /  ���
����  ��  �������  «� ���%��
� » (��� . 4).  
 
 
 
 

 
 

��� . 3. "���  ������  � ���%��
��  
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��� . 4. �������  «� ���%��
� » 
 

5. �����
#  �
$�
  ��  �����#
�
�%  ����������� : 
5  �����
�  �  ��!�$�2  �����#  �����
� ; 
5  ��!��
#  ,���  «�
$�
 » (��� . 5); 
5  ������%�
#�  �  ��������%  �
$�
�% . 

 

 
 

��� . 5. "���  �������  �
$�
�  
 

7. '	���	���
�  �	��	�
 : 
1. �����������  
��%���  «� ���%��
#  ��,��%�-������  ���
�%� »; 
2. )����$����  �  ��������  ,���-�����  �����
�  �������  ��3�3�����
� ; 
3. )��!/���%��  ������  ��  ���������  �����������  ���
��  ��
���/  ����� ; 
4. )��!/���%��  ������  ��  ������  � ���%��
�� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "������#���  ��������
������  !2�1�
���  �!���� -
��
��#���  �$��1�����  ���'���  �!��������  «����������  ��������
������  �������
�$�����  �������� -

�
 » ("(
��  ��  �(:� ); ������  ������  ������������$ , isic@linguanet.ru 
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,��������
 :  ���  �  ������
  �����
��  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# , ��������-�  �  
�/������  �� -
3�
�  ��,��%�-�� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
#�����	�
���  mesh-����  �
  �������  �����	�	��	�  ����  Wi-Fi 

 
1. �����
�  ���� :  
5  +��$�
#  
�������2  mesh ��  ���%���  !�����������  ��
�  Wi-Fi. 
5  �
��!�
�
#  ������  ���
�����  
��������  mesh. 
5  +��$�
#  ����-���  ��������-��  ��3�
�  ��,��%�-��  ���  ���
������  ��
�  Wi-Fi ���  
��������  mesh. 
5  *�����
�  6������%��
��#���  �����������  ��  �������
������2  �������  Wi-Fi �  ������  ��  ���1���  

����������� . 
 

2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  ���
#  
�/��$�����  ������  �
�$��  ��,��%�-�� , ���%�1���
�  
�/��$����/  �������� , �����!�  �  ���� -

�
��  ��3�
�  ��,��%�-��  �
  �
�$��  ��  
�/��$����%  ������% , %�
���  �  �����
��  ���
���  6,,��
�� -
���
�  
�/��$�����  ��3�
�  ��,��%�-�� . 

5  �%�
#  �����������
#  �  �-�����
#  ������  ��,��%�-������  !���������
�  �!&��
� , �  
��1�  �������
#  
%���
�����  �����  !���������
�  ��,��%�-�����/  ���
�% . 

5  �����
#  %�
���%�  �  �����
��%�  �� �����  �����  !���������
�  ��
�%�
����������%  ���
�%�% , �  

��1�  %�
���%�  ,��%�������  
��!������  ��  ��3�
�  ��,��%�-�� . 

 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ������
��  $��
#  �����������  ��  %�� -
�����
�������  Wemos D1 mini �  �����!�
����%  ��  ��,����  +���+
  
�������%  � .* . �  ��
������  : .� . ��� -
���%%��%  �!����$����% . *�����%%��  $��
# , �����!�
����  ��  ��,����  +���+
  
�������%  � .* . �  ��
��� -
���  : .� ., ��3�3���  �����
��#�
��%  �  �����
��-��  ������%%�  ��  8�� : ��
�����  : .� ., 
������  � .* . *�� -
���%%�  ��  ������$�  �����/  ��  ������  Wi-Fi �  ���%������%  
��������  mesh // �����
��#�
��  �  ������� -
�
������  �����
��-��  ������%%�  ��  8��  = 2017662654, �� �� . 26.09.17, ���!� . 13.11.17. 
 
4. 2
�
���  �
  ������	�
���  
5  �  ������%��
�  �
  ������
� , ����$��
��  �����  ��
�  ���#����
�  �
  3 ��  5. 
5  �  ������%��
�  �
  ������
� , �
����
�%�  ��!����
�  ������#��  ��%�3����  �  ����  ��  ��������-��  

!�����������  Wi-Fi ��
�  ��  ������  
��������  mesh �  �������
�  ������$�  �����/  !��  �  �  '�,���� -
���% . 

5  *������
�  ������������  ��  ���#���
#  �������
������  �������  �  ���$�
  ��
�/���  ������� , ���  ���  
�����#�������  '�,������ , 
��  �  !��  ���� . 

 
5. '�
����  ��	����������  ��������  

IEEE 802.11s �/���
  �  ���
��  �
�����
�  IEEE 802.11. �  6
��  �������-��  ����%  ��  �������/  
����-����   �� �
�  
� , $
�  
�$��  ���
���  �!����2
  �
������
��$���2  ��
#  (
��  ���  �����$���  
�$��  
�
����  ����2$�2
� ). 	����  ��/�
��
���  �������%����
  !������!�����  �����
��  ��
� , ���$�%  ��� -
��2$����  
�$��  ���
���  ���%�1�� , ���  ���  ��%�3�  ��!�� , 
��  �  !��  
�����  ����  ,���$����/  ������� -
��� . )�  ����
���   $���
��  ��
�  ���
� 
  ��  ����� , �����!�
����/  �����%�  ���������
�� %� , ��6
�%� , 
$�3�  ����� , �/  ���/���
�  ���
�����
#  ��1���  �!���!����� , ������  %��'��
  ���������%�/  ����
��  
�����/  %�1��  ����%�   �$��
�/  ��
��  ������� �
�  �1�  �  ����%�$����%  ��1�%� . 

�  �����%  �
�����
�  �������  �����  ���
�����  ��  ,���$����%  ������  �  MAC-���������  �����# -
����  �����  �  ������1���  '�������3�
��#���  �  %������������  ������$ , �  
��1�  �����������2  ���
�� -
��  ��  ��%����,�������23���  ���
�%�  
�$��  ���
���  Wi-Fi. C 6
��  -��#2  �  �
�����
�  ������  $�
� -
��/��������  ,��%�
  �����  (��� . 1). 

�  ��3��
��23�/  ��
 /  �
�����
�  802.11 ����$���  �
��-�� -�����
�  (���� . STA) �� ����  �  
�$ -
��%�  ���
���  (���� . Access Point – AP) �  %���
  ����%�����
����
#  
��#��  �  ��%� . �.  �%�2
  ��/��  �  ��� -
���  ��
�  (�����%�� , Internet), ��  ��  %���
  �!%�����
#�  �����%�  ����  �  �����% . 

�  mesh-��
 / , ��%�%�  
��%����#��/  �
��-��  �  
�$��  ���
��� , �����
�
��2
  ���!��  ��
����
��  – 
����  mesh (���� . Mesh Point – MP), �����!���  ����%�����
����
#  ����  �  �����%  �  ������1���23��  mesh-
���1!� . ����  ��
����
��  %�1�
  ���%�3�
#  ������#��  ,���-�� . ��� , ����  mesh-��
� , ���%�3�����  �  
�$�� -
%� ���
��� , ������2
�  
�$��%�  ���
���  ��
�  mesh (���� . Mesh Access Point, MAP). *��
���  mesh-��
�  
(Mesh Point Portal, MPP),  ��  �#  �. , ������ 2
  mesh-��
#  �  ���'��%�  ��
 %� . ����%  �!����% , mesh-��
#  �  
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�$��  �����  �����/  ��
����
�  �  ���
������  !����  ��������  �����  ,���-�����#��  6��������
��  '����� -
��3�
��#���  Ethernet-��
� , ���  ����  ��
����  ���������
�����  ���������  ��  �����#��%  ������ . 

 

 
 

��� . 1. "��%�
  MAC-�����  �  mesh-���������%  
 
�
��$��  ��� -����
��  ��������%���  �
�����
�  ����2$��
�  �  ����$��  mesh-���������  �  ��$���  

���  �����/ . 8
�
  ���������  �����
�
���
  �  ����
�/  �����/  
����  �  
��#��  
���� , �����  ���  ������2
�  
�
  mesh-����  �  mesh-����  ��  ��
���������%�  %�1��  ��%�  ���������2 . 

Mesh-���������  �����1�
  $�
���  ��� . 
��
  mesh-,�����  ��������2
  �!��!�
��  mesh-��������� . 
*���  �����#��2
�  
��#��  ������  ���  !�
� , ��
����  ����
�  ������� 2
  ���%��  ���'��������  mesh-
������ . *���  "���%  1����  ����
�  �  mesh-��
� " (���� . Mesh Time To Live – MTL) �����1�
  ��
��'���  
%����%��#���  $����  '����  %�1��  ����%� , ��
����  %�1�
  �����'�
#  ����
  �  mesh-��
� . ����%  �!����%  
������$����
�  ���%  1����  ����
�  ���  %����'������  ��������� , $
�  ��%����
  !���
#�  �  �!�������� -
�% -����$����/  %��'��
�� . )�%��  ����
�  �  ���������
��#���
�  (Mesh Sequence Number) ��������
  �� -
 ������  ��!����
��  ����
��  ���  '�������3�
��#���  �  %������������  ������� . *���  ���'�����  mesh-
������  (Mesh Address Extension) %�1�
  ���2$�
#  �������
��#���  ������  (�����  4, �����  5 �  �����  6, 
��1���  ��  6 !��
 ), $
�  ������ �
  mesh-����
�%  �����1�
#  ��  6 ������� . �����  4 �����#���
�  �  ����� -
� 23�/  ����
�/  
���  Multihop Action (���  6�
�,�
���  ������$�  �  mesh-��
� ), ������#��  �  ,��%�
�  
������ 23�/  ����
��  ��� - �����  ����  �����  4 �
��
�
���
 . ������  5 �  6 %���
  ���1�
#  ��  ������$�  
�������  ����$��/  �
�����
��  �  ����$�
�� , ����  ���  �!�  ���  ����  ��  ��/  ��   �� 2
�  �. . 8
�  ��� -
%�1�� , ����  ����  ���  mesh-��
�  �!3�2
�  $����  mesh-��
# . ���%�1��  �  ���$�� , �����  ���                              
�. -��
����
��  ����%�����
��2
  $����  ��������  ����  mesh-��
� , 
 .� . �����#��2
�  ���  �
���#��/  mesh-
��
�  (�
  �
�����
��  ��  ���������  ����  �  �
  ���������  ����  ��  ����$�
�� ). 

�! ��
��#���  ��  ���/  ��
����
�  �
�����
�  802.11s ���,��#  �����#���
  ��!������  !�����������  
mesh-���
����  %��'��
���-��  (HWMP, Hybrid Wireless Mesh Protocol) �  %�
����  ���%���  ������$�  �  ������  
(Airtime Link Metric). ��/����%  ��
������  ����������  �������  ��  �������$�����  �������  �
�����
����  �� -
�!3���  "�
���
#  ���������� ". �  �
��
  ��  ����  %�1�
  !�
#  ����$���  ���!3����  "���
���1�����  ������� -
�� " ���  "�����
��  ��������� ". ����������  %�1��  ���%  �������%�  MP �$�
��
�  ��
���������%  
����  �  

��#��  
���� , �����  �!�  MP �������  ����  �����  ��%����  "�
���
#  ���������� " �  �
��
���  ���
���1�����%  
���������  (�  �2!��  ���������
��#���
� ). 	�  ��1����  ��
�����������  ���������  ������%�
����  ���%  
1���� , �  
�$����  ��
�����  ���  ���1��  !�
#  �����#������  ��!�  ���
���1���� . 

�
�����
  IEEE 802.11 ������1����
  ���  ��1�%�  ��!�
�  !����������/  ��
�� : hot spot �  ad hoc. �  
��1�%�  hot spot ����  ��  �
��-��  ��!�
��
  �  ��$��
��  
�$��  ���
��� , �  ������  %���
  ��������
#�  
��#��  
%�1��  
�$���  ���
���  �  �����%�  �
��-� %�  ��
� . �  ��1�%�  ad hoc ������$�  ���%�1��  %�1��  �2!�%�  
���%  �
��-� %� .  
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1. 	�  ����$�  ��
���  ��  ��1��2  
�$��  ��
����
��  ���1��  !�
#  �����2$���  ���� %�2  �  ��
� , ��!�  

�����#��  USB-�����2$���� . ����$���  
�$�� , �����#���%��  �  ��$��
��  �
�����
��  �  ����$�
�� , 
���!/���%�  �����2$�
#  
��#��  �
���%  �����!�%  ��  ����� , �
�!��1���  �  �������  �����/  �  ���,� -
$����%  ��
��,���� . 

2. ������ �
�  ������  ������%%� . *��  �����2$����  ��
����
��  ����%�����
�  �����
#  �!���  ���  �� -
%�3�  ������  RESET (��� . 2). 

  *��  ����������  �!����  �  ��1��%  ����%  ����  �
�!��1��
�  ����
�,���
��  ��
����
��  (�������  3). 
4. �  
���
 -!���� , ���������$����%  ��  �����  ����$�
�� , �����%  -�,��  !��  (!) �
�����
����  ���,���� . 

*��  �!��!�
��  �  �
������  ���!3���  ��  ��!��� �
�  ��
�%�
�$���� . 
5. 	����  �����%  ���!/���%��  ������  ��  ������$�  (1���
��#��  �����#�������  ��
���-� ). *��  ���! -

/���%��
�  %�������
���  �
�����  ��������%  �  ���
��
�
��23�%  %��
� . 
6. *��  ����$����  ���!3���  ��  �����%  ���-�  (���!3����  ������#��  �
%�$��
�  ������%  
��#��  ���  

,����#���  ���
���� , �  �����������  ��������
�  ���%�1�
�$���  ���!3����   �   �������23�%�   ���� - 
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��� . 2. ������  RESET 
 

 
 

��� . 3. 	�����  �  %�����  
 

 
 

��� . 4. .��!��  ����$������  ���!3���  �  �
%�
���  �����#���%�/  �������  
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  $�
�� %� ) %�1��  �����
# , $����  ����#��  
�$��  ���'��  ����
  (��%��  �  ���������
��#���
� , �����  
-�,�� ), ���%  1����  �������  ����
�  (TTL, �
���  -�,�� ), �����#���%��  ������  ��������  ��
������� -
��%�  ���������  �  ���������
�����  ��%�  ������  (�������  4).  

*��%�$���� . *��  ����$����  ���!3���  ������!��  "Hello world request #n" !��  mesh-���������  
��������%�
#  ���  ���
���1�����  ���
����  �  �������23�/  �����  �
����
��#��  
���3��� . 
7. 	�  ,����-��  �����#
�
�  �  �
$�
�  ��!�
� , ���!/���%�  ��������
#  ���#  ��
#  ���!3���  $����  ��� -

������  ����$��
��  �����  (��
��� �
�  �����'�
  ��!�
�  ������%%�  �  ���!3����%  ��  ����$��%  ����  �  
�� ����� %�  ����%�
���  mesh-��������� ). 

 
7.  '	���	���
�  �	��	�
 : 
1. *�%�/���3�3�����
#  ��
�  Wi-Fi 
2. ���-�,���-�  �
�����
�  IEEE 802.11s, �
���
���  ����
�  
3. 
���������
#  �
�����
�  IEEE 802.11 
4. �!3��  ,��%�
  �����  ����-�������� . 
5. �!3��  ,��%�
  �����  ����������� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
  
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(
��  ��  ��
������  ��������
������  
�/��$� -
����  ��������
�
  �%. +.+ . *�������� , 
������  �������  *������$ , alex.borisov84@gmail.com 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# , ��������-�  �  
�/������  �� -
3�
�  ��,��%�-�� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
#�����	�
���  ��(�	�	���  �����	�	��	�  �
�	�	�
��	��	�  �����   

�
�	�	  �
����
  ��������  NFC 
 

1. �����
�  ���� :  
5  +��$�
#  ����-���  ������$�  ��,��%�-��  ��  
�/�������  NFC. 
5  +��$�
#  ����-��  �����#������  
�/�������  NFC �  ���
���  ���
�%�  ���
���  �  ���������  ���
���% . 
5  *�����
�  6������%��
��#���  �����������  ��  �������
������2  �������  NFC $����  �����$���  ��� -

� 
�
�� . 
 

2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  ���
#  ����-���  ���
�����  ���
�%  �� �� . 
5  �%�
#  ���
�����
#  �!����������  �� �� . 
5  �����
#  ������%�  ���
�����  �!���������  �� �� . 

 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ������
��  $��
#  �����������  ��  %���� -
���
�������  Arduino ���  �����#�������  ���
�  RFID/NFC �  �����!�
����%  ��  ��,����  +���+
  
����� -
��%  � .* . �  )���������  � .� . ������%%��%  �!����$����% . *�����%%��  $��
# , �����!�
����  ��  ��,����  
+���+
  
�������%  � .* . �  )���������  � .� ., ��3�3���  �����
��#�
��%  �  �����
��-��  ������%%�  ��  
8�� : )��������  � .� ., 
������  � .* . *�����%%�  ���
���  ���������  ���
���%  ��  !���  
�/�������                
NFC // �����
��#�
��  �  ��������
������  �����
��-��  ������%%�  ��  8��  = 2016660764; �� �� . 
25.07.16; ���!� . 21.09.16. 

 
4. 2
�
���  �
  ������	�
���  
5  *������
#  ��  ����%  %����%��#��%  ����
� ���  �����/���
  ��
���������  �� ��  %�1��  �
����%  �  
� -

��,���% . 
5  ��!��
#  
��  ���� 
�
��  �  �����!���
#  ������
#  ������  $����  ��/ . *���$�
#  %����%��#���  ����
� -

 ���  ���  ���/�1�����  �������  $����  ���� 
�
��� . 
5  ����
#  ����-�� , ��  ��
���%�  !������2
�  ���#����
���  �  ���
�%� . �����
#  ���  �  ������
���
#  ,� -


����,�� , ��������23�� , $
�  ��������1���  ����� . 
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5. '�
����  ��	����������  ��������  
����3����  �/�%�  �������
������  �������  �����
������  ��  �������  1, ���  �
����$��%�  �!� -

���$��  ������ . *�������  �����3��
  $��
#  ������� , �  ������%��
�  �
  
��3���  ��������  ���  ��  %�
���� -
�� , ������  %�1�
  ���
�  ��  ���$�
��#��%�  ��
�� %�  ���  ���!3�  ��  ���
�  ��  ����%���� .  

 

 
 

��� . 1. .������
�������  �������  �  ����� , ���  ��
#  ��������  
 

*����  �!����  ��
������  !��  ��������  6������%��
  ��  �������
������2  ��������  �  ����
��� -
�
�� . *��������
���%  �� ����� , $
�  %����%��#��  ������  %����#  %�1�
  ��
��������
#  �� �#  ��  7 ���
� -
%�
��/  !��  ����/ -��!�  ������� . )�  ����
���  1�  6
�  $����  $�
#  %��#'�  �  ���
��� �
  6 ���
�%�
��� , $
�  
���
  �
�!��#���  �!%��  �����%�  %�1��  ��
����
��%� , /�
  �����$�
#  ����
� ���  ��  7 �% ���%�1�� , $
�  
�������
  �  ���
�!��#��%�  �!%���  �����/  – �  7 ���$� /  ��  10 !���
  �����/���
#  ��
���������  �� �� , �  
�
������  �����/  �  $�
���/  ���$� /  ��  ��%� . 	�����  �������  ���� ���  �
��1���  ��  �������  2.  

��
�%  !��  �����������  6������%��
�  ��  �����$��/  ������� : ��������
�� , ������  ������  
�� -
3��� , !�%��� , ���
�� , �
���� , �
��������
  �  ���
  1��
� .  

 

 
 

��� . 2. .������
�������  �������  �  �����$��%�  ��������%�  
 

�  ���$��  �  ���
�%  1��
�  ������  ��  ��
����������  ��1�  ����  ������
�  ����%���  ����
��2  �  
������
$��� , 
�  ��
#  �!���2
��  ���#  ������  !��  �����3��  %�
������% , ��!�  ����� �  �  ����
����
�� . �  
��������
��� , ������  
��3����  1,6 �% �  !�%��� , ��������#  ��$
�  ����������  ��� ���  ��  �������
���� -
��  ������� , ��  ����2$����%  
��� , $
�  $����  ������  �  !�%���  ��
#  �3�  �����  �  1 �%, ��
����  ������ �
  
��
�����
#  �� �#  �  �������
#  ������ , ��  �  4–6 ���$� /  ��  ��� 
� . �
����  �  ���
��  �����3�2
  %���� -
%��#���  ����
� ���  ��  4 �% ��  �
�!��#���  �� �� , /�
#  �  �
����  ���
  �����  �  ������
�%�
��  !��#'� , $�% 
���
�� . 	���� ���  ����#  (3,7 �%) �  �
��������
  �����3�2
  ����
� ���  ��  ����
���  ���
�%�
���  ��  
�
�!��#���  �� �� , �  �����  ��
#  �����  �  ������
�%�
�� . 

 
5. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1. �������  ���/���
  �  
�$��  ���
��� , ���  ��/���
�  �$�
���
��# , ��������
  �����1����  ��  �%��
,���  

(�  ������1���  NFC) �  �������
  %�!��#���  ��
����
��  �  �$�
���
��2 . *��  ���
��
�  �
�����
�  ��� -
���#��  ���������
��#���
#  !�
�� , �������$��  ����
�,�-���23�  ������  ��
����
�� , � , ������� -

��#�� , �  ���  ������#-�  (��� . 3). 
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��� . 3. �����  ����
�,���
���  
 

2. �$�
���
��#  �!��!�
����
  ����$�����  ������  �
  �%��
,���  �  ������ �
  ����$��  
�����  ����
�,� -
��-�������  ��%���  �  !���  �����/ . ����  ��
#  ���������� , 
�  ��  %�!��#���  ��
����
��  �
�����
�  
���$����  ���������
��#���
#  -�,� . �  �!��
��%  ���$��  �  ���
���  �
�������
�  (��� . 4). 

 

 
 

��� . 4. *�������  ����
�,���
���  
 

3. �������-  %�!��#����  ��
����
��  ��  ����$������  ��!���  �����
  -�,��  ��  �������  �����������%�  
������
%� . )����%�� , ���#����
��#  ����$��
  ������  ��!��  ��  ��� 
�  -�,� , ��  ����%�  ������
%� , �� -
�������%�  �  !���  �����/ , �%�  ��1��  ����
�  
��
#2 , � 
�2 , �����2  �  ���#%�2  -�,�� . ��  ��!����
  
�%����  6
�  -�,��  ��  ����$�����  ���������
��#���
�  �  �����
  �/  ��  6�����  %�!��#����  �  �!���� -
$����%  ��� ��� . ��
�%  ����$�����  PIN-���  �
�����
�  ��  �$�
���
��#  (��� . 5). 

 

 
 

��� . 5. �
������  PIN-����  
 

4. �$�
���
��#  �!��!�
����
  ����$�����  PIN-��� , ������ �
  ���
��
�
���  ����������  PIN-����  �  PIN-����  
����$������  �  /���  ���%�����  ������
%�  ���#����
��  �  ����$�����  ���������
��#���
� . *��  ������� -
���  PIN-�����  $������  ��������
�  ��  ��1�%���  �!&��
 , �  ���%  ���$��  – �����3��
�  (��� . 6). 

 

 
 

��� . 6. ������  �����  �  �
���
��  ���
���  
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*��  �����%  �������  �����1����  ��  
���,��  �  ���#����
��  !���
  �����'��  ID, ��
����  !���
  
������
#�  ���#����
��2  ��%����
��
���%  �  �%�
#  �����������2  �����  �  ���1���
# . +���
�,���-� -
�����  ��%��  !���
  �������  �  ��% 
#  �����1��� . 	����  �����1����  ���  �������  !���
  �
����� 
#  ��� -
�����#���  ID, ��  ����'���  ��  6
���  �����'����  �  ���#����
�� . *��#����
��#  �����  �����
  ����$�� -
��2  ���������
��#���
#  -�,�  �  ����  ��  �����  PIN-���� .  

	��/,��
����  ����
�,���-�  (ID, �
�����%��  �%��
,���% , �  PIN-��� , �����%��  $�������% ) 
������%�
�����
  ���$��  ���1�  ���  �
���  %�!��#����  ��
����
��  – ����%�'�������  �����
�
�$��  
�%�
#  �%��
,�� , ��1��  ���
#  ������
% . *���/��
�
#  ������  ��  ���%  �!%���  �����#��  ��
�����
��#��  
��  �$�
  %�����  �������  ����
��  NFC, ��� ���  10–20 �%. 
 
7. '	���	���
�  �	��	�
 : 
1. �
�  
����  NFC? �
�  
����  RFID? ������  �����$�  %�1��  ��%�  
2. �/�%�  �������
������  �������  NFC. 
3. .������
�������  �������  NFC. 
4. 
���
  ��  �������  NFC �  RFID ������
#  ��%�/�  ����  ��  ����� ? 
5. �
�  
����  NDEF? 
6. �����  ������  %�1��  ��������
#  �  ��%�3#2  NDEF? *��%��  NDEF-���!3��� . �
���
���  NDEF-

���!3��� . �����%��#��  �����  NDEF-���!3���� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(
��  ��  ��
������  ��������
������  
�/��$� -
����  ��������
�
  �%. +.+ . *�������� , 
������  �������  *������$ , alex.borisov84@gmail.com 
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,��������
 :  	�������
�  �	���6����
�  �	����
$�
�  ������
  
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01. +�,��%�-�����  !���������
# . 
 
,��������
 : �����%�����  ��%�#2
�����  �������,���  ���
�%� . 
 

.
�	�
�	��
�  �
�	�
 .  
 	��
������  ����	�
(  �	��	����	�  �
��	�
(  ��	���	� .  

%�
���  �	����
��  
 

1. �����
�  ���� :  
5  �
��!�
�
#  �����  ����1���  ��
$���� , �
��!�
�
#  �����  ���
������  �  ���
������  �  ���������  


��
��  �������,��/  �������� ; 
5  �,��%�����
#  �����  ��$��
�������  �������  �������%% ; 
5  �,��%�����
#  �����  ���
������  �  ���������  ���/  �����  !���� . 

 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
2�
�� : 
5  ���#  �  %��
�  ���%�����  �������,���/  ��������  �  ���
�%�  %��  ��  ��3�
�  ��,��%�-��  ��  ������� -

 
�� ; 
5  ��
��
��������$���  ������  ���������  ���/�,��������$����/  ������������ . 
����� : 
5  ������#��  ������������
#  �������������  ����$  �  ������
���  �  �$�
�%  ����������#��/  ���/�,���� -

����$����/  ���!�����
��  �������
����  
5  �����#����
#  �����$���  %�
�����  ���������  ���/�,��������$����/  ������������ . 
0�
���� :  
5  ������%�  ���
������  �������  ��  �����#
�
�%  ���/�,��������$����/  ������������ ; 
5  ������%�  ��!�
�  �  
�/��$����%�  �����
��%� , �����#���%�%�  ���  ����������  ���/�,��������$� -

���/  ������������ . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
5  %��#
�%�������  �����
�� , 6����  ��  �����-�� ; 
5  �������,�  «.+" » �  ����$��
��  �����  '
���  ��  ��1���  4 �$�3�/�  �$�!���  ������ . 
 
4. '�
����  ��	����������  ��������  
 

���
���  ������
%  ��!���������  �  �����#�������%  �������,�  
1.  ��
	�����
�����  �
�
	�  ��  ��

�������� .  
  �-����  �!3���  ���
� ��  ��!�������� -������ �%��� , ���������  ����%��
�  (�� ����� ) �  ��!�� -
���#��%  ��������  ��  ����������  
��
������� .  
  ��!������%��  ��-�  �����%�
�  �  %�
���%  �������� , �!3�%�  ����-���%�  ����������� , �������%�  
��������  �  ����%����-� %�  �  
�% , ���  ���
�  ��!  ��  ���%  
��
������� . 
2.  �����	
��
  �������� .  
  ��!������%��  ��-�  �����%�
�  �  �������%� , ��
����  !���
  �����#����
#�  ���  ������������ . �!�� -
%����
  �/ , ���  ���!/���%��
�  �!��1���
  �/  �����1����  ��  ���-�����
�% , ��7
  �� ����� .  
3.  ����
���  ��  ��������
  (���������
������  
��
�������� ).  
  ��
������  ��
$����  ��  ������ �%��  ��-� , ���
���
�1 , ��!���������� .  
  ��!������%��  ��-�  �  /���  
��
�������  �
��$��
  ��  �������  �������$��  "�� " ���  "��
 ". �  ���$��  
�����%�1���
�  ���� 
#  �������$���  ��'����  ��!������%��  ��-�  %�1�
  ���%��$�
#  (������1�
#�  �
  
�
��
� ).  
  �������%����  �  /���  �������  6
���  �  ��%�3#2  �������,�  ,�������
�  ����%���  ��%������  ���/� -
,��������$����/  ����%�
���  ��!������%���  ��-� . 
  �!3��  ���%  ���-�����  ��������  ��  �������,�  ���#����
�  �
  1,5 ��  3,5 $. +%�2
�  ��������  (��  
�����������2  ��  ���-�����
�% -�������,�����% ).  
  *��-�����  ��������  ��  �������,�  �!���2
��  !�������� .  
  +
������  �����#
�
  ��!���������  �,��%� �
�  �  ����  ����%��
�  – "����2$��� " (��1����  ���-�� -
���
� ).  
  +�,��%�-� , ��
���  !���  ����$���  ��  ���%  ���-�����  �������� ,  �� �
�  ���,����-���#���  �  
������7
�  
��#��  �����$���  (���-��
���  �������� ).  
  �  ���#���'�% , ���������  ���-��
���  
��
�������  ��,��%�-�  �!�$��  ��  /����
� , ����  ��  !���  
�����/  ������������
��  �  �����$���%  (�����%�� , �  ���$��  ��������$����  ��
�����$��
��  ��  ����������  
��������  ��
��������  ��%����� ).  
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5. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
 

*����
���
��#���  6
�� : 
1. �$�!��  ������  ���!����
�  ��   $����  (��  4–5 $������ ). 
2. )�������  ��� 
�  �  ��1���   $����  ��!���2
�  �����  «
��
����%�� » �  �����  «�������,���� ». 
3. )�������  ��� 
�  ���  $����   $���� , ���%�  «
��
����%��� », ��
�� 
  ����
�  ��  �!���  ��
�!�����,� -

$����/  �����/  «
��
����%��� » ���  ���  ����%�  ��  ��!�
� , 
���
  ����
��
����  !����� , �
�%�����2 -
3��  
��
�  (����������  �%��� , $���� , ���
�$���  
��
 ), 
��
�  ��  ��������  ����
��/  �����/  «
��
� -
���%��� » (��  3 �!3�/  
��
�  ��  ���%  ���������� %  �������/  ��������  �  ��  3 
��
�  ��������  �����$ -
��/  �����/  ��  ���%  ���������� %  �������/  �������� ). 

4. �
����
�   $����  ��
�� 
  �������  ��  �������,��2  ��������  �  �
��'����  «
��
����%��� » (�$�
��
� , 
$
�  «
��
����%�� » !���
  ���/���
#  �������2  �������,��2  ��������  ���  ����%�  ���  ��  ��!�
�  ��  
���1���
#  ���-�����
�  ��  ��3�
�  ��,��%�-��  �  ���  «
���  .���  �  ����
� »). 

5. �
����
�   $����  ��
�� 
  �� ������  �  ��!�����#��%  ��������  «
��
����%��� » ��  �������,��2  ��� -
����� . 

 

�$���  6
�� : 
1. «���
����%�� » �
   $����  ���/���
  ����
�������� . �����������  ����
�  %�� 2
�  %�1��   $����%� . 
2. «*������,���� » �������
  �  «
��
����%�% » �������2  ��������  ��  �������,�  (������ �
  ������ -

���
#  !�����,�$����/  �����/ , %�
���  ���
������  ��  ��!�
� , %�
���  �/���  �  �������3��  ��!�
� , 
����
���
��  �  ����
��%  �  ��%�#2
����%  ����% , ��
����
 -������%��
# , ����
���
��  �  ������2 , 
��������
#  �  1��
����
�  ���  �!3���� , ��������
#  �  ���%������%�  ���
��!����2  ��3� . )�  ������
  
������ 
#  �  �$�!��/  -�� /  �� �#  �  ���%����#��%�  6��%��
�%� , ����
���
��  �  ��������  ���  ����� -

�$����%  ��3��
��% ). 

3. �
����
�   $����  ��
�� 
  ����2$����  �������,���  ��������  �  �
��'����  «
��
����%��� » (�  ����2 -
$����  ���������  ���  �������  
��
�� , ���������  �
��
�  «
��
����%��� » ��  �������  
��
�� , ����-��  
«
��
����%��� » ��  �������  
��
�� , ������  �������,����� ). 

4. �
����
�   $����  ��
�� 
  �
$�
  �  ��!���
�����  ��!�
�  (
�
��#���  ���
 , ����
�  ��  �!���  �����/ , 
�������
  ����
��
����  !����� , �������  ��  �������� , �� ������  �  �������� , ����2$����  �������� , 
�����'�
�  �������%% , �����  ��  ��!���
�����  ��!�
� ). 

5. ��3�
�
#  �
$�
 , �
��$�  ��  �������  ���������
�� . 
 
6. '	���	���
�  �	��	�
 : 
1. .������
�  ���!�����
�  ���
������  
��
��  ��  �������  ����  �������� . 
2. .������
�  ���!�����
�  ���-�����  ���������  �������  ����  �������� . 
3. �����  ����$��
��  
��
��  ���!/���%�  ��  �������  ����  �������� ? 
4. ���1�
�  ����  
��
�� , ���%�� �%�/  ��  �������  ����  �������� . 
5. �����  �������  �����1�
  �������� , ���  ����������  �������  ����  �������� ? 
6. �
� , ���  ������� , �������
  
��
����%��  ���  ����������  �������  ����  �������� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(
��  ��  «��!������  ��������
������  
�/���� -
��$�����  ��������
�
 », ��-��
  ��,����  ��+
 , 9����  � .� ., wsharay@yandex.ru 

 
�  
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,��������
 : *�(������
�  �
:��
  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
+��
��7����  ���
�
(  ����	�
���  �  �	�	:�6  �	���	�	�	  ����	�
  «+���� » 
 

1. �����
�  ���� :  
+��$�
#  %�
�����  ������  �!&��
���  ����
��  �������%��� . �
��!�
�
#  ������  �����
���3���  

�
�$��  �������  ��,��%�-��  ��  ������#�� -��
�$����%�  ������ . 
 

2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  
5  �����  ���3��
�� 
#  
�/��$�����  %������ 
�  ��  �!����$���2  ��3�
�  ��,��%�-��  �
  ��  �
�$��  ��  


�/��$����%  ������%  �  �$�
�%  ��������-������  �
���
���  �!&��
�  ��3�
�  �  ���� 
��/  ����� ; ��� -
����
#  ���-���#���  �����������  
�/��$����/  �����
�  �  ���
�%  ��  �

��
�-��  �!&��
��  ��  ���
��
 -
�
���  
��!����� %  ���%�
����/  ����%��
�� .  

5  0�
����  ������%�  !����������  ���%�����  ���+  �  ���,��������#���  �� 
��#���
� . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
��� : *��,��������#���  �!����1�
��#  ����
�/  �������%��  «��
�� » – 1 '
 ., 
�����
2���  -��
��  ��%���  RVi-C100 (2.5 %%) – 2 '
 . 
 
4. 2
�
���  �
  ������	�
��� : 
5  ��������
�  ������#���  ��%�
�  ��3�3��%���  ��%�3���  ��  ����%�
  ����$�  ����
�/  �������%�� ; 
5  ��������
�  ��%�
�  ��%�3���  ��  ����%�
  ����$�  ����
�/  �������%��  �  ��%�3#2  ���,��������# -

����  �!����1�
��  ����
�/  �������%��  «��
�� »; 
5  �
�!����
#  �����#
�
�  ��%�
��  ��  �/�%�  ��������%���  ��%�3��� , �����#��  �/�%�  ��%�3���  (��� . 5); 
5  �����
#  ������ . 
 
5. '�
����  ��	����������  ��������  

�����%����  ���-��-�  ��3�
�  ��,��%�-�� , -��������23��  �  ��%�3��� /  ���  
�/��$����/  
���
�%�/  ��%%��$������  �!&��
� , 
��!��
  ��  �������$������ , �  ���
� �����  ���
���  �  ����  �������1� -
��  �!&��
� . ��3�
�  ��,��%�-��  ���2$��
  �  ��!  -����  ��%�����  ��������-�����/  �  
�/��$����/  %��  
��  �!����$���2  ��,��%�-������  !���������
�  
�/��$����%�  �����
��%� . ����  ��  ��'��%�/  ����$  – 
��3�
�  ��,��%�-��  ��  ������  �
�$��  �������  ��,��%�-�� . �  ������%��
�  �
  /����
���  ��,��%�-��  
%�1��  ������
#  �����23��  �����!�  ��  ����$��� : ��!�2�����  ��  �!&��
�%� , �&�%��  �!&��
�� , �&�%��  
����%��
�� . �&�%��  �!&��
��  �  �����#�������%  
������������  �������%���  ����%�,����������  ���  
��
��#��  ��$��
�2  ���3��
�� �
�  �  �������23��  ������$��  ���!��1���  ��  ����������� . ����$�  
�����
���3���  �
�$��  �������  ��,��%�-��  ��'��
�  ����2$�
��#��  �����!�%�  �  �����
��%�  ��1� -
����� -
�/��$�����  ��3�
�  ��,��%�-�� .  

	�  �!����1���  ����
�/  �������%��  ���%�� �
�  �����$���  ���������  �!���������� , ���� -
������  ��  �����$��/  �����!�/  �!����1��� :  
5  �����  �������%��  �  ��%�3#2  �����������  ����
��� ; 
5  �����  !����������/  �������%��  �  ��%�3#2  �����
�  �����%���
������ ; 
5  �����  �������%��  �  ��%�3#2  �����
�  �������  ��!�$����  6���
��%����
����  ����$��� ; 
5  �����  �������%��  ��  ��
�$����%�  ����-��� . 

�  ������  ��!���
�����  ��!�
�  !���%  ���������
#  �����  ����
�/  �������%��  ��  ��
�$����%�  
����-��� . �  ��$��
��  �!���������  !���%  �����#����
#  ���!��  «��
�� ». *��,��������#���  �!���� -
1�
��#  ����
�/  �������%��  «��
�� » ���������$��  ��  ������  �  ��������-��  ����
�/  (��%�,������� -
��/  �  ��
��#�� ) �������%��  
���  «���/�� » ��������%�  �
  �/  ���
� ��  (���2$��� /����2$��� ) �  
���  
������$�  ������������ . ���'���  ���  ���!���  �������  ��  �������  1. 

*����  �!&��
���  �������%���  ���3��
�� �
�  %�
���%  ���
����  ����-�� . *��  �!����1����  
�!&��
���  ����
��  ��%���  �  �!&��
���  ���!���  «��
�� » !���
  ��!�2��
#�  
�$�$���  � 
��  ���7����  
���  ��������  -��
�  – �����#
�
  �
��1���  ������
��  �
  �������%��� . ��/��$�����  /����
����
���  ��� -
!���  �����
������  �  
�!��-�  1. 

�)+��)+� : ���!��  ��!�
��
  �
  ��
��������  ����%�� 
��� , ��
�����������  ��  ������� 
��  
����
���
��� . ��� �  ����%�� 
���  ���!���  ���3��
�� �
�  �
  ��� �����  ��
����
��  (5 � , 0,6 � ) ��  ��% -
����
�  ���
���� . ��� �  ���3��
�� �
�  ���  ����2$����%  ���!��� . *�����
#2  ���� 1�����  ���!��  
��� 1��
�  �  
�$����  4 $���� .  
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��� . 1. *��!��  «��
�� » 
 

*
����
  1 – ��/��$�����  /����
����
���  ���!���  «��
�� » 
 

=  
� /�  *���%�
�  ���$����  

1. 	��#���
#  �!����1��� : (������
  �
  ���
����  �!�
������  
(����37����
�  ��%�3��� )) �
  0,5 ��  50 %�
���  

2. ����  �!���� : 7,5 ���� . 
3. ���
���
#  6,5/  
4. 	�������  ,���������� : �
  0,5 %�
��  ��  B 

5. .�1�%  ��!�
� : 

– �����������  ���7���  
– �����������  �������  
– �%���#����  ���7���  
– �%���#����  �������  
– �%���#����  ������ -���7���  

6. ���  ��
��� : Li–ion ����%�� 
��  3,7 �  
7. ���  ������
�� : ���
�������  
8. ����$��
��  ���
�������  22 '
 . 

9. <��
  ������
��  ���7�� , ������ , 
������ /���7��  

10. �����  ���!���  (���%%) 450 �� . 
11. �����  ���!���  �  
�������
���  ��%�� , �  ��� ���%  � �
����
��%  800 �� . 

12. ���%  ��!�
�  (���  ������
#2  ��� 1����%  ����%�� 
��� ) 

– �  �%���#���%  ��1�%�  ���  � � -
!�
�  ������ /���7���  ������
�� : 
��  %����  4-/  $����  
– �  ����������%  ��1�%� : ��  %�-
���  6-
�  $����  

 
��
��#
�  ��� ����  ��
����
��  �  ��
#  220 �  (50 (- ). ���
�����  ��  ��� ���%  ��
����
��  ���1��  

������
#�  ������%  -��
�%  ���  �����2$����  �  ��
�  220 � . 
*����2$�
�  '
����  ��� �����  ��
����
��  �  ���&7% ���!���  �  ������#2  +5v. *��  �����2$����  

������
�  ������
��  CNG ��  ���!��� , ���
���1��23��  ��$���  ��� �� . ���
�����  ��  ��� ���%  ��
��� -
�
��  ���  ��� ��  ����
  ������%  -��
�% . 

*�  ����$����  ��� �� , ���  ��������  ��  �������  2, ������
��  CNG ��  ���!���  �������
 .  
�
��2$�
�  ��� ����  ��
����
��  �
  ���!��� , ��
�%  �
  ��
�  220 � . 
 

 
 

��� . 2. ���'���  ���  ��� �����  ��
����
��  
 

*��!��  ��
��  �  ��!�
� . 
 

6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  
.�!�
�  �  ���!���%  ����2$��
�  �  �����%����%  ��%�
��  �  ���  ��%�3#2  ������ �%���  ��%�3� -

�� . 
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	�  �!����1���  �������%���  ���!/���%�  ��/���
#�  �  
�%  %��
� , ��
����  ��������1�
��#��  
 �� �
�  �!&��
�%  ����
���  �������!�2���� . ����  /���
#  ��  ��%�3���2  �  ����
�  ��%�
����
#  ��
� -
�#��  $����  «��
�� », ��%���  %�1�
  !�
#  ��  �!����1��� . 

)����%�� , ����  �����������
�  �������  ����
���  ��������
���  �
���  ��������
�� , ���!/� -
��%�  ���
#  �  ������  ��������
��  �  ���
�  �����  �%����  �  6
��  
�$�� .  

*��  �!����1����  !����23���  
�$�$����  � 
��  ���!/���%�  ��%�
��
#  6
�  %��
�  �  !�������  
����
� ��  �  ��������
#  ��
�$���  !���� . 

��������  ��1�%  ��!�
�  ���!���  – ����������� . +%���#����  ��1�%   �� �
�  �������
��#��%  
�  �����#���
�  ���  ��������  �  �!�$���  ���
����  �!�
������ . �  ��
�%�7���%  ��%�3����  ����%�����
�  
�����#����
#  �����������  ��1�% .  

)�  �������/  3–4 �������  ���%��  �� �������  �������%��� . 
 

  
 

��� . 3. ��%�
�  ����%�
�  !��  ���!���  «��
�� » 
 

��� . 4. ��%�
�  ����%�
�  �  ��%�3#2  ���!���  
«��
�� » 

 
.���%����-��  ��  ������  ����
�/  ��%�� . �������%  �������%  ���  �!����1����  ����
�/  ��%��  

 �� �
�  ���!/���%��
#  ��/���
#�  �  %��
� , ��
����  ���� 
���  �����  ��
������
  ��- , ��
������'�/  �� -
%���  (���  %�1��  �����������%�%  %��
�%  ��
������  �������%���  �  %��
�%  �&7%�� ). 

���� 
���  �����  
���%�  %��
�%�   �� 2
� : %��
�  ��!�
�  (�
���  �  ��� 3�%�  ��  ��%�  �2�#%� ), 
%��
�  �
��/�  (������ , ������ , �����
� ). �  ���$��  ����  ��
����  %�1�
  �����
��� 
# , ����3���  ��  
�  ���  
����  ��-�  ��%�3����  – ��%���  %�1�
  !�
#  �����������  ��  �������  ���7% . 

)��!/���%�  �$�
���
# , $
�  �������%��  %�1�
  !�
#  ������#�� . �!����1����  �����  ���  ���/  
�������%��  ��  ��7
  �����  �����
#  ����� , $
�  ��%�3����  ��������� . 	�  6
���  ���!/���%�  �������
#  
���  %��
� , ��  ��
���/  ���%�1��  ��������
���# . 

)��!����  ���1��  �����  �  ��%�3��� /  �  !��#'�%  ����$��
��%  !����23�/  �!&��
��  – !��#'��  
����$��
��  ������ , �
����  �  
 .� . �  ���$��  �!����1���  !���� , %�'�23���  ��%�
��  ����� -��!�  �����/ -
���
� , ���!/���%�  �%���
#  ���� , ���  ��
���%  ��%�
�����
�  �����/���
# . ��$��
�2  ���
�
�$��  ����%� -
�
�
#�  ��  '��  �  !���  ��$����
 . *��  6
�% !���  �
  �!&��
���  ��
���
� .  

)��!/���%�  ���  ��������  ��%�3����  �
���
#�  ��  �
� 
#  ���  �� %�%  ����%  �  !����23��  �� -
���/���
� . 

�������%���  %���
  !�
#  ��
��������  �  �2!�2  ��
��#  ��
��#��� , ���/�� 3�2  ��  
����  ��
� -
����� . 8
�  %�1�
  !�
#  ���������  ��
���� , ����� - �  �����������
��� , ���
��� , ������
�����  ����'� -
��  �  
 .� . 

*����  ���$�
��#��  �!���$��
�  �   ����
#  ����%���  � 
��  �
  �����
��  �!&��
���  ������
��
 , ����  
�  ��%�3����  ��
  �� %�/  �����$��/  ��$�� . )�
  ���!/���%��
�  «����
#  
�%��
� » – ���
�
�$��  �����
#  
���%��#��2  ��  ��!�
�  ���
���2  �!�
������ . *��  ���!/���%��
�  %�1��  ��!�
�
#  �  ����
�$����  �  �
� -
����  ����-� , ��  ���  6
�% ����  �����
���  �����!��  �����$�
#  � 
��  �!&��
���  �  1-2 %�
��� . 

	�����  ����%����-��  �����������  ���  ��!�
�  �  �2!�%  �!����1�
���%  ����
�/  �������%�� , 
��!�
�23�%  ��  ����-���  �!����1���  !����23�/  �!&��
�� . 

*������  
�/����  !���������
� . ���%���� ! �  ���!���  ��
��������  �
��� ����  ��
�$�����  6�� -
%��
� . �  ���$��  ���!�
�  �2!���  ��  ��/  �����3��
�  6������
�-�  ���!���  ��  ��!�1����  ����$���  

���% . 

)�  ������
#  ���2$����2  ������
��  ��  �����  �2��� . ���
�����%����  �����
��  ����  !�������� . 
+�!���
#  ��������  �� %�/  �����$��/  ��$��  �  �������  ���!��� . 
)�  ���!���
#  �  ��  !����
#  ���!�� . 
)�  ��
��� 
#  ��  ���
��#���  ���%  ���  �������
���%  �����/  
�%����
��  – ���!��  ���������$��  

��  ��!�
�  �  �!�$��/  ��%�3��� /  ���  
�%����
���  �
  +5 ��  +40 °C 
	�  $��
��  ���� �������  ��
���  �����#���
�  
��#��  ���,�
�� , ���������$�����  ��  ���
����  

��
�$����/  ��
����
� . 
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7. '	���	���
�  �	��	�
 : 
1. *�  ����%�  ����-���  ��!�
��
  �!����1�
��#  ����
�/  �������%�� ? 
2. ������  ���#���
#  �!����1���  ���!��� ? 
3. *��  ����/  ������ /  �!���$��
�  �����  ����
�/  �������%�� ? 

 

  
��� . 5. �/�%�  ��������%���  ��%�3���  

 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(
��  ��  «* 
��������  (�������
������  ��� -
�����
�
 », ����!����  +���#  �����%�����$ , kaliberda-igor@yandex.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# , ��������-�  �  
�/������  �� -
3�
�  ��,��%�-�� . 
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
#�����	�
���  ����	��	����	��
(  ��	����  �
�����
(  �
����
�	�  

 
1. �����
�  ���� :  

+��$����  ���%�1���
��  ��������-��  ��������/  %��  ��3�
�  �/��� �%���  �!&��
�  �
  ����/��
�  
��,��%�-��  ��  ����
�$����%�  ������ . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

���������  �%��
 : �����������
#  �  �-�����
#  ������  ��,��%�-������  !���������
�  �!&��
� ; 
�������
#  %���
�����  �����  !���������
�  ��,��%�-�����/  ���
�% . ���������  ������
 : %�
���%�  �  
�����
��%�  �� �����  �����  !���������
�  ��
�%�
����������%  ���
�%�% ; %�
���%�  
�/��$�����  ��3� -

�  ��,��%�-�� ; %�
���%�  ,��%�������  
��!������  ��  ��3�
�  ��,��%�-�� . 

 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : +�%���
��#  ����
�$������  �  ��!��-�����/  
'�%��  �9� -002, ��%���
��#���  %����,��  �� -100, ����
�$�����  ����$�
��# , '
�
��  ��  ��
������  
%����,���  di.com, ������
��  
��
���/  �������� , '�%����� -�����  ��%���  ��%��� . 
 
4. 2
�
���  �
  ������	�
���   

+��������
#  ��������� -������  �����
��  �����$��/  %�
������� . 
 

5. '�
����  ��	����������  ��������  
��������� -�  – 6
�  �����
��  ����
���-��  �����1���
#  $��
#  6������  ������23�/  ��  ��/  �������/  

���� , ��
����  ������� �
�  �
��'����%  ��
��������
��  ����23�/  ����  �  ���� , �
��1����/  �
  ����1��2 -
3��  �����/���
� , 
 .� . ���1����  �����  '�%� , �������23���  �  ��%�3���  ����� . 

����������3����   -  6
�  ���-���  ����!��������  ��������  6������  �  
������2  ���  �������
�������  
�����  �  �����  ���  ���  �������  �����  ��  �����-�  ���/  ����  «�����/ /����1��23�  ����
���-� ». ���������� -
3���� , /����
������
�  ��6,,�-���
�%  ����������3���  
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6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1) ��!��
#  ��!���
����2  ��
������ ; 
2) ��%���
#  �!3��  ������#  '�%� ; 
3) ��%���
#  ������#  '�%�  �  '�%����� -������  ��%��� , ���  ���%�3����  ��  ��
�  �����  ��������
�  �  

���
��� ; 
4) �������
�  ���$���  ���������  �������  �  �
  c ��%�3#2  ,��%��� ; 
5) ��$����
#  ���$����  ��������� -�������  ��6,,�-���
�  ��  ,��%��� ; 
6) �����
#  �����  �  ��������� -�����/  �����
��/  %�
������ . 

 

�!3�  �
���
����  �/�%�  ��!���
�����  ��
������  �����
������  ��  �������  1. 
 

 
 

��� . 1. �/�%�  ��!���
�����  ��
������  
 
+����#���%��  �����3��� : 

–  ++  – ��
�$���  ��,��%�-�� ; 
–  �+  – ����
�$�����  ����$�
��# ;  
–  �+�  – ��������� -�����  ��%��� ; 
–  *  – ���� 
�
��� , ��������%��  %�
����� ; 
–  	  –��
$��  (��%���
��#���  %����,�� ); 
–  +9  – ��%���
��#  '�%�  �9�  – 003 – � 2. 

�  ��$��
��  
��
���/  ��������  �����#��2
�  
����#���  ���%���$�����  ������� , ���
��
�
��2 -
3��  ��������%  ��
����/  ����� . +�
�$����%  ���%���$����/  ��������  ���1�
  ��
����
��  RNG-test ���� -
�
��������  ��  �������  2. *��!��  ���������$��  ��  ���������  ������������  ��  ��3�3�����
�  ��%�3� -
���  �
  �
�$��  ��,��%�-��  ��  ����
�$����%  �  ��!������
�$����%  ������% . 	�  ���������  ����!��/  
������������ , ,��%���2
�  ����
�$�����  �������  �  �����%�  $��
�
�%� . 

	�  �!����  6������%��
��#���  ��
������ , �/�%�  ��
����  ���������  ��  �������  1, ��1��  �����2 -
$�
#  ����
�$�����  ����$�
��#  �  ������
���  
��
���/  �������� . ���2$�
#  ���!�� . *����  ���2$���  ���!���  
���
������ , ����-���23��  ���$���  ,��%����%�/  $��
�
  !���
  ���������
��#��  ������
#� , �
�!��1�  
���%��#��2  ��!�
�  ���!��� . ����/  -�����  ������-��  !���
  
�� . *����  6
���  ���!��  ��
��  �  ��!�
� . 	�  
,��%�������  ���!/���%��  $��
�
�  
��
�����  �������  ���!/���%�  ��1�
#  ���
��
�
��23�2  ������ . *����  
6
���  ���  �������  ������
�  ���
����� , �
�!��1�  ��$���  ,��%�������  
��
�����  ������� . 	�  ������3� -
��  ,��%�������  �������  ��1��  ���
����  ��1�
#  ������ , �������1����2  ���  ��� 3�%  �����% . 	�  ���� -
/���  �  ,��%�������2  �������  �  ������  $��
�
��  ���!/���%�  ��1�
#  ���
��
�
��23�2  ������ . ���3����%  
����� 
���  �����  ��/������  �������  %�1��  ��
�����
#  ���!/���%�2  ���%���
# .  

*��������
��#  %����,�����  �*) -101 �  ����2��%  %����,����%  ��������
����%  � -101, �� -
%�3��
�  �����  '�%����� -������  ��%����  ��  ����
� ���  1 %. *��������
��#  %����,�����  ������ -
�
�  �  ��%���
���%  '�%�  �  ��!��-��  �9� -003-� 2. +�%�� �
�  �!3��  ������#  '�%� , !��  %�
������� . 
*����  $���  %�1��  �+  �  %����,����%  ���%�3�2
�  ������������23��  %�
������ . 

 

   
 

��� . 2. *����2$����   
�  ���%�3����  

 

��� . 4. ���
�� , ��%�3�����   
�  '�%����� -�����2  ��%���  

 

��� . 5. *�������
 , ��%�3�����   
�  '�%����� -�����2  ��%���  
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*����  ��%�����  �����  '�%�  �����$��/  %�
�������  �����#
�
�  ��������2
�  �  
�!��-�  1.  
 

*
����
  1 
 

 
���
�
� , (-  

250 500 1000 2000 4000 

��  %�
������ , �
       
+������23��  %�
�����  1, �
       
+������23��  %�
�����  2, �
       

 
7. '	���	���
�  �	��	�
 : 
1. �  $�% ����2$��
�  �
��$��  ��� 
��  ���������  ������� , �����  ���������  �������  �  �����  ����� ?  
2. ����  ������  $��
�
  �������
�  ��
����� ?  
3. �!& ���
�  ,���$����2  ��3���
#  ��������� -�� .  
4. �
�  
����  ��6,,�-���
  ��������� -�� ?  
5. �
  $���  ������
  ��������� -�  ����1���� ?  
6. ����%  �!����%  %�1��  �-���
#  6,,��
�����
#  ���%�����  �����$��/  ����������3�23�/  %�
������� ?  
7. )�  $�% �������  6,,��
  ����������3���  �  ����%�  �����
��%�  ���1��  �!����
#  ����������3�23��  

%�
������ ?  
8. 8,,��
�����
#  ��
������  ����������3�23�/  �!��-���� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��!������  ��������
������  ��������
�
  ����� -
�
�%  �  
�/������� , ��,����  +�,��%�-������  !���������
� , *��������  �������  )��������$ , �
 . ����� -
����
��# , polikanin.an@yandex.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
  10.03.01 +�,��%�-�����  !���������
# , ��������-�  �  
�/������  ��3� -

�  ��,��%�-�� . 
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
>����������
���	 -�
�����
�  	����
  �
��	����	���  ����  

 
1. �����
�  ���� :  

+��$����  ���%�1���
�  �&7%� ����
�$�����  ��,��%�-��  �  ��%�3����  ��3�3��%���  �!&��
�  �  
������%��
�  �
  �����  ���������  �������  �  ��
��
�����/  '�%�� . 

 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

���������  �%��
 : ���
��������
#  6,,��
�����
#  ���� 
�/  %��  ��  �������-��  $��
��/  ���� -

��  ��,��%�-������  !���������
�  ��,��%�-�����/  ���
�% . ���������  ������
 : ������%�  ��!���  �  
�!��������  ���
�����  6,,��
�����
�  ,���-����������  ��3�3����/  ��,��%�-�����/  ���
�% ; 
������%�  �$��
�  �  6�����
���  ���
� ��  ��3�3�����
�  ��,��%�-��  ��  �!&��
�  ��3�
� . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : +�%���
��#  ����
�$������  �  ��!��-�����/  
'�%��  �9� -002, ��%���
��#���  %����,��  �� -100, ����
�$�����  ����$�
��# , '
�
��  ��  ��
������  
%����,���  di.com, ������
��  
��
���/  �������� . 
 
4. 2
�
���  �
  ������	�
���   

+�%���
#  ������#  ����
�$������  '�%�  �  ���������  �������  �  �����$��/  
�$��/  ��%�3���  �  
����$�
�
#  �������  ��
���� -��  �  ���������  ���!��$����
� . 
 
5. '�
����  ��	����������  ��������  

.��!��$����
#  ��$�  – 6
�  ����%�
� , ������� 23��  �
����#  ��3�3�����
�  ��$����  ��,��%�-�� , 
����1��
�  ���-��
��%  ����$��
��%  ������#��  ���� 
�/  6��%��
��  ��$�  (������ , ������ , ���� , ,��� ) 
��  ��/���  
�/��$������  ������  ��  �/  �!3���  $���� . .��!��$����
#  ��$�  ����
�  ��  ,��%��
��2  R, ��� -
����2  S, ��������2  W �  ,������2  I. ��1��  ��%�  ��3��
���
  �� �# , ��
���������  �  ��%�3#2  ��
��� -
� -�����/  ����
���� . .��!��$����
#  ��$�  
����  �� ����  �  /����
����
����  «��� 
���
# » ��$� . 
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�-����  ���!��$����
�  ��$�  �����
�  �  �����23�%  6
���% : 
5  �����%��
�  �������  �����  $��
�
����  ���������  ��  ������������  $����  �����  n (250, 500, 1000, 

2000, 4000 (- ); 
5  ��  ��1���  «������� » $��
�
�  fi, ������� �
�  �
����
��#���  ������#  ��
��������
�  ,��%��
  Q; 
5  ������� 2
�  ���
��
�
��23��  ��6,,�-���
�  ������ 
�  ,��%��
  . i; 
5  ����$�
����
�  ��
�����#���  ������  ��
���� -��  (,��%��
��  ���!��$����
# ) R; 
5  ���3��
�� �
�  ����/��  �  �2!�%  �����%  ����%  ���!��$����
�  (D, S, W), ��  �����
��%  ��  �������  

 ����  ������%��
 % . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1) �!����  �  �����2$����  ��!���
������  �
����  ��������  �/�%�  6������%��
� ; 
2) ��������  ,���-�����#���
�  �!��������� ; 
3) ��%������  �����  ����
�$������  '�%�  �  ���������  �������  ��  � 
�  ��
����/  ������/  ��  ���/  ����� -

���%�/  
�$��/  ��%�3��� ; 
4) ��%������  �
���#��  ����
�$������  '�%�  �  
�/  1�  
�$��/  �  ��  
�/  1�  ��
����/  ������/ ; 
5) ���������  6������%��
��#��/  �����/  �  
�!��-�  �  ���$�
  ��������  ��
���� -��  �  ���������  ���!�� -

$����
�  ��������  ,��%���% . 
 
�!3�  �
���
����  �/�%�  ��!���
�����  ��
������  ��  �������  ��
��-���#����  ������  �
�$��  

��,��%�-�� , �����
������  ��  �������  1. 
 

 
 

��� . 1. �
���
����  �/�%�  ��
������   
 
+����#���%��  �����3��� : 

–  ++  – ��
�$���  ��,��%�-�� ; 
–  �+  – ����
�$�����  ����$�
��# ;  
–  �.+  – �����  �������
������  ��,��%�-�� ; 
–  *  – ��%�/� ; 
–  	  – ��
$��  (��%���
��#���  %����,�� ); 
–  +9  – ��%���
��#  '�%�  �9�  – 003 – � 2. 

 

�  ��$��
��  
��
���/  ��������  �����#��2
�  
����#���  ���%���$�����  ������� , ���
��
�
��2 -
3��  ��������%  ��
����/  ����� . +�
�$����%  ���%���$����/  ��������  ���1�
  ��
����
��  RNG-test ���� -
�
��������  ��  �������  2. *��!��  ���������$��  ��  ���������  ������������  ��  ��3�3�����
�  ��%�3� -
���  �
  �
�$��  ��,��%�-��  ��  ����
�$����%  �  ��!������
�$����%  ������% . 	�  ���������  ����!��/  
������������ , ,��%���2
�  ����
�$�����  �������  �  �����%�  $��
�
�%� . +�%��   ������#  �������  �  
���%�1��/  ������/  �
�$��  ��,��%�-��  (�
��� , �
���� , ���
�� -�  �  
 .� .), %�1��  �-���
#  �
����#  �� -
3�3�����
�  ��%�3��� . 

 

 
 

��� . 2. RNG-test 
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������  �������
������  ��,��%�-��  (�.+ ) ���1�
  ��%�3���� , �
����#  ��3�3�����
�  ��
��� -
��  �-������
� . �  ��%�3���� , ���  ������ 
�  ����������� , ���1��  !�
#  ���
�
�$��  
�/�  (������#  '� -
%� 1–2 �
 ). 	�  
���  $
�!�  �%���������
#  '�%  ���
��  ��%�3���  �  ��  ���  �������%�  %�1��  �����#�� -
��
#  ������������ , ��  ��
���2  �����
�  �����#  «!����� » '�%� . 

	�  �!����  6������%��
��#���  ��
������ , �/�%�  ��
����  ���������  ��  �������  1, ��1��  ��� -
��2$�
#  ����
�$�����  ����$�
��#  �  ������
���  
��
���/  �������� , ���  ��������  ��  �������  3. ���2$�
#  
���!�� . *����  ���2$���  ���!���  ���
������ , ����-���23��  ���$���  ,��%����%�/  $��
�
  !���
  
���������
��#��  ������
#� , �
�!��1�  ���%��#��2  ��!�
�  ���!��� . ����/  -�����  ������-��  !���
  
�� . 
*����  6
���  ���!��  ��
��  �  ��!�
� . 	�  ,��%�������  ���!/���%��  $��
�
�  
��
�����  �������  ���!/� -
��%�  ��1�
#  ���
��
�
��23�2  ������ . *����  6
���  ���  �������  ������
�  ���
����� , �
�!��1�  ��$���  
,��%�������  
��
�����  ������� . 	�  ������3���  ,��%�������  �������  ��1��  ���
����  ��1�
#  
������ , �������1����2  ���  ��� 3�%  �����% . 	�  ����/���  �  ,��%�������2  �������  �  ������  $��
�
��  
���!/���%�  ��1�
#  ���
��
�
��23�2  ������ . ���3����%  ����� 
���  �����  ��/������  �������  %�1��  
��
�����
#  ���!/���%�2  ���%���
# . 

 

 
 

��� . 3. *����2$����  RNG-test �  ����
�$����%�  ����$�
��2  
 
�  ��$��
��  ��%���
��  '�%�  �  ��!��-��  �����#���
�  ��
����
��  �9� -003-� 2, �����
����� -

���  ��  �������  4. 	�����  ���!��  ���������$��  ��  ����������  ��
�$�����  '�%��  �  ��!��-�� , �  
��1�  
��  ��%�����  ����%�
���  '�%�  �  ���!����/  �  ��,,�������/  �������/  ��� / . 

 

 
 

��� . 4. �9�  – 003 – � 2 
 
+�%������  '�%�  ���3��
�� �
�  ���������
���%  %����,����%  �*)  – 101, ���������%  ��  �� -

�����  5, �  �������������%  �  ��%�  ����2��%  %����,����%  ��������
����%  � -101. �  ��%���
��#  '�%�  
�  ��!��-��  ��
��� �
�  ���������
��#  %����,�����  �  ��������
��#��  ��%�3����%  �  ����  ����2��%  
� -101, ���  ��������  �������  6. 

��!��  �������1���  ���
���#��/  
�$��  
��!��  ���
���#��/  
�$��  �
  ���!�����
��  ����1��23�/  ����
���-��  ���������2
�  �����2 -

3�/  �!����% : 
5  ��  ����'���  ����������  ����
���-���  (��  �
���� ); 
5  ��  ����%  �  ����#2 ; 
5  �  ���$��  ����$�  ���
�� -�������  ������ . 

	�����  ��!��  
�$��  �!��������  
�% , $
�  ����
�$�����  �&�% ��,��%�-��  �  6
�/  
�$��/  ���$�  
�����  ���������
# . 
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��� . 5. *��������
��#  %����,�����  �*)  – 101 
 

��� . 6. �/��  ��  ���������
��   
 

7. '	���	���
�  �	��	�
 : 
1. ����
�$�����  �����  �
�$��  ��,��%�-�� . 
2. ����
�$�����  ��$����  ������� . ���!�����
�  �/  ������ 
� . 
3. "���%� , ��
���  �  ,��%��
�  �  ����
�$����%  ��$���%  ������� . 
4. .��!��$����
#  ��$� . ����������� , ,���$����  ��3���
# . 
5. �������� , �������  �  ������  ����  ���!��$����
�  ��$�  
6. ;����
����
���  ��$�����  ������� . 
7. �!�
� 
��#�
�� , ��� 23��  ��  ���!��$����
#  ��$� . 
8. *�� ���  ���$7
�  ���������  ���!��$����
� . 
9. )��!����  �������  �!&��
�  �  
�$��  �����  ����
�$�����  �������� . 
10. �����
��  ����/��
�  ����
�$�����  ��,��%�-�� . 
11. ���!�����
�  �����#������  ��!������
�$������  ������ . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��!������  ��������
������  ��������
�
  ����� -
�
�%  �  
�/������� , ��,����  +�,��%�-������  !���������
� , *��������  �������  )��������$ , �
 . ����� -
����
��# , polikanin.an@yandex.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# , ��������-�  �  
�/������  �� -
3�
�  ��,��%�-�� . 
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
0
�������  ���
����	���	�
��	�	  ��;�
  ��$	��
���   

�  �	�	:�6  ���������  $��������(  (
�
���������  ����
�
  �  ����$	��	�  �����  
 

1. �����
�  ���� :  
+��$����  ��!�
�  �����
�  ���
���  
���,����/  �����  �
  ���%�1���
�  �� 
�  ��,��%�-��  ��  


�������3�%  ���� % . 
 

2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

���������  �%��
 : �����������
#  �  �-�����
#  ������  ��,��%�-������  !���������
�  �!&��
� ; 
�������
#  %���
�����  �����  !���������
�  ��,��%�-�����/  ���
�% . ���������  ������
 : %�
���%�  �  
�����
��%�  �� �����  �����  !���������
�  ��
�%�
����������%  ���
�%�% ; %�
���%�  
�/��$�����  ��3� -

�  ��,��%�-�� ; %�
���%�  ,��%�������  
��!������  ��  ��3�
�  ��,��%�-�� . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ���� -���  MAXICOM MP35, 
���,�����  
������
�  Panasonic, ��-�������, , ��!��#  RS-232, %��#
�%�
� , ������
��  ���������%�/  '�%��  ��  ��
�  
SELSP-44, ����/������  �  ����
���  �����2$���  �  
���,�����  ����� , ���
�,�� . 
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4. 2
�
���  �
  ������	�
���   
+�%���
#  ����%�
��  �������  
���,�����  �����  ���  ��!�
�  ���!����  ��'�%����  �  !��  ��/ . 

 
5. '�
����  ��	����������  ��������  

�����  %�
����  ������'�����  
���,�����  �����  �  ��%�3���  �����������  %�1��  ������
#  
�����23�� : 
5  %�
��  �� -��� ������ ; 
5  �����#�������  %����,������  6,,��
� ; 
5  �����#�������  �������/  %����,���� ; 
5  ������'������  �  ��������#����  
���,��� ; 
5  �����#  
���,����/  �����������  ��  ���
�,�� ; 
5  �����
�����  �&�%��� ; 
5  ��������#���  
���,�����  ������
$�� . 

	�  �� �����  ������-�������������  ���
���  �  ��,��%�-��  �  
���,�����  �����  �����
��  
�/ -
��$�����  ��3�
�  �����#��2
  �����23��  ,���$�����  ����%�
�� : 
5  ���� 1���� ; 
5  ����  
��� ; 
5  $��
�
� ; 
5  6���
��%����
���  ,�� ; 
5  ��
�����  �  ����
�����  �����
������� ; 
5  ,��� . 

�  ������  ��!���
�����  ��!�
�  �����
��
  ���$�
#  �����!�  ��3�
�  
���,�����  �����  �  ��%� -
3#2  ���
���  ,���$����/  ����%�
���  ������� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1)  ����!������� ; 
2)  �����2$����  �  
���,�����  �����  ��-�������,� ; 
3)  ��%������  ���� 1���  �  $��
�
� ; 
4)  �����2$����  %��#
�%�
��  ���������
��#��  �  
���,�����  ����� ; 
5)  ��%������  ����  
���  �  �����
������ ; 
6)  �����2$����  ��������#����  
���,���  �  
���,�����  ����� ; 
7)  ���
�����  ��%������  ,���$����/  /����
����
��  ������� ; 
8)  �����2$����  
���,������  ������&7%���� ; 
9)  ��%������  ,���$����/  /����
����
�� ; 
10)  �����2$����  
����,��%�
��� ; 
11)  ��%������  ,���$����/  /����
����
�� ; 
12)  �����2$����  ������
���  ���������%�/  '�%��  ��  ��
�  SELSP-44; 
13)  ���
�����  ������-��  �� -�������� ; 
14)  ��%������  ,���$����/  /����
����
�� ; 
15)  �����2$����  ��-�������,�  �  *8�� , ������  ������%%�  �� �����  ������-�������������  �&7%� 

��,��%�-�� ; 
16)  �����2$����  ��������#����  
���,��� , 
���,������  ������&7%���� ; 
17)  �����������  ������-�������������  �����2$���  �  ��%�3#2  ������%%� ; 
18)  �����2$����  �  �!3�2  ��
#  ������
��  ������/  $��
�
  SELSP-44; 
19)  �����������  �� -��� ������  �  ��%�3#2  ������%%� ; 
20)  ����������  ������ ; 
21)  �
��
  ��  ���
���#���  ������� . 

 
���3��
������  ����!������ . �  %��2  «Utility» (������ ) ��-�������,�  (��� . 1) �
����
  ��!��� -

�
  ����
  «Do selfcalibration» (�������  ��
�����!����� ). 
 

 
 

��� . 1. ���2  «Utility» 
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)�  6�����  �� ��
�  ���!3����  �  ���!/���%��
�  �
��2$���  ���/  ���!�����  �  ��!����  ��  ���/  
4-/  ������� , �  ��
�%  ��1�
#  ������  «�� » (��� . 2). 

*� ��
�  ���!3����  �  ����!�����  �  ���������%�  �  ��
��'�%��  �
��� %� . 
 

 
 

��� . 2. ����������  ��
�����!�����  
 
*����2$����  ��-�������,�  �  
���,�����  ����� . 	�  �����2$���  �����#���
�  
���,�����  

����
��  (��� . 3, 4). 
 

  
 

��� . 3. ����,�����  ����
�� , �����  ��/��  
 

��� . 4. ����,�����  ����
�� . RJ-����/�����  
 

��-�������,  �����2$��
�  �  
���,�����  �����  �  ������  1 �  ��%�3#2  ��!��  �  
���,������  
����
���  (��� . 5). 
 

 
 

��� . 5. *����2$����  ��-�������,�  �  
���,�����  �����  
 
�
�!  �����
#  ����#��2  ��-�������%%�  ���� 1���  �  
���,�����  ����� , ���!/���%�  ���
���
#  ��� -

�7�
��  ��  �������
���  �  ���
����� . ��%�%  !��
��%  �����!�%  �����
#  6
� - ��1�
#  ������  «autoset» (��
� -
��
������ ). *����  6
���  �
����
  ����/���
  ���������
�����  �  ��%�����2  ,���$����/  /����
����
��  ������� . 

��-�������,  ������ �
  ��%���
#  ���� 1����  �  $��
�
� . 	�  ����$���  �����/  /����
����
��  
������� , �
����
  ���1��  ���
�  �  %��2  «measure» (��%����� ), �  ����
#  ��  ��1����  ����
�  
��!��%��  
���$����  (��  �%��$���2  «none» – ��  ����  ��  �%�23�/� ). 	�  ��%�����  $��
�
�  �  ���� 1��� , �
� -
���
  ��!����
  ������  ���   $���� , ��
����  ��
�$����%  1 ����� , �  �����  
��  ��%�� �%�/  �����/  ��  ��� -
���   $����  $��
�
�  (frequency), �  ��  �
���� , – ���� 1����  (P1-P2). )��� 1����  !��7
�  ���  ����
� ���  
%�1��  %����%��#��%  �  %���%��#��%  ���$����%  ��-�������%%�  (��� . 6, 8). 

 

*����2$����  %��#
�%�
��  �  
���,�����  �����  
�
�!�  ��%���
#  ����  
��� , ��1��  
��  �����2$�
#  %��#
�%�
� , $
�!�  
��  ���'7�  $����  ��%�� -

23��  ���!�� . 	�  6
���  �����2$�2
�  ���!����  %��#
�%�
��  
���  «��������� » �  ������  ����3��  
1���  ���������
��#��  (��� . 7). 
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��� . 6. ��-�������%%�  �������  �  
���,�����  
�����  ���  ����1�����  
��!��  

 

 

��� . 7. *��������
��#���  �����2$����  
%��#
�%�
��  �  
���,�����  �����  

 
 

��� . 8. ��-�������%%�  �������  �  
���,�����  �����  ���  ���%��%  ���������  
 
*����2$����  ��������#����  
���,���  
+����#��  !�/
�  ��!��  ��*�  ������  200 %�
���  ���  �%�
�-�2  ���
 17����  
���,�����  �� -

��� , ��/�� 3��  ��  �������  ���
�������%��  ���� , �����2$��
�  ����  �7 ����-  �  
���,����%�  ������
� , 
�  ������ , – �  %���  ���  (��� . 9).  

��
�%  �  ��$�3����%  ���
��
�%  �����2$��
�  ��������#���  
���,�����  ������
 . 
 

 
��� . 9. *����2$����  ��������#����  
���,���  �  
���,�����  �����  

 
*��
������  ����
��  3) �  5). 
 

*����2$����  
���,������  ������&7%����  �  
���,�����  �����  (��� . 10) 
*��
������  ����
�  8). 
 

*����2$����  
����,��%�
���  (��� . 11) 
*��
������  ����
�  10). 
 

���2$����  �  ��
#  ������
���  ���������%�/  '�%��  SELSP-44 (��� . 12). 
 

)��
�����  ������-��  �� -'�%�� . 
�  %��2  ������
���  ��!����
�  ����
  OutputLFSetup �  ���1��
�  ������#  ������-��  �����$� -

�
�
��/  ��������  ��  ��� . 
*��
������  ����
�  � ). 
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��� . 10. *����2$����  
���,������  ������&7%����  
�  
���,�����  �����  

 

��� . 11. *����2$����  
����,��%�
���  �  

���,�����  �����  

 

 
 

��� . 12. )��
�����  ������-��  �� -��������  �  ������
���  SELSP-44 
 
�&7% ��,��%�-��  �  ��%�3#2  ���
�,���  
*����2$��
�  ���
�,��  $����  
���,�����  ����
��  �  
���,�����  ����� , �  ���3��
�� �
�  ��� -

�������#  (��� . 13). 
*��
������  ����
�  10). 
 
*����2$����  ��-�������,�  �  *8��  
��-�������,  �����2$��
�  �  *8��  �  ��%�3#2  ��!��  RS-232 (��� . 14). 
 
������  ������%%�  «Controline» (��� . 15). 
 

 

 
 

��� . 13. �����#  ���������  �  ��%�3#2  ���
�,��� , 
�����2$7�����  �  ������  

 

 

��� . 14. *����2$����  ��-�������,�  �  *8��  
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��� . 15. ���'���  ���  ����  ������%%�  Controline 
 
:���  �$�3��
�  �
  ���/  �&7%��/  ��
����
� , �  ��1�%��
�  ������  «*�����  ��%������ ». *�� -

���%%�  ������
  ��-�������%%�  ��  ���,�� , �  ����7
  �������  ���,%�
�$�����  ���$����  ��  20 ��%������  
���� 1���  �  �������  ���,%�
�$�����  ���$����  ��  20 ��%������  $��
�
�  �  ��� /  «�������  ���� 1����  
1» �  «�����   $��
�
�  1» , ��
����  �����%�2
�  ��  6
�������  (��� . 16).  

 
 

 
 

��� . 16. ���
�  ����  
 
*�  ��1�
�2  ������  «*�������  ����� » �����/���
  ���
�����  ��%��  ���� 1���  �  $��
�
�  

������ �%��  ����� , �  ���������  ���$���  ��������  ���,%�
�$������  ��%������/  ���$����  �  
6
������%� . �  ���$��  �����-�  %�1��  ���� 1����%  6
������%  «)��� 1����  1» �  ���� 1����%  
���
����  ��%������%  «)��� 1����  2» !���
  �����'�
#  1 ���#
 , 
�  ������%%�  �����
  ���!3����  
«)�����-������������  �&7% ��,��%�-�� » (��� . 17–19). ����  ���� 1���  ��%�������  ���
����  
�����'��
  6
�������  ���� 1����  �  10 ��� , 
�  ������%%�  �����
  ���!3����  «�� -��� ������� » (��� . 20). 
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��� . 17. *�������#���  
���,��  
 

 
 

��� . 18. ����,�����  ������&7%���  
 
.����#
�
�%  ��!���
�����  ��!�
�   �� �
�  ����������  �  /���  ���������  ��!�
  
�!��-� . *� -

���  �7 ���������  ���!/���%�  �����
#  �����  �  
�% , ���  %�1��  ��3�
�
#�  �
  ������-�������������  
�&7%� ��,��%�-��  (
�!� . 1). 
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��� . 19. ���
��
���  �����2$����  
����,��%�
���  
 
 
 

 
 

��� . 20. ������$��
�
���  ��� �������  
 



 

84 

*
����
  1 – �
$7
���
#  ��  ��!���
�����  ��!�
�  =  1 
 

.�1�%  ��!�
�  �����  
���$����  ��%�� � -
��  ���� 1���   
(Pk-Pk) (���#
 ) 

���$����  ��%�����  
����  
���   

(%���  �%��� ) 

���$����  ��%�����   
$��
�
�  ((��- ) 

���
�  ����     

*�������#���  
���,� �     

	��
�,��     

����,�����  ������&7%���     

*����2$����  $����  
����,��%�
��     

�� -��� �������     

 
7. '	���	���
�  �	��	�
 : 
1. �����  ������  �
�$��  ��,��%�-��  ��
#  �  
���,�����  ����� ? 
2. ���  %�� 2
�  ,���$�����  ����%�
��  �������  �  
���,����%  ��!���  ���  ���
��
��%  �����2$���� ? 
3. ���  %�� 2
�  ,���$�����  ����%�
��  �������  �  
���,����%  ��!���  ���  �� -��� ������� ? 
4. )�  ����%  ����-���  �������  �����
�����  �&7% ��,��%�-�� ? 
5. �
�  
����  �%���
���� -$��
�
��  /����
����
���  ������� ? 
6. �
�  
����  %����,�����  6,,��
 ? 
7. ������  ����-���  ��!�
�  ��
����
�  �� �����  �
�$��  ��,��%�-��  �  
���,�����  ����� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��!������  ��������
������  ��������
�
  ����� -
�
�%  �  
�/������� , ��,����  +�,��%�-������  !���������
� , *��������  �������  )��������$ , �
 . ����� -
����
��# , polikanin.an@yandex.ru 

 
�  
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,��������
 : ����������  	��	�
  �
:��
  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01. +�,��%�-�����  !���������
# , ��������-�  �  
�/������  �� -
3�
�  ��,��%�-�� . 
 
,��������
 : "���$�����  ������  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
�	����
  ������� . '	<$$������
  	��
7����  	�  �	���(�	���  ��<�������
   

�	�  �
�����
��  ���
��  
 

1. �����
�  ���� :  
+��$�
#  ������%��
#  ��6,,�-���
��  �
��1���  ��  ���
����  �����  �  �����$���  ��� ����-��� . 

�
��!�
�
#  ������  ���������  6������%��
�  �  ��%�#2
�����  �!��!�
���  �����#
�
�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  �%�
#  ����� 
#  ������
��2  ,���$����2  ��3���
#  �  ���������/  ����$�/ ; ���%�� 
#  ����$�����  

�����  ���  ��������  �������23�/  ��1������/  ���-����� .  
5  �����
#  ������%�  �!��!�
��  �����#
�
��  ��%������  �  �%���  ����
#  ��������  ������ ; ��%��
� -


��#���  ��!�
��  �  �$�!��� , ���$���  �  ������$���  ��
���
����  
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� . :�!���
�����  �
���  ���
��
  ��  ��
�$����  
��� ����-�������  %���/��%�
�$������  ���
�  1 (��� . 1), ������
���  ���
��
��1�
��#���  ����%�  2, ��� -

���%���
��#����  ��
����
��  ��  %����
���  ���
,��%�  3, ��
$���  ����  ������
� . �  ���!���%  �  ������ -
��1���
 %  �
��� 
�  
��1�  ��%�#2
��  �  ���!/���%�%  ������%%��%  �!����$����% .  

 

 
 

��� . 1. :�!���
�����  �
���  
 
4. 2
�
���  �
  ������	�
���  
5  *���$����  6������%��
��#��/  ������%��
��  ��  ��6,,�-���
�  �
��1���  �
  ����  ������  ��  ����  

�����$���  ��� ����-�� . 
5  ���������  �  ������%��
 %�  ��  ,��%���%  "����� . 
 
5. '�
����  ��	����������  ��������  

��
��� -6���
������  (�������� ) �����  �
�$��  ����
�$�����  ��,��%�-��  �!�����
�  ���  �!�� -
$����  �������%  ��$�%  ��!����23�/  �  ����
�$����%  ����  
����/  �
��1�23�/  �����/���
�� . �
��1�� -
���  ��������  ����$����  (��,,�����  ���  ������#��� ) %��������
�  ��  �%���
���  �  ,���  (��  ������  ��! -
��-��  �����/���
� ) �  �����%��
�  ����%����%  ��
�$������  (��������� ) ����$��� , ���  ��%���� -��  
��
�����  ����� �
�  ��$���  ��,��%�-�  (��� . 2), ���$7%  �����  �  ����%���  ��
�$������  ����$���  %�-
��
  !�
#  ��
��������  �  ����%  ���  �����/  %��
�/  (��%�3��� / ).  

"���$�����  ����-��� , ��1�3��  �  ������  �!��������  ��
�����
�$������  ������  �
�$��  ��,�� -
%�-�� , %�1��  �����
���
#  �  ����  �����23��  �/�%� : ��������  ��$��  �����#���
�  ��  �����������  (�  
��1�%�  �
��1��� ) �����/���
�  �
����  (��� . 3), �$��
��  ��
�����  ����
���2
  %��������%�3��� , �� -
�����1��23���  �������
�������%  ����
�$�����  ����� . 
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��� . 2. �/�%�  ��������-��  ��
��� -6���
�������  ������  �
�$��  ����
�$�����  ��,��%�-��  
 

 
 

��� . 3. �/�%�  ��%�����  �������  �
��1���  ���������  ��$�  ��  ��!����23��  �����/���
�  
 
���� 
��  ���������
��#���
#  ����!���������  ��,��%�-��  �  �������%  ���� : 

 ).(p)(U),(I),(E)(R)()()( �
� W®W®wW®wW®W®Wj®Wx®Wr  

:�������  ��$��  �����
  ��  �����/���
#  �
���� . *�����  %���/��%�
�$����  �����  )(Wr ����
� -

$������  ���  ��%�3���  �������
  �������$����� , �������  ��,��%�-��  )(Wx  �����/���
�  �
���� . +� -��  

%������,��%�-��  �����/���
�  �  $��
�
��  �����  W ��%�� �
�  ����  ������  (� , ���
��
�
����� , ����  
�
��1��� ) �������23���  ���������  ��$��  – )(Wj . 8
�  ��%������  ����1���
  ��%������  ��6,,�-���
��  

"�����  R, ����� 3�/  �
  )(Wj , �  �������
��#�� , �  �
  �������  $��
�
�  ����!����  – W. 	����  ����� -
�
���  ��%�����  ��6,,�-���
��  "�����  �����/���
  ��%������  ���
���  ���� 1�����
�  6���
��$������  
���  �
��1������  ��$��  – ),(E �
� wW . +�%������  �%���
���  ���
���  ���� 1�����
�  6���
��$������  

���  ��  ���%���  ����$��
  �����-�2  ��
��������
�  �
��1������  ��$��  – ),(I �
� wW . *�6
�%�  ������
 , 

$
�  ��%������  ��
��������
�  �
��1������  ���������  ��$��  ��  �$�
  ��%�����  �%���
���  ),(E �
� wW  

����
  ��,��%�-�2  �!  ����
�$����%  ����  ��%�3��� . .�!�
�  ,�
��%��1�
��  �� ����  �  ���  ����-���  ��  
��%������  �/������  ��
���  ���
� , ��6
�%�  �  ��%  �!�����
�  ����%�����  ���� 1����  ��������  $��
�
�  – 

)(U W . 	����  ����%�����  ���� 1����  ��������  $��
�
�  ����!�����
�  �  ��������  ��������  ��  ��/���  

����%���  – )(p W . 
"��%���  "�����  ��  s-��� ����-��  �  p-��� ����-��  �����$�2
� . *�����#��  ���
  �  �����%�  

��� ����-� %�  �� -�����%�  �
��1��
�  �
  �����/���
� , 
�  �
��17����  ���
  ������  $��
�$��  ��� ���� -
��� , ��1�  ����  ����23��  ���
  ��  ��� ������� . ����  ������ , ���  ��
���%  �
��17����  ��$  ������
#2  
��� ������� , �������
�  ����%  
�2�
��� ; ��  ������
  �
  �
��'���  ������
����  �����%����  ���� , �!�� -
��23�/  �����-�  ������� . 

s-��� ����-�  

 ,P
cosncosn

cosncosn
Q.P

cosncosn

cosn2
S

t2i1

t2i1

t2i1

i1

q+q

q-q
==

q+q

q
=  

���      Ci – ����  ������ , Ct – ����  �����%���� , n1 – ������
��#  �����%����  ����� , ��  ��
����  �����
  
����� , n2 – ������
��#  �����%����  ����� , �  ��
���2  �����  ���/���
 , .  – �%���
���  ����� , �� -

���  �����
  ��  �����-�  ������� , Q – �%���
���  �
��17����  ����� , S – �%���
���  �����%�7� -
���  ����� .  
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����  ������  �  �����%����  �� ����  %�1��  ��!��  ������%  ���������  

 .
n
n

sin
sin

1

2

t

i =
q
q  

��6,,�-���
  �
��1���  

 .
)(sin

)(sin

P

Q
R

ti
2

ti
2

2

2

s
q+q

q-q
==  

��6,,�-���
  ���/�1����  

 .
)(sin

2sin2sin

P

S
T

ti
2

ti
2

2

s
q+q

qq
==  

p-��� ����-�  

 ,P
cosncosn

cosncosn
Q.P

cosncosn

cosn2
S

t1i2

t1i2

t1i2

i1

q+q

q-q
==

q+q

q
=  

���      . , Q �  S – �%���
���  ����� , ��
���  �����
  ��  �����-�  ������� , �
��17����  �����  �  �����% -
�7����  ����� , ���
��
�
����� .  
 

��6,,�-���
  �
��1���  

 .
)(gt

)(tg
R

ti
2

ti
2

p
q+q

q-q
=  

��6,,�-���
  ���/�1����  

 .
)(cos)(sin

2sin2sin
T

ti
2

ti
2

ti
p

q-qq+q

qq
==  

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1. �����
�  �  ������%%�  «"����� -����
���% » �  ��!���
�  �-������  «"��%���  "����� ». 
2. ���2$�
�  ����� . *������
�  �����  ����#  ���  ������#���  ���  �  ����  ��  ������/  ����1���� . *���1� -

���  ���� 
��  ����#  ��!�$��  �����/���
�  ��
������  ���
��
�
���
  s-����� , �  ����������� ���  ��!� -
$��  �����/���
�  D � -����� . 

3. +�%��#
�  ��
��������
#  ����$��� , ����23���  ��  �����/���
#  ����%� . 	�  6
���  �������
�  �����  

�� , $
�!�  ���  ��$  ���/����  %�%� ����%�  �  �������  �  �
����
��  ����%����  ����$��� , �������1�� -
����  �!����  ��1���  ���%��  ��%!�  �  �����
����������  
�� , $
�!�  ���  ������#��  ��#  !���  ����� -
���#��  ����������2  ��$� . 

4. )�1%�
�  6������2  ������  ��$���  �����
��-��  �����/  �  �!���
��# , $
�  ����1����  ����%����  �!�� -
��$����
  %����%��#���  ������#  ������� , (��  6
���  ������
  ��%����  ��%�� 
#  ����  �������  ����% -
����  �
����
��#��  ����������  ��$� , ����  ��  
�% , $
�!�  ��$  �/����  �  �
����
��  ����%����  ��  ���� -
��  ���  ���%�� . 

5. ��
�����
�  ��%�����  �  �������
�����
�  ����$�����  ���$����  �  ��$��
��  %�3���
�  ����23���  �� -
��$���  (�����
��-�  ����
�  �  �
����
��#��/  �����-�/ ). �����
�  ���  (�  ������
��� ) �  
�!��-�  �� -
/����/  �����/ , ��
���  �
������
�  ��  6�����  �������%����  �  ��$���%  ��%������ . 

6. )�����#
�  ��$  ��  ����#  ����%� . 
7. *������
�  ��%!  �  ����%��  
���%  �!����% , $
�!�  ����  ������  !��  !�����  �  %����%��#��  ���%�1�� -

%� (80°–85°). *�����
  ����%�  ���3��
�� �
�  ���3����%  �����  ��%!�  ��  ����$�� , ��������2  ��  ���  
!������  �����/���
� . �����3��
�  ����������
#  ������  �  ��%��  ����%�  �  ��%�� , ����1���23��  ��  
��  �����/���
�  ��%!� . 

8. *�����$���  ����  ��������  ������  �  �������
�  ��!�$��  �����/���
� , ����$�
�  ��%%�
��$���  �
�� -
��
��#��  ��!��  ����%�  �������1����  � 
��  ���������  ����$���  ��  �����/���
�  ����� . 

9. *������
�  ��%!  ��  ���� , �!����$���23��  ���%��#���  �������  ��$�  ��  �����/���
#  ����� . 	�  6
���  
��
�����
�  ��  ��
�  ��$�  ���,���%�  ���%�
��%  2-3 %% �  �����
� , �����  �
��1�����  �
  �����/���
�  
��$  (��  !���
  ����%�3�
#�  ���  ���3����  ��%!� ) �����
  ����#  ����23���  ��$�  (
 .� . �����  ���  ����  
��  !�%�1���  ���,���%�  �������
  �  �
����
��% , �����#  ��
����  ���
  ����23��  ��$ ). 

10. ���2$�
�  �����
��-�2  �����/ , ��!���
�  ������  ����1����  ��%!�  �  ��$��
��  ��������  ���$���  
��  ��
$���  ����  ������
�  �  �����
�  ���  �  
�!��-�  «+�/�����  ������ ».  
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11. *������
�  ��%!  ��  ����  5D10 ��������  ��  $������  �
�����  �  ��%��#
�  %�3���
#  �
��1������  ���� -
$��� . ������
�  
�!��-�  «+�/�����  ������ » �  �
����
�  ��������  �  ������#2  «��!��-� ». ����3��  
��%�� �%��  ���$���  ����  ������
�  ��%!�  (��  ��������
  �  ����%  ������  ��$� ) �  %�3���
�  ����$� -
��  !���
  �
��1�
#�  ��  ���,���/  �  �  ���
��
�
��23�/  ���
��/  
�!��-� . *������
�  ����
�����  �� -
��1���  ��
$���  ��  %����%�%�  �����
�����%���  �% �������  �  ����'�
�  ����$�����  ������  �  
�! -
��-� . 	�  6
���  ��1��  ��1�
#  6������2  ������  «�����# » �  ����  
�!��-� . 

12. *����  6
���  ������1�
�  ��%�����  �  �����#  �����/ , ��1���  ���  ������$���  ��%!  ��  ����  5D10 ��� -
����� . *��  ������  �����/  �  
�!��-�  ��������
  ����  �
���� , �  �
����  �  
���3�%�  ���$��� %�  ���� -
%�
���  �������
�  ���� . 

13. 	���  ��  ���$����  ����  �  80–85 �������� , ��
�����
�  ��%�����  �  ������
�  ��  ���,��  ����$�����  
������  (��������  «(��,�� »). ������
�  /����
��  ����$�����  ������%��
�  �  ��
���
����%�  �����%� . 

14. *��
���
�  ��%�����  ��  ������  ��� ����-��  ���������  ����$��� . *������
�  �����  ��  90 ��������  
������  ������#���  ���  �  ���
���
�  ���-���  2�
������  ��$�  ��  ��������  ����%�  (�  ����1����  
����#� 3���  ������ ) �  ��!��  ��$��#����  ���$���  ��  �
�$�
�  ���� . *��
����  ��%�� 
#  %�3���
#  
����23���  ����$���  ��  ��1�� . 

15. )����
�  ��  ���,���  ���$����  ����  
�2�
��� , ���  ��
���%  �
��1����  � -��� ����������  �����  �
��
 -
�
���
 . 

16. *���$�
��
�  ��  ,��%���  12!� n/ntg =q  ��6,,�-���
  �����%����  ��
�$������  �
����  n2, ������ , 

$
�  �  �����/�  n1 ����
�$����  �����  �����-�  
 
��
�
���  �	  ��(����  ���	�
��	���  
5  *����  ����������%  ��!�
�  ����$�
�  ���
���
�1  �  ��!����
� . 
5  �����3��
�  
����
#  ����%�  ��
�$�����  �����/���
�  ����� , ��
�$����  �  6���� . ���  ����%�3���  

����#  ��
�$�����  ���%#�  ������
  ���������
# , �����  ���!���  ��  %�
����$�����  ���
��� . 
 
7. '	���	���
�  �	��	�
 : 
1. �/����
������
�  �!���
�  ���%�����  �������  �  ��$��
��  ���!���  
�/��$�����  �������� . 
2. .�����1�
�  �!  ��
��� -6���
�����%  ������  �
�$��  ��,��%�-��  �  ���  ���
����/  $��
 / . 
3. )�����
�  ,���$�����  ����-��� , ��1�3��  �  ������  �!��������  ��
�����
�$������  ������  �
�$��  

��,��%�-�� . 
4. �����  ,��%���  ��1�
  �  ������  ,���$������  %�/����%�  �!��������  ������  �
�$�� ? 
5. )������
�  �/�%�  ��������-��  �&7%� ����
�$�����  ��,��%�-��  �  ��%�3#2  ���������  �!��$���   
6. �
�  
����  ����  
�2�
��� ? 
7. �
�  
����  � -��� ����-�  ��$� ? 
8. �
�  
����  s-��� ����-�  ��$� ? 
9. ��3��
���
  ��  ����  
�2�
���  �  %�
����� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : .��
������  ��������
������  6����%�$�����  ��� -
�����
�
  (.+); ), � ., .-%.� ., ��-��
  9�������  )������  �����#���$ , sheidakov@mail.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# , ��������-�  �  
�/������  �� -
3�
�  ��,��%�-�� . 
 
,��������
 : "���$�����  ������  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
#��������  �
������
(  ����	�
��	��
(  �
�����
(  �	���  

 
1. �����
�  ���� : 

+��$�
#  ��
����
��  �  ,���-�����������  ��%���
��#����  ����!������
��  �����-�������  
��� , 
���������$������  ��  ��%�����  ���!�/  �����$��
�
��/  %����
��/  ����� ; ���������
#  �������������  
�  ��%���
#  %����
���  ����  �!����  �����������  �  �����$��
�
��%  ����%����%  
���% . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

���������  �%��
 : ������ 
#  ������  ,���$����/   ������  �  ���-�����  �  -��#2  ���$7
�  �
�$��  
��,��%�-��  �  ����  %����
��/  ����� . ���������  ������
 : �����$��%�  ������%�  ��  6�����������2  
��3�3��%�/  �!&��
��  �
  �
�$��  ��,��%�-�� .  
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3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ��%���
��#���  ����!������
��#  �����-� -
������  
��� ; �
���  ��  ���$���  ����%����/  %����
��/  ����� . 
 
4. 2
�
���  �
  ������	�
���   

�  ��%�3#2  �����-�������  ����!������
��  ��%���
#  ����%�����  %����
���  ����  
��/  �!&�� -

�� :  
� )  ���������  �  
���%  �  1�������  
��!� ; 

 )  �����$���  ���������  �
���% ; 
� )  ���  ����
��2  �������1�����  ����������  �  ���
�������1��%�  ���������� %�  
���� . 
 
5. '�
����  ��	����������  ��������  

+����-������  ��%������  �����  
�  ���
� 3��  ��!�
�  ��  ��%�����  �����$��
�
��/  %����
��/  ����� , ��3��
��23�/  ������  �  

����
����
��  �!����  �����������  �  ����%����%  
���%  (�����%�� , �!����  ��
����  ��������  �  ����
� -
��/ ), �����#���
�  �����-������  ����!������
��# . ����
��
��#���  $��
#2  �����-�������  ����!���� -
��
��   �� �
�  ��%���
��#��  ��
�'�� , �����1�3�  ������#��  
�� $  ��
���  
������  ������� . *��  ��� -
�
���%  ��%�� �%���  ���'����  ����%������  %����
����  ���  �  ��
�'��  �  ���
��
�
���  �  ������%  "��� -
�� -:��-�  ������
�  8	� ; �  ���-�%  ��
�'��  ��������� �
�  ��
����
��  ��  �������  �  ������-��  6
��  
8	� , ������-�����#���  ���'��%�  6���
��%����
��%�  ���2 . 

"��%���  ������  "����� -:��-�  �����23� : 

 
dt
dy

-=e ,  (1) 

���     e  – 6���
�����1�3�  ���� , �������23�  �  ��
��  ��  ���������  ���  ��
�'�� , �����  �  �!���
� , 
�/��
����%��  ��
�'��� , ��������
  ����%�����  %����
���  ��
�� ; y  – ��
����-�������  ���/  
��
���  ��
�'��  �  ��%�� �%�%  %����
��%  ����% . 
 

)�  �������  1 ��������  �������1����  ��
�'��  �  ����%����%  ��%�� �%�%  %����
��%  ����  �  �� -
���-���   B�  = B0� cos Et, ���  E – �������  $��
�
�  ��� . ��#  ��
�'��  �!�����
  �  �����������%  ���  ����  
F, ��6
�%� : 

 y = B� S� cos F = B0 S� cos F� cos Et, (2) 

���     S – ��%%����  ���3��# , �/��
����%�  ���%�  ��
��%�  ��
�'�� . 
 

 
 

��� . 1. +�%������  �����-��  ����%������  %����
����  ���  �����-�����%  ����!������
���%   
 
�  ��
�'��  ��������
  8	� : 

 
( )

tsincosSB
dt

tcoscosSBd
0

0 w×a×w××=
w×a××

-=e , (3) 

�  ��%���
��#���  -���  ��
�'��  ���/���
  ����%�����  
��  i–: 

 i– = e  / Z, (4) 

���      Z = R�  + EL – ������  �����
�������  ��%���
��#���  -��� ,  �� 23���  ��%%��  �%�$������  R�  �  
�����
������  EL �����
�������  -��� , L – �����
�����
#  ��
�'�� . *���
����  ���  �����
���  
����$���  �  (4), ����$�% : 

 tsinitsin
LR

cosSB
LR

i 0
�

0

�
w×=w×

w+
a××

=
w+

e
=- ,  (5) 
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�%���
���  i0 ����%������  
���  �  -��� , ���  �����  ��  (5), ����� : 

 
LR
cosSB

i
�

0
0 w+

a×w××
= .  (6) 

��  ����% , $
�  �%���
���  
��� ,  �� 23����  ��/����%  �������%  ��%���
��#����  ����!������ -

�� , ������
  �
  $��
�
�  ��%�� �%���  %����
����  ��� . 8
�  ������%��
#  %�1��  ����2$�
# , ����  ��  
���%���
��  ���� 
#  ������� : 

 R�  << EL. (7) 

�����  �����  �����3����  �%��
�  (6) ����$�% : 

 a×
×

= cos
L

SB
i 0
0 .  (8) 

+�  (8) ����� , $
� , ����  ������$���
#  ��%���
��#��2  ��
�'��  ���  ��%����� / , ��%��   ����  a , 

�  %�1��  ���
�  �����������  ������/  �����  %����
����  ���  �  
�$��  �������1���  ��
�'��  – ���  ��� -
�������  ����������  ���  ��
�'��  �  �������  ������  F = 0, �  �%���
���  
���  %����%��#�� . *��  
���%  
����1����  ��
�'��  �%���
���  
���   �� �
�  %����  �%���
���  �����-��  ��%�� �%���  ��� . 

+�%���
��#��  ��
�'��  ������ �
 , 
���%  �!����% , ���  ��%�� 
#  ���$���� , 
��  �  ������� 
#  
�����������  �����-��  %����
����  ��� . 

	�  �����$���  $���
��
��#���
�  ����!������
��  �  ����������2  ������/  �����  ���  $��
�  
��
�'��  ���!1�2
  �����$����%  ��  %����
�% �����  %�
������  �  !��#'��  ����$����  %����
���  ����� -
-��%��
�  µ, ����23���  ���#  «%����
���  ��
���� ». �  ��$��
��  %�
������  ��!���2
  ,����
 , ��
���� , 
 ��  �#  ��6���
����% , ��'��  ��
��#  ��  
���  "���  ���  ����%����$����� /  �����$����  �  !��
������ -
%����/  %����
��/  ��� / . 

 

;����
����
���  ����� ���/  %����
��/  �����  
+�%���
��#���  �����-������  ����!������
��#  %�1�
  !�
#  ���%����  ��  ��%�����  %����
 -

��/  ����� , ����1�23�/  ����������  �  ����%����%  
���% . �����  %����
���  ���  %�1��  �����
#  ��� %�  
����� �� . 
������$��  �������  �� %���������  ���������  �  
���%  i ������
  �!����  ��!  �  ��%����
���  
�����  %����
���  ���� , �����-�  �  ��
�����  ����� : 

 
r2
i

B 0

p
m

= ,  (9) 

���      0m  = 4p � 10–7 � /% – %����
��  ���
� ��� ; r – ����
� ���  �
  ����������  ��  
�$��  �  ��%�����  
��� . 
 

���
��  B ���������  ��  ����
��#���  �  �������  �����  ��� , ��
��� , �  ���$��  �� %���������
�  
���������� , �%��
  ,��%�  ����1���
�  �  -��
��%  �  ����������  (��� . 2). 	�  ��%�����  �����-��  �  
�$��  
�  ���!/���%�  ��%��
�
#  ��%���
��#��2  ��
�'��  
�� , $
�!�  ��  �����$���  �����  ��#2  ��%%�
���  !��  
���������  ��  ����
��#���  �  �������  �����  ��� . �  6
�% ���$��  
�� , ����-���������  ����%����%  %��-
��
��%  ����%  �  ��
�'�� , !���
  ���!��#'�%  �����  ���/  ���%�1��/  ����1����  ��
�'��  �  ����1�
  ��� -
$����  �����-��  �  �  
�$��  � . ����  ��
�'��  ������$���
#  �  �������
� , ����������� ����  ���������� , 
�  
%�1��  ���
�  
����  ��  ����1���� , $
�  
��  �  ���  !���
  %���%��#�� -���%�1��% , ���  6
�% ��#  ��
�'��  
���1�
  ��  ���������  �  
���% . 

 

 
 

��� . 2. �����
���  ����  ����������  �  
���%  
 

+����� , ��  �%��#'���  �������
��  %����
��/  �����  �����������  �  
���%  ��  ������  ���!��� , 
���!���2
  �  6�����������2  ���!���� . .���%�
��%  ���%�1���
#  ����2$���  
���/  %����
��/  �����  
��
�%  ���%�3���  ��%���  ����������  �  
���%  i�  �  ,����%����
��%  6����� -
��!�  (��� . 3). 
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��� . 3. �  �� �����2  ���%�1���
�  6�����������  %����
����  ���  �����������  �  
���%  
 
*������%  �  ����
����
��  �����1�  
��!�  ���!��1��%��  ���#-����  ���
��  ��  ,��%�  %����
���  

�������  ����� , 
 . � . ����1���
�  �  -��
��%  ��  ���  ������� . <����� -�  ���
���  %����
���  �����-��  ��  
6
�%�  ���
���  �����  �����%�  
��� , �/��
����%�%�  6
�% ���
���% , �%��1����%�  ��  %����
��2  ���
� -
 ���2 : 

 � p= rB2dB �� ,  (10) 

���     �B  = B – �����-�  ���
���  B ��  ����2  ���
��� . 
 

*�  
����%�  �  -����� -��  ���
���  %����
���  �����-�� , �����
���  ��  �����  ,����� , -����� -�  
��  ���
��� , ����1�23�%�  
�� , ����� : 

 � m= idB 0�� .  (11) 

��������  (10) �  (11), ����$�% : 

 
r2
i

BB 0

p
m

==� – �!�$��2  ,��%���  ��  �����-��  %����
����  ���  
��� . 

8
�  ���$�
 , $
�  ����$��  1�������  
��!� , ����
��  ��  ���������  �  
���% , ��  ��%�� �
  %����
����  
���  
���  �  ����1�23�%  
��!�  ����
����
�� , ��  6��������
  ���'���  ����
����
��  �
  %����
����  ���  

��� . 

 

�
���  ��  ��%�����  ����� ���/  �����  
�  ���
� 3��  ��!���
�����  ��!�
�  ��%�� �
�  ����%�����  %����
���  ����  
��/  �!&��
��                   

(��� . 4): �  – ���������  �  
���%  �  1�������  
��!�  (������2$�
��#  *�  �  ����1����  1); 
  – �����$���  
���������  �  
���%  (������2$�
��#  *�  �  ����1����  1); �  – ���  ��������#��/  ����������  �  ���
����� -
��1��%�  ���������� %�  
���� , ���%�3�����  !��  ������  (������2$�
��#  *�  �  ����1����  2). 

 

 
 

��� . 4. �  �� �����2  ���%�1���
�  6�����������  %����
����  ���  �����������  �  
���%  
 
+�
�$����%  
����   �� �
�  ����1�23��  
����,��%�
��  �� , ��
��!�
��#  6���
��$�����  6��� -

���  – ��%��  ����������  : . �  ��%�3#2  ������2$�
��  *�  ����%�����  
��  ���$������  ���������
�  
$����  ��������%��  �!&��
� . )��� 1����  ~ U ��  �
����  �!%�
��  
����,��%�
���  ��  �����#���
�  ��  
����!�����  $���
��
��#���
�  ��%���
��#����  ����!������
�� . 

 

+�%���
��#���  ����!������
��#  

��� -�/�%�  ����!������
��  ��������  ��  �������  5. �  ��%����
��%  �������  ��%�3��� : ��%���
��# -

��  �  ����!����$��  ��
�'�� , ������������  ��  �!3�%  ,����
���%  �
��1�� , ����23�%  ���#  %����
���  �� -

����  ��  ����� ���/  %����
��/  ����� ; �����
��# ; �  ��$��
��  ������
���  ���%����  %��#
�%�
� . +�%��� -

��#��  ��
�'��  ����%�  �������%�  ���-�%�  ������������  ��  �/���  �����
�� . ���������  ������  U����  �� -
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%�� �
�  %��#
�%�
��% . ����!����$��  ��
�'��  ������������  �  ���%%�%  ~ U , ��  ��
����  ���  ����!�����  
�����
�  ����%�����  ���� 1����  �
  ��%���
��#����  �
���� . �����
��#  �%��
  !�
�������  ��
���� , ���2$�� -
%��  ������2$�
���%  «��� .» �  �%��
  ���  ��1�%�  ��!�
� . *��  ��1�
��  ������  ��  !������  �
�����  �������  
����!������
��  ���  ��6,,�-���
  �������  �����$����
�  ���%����  �  10 ���  ��  ��������2  �  ���
� ���% , 
�����  ������  ��  ��1�
� . 	�  ����!�����  $���
��
��#���
�  ��%���
��#����  ����!������
��  �  %����
��%  
��� % , �  %����
���  ��
����  �����  ��%����� %�  ���!/���%�  �����
#  %����
���  ����%�����  ����  �����
���  
����$���  B���  �  ��%���
#  ����$���  ��/������  �������  U���  ����!������
�� . �
��'����  6
�/  ����$��   �� -
�
�  $���
��
��#���
#2  S ��%���
��#����  ����!������
�� : 

 ��/�
B
U

S
���

���= .  (12) 

 

 
 

��� . 5. 
��� -�/�%�  ��%���
��#����  ����!������
��  ����%������  %����
����  ���  
 
����!����$���  %����
���  ����  �  �����/� , ��������%��  ����!����$���  ��
�'��� , ��%�
�����  �����/  

��%���
��#���  (��� . 5), �  
���%  i����!�  %�1��  ����$�
�
#  ��  ,��%���  �����-��  �  ����
���  ��
�'�� : 

 
0

0
����!���� r2

N
iB

p
m

= , (13) 

���     N – $����  ��
���  �  ����!����$���  ��
�'�� ; r0 – ��  ������ . 
 

�  ,��%���/  (11) �  (13) ���  B���  ����%��
�  �����-�  %����
����  ���  �  �����'���  �����  !��  
�$�
�  %����
���  �����-��%��
�  ��3��
��  ��
���� . )��� 1����  ��
���  U– (��� . 5) ����!����$���  �� -

�'��  ���!/���%�  ����
#  ��  ���%  ����!�����  �  ���%%  U– �
����  ��%������  (�%. ��� . 4). *��  ��%����� -
 /  ����� �����  %����
����  ���  ���� 1����  U– ����!�����  �
��2$�
# , ��%��
�
#  %����
��2  ��
����  
��%���
��#����  ����!������
��  �  ��1��2  
�$��  ����
����
��  � , ������$���  ��
���� , ���
�  ��  ���� -
1���� , ���  ��
���%  ���� 1����  �������  U����  ��  ��/���  ����!������
��  %����%��#�� . +����-�  �  
%����
����  ���  �  6
��  
�$��  ����
����
��  ��$��� �
�  ��  ,��%��� : 

 
S

U
B ����= . (14) 

*�%�3�  ��%���
��#���  ����!������
��#  ��  �����/  ������� /  �
  ����������  �  
���% , %�1��  
���������
#  �������������  %����
����  ���  ���������� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
I.  ����!�����  $���
��
��#���
�  ��%���
��#����  ����!������
��   
1.  .������1�
#  ����!������
��#  �����  �
  ��
�$�����  ����%������  ��� . ���2$�
#  ����!������
��#  


�%!����%  ��� . ��%!���  U–)  ���1��  !�
#  �  ����1����  U. ��
�����
#  ������2$�
��#  ����  ��!�
�  
%��#
�%�
��  �  ����1����  DCV 2000 m (2000 mB). �!���
#� , $
�  ��������  %��#
�%�
��  ��  ����� -
'�2
  0,5–1,0 mB. 

2.  �������
#  ���%%�  U ��%���
��#����  ����!������
��  �  
���%�  1�  ���%%�%�  ��%���
��#����  �
����  
�����  �������� . 

3.  ���2$�
#  ��%���
��#���  �
���  �  ��
#  220 � . 	��1��  ������
#�  ��%��$��  ��  �
���� . 
4.  *�������  U���  %��#
�%�
��  ������
# . 
5.  ��$����
#  ��  ,��%���  (13) ����!����$���  ���$����  �����-��  B��� , �$�
�  N = 5, r0 = 2� 10–2 %,               

I ����!�  = 20� 10–3 � . 
6.  ��$����
#  ��  ,��%���  (11) $���
��
��#���
#  S ����!������
�� . 
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II.  +�����������  ����� ���/  %����
��/  �����   
1.  �
�������
#  �����#���%��  ���  ����!�����  �������  �
  ���%%  U. 
2.  *�����2$�
���%  �
����  ���2$�
#  
��  $����  �!&��
  � . 
3.  ��
��������  ��
$��  ����!������
��  (��
�'��  �  %����
���  ��
����� ) ��  �����/  ����
� �� /  �
  

�!&��
�  �  (��� . 4), ��������
#  �  
�!��-�  1 ���$���  ����
� ��  r �  ���
��
�
��23��  ���$���  ����� -
��  U�  (��������  %��#
�%�
�� ). 

4.  	�!���
#�  ������
�%�  ��
$��� , $
�!�  ���$���  �������  !���  ���!��#'�%�  ���   �����%   ����
� -
���  r. �  ���������  ����
� ���  5–50 �%. ������
�  ��%�����  �  5–6 
�$��/ . 

 
*
����
  1 – .����#
�
�  ��%������  �  ���$�
��  
 

=  S, � /��  r, % U���� , �  � , ��  i, A 
1      
2      
3      

 
5.  .���$�
�
#  ��  ,��%���  (7.14) ���$���  �����-��  �  �  ��1���  
�$��  �  
��1�  �����
�  �  
�!��-� . 
6.  *��
���
#  ��%���  ��  �!&��
��  
  �  �  ��  �
���� , ��
��������  ������2$�
��#  * �  ��  �
����  �  ���
��
 -

�
��23��  ����1���� . 	�����  �����
�  �  �������$���  
�!��-� . 
7.  *��
���
#  ���,���  ������%��
��  B = B(r) (������%��
�  �����-��  %����
����  ���  �����������  �  


���%  �
  ����
� ��  ��  ���������� ) 
8.  ��$����
#  ��  �!&��
�  
  ����$���  
���  �  ����������  ��  �����%  ��  ��1����  ����
� ��  r, ������� -

�
�� �#  ,��%����  (9). 
9.  �����
#  ������  �  ��� ���  1��������  6�����  �  ����$�  ���/  ���
�������1��  �����������/  
����  �  

�������/  ����������/  ��  ����$���  �  ������������  ����� ���/  %����
��/  �����  6
�/  
���� . 
 
7. '	���	���
�  �	��	�
 : 
1. ������  ���!�����
�  %����
����  ��� , /����
�����23��  ���  ����%�
��  (���
��  %����
���  �����-��  

�  �����%�  �  �  ��3��
�� , %����
���  ��
�� , ���� 1�����
#  %����
����  ��� )? 
2. �/����
������
�  %����
���  ��� , ��������%���  ����������%�  �  
���%  ����
��'��  ,��%� . 
3. �  $�% ���
��
  �����  �������  
���  ��  %����
����  ��� ? 
4. �  $�% ��
#  ������  6���
��%����
���  �����-�� ? 
5. �  $�% ����2$��
�  ����-��  ��!�
�  �����-�����/  ����!������
���� ? 
6. ���  ������
  ����%�����  
��  �  ��
�'��  �����-�������  ����!������
��  �
  �����-��  ��%�� �%���  

����%������  %����
����  ���  �  ���  $��
�
� ? 
7. ���  ��������� �
�  �  ����
����
��  �����-�  %����
����  ���  ����������  
���% ? 
8. ���  �����/���
  6������������  ���  ���������� ? 
9. �����  �!&��
�  ������������#  ��  ��%���
��#��%  �
���� ? 
10. ���  ��
����  ��%���
��#���  ����!������
��#  ����%������  %����
����  ��� ? �����  ����-��  ���  �� -

!�
� ? 
11. �  $�% ����2$�2
�  ���!�����
�  ����!�����  $���
��
��#���
�  ��%���
��#����  ����!������
�� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��!������  (�������
������  ��������
�
  (���� -
�
�%  �  ��/������� , ��,����  ��,��%�-������  !���������
�  ���%����  +���#  )��������$ , ������23��  
��,����� , � .
 .� ., ��-��
  i.n.karmanov@ssga.ru; ��,����  ,����� , ��������  	%�
���  �����%�����$ , � .
 .� ., 
��-��
 , D.V.Chesnokov@ssga.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# , ��������-�  �  
�/������  �� -
3�
�  ��,��%�-�� . 
 
,��������
 : "���$�����  ������  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
"���	<������������  <$$���  

 
1. �����
�  ���� :  
5  +��$�
#  ������%�����
�  �#���6���
��$������  6,,��
� .  
5  +��$�
#  ���%�1���
�  �#�������!��������  %�/���$�����  6������  �  6���
��$����2 .  
5  8������%��
��#��  ���������
#  �#�������!������
��#  �  ��%���
#  ���$����  �#���6���
��$������  %���� . 
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2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

���������  �%��
 : ������ 
#  ������  ,���$����/   ������  �  ���-�����  ����!��������  %�/��� -
$����/  ����!����  �  6���
��$�����  ������  �  -��#2  �������  ���%�1���
�  �
�$��  ��,��%�-�� . ���������  
������
 : �����$��%�  ������%�  ��  ��!�
�  �  �#�������!������
�� %� . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : %�/����% , ������23��  %�/���$����2  
��������  �  ����!������
��2 ; �#�������!������
��# ; %��#
�%�
� . 
 
4. 2
�
���  �
  ������	�
���   

+��������
#  ������%��
#  �#���6���
��$������  %����  �
  %�/���$�����  ��������  ��  �#�������! -
������
��# . 
 
5. '�
����  ��	����������  ��������  

*� %��  �#���6���
��$�����  6,,��
  ����2$��
�  �  �!���������  ��  �����/���
�  ����
���/  ��� -
�
����$����/  %�
������� , ���  �����1����  �  ��%  %�/���$����/  ������ , 6���
��$����/  ��� ��� . 8,,��
  
��!�2���
�  
��#��  �  �����/  ����
����/ , %�������  ��
���/ , �  -���%  ���
���#��� , �����1�
  ����  ��� -
��/  ������  �  ��
�%�  �!����2
  �����#��%  6���
��$����%  %�%��
�% . *��  ��,��%�-��  ����
���� , �� -
��������  �����1����%�  ����%� , %�������  ����
����  %���
  �%�3�
#�  �  ������$���
#� , $
�  �������
  
�  ���������
�-��  �/  �����#��/  %�%��
�� . ����
���  �  -���%  ��%�� �
  ����  �����#���  %�%��
 , ��
� -
���  �����  ���
�����  ��%%� �����#��/  %�%��
��  ���/  ���  %������ ; 6���
��$�����  ��� ��  ��  �����/�� -
�
�  ����
����  ��%�� 2
� . ��� ��  ��  �����/���
�  ����-�������  ��� ��%�  �������  %������  �   �� 2
�  
�� �����%� . ���
��  ����
����  �  �  ����1�23��  �����  �%��
�  %��1��
��  ���!����/  ��� ���  (6���
�� -
�� , ���� ), ��
����  $����  ����
���  ���%�1�
��  ���%���  ���-��
����2
�  ��  ��� 1����/  �����/���
 /  
�  %���
  ���
��������
#  �����/���
���  ����-���������  ��� � . 

	�  ������������  �  ��%���
��#��%  6���
��$����%  �/�%�%  ��  �#�������
���  ����� 
  ���  %�-

����$�����  �!������ , �  �#�������!������
��#  �  6���
��$����%  �%����  %�1��  �$�
�
#  ��������
���% , �  
��
���%  �  ��$��
��  ��6���
����  ���
����
  ��%  �#�������
��� , ��!�
�23��  ���  ������
��  6���
��$���� -
��  ���� 1���  ��  �!������/  ��������
��� . *#�������!������
��#  ����!�����
  ��!�
�  %�/���$�����  �� -
�� , ��,��%���23��  ����
��� , �  6���
��$����2  6�����2  ��� ��  ��������
��� . ����$���  ��� ��  ������ -
-�����#��  ���� , �����1�����  �  �#�������
���� :  

 x11x FdQ = , (1) 

���     x ����$��
  �����������  �����1���  ���� . 
 

8���
��$�����  ���� 1����  %�1��  �!������%�  ��������
���  ����� : 

 
��

x11

��

x
C

Fd
C
Q

U == ,  (2) 

���     C��  – 6���
��$����  �%���
#  ��������
���  (����!������
�� ). 
 

	���
���  ���'���  ����  Fx �������
  �  ����
����  �������  ���
�������
��� , �  ��$
�  �����  ���� -
��  �  ���'�   ����  ��������� 
  ����  ����� , ����%�3���  �  ������
�  %������ ���/  �������  ������
 
 -
� , ������
 
�  �  ��%�����  ����-��������/  ��� ���  ��  �!������/ ; ��$��
�  �
���  �
�/�����  ���
�� -
����-��  6
�/  ��� ���  ���!����%�  ��� ��%� . .�����
#  ��
��-�����  %�1��  �!������%�  ���
������  ��� -
��
  ��  ��� . ����  ���'�22  ����  �  6
�
  %�%��
  �!��
# , %�������  ������  �����
�  �  ����  �!�$���  ���� -
1���� , �  ��  �!������/  ����#  ��������
  ��  ����
����  ���%  6���
��$�����  ���� 1���� . 8
�  ���� 1����  
!���
  �%�
#  �!��
���  ����  �  ���������  �  ���
� ���%  ���  ��������� . *#���6,,��
   �� �
�  �!��
�%�%  
,���$����%   ������% : ����  �  ����
����  �����1�
#  ���'���  6���
��$�����  ���� 1���� , ���������
  ���  
��,��%�-�  ���  ����
���%  ������'�/  ���
�����/  %�/���$����/  ���� 1���� . 4������  ����
  ��������  
�!��
����  �#���6,,��
� . 

�  ��$��
��  %�
�������  �#�������!������
����  ���%�� 2
  ����
����$�����  ����- , 
��%���� , 
�#���6���
��$�����  ����%��� , ����
����  ����%��� . )��!��#'�%  ���$����%  �#���%����  �!����2
  �#� -
������%��� . *#�������!������
���  �  �� %�%  �#���6,,��
�%  ���%�� 2
  �  ��$��
��  $���
��
��#��/  
6��%��
��  ��%���
����  ���� , %�/���$����/  ���� 1���� , ��!��-�� , ��������� . 

 
��
��  ��%�����  �#���%����  
�/�%�  ��%������  ��������  ��  �������  1. ����%�$�����  �#�������!������
��#  1 �  �!������%� , 

���������%�  
���
�%�  ���� %� , ���%�3��
�  ��  ���������  2 �  �
����
��  �/�������  ���#-�  3. ��/��� -
$����  ��������  (���  �����  � ) �������
�  ��  ����!������
��#  �  ��%�3#2  '
���  4. �  ������%  ����!���� -
��
��  ��������#��  �%�  �����������  ��������
��  � ; ���� 1����  U ��  ��������
���  ��%�� �
�  %��#
� -
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%�
��% . 	���  5 ���������$��  ��  �����
���3���  �
���  ��� ��  ��������
���  �  �����  �  ����!������
��2  
���  ��%����
������-��  ��� �� . 

 

 
 

��� . 1.  /�%�  ��
������  ��  �����������2  �#���6,,��
�  
 
*��  ��%�3����  ��  '
��  �����  �  ��  ����!������
��#  ����
���
  ����  F: 

 F = Mg, 

��
���  �������
  �!���������  ��  �!������/  ����!������
��  ��� ��  Q: 

 Q = dij F = dij Mg,  (3) 

���     dij – �#���6���
��$�����  %����#  ����!������
�� . 
 

8
�
  ��� �  ��������� �
�  %�1��  �%���
#2  ����!������
��  C��  �  ��������
���%  � ; 
��  ���             
C��  << C, ��� � , �  �������% , ������
  $����  ���� , �������
�$�
�  �  ��������
���  �  ��� ��
  ���  ��  ���� -
1���  U: 

 
C

Mgd

C
Q

U ij== .  (4) 

��������
��  ���!/���%  ��  
��� , $
�!�  �����$�
#  ���
� ���2  ���%���  ��%���������#����  �� -
%�����  ���� 1���  U ������
���  ���
�����  
����  ���� ��  $����  �/����2  -��#  %��#
�%�
��  �  �� -��  
6,,��
�  ��%����
������-��  ��� ��  �!������  ����!������
�� . 

*���!����  (4), ��/���%  ���$����  �#���6���
��$������  %����  ����!������
�� : 

 
Mg
UC

dij = .  (5) 

����$���  �%���
�  �  ��������
���  ���!����
�  ����������#�� , ���  /����
����
���  ����!���� -
��
�� , �  ���
��� �
  (10–7–10–6) " . 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1.  *���������
#  %��#
�%�
�  �  ��/����%  ������%  ��
����
�� . 
2.  *�����
�  ��%������  ���� 1���  U ���  
��/  �����$��/  ���$��� /  �����  � . +�%�����  �������
#  ��  ���  

��
������  �����  � , �  ���  ���  �� 
��  ��  '
��� . .����#
�
�  ��%������  �  ���$�
��  �����
�  �  
�!��-�  1. 
 

*
����
  1 – .����#
�
�  6������%��
�  �  ���$�
��  
 

=  M, ��  U, �  dij, �� /)  
1    
2    
3    

 
3.  ��$��
�
#  ���,��  ������%��
�  ���$���  dij �
  ����$���  ����  F = � g, �����
#  �����  �  �
�����  �� -

������
�  ������%��
�  dij = f(F).  
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7. '	���	���
�  �	��	�
 : 
1. �
�  
����  �� %��  �  �!��
���  �#���6,,��
� ? 
2. ������  ,���$����  �������  �#���6,,��
� ? 
3. ������  ���!�����
�  %�
������� , �!����23�/  �#���6,,��
�% ? 
4. ���  �����/���
  ��$�������  ��� ����-�������  ��� ��  �  ����%����%  ����
�%  ���$�� ? 
5. �
�  
����  �#���6���
��$�����  %����# ? 
6. �!& ���
#  ���$���  ���%������  /����
���  �������23�/  ���  ����
���%  ���'��/  ���  �#�����
��-�� -

��� . 
7. ���  ���3��
�� �
�  ���$�
  6���
��$������  ���� 1��� , �������23���  ��  �!������/ . 
8. �
�   �� �
�  ��
�$����%  6���
��$�����  6������ , �������23��  ���  �#���6,,��
� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��!������  (�������
������  ��������
�
  (���� -
�
�%  �  ��/������� , ��,����  ��,��%�-������  !���������
� , ���%����  +���#  )��������$ , ������23��  
��,����� , � .
 .� ., ��-��
 , i.n.karmanov@ssga.ru; ��,����  ,����� , ��������  	%�
���  �����%�����$ , 
� .
 .� ., ��-��
 , D.V.Chesnokov@ssga.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
# , ��������-�  �  
�/������  �� -
3�
�  ��,��%�-�� . 
 
,��������
 : "���$�����  ������  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
2���	�
�  <(	�	�
���  

 
1. �����
�  ���� :  
5  +��$�
#  ������  %�
���  ��%�����  ����1���  
��  ��  ���%���  �����������  �
��1�����  �
  �!&��
�  

��������  ����� ;  
5  +��$�
#  ��!���
�����  ���!��  ��  ��������  6/�����-��  �!&��
�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

���������  �%��
 : ������ 
#  ������  ,���$����/   ������  �  ���-�����  ���  ����$���� , ������ -
�
�������  �  �
��1����  ����
�$����/  ���� . ���������  ������
 : �����$��%�  ������%�  ��  ��!�
�  �  
��
����
��%� , ������ 23�%�  ����$�
#  ��,��%�-�2  �!  �!&��
�/  ��  ����
�$����%�  ������ . 

 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ��!���
�����  ��������  6/�����
�� ; 6���� ; 
��-�������, . 

 
4. 2
�
���  �
  ������	�
���   

��������
#  ����
� ��  ��  �
��1�23�/  �!&��
��  %�
���%  6/� -����-�� . �-���
#  
�$���
#  ��� -
����  %�
���  ��%������ . 
 
5. '�
����  ��	����������  ��������  
 

.������
�������  �������/  ����  �  �
%��,��� . �
��1����  ����  �
  ���� 
�
���  

.������
�������  ����!�
��#����  ���1���  �  1�����
�  ���  ����  �������
�  �������%�  �����%� . 
?�����
�  �  ����  �!����2
  
��#��  �!&�%���  �������
#2 , ��  ��  �������
#2  ,��%� . *�6
�%�  �  

��/  %���
  �������
��� 
#�  
��#��  ������#���  ���%�3��� ; ������$���  ��  �������
��� 2
� . �  ��1 -
���  
�$��  1�����
�  ���  ���� , �$��
��23��  �  �������
�������  ��������  ����� , �����/�� 
  ������%�� -
���  �1�
�  �  ���� 1��� . ��������  ����!���  �  ����  �����/�� 
  ���
��#��  !��
�� , $
�  
���� , ������� -
'���  ���  �1�
��  �����#���  �!���
�  ���� , ��  �������
  «���������
#� » ��  �$�
  
�������������
�  ����  �  
����1�23��  ����
����
�� , ������
�  
�%����
��  %�1��  ���3��� %�  �  ���� 1��� %�  ����  �  ��������  
�����  ��  ������2
  ���������
#� , 
��  $
�  �������
�������  �����  %�1��  �$�
�
#  ����!�
�$����%  ��� -
-����% . 	�  ������
�  �������/  ����  �  ����  �����������  �����-�����  ,��%��� : 

 
r

g=
P

� 6� ,  (1) 
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m

g=
RT

� 6� , (2) 

���      
V

p

c

c
=g  – �
��'����  
�����%���
��  ����  ���  ���
� ���%  ��������  �  ���
� ���%  �!&�%� : ��  

���/�
�%����  ����  g = 1,4; P �  r  – ��������  �  ���
���
#  ���� ; R = 8,31 	1 /(%��# � K) – ������ -
���#��  ������  ���
� ��� ; �  – 
��%�����%�$����  
�%����
���  ���� , � ; �  – %�� ���  %����  �� -
��  (��  �����/�  �  = 0,0288 �� /%��# ). 

 

*��  ���������  �����  ��  �����-�  ���/  ���� , $��
#  �����  �
��1��
� , $��
#  ���/���
  ��  �
���2  
�����  �  �����%� �
� . ����  �����  �����
  ��  �����-�  ��  ���  �� %�%  ����% , 
�  �����������  �����%��� -
���  �����  ��  ��������
  �  �����������%  ����23�� . 

*������������  ��������  �����  ��  �
���2  �����  ������
  �
  ���
��'���  �������/  �����
���� -
���  Z��  ���  ����#��/  ����
�$����/  �%��������  ���� : 
 Z��  = r × c�� .  (3) 

	��2  G ���'��'��  $����  �����-�  �������  ����  6������  �����  %�1��  ��������
#  ���  �
��'����  
��
��������
�  I2 ���'��'��  �����  �  ��
��������
�  I1 ����23�� : 

 
1

2

I
I

=b ,  (4) 

���     G – ��6,,�-���
  ������������  ��������  ����� . 
 

8
�
  ��6,,�-���
  %�1��  ��$����
#  ��  ,��%��� : 

 2

6�2

6�1

6�2

6�1

1
Z
Z

Z
Z

4

�
�

�
�
�

�
+

=b ,  (5) 

���     Z1��  �  Z2��  – ��������  �����
������  ������  �  �
����  ����� . 
 

����  ��������  �����
������  ����  �
��$�2
�  %�������
�� , 
�  ��6,,�-���
  ������������  
�$��#  %�� , �  ����
�$����  ��  �����  �
��1��
�  �
  �����-�  ������� . *�6
�%�  �
��1����  �������/  ����  �  
�
%��,���  �
  
�����/  
��  ���  �����/���
�  ����  – ��$
�  ������ . 

 
�����������  ����1���  
��  %�
���%  ��������  6/� -����-��  
�������  ����-�  – �����������  ����1���  �!&��
�  ��  �
��1���2  �
  ����  ����� , ��������%���  

���-���#��%�  ����$�
�� %� . *��  �%���#����  ����-��  ����
� ���  l ��  �!&��
�  ������� 2
  ��  ���%���  
�����������  � t �
��1������  6/� -������� : 

 t�
2
1

6�D=� . (6) 

*��  ��%������  ����
� ��  ��  6/� -�������  �����#���
�  �/�%� , ���!��1����  ��  �������  1. 
 

 
 

��� . 1. �����������  ����
� ���  ��  ���%���  ���/�1����  �����  ��  �!&��
�  �  �!��
��  
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�  ��!���
�����  ��
������  ����$�
��#  �  ����%���  ���%�3���  �  �!3�%  �������  (����
�� ). ��1 -
���  ��  ��/  ���!1��  ������% , ����'�23�%  ��!���
��#���
#  ����$���  �  ����%�  �������/  ���� . *� -
6
�%�  ��������  ����� , ���
��'��  �����/���
�  �!&��
� , �
�����'��# , ������2
  
��#��  �  �����  ����% -
���� . �  ����$�
���  ��
�$����%  ��������  �����   �� �
�  %�%!����  �  %����,��� , ��
���  ����!��
�  
���  ����
���%  6���
��%����
����  ���  ��
�'��  �  
���%  �  ������
  ����
���  ����
  �������/  ����  – ��� -
�����  �%���#� . �������%����  ��  �������%  �%���#��%  ����$�
��#  �������
  6���
��$�����  �%���#�  ��  
��-�������, , ���  �����  1�  ��������
�  «������
�� » 6���
�������  ��$��  ��  6�����  – ��$����
�  ���1����  
���
 3����  � 
��  ��  6�����  �  ,��%����
�  ���!��1����  ���'��'���  �
  ����$�
��  �%���#�� . �
�� -
1�����  ��������  �%���#�  �  ,��%�  ����
�  ���� , �����  �  �����  ����%���� , ���!�1���
  ����!���  %�%-
!����  �  %����,��� ,  �� 23����  �  ����%����  ����!������
���%  �������/  ����!����  �  ����!���  
6���
��$������  ���� 1��� . 8
�  ����!���  ���
���2
  ��  �/��  �����
��  � , �������2
�  �  ���
���2
  �  
��-�������, , ���!�1��  ��  ���  6�����  �%���#�  6/� -������� , ������
��  �
����
��#��  �������  ������� -
23���  ������
��  �%���#��  ��  ���%�����  ���%�1�
��  � t. 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1. ��!��
#  �/�%�  ���
�  ��������  �������  1. 
2. ���2$�
#  ��!���
����2  ��
������  (������2$�
���%  ��  ��  ������� ), �������1�
#  6���� -�
��1�
��#  

��  ����
� ���  3–5 %. 
3. )��
���
#  ��-�������,  (��
�����
#  $���
��
��#���
#  �  ���������  0,1–1 � /��� , ���
��#���
#  ��� -

���
��  �  ���������  1–5 %�/��� ). �!���
#�  �  ����$��  ��  6�����  ��-�������,�  ���
���  �%���#��� , 
�%�3�23�/�  ���  ����%�3����  �
��1�
�� . 

4. +�%���
#  ��  6�����  ��-�������,�  ���%  � t �����������  6/� -�������  ��  � 
�  ���������
��  6����� , 
��%���
#  ���
��
�
��23��  ����
� ��  l ��  �
��1�
�� , ����
�  ������  �  
�!��-�  1. 

 
*
����
  1 – 8������%��
��#���  �  ���$�
���  �����#
�
�  
 

=  l, % � t, c lp, % c�� , %/�  G L%�� , % 
1    

   2    
3    

 
5. .���$�
�
#  ������
#  �����  �  �����/�  ���  ��%��
���  
�%����
���  ��  ,��%���  (2), �����
�  �����#
�
  �  


�!��-� . 
6. .���$�
�
# , �����#��  ,��%���  (3) �  (5), ��6,,�-���
  ������������  ��������  �����  ��  �����/�  �  

����� ����  6����  (���
���
#  �����/�  r  =1,2 �� /%3, ���
���
#  ������  r  = 0,8� 103 �� /%3, ������
#  ��� -
��  �  ������  c��   H 103 %/� ), �����#
�
  �����
�  �  
�!��-� . 

7. .���$�
�
#  ����
� ���  lp ��  �
��1�
�� , �����#��  (6) �  �����#
�
�  ��%�����  ���%���  ����������� , 
�����
�  ����$�����  ������  �  
�!��-� . 

8. ��������
#  ����
� ���  l%��  �!����1���  �
��1�
��  %���/  ���%����  (���3��#2  10 �%2), �����#
�
  
�����
�  �  
�!��-� . 

9. �����
#  �����  �  
�$���
�  ��%�����  ����1���  �!&��
�  �  ��%�3#2  ��!���
������  6/�����
��� . 
 
7. '	���	���
�  �	��	�
 : 
1. ������  ���!�����
�  ,���$�����  �������  �������/  ����  �  �
%��,��� ? 
2. ���  ������
  ������
#  �����  �  �����/�  �
  ����
�  ���&�%�  �  ����/ ? 
3. ��� �
�  ��  ������
#  �����  �  �����/�  ���  �%���  ���%���  ���� ? �!������
#  �
��
 , ������
�  ����$� -

�
������  �-���� . 
4. �!& ���
#  ���!�����
�  ���/�1����  �����  $����  �����-�  �������  �����/  ���� , ��
#  ����$��
������  

�-���� . 
5. �  $�% ����2$��
�  ����-��  ����������  ����1���  �!&��
�  ���  6/� -����-�� ? 
6. �!& ���
#  ��
����
��  �  ��!�
�  %���
�  ���������  6/�����
��� . 
7. ����2  ���#  ����2
  %�%!����  %����,����  �  ����$�
���  �  ����%����  �������/  ���� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��!������  (�������
������  ��������
�
  (���� -
�
�%  �  ��/������� , ��,����  ��,��%�-������  !���������
� , ���%����  +���#  )��������$ , ������23��  
��,����� , � .
 .� ., ��-��
 , i.n.karmanov@ssga.ru; ��,����  ,����� , ��������  	%�
���  �����%�����$ , 
� .
 .� ., ��-��
 , D.V.Chesnokov@ssga.ru 
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 ")5#%.#*)*  10.05.01 '+�"94*)�!%8  &)2+"% !+ *9  
 
 

,��������
 : %�
���  ��	��
���
(  ��
���
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.01 ��%�#2
����  !���������
# , .����!�
��  ��3�3������  ��� -
���%%����  �!����$��� . 
 
,��������
 : ������  ������%%��/  �������-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
"�	$����	�
���  ����	7����  �  ���	���	�
����  dotTrace Performance 

 
1. �����
�  ����  ���������
 :  

+��$����  
����
�$����/  �����  �  
�/�������  �������  ������%%  �  ������������/  ������
%�$� -
���/  ��'���� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� : 
5  �-�����
#  6,,��
�����
#  �������-��  ���
�%  ��3�
�  ��,��%�-��  �  ����
��  !���������
�  �  ��%�#2 -


����/  ���
�%�/ ; 
5  ���
�����
#  �����1���  �  ���
��%��
�  ��  �����#������  �
�
�$����/  �  ����%�$����/  �������
� -

��� . 
0�
���� : 
5  !�����%�  ������%�  �����#������  �����
�  ��
���������  �  ����
����,�$�����  ��3�
� ; 
5  ������%�  �����#������  ���
��%��
��  ��  �
�
�$������  �  ����%�$������  �������  �����!�
����%�/  

�����1���� . 
 

3. "�������  �
����
���	 -��(������	�	  	����������  
1.  �����-�����  ���
�%�  Microsoft Windows 
���3��  ������ . 	��
����  �  ��%��/  ��������  Microsoft 

DreamSpark Premium. .����!�
$�� : ��%����  Microsoft. .�1�%  ���
��� : 
https://e5.onthehub.com/WebStore/ProductsByMajorVersionList.aspx?cmi_mnuMain=bdba23cf-e05e-e011- 
971f-0030487d8897&ws=58727022-4bac-e211-88b7-f04da23e67f4&vsro=8  

2.  �,�����  ����
  Microsoft Office (Word, Excel, Power Point) 
���3��  ������ . 	��
����  �  ��%��/  ��-�� -
��������  �����'���  OVS-ES. .����!�
$�� : ��%����  Microsoft. .�1�%  ���
��� : 
https://products.office.com/en/home  

3.  �����  �����!�
��  Microsoft VisualStudio 
���3��  ������ . 	��
����  �  ��%��/  ��������  Microsoft 
DreamSpark Premium. .����!�
$�� : ��%����  Microsoft. .�1�%  ���
��� : 
https://e5.onthehub.com/WebStore/ProductsByMajorVersionList.aspx?cmi_mnuMain=bdba23cfe05e-e011-
971f-0030487d8897&ws=58727022-4bac-e211-88b7-f04da23e67f4&vsro=8  

4.  	���%��� 
��  JetBrainsdotPeek 
���3��  ������ . 	��
����  !�����
��  �����  ���� 
�  �������  ��-�� -
��������  �����'��� . .����!�
$�� : ��%����  JetBrains. .�1�%  ���
��� : 
https://www.jetbrains.com/decompiler/download/  

5.  )�!���
���
  ��%����
��������  WindowsSysinternalsSuite 
���3��  ������ . 	��
����  !�����
�� . 
.����!�
$�� : ��%����  Microsoft. .�1�%  ���
��� : https://docs.microsoft.com/enus/sysinternals/.  

6.  �������
��  ��
�����  
��,���  WireShark 
���3��  ������ . 	��
����  !�����
��  ��  ��-�����  GPLv2. 
.����!�
$�� : The Wireshark team. .�1�%  ���
��� : https://www.wireshark.org/  

7.  �������
��  HTTP-
��,���  Fiddler 
���3��  ������ . 	��
����  !�����
��  �����  ���� 
�  ��-������ -
����  �����'��� . .����!�
$�� : ��%����  Progress Software Corporation. .�1�%  ���
��� : 
ps://www.telerik.com/download/fiddler-wizard  

 

�
����
���	 -��(������	�  	����������  ���������
 :  
��� 
�  ��  ���-������  ������ 
�  �  ����
��� / , ����3����/  ��%�#2
����%  �  %��#
�%���� -

��%  �!����������% . .�!�$��  �
��-��  �
����
��  �  ���������
��  �!&�������  �  �����#��2  ��
#  �  ��� -
��2$����%  �  +�
����
 . :��-������  ��� 
�  ������ 
�  �  ����
��� / , ����3����/  %��#
�%������%  
�����
���%  �  6�����% . :�!���
�����  ��� 
�  ���/�� 
  �  ��%�#2
����/  ������/ , �  ��
���/  ��
��������  
�!���������� : – ���
�%���  !����  �  ���-������%  IntelCore 2 Duo; – %���
���  %�����  Samsung 793 DF. 
 
4. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1. 	�  ���������  �������  ���!/���%�  ��
�����
#  dotTrace Performance, ���  %�1��  �������
#  ���  ��  

Visual Studio (�������  %��2  DOTTRACE -> Profile startup application… ��  �������  ���,���������  
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���3���  �����
�  ���  FOTTRACE -> Profile application… ��  ���,���������  ������  ������%%�  ���  
������ 23����  ���-���� ), 
��  �  �  ��$��
��  �
���#����  �����1���  $����  �������  %��2 . 

2. *��  ����������  �������  ��������
����
#�  ����� -,����%� , �����1����%�  �  ������  ��!���
�����  
��!�
� . 

3. ������  1–7 ������ 2
�  ��  �
�����
���  ��%���
��-������  ������%%� , ��
���  ���
  �%��
�  �  
dotTrace Performance – RayTraceDemo.exe (
��������3��  ��$�� ), ��
���  !���
  ���������
#�  ��  ��
�  
�������$��%�  «C:\Program Files (x86)\JetBrains\dotTrace\v5.5\Bin\Demo\RayTraceDemo.exe» (�  
��  1�  
�����  �������1���  ��/������ ), ���  
��1�  ���
����  $����  �������  ����  dotTrace Performance, ����� -
��  Home, �!���
#  Profile Demo Application. 

 
5. 2
�
���  �
  ������	�
���  
 

2
�
���  1. ������  ���,���������  
�����
�
�  dotTrace Performance $����  �������  %��2 . �  ������%  ����  ��  �������  Home ��1%�
�  

������  Profile �  ��!���
�  ����
  Standalone application (�
���#���  �����1���� ). �  �� ���'�%�  ����  �  
��%�3#2  ������  «…» �����  
���
�����  ���  Application ���1�
�  ��
#  �  ��%���
��-������  ������%%�  
RayTraceDemo.exe. )�1%�
�  ������  ��  �
������  ���� , ��/�� 3�2�  �  �!���
�  Application options �  �  
�������'���  �!���
�  ��
�����
�  ,��1��  Profile child processes. �  ��������23�%�  ������  Profiling 
type ���1�
�  
��  ���,���������  “Line-by-line” (���
��$�� ), �  �  ������  Measure (%��� ) ���1�
�  Wall 
time (CPU instruction) (��%��  ���%���  ���������  �  ��%�3#2  ���
���-��  ���-������ ). ��
�����
�  ,�� -
1��  Start profiling immediately (��%�������  �����
�
#  ���,���������� ), ��
�%  �����
�
�  ���,������� -
��� , ��1��  ������  Run. 

 

 
 

��� . 1. ����  ���,���������  
 
�  �����#
�
�  ���  ���
����%  ���,������3���  �����
�
�  ��������%��  �����1����  

RayTraceDemo.exe, �  ���  �� ���'�%�  ������%  ����  ��
�����
�  ,��1��  Anti alias (����1������ ) �  
��1%�
�  ������  “Run”, �  �����#
�
�  !���
  ����3��  
��������3��  ��$�� , ��
����  ���
������  �
�����
  

��/%����2  �-��� . 

��1��  ��1��
#�  �����'���  ��!�
�  
��������3���  �  �����
#  ������%%�  �  ��%�3#2  ������  
«; », 
��1�  %�1��  �����$�
#  ���,����������  �  �����
#  ��6�'�
  (��!��  �����#
�
��  ���,��������� ), 
��1��  �  �� ���'�%�  ����  ���,������3���  ������  Get Snapshot. ���1�  %�1��  ��
�����
#  ���,����� -
����� , ������  ����$�����  �����#
�
�  – ������  Drop Snapshot (��
�%  ���,����������  %�1��  ����!�� -
��
# ) ���  �!�
#  ���-���  �  �����$�
#  ���,����������  – ������  Kill Process.  
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��� . 2. ���������3��  ��$��  
 
)�1%�
�  ������  Get Snapshot, ����1��� , �����  ��������%�  ������%%�  �����!�
��
  %���
  � 
# .  
 

 
 

��� . 3. ����  ���������  
��������3���  ��$��  
 
2
�
���  2. �!���  �����#
�
��  ���,���������  (Overview) 
	����  �������  �
�!��1��
  �����#
�
�  ���,��������� , �  $��
���
�  �����1�
  �������  � : 
5  ��� $�/  
�$��/  (,���-� / , ���
���-��  ��
���/  ������ 2
�  !��#'�2  $��
#  ���%��� , �  �$� -


�%  ���%�1����  %�������
����  ������  ,���-�� ) – User code hotspots; 
5  �������������  ���%���  ��!�
�  ������%%�  ���
��  ��������  ��
���  (��
��� , ������ 23���  

������2  ,���-�2  �����1��� ) ��  ������
�%�%  – Main thread, �  
��1�  ���
��  �����/  ��
����  – Other 
threads, aggregated; 

5  ����%�
��/  ��6�'�
�  – Snapshot; 
5  �����1����  – Application; 
5  �����  ���������  – Environment. 
 
2
�
���  3. +��$����  ������  ��
����  (Threads Tree) 
*������
�  ��  �������  Thread Tree �  ���$�
�  �����#  ������  ,���-��  ���
��  ��1����  ������ -

23����  ��
��� . 	�  ���!�
��  ��
 ��
�  ������  6�������� , �������1�����  �����  ������� , $
�!�  �� �� -
���#  �����  ������� , ���!��1����  ��  �������  4. 

����#  �  ������  ���/���  $��
� , �������  ,���-�2  %�1��  ����
#  �����  ,���-��  ���  ��������  �  
���-����  ���������  ������%%� . 	�  ��1���  ,���-��  ��������
�  ���%  ��  ���������  �  %��������� -
��/  (���2$�  ���%  ���������  �������%�/  ��  ���  ,���-�� ), ���-��
  ���%���  ��  ��������� , ����$� -
�
��  ������� . 

�  ��1���  $��
�  ����  �
�!��1��
�  ��/�����  ���  ��!������  �  ������  ,���-�� , 
��1� , ����� -
%�� , ���  ���  �
��
�
��� , %�1��  ���%�
��
#  ����%������������  ���  ���  ���  �  ����  MSIL (��  6
���  
%�1��  ��
�����
#  ,��1��  Show IL code). 

.�������
�� �#  ��������  ��������
� : 
5  (������  ��
�� . 
5  "���������23��  ��
�� . 
5  "���-��  �  ������%  ��!�
�����%  ���%���%  ���������  (��!�
������  ���%  ���������  

,���-��  – ���%  ��  �����
����  !��  �$�
�  ���%���  ���������  �������%�/  ��  ���  ,���-�� ). 
5  ���
�$�����  ��
#  – ��
#  ��  ������  ��  ,���-�� , �����
��� 23�/  ��!��  ��� $��  
�$�� . 
5  ���-�  ���
�$������  ��
�  – ��!�
�����  ��� $��  
�$�� . 
�!��
�
�  ���%���� , $
�  ,���-��  !�!���
���  .NET �
�!��1�2
�  ������'����%  -��
�% . 
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��� . 4. 	�����  ��
����  
 
2
�
���  4. +��$����  ������  �������  (Call Tree) 
*������
�  ��  �������  Call Tree �  �������$��  �������3��  �������  ���$�
�  ������  ������  ,��� -

-�� , �!��
�
�  ���%���� , $
�  �����%�  ���������2
�  ������  ,���-�  Main, �  ��
����  ��$����
  ��!� -

�
#  ������%%�  �  ,���-�  Dispatch �����
$���  ����  ��
���� , ��
����  �����#���
�  �  ��������%��  ��� -
���%%� . *��$��  ,���-��  ��
�%����  (�
��� 
�  �  ��%�%�  .NET) �  ��  �������2
  ��� ���  ��  ��������� -

��#���
#  ������%%� . 

*��-��
� , ���������  ��  ��1���  ,���-�� , �����
��� 2
  ���2  ��%%������  ���%���  ������� -
��  ,���-��  (�  �$�
�%  ��  ������#��/  ���%�1��/  ������� ) �  �
���  �������  ,���-��  �
  ��%%������  ��� -
%���  ���������  ���/  ,���-��  ���/  ��
���� . 

�  ��%�3#2  �������  ��������
�  ���
�$�����  ��
�  �  ��� $��  
�$�� .  
�!��
�  ���%���� , $
�  �  ��/����%  ����  ,���-��  �����  �
  ���!����  ��1��/  �����
����  ������� -

�
�  ����#��  ���  ���  ������ ���#  �  �$�
�%  
��� , ����#��  ���  ���������#  ,���-� , ����$�  ��
������  �  
-����� . 
 
6. '	���	���
�  �	��	�
 : 
1. �
�
�$�����  ������  ���� . ��������  ��� 
� , ����-���  ��!�
� , �!���
�  �����#������ . +��
��%�� -


�  ��  �
�
�$������  ������� .  
2. �������  �'�!�� , �!����1����%��  �  ��%�3#2  �
�
�$������  ������� .  
3. 	���%�$�����  ������  ������%% . 8
���  ������� , �����!�  ����%�����
��  �  ������ �%��  ������% -

%�� , �����#
�
�  ������� , �!���
�  ���%����� , ���
����
��  �  �����
�
�� .  
4. *��,����������  ������%% , ���  ���
��%��
  ����%�$������  ������� .  
5. ���%��
���  �����#�������  �
�
�$������  �  ����%�$������  �������  ������%% . 
 
0����  �
  �
�	������  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(
��  ��  «����!�������  ��������
������  ��� -
�����
�
 », ���-��  + .� ., *���1���  * .) ., irina.vlatskaya@yandex.ru 
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,��������
 : %��
�
��
�  ��
���
���  �����	
��	����	�  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.01 ��%�#2
����  !���������
# . 
 
,��������
 : ������
��  �������-�  ����
�������
%�� . 
 

.
�	�
�	��
�  �
�	�
 .  
��
���
���  �
  ".#  
��	�
��	�	  ��$�
�	�
  

 
1. �����
�  ���� :  

+��$�
#  ��������  ��� 
�  
�����  ��
�%�
��/  '�,��� , 6��%��
�  �
���
������  ���
���  ����$ -
��/  ��
�%�
�� , �  
�%  $����  �����!�  ����������  ���
� ��� , �  
��1�  ���%�1���
�   ����  VHDL ��  ��� -
����  -�,����/  ��
�%�
�� ; ����$�
#  ������  �����
�������  -�,����/  ��
�%�
��  �  �
��!�
�
#  ������  
�������  �  %�����������  �����
��  �  ��*.  WebPack ISE. 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  ������
��  ���%�� 
#  ���  ��'����  ���,��������#��/  ����$  ������
  ������
���  %�
�%�
��� ;  
5  �$�
���
#  �����%�����  
�����-��  �����
�  ��,��%�
���  �  ��$����
��#���  
�/���� , ��%�#2
����/  


�/�������  �  �����  ���,��������#���  �� 
��#���
� ; 
0�
����  �
�
�
�� :  
5  �����#������   �����  �  ���
�%  ������%%������� , ���
��%��
��#��/  �����
�  ��  ��'���  �����$ -

��/  ���,��������#��/ , 
5  ���������
��#���/  �  ���������/  ����$ ; 
5  ��%��
� 
��#����  ���
�����  ������
%� , ���������2  ���  �������  �  �������-��  �  �����%����/  ��� -
���%%��/  ��%������/ . 
 
3. "�������  �
����
���	 -��(������	�	  	���������� :  

��*.  Xilinx ISE WebPACK, �
����$��  ���
�  Nexys 2  
 
4. 2
�
���  �
  ������	�
��� :  

+����#��  ��*.  Xilinx ISE WebPACK, ������
�  ���
��  ��
�%�
����  '�,��
���  ���  �����$��/  
�����!�/  ����������  ���
� ���  (One-Hot, Gray, Johnson, Sequential) �  ������
#  ��  !��
������
��2 , 
��������%���
� , ����� �%��  %�3���
�  �����#
�
�  ���
���  �  -��#2  �� �����  ��
�%��#����  �����!�  
���������� . 
 
5. '�
����  ��	����������  ��������  

�����������  1. ����$��%  ��
�%�
�%  �  �������
�  � 
����  (S,X,Y,I ,J), ���  S – ����$���  
�����
��  %��1��
��  ���
� ��� , X �  Y – ����$���  �/�����  �  ��/�����  ��,���
�  ���
��
�
�����  (�����  
X=Y), �  I :S� X@S �  j :S� X@Y – ,���-��  ����/����  �  ��/����  ���
��
�
����� .  

�����������  2. ��
�%�
  �������
�  ���#���� ���% , ����  �2!��  ���
� ���  ��
�%�
�  ���
�1�%�  
��  �2!���  �������  ���
� �� . ���
� ���  s¢  ���
�1�%�  ��  ���
� ��  s, ����  ��3��
���
  �/�����  �����  
(���������
��#���
#  !���  �/������  ��,���
� ), ��
����  ��������
  ��
�%�
  ��  ���
� ��  s �  ���
� ���  s�.  

�����������  3. ��
�%�
  �������
�  ����������% , ����  ��
�%�
  ��  �%��
  ���  6��������
��/  
���
� ��� . ���
� ��  s� S �  s¢ � S ��
�%�
�  A ������2
�  6��������
��%� , ����  ���  �2!�%  �/����%  
�����  ����-��  (���������
��#���
�  !���  ��/������  ��,���
� ) ��
�%�
�  A ��  6
�  �����  �  ���
� �� /  s �  
s��������2
 . 

�����������  4. ��
�%�
  �������
�  �!��
��%  �  ��
�%�
�  � , ����  ���  ������%%�  ����/����  �� -
��$��
�  ��  ������%%�  ����/����  ��
�%�
�  A ��%����  ��� , ��%�$����/  �����  x/y ��  ���� , ��%�$�����  
�����  y/x.  

�����������  5. *����������  ���#���� ����  ��
�%�
  �  �������
�  '�,��23�% , ����  ,���-�  
��/����  ��
�%�
�  �  ���  ,�����������%  �2!�%  ���
� ���  ������� �
  ����%��  �������$���  �
�!��1� -
���  X ��  Y.  

�����������  6. ��
�%�
��  '��,���
�%�  ��
#  ���������
��#��  ��
#  ��  ��
�%�
��  E �  D, ���  E 
��
#  '�,��23��  ��
�%�
  (��
�%�
 -'�,��
�� ), �  D – ��
�%�
  �!��
���  �  E (��
�%�
 -���'�,��
�� ). 
*����  ��$���%  ��!�
�  ��
�%�
�  E �  D ���1��  !�
#  ��
��������  �  ��������  ��$��#���  ���
� ��� , 
��
����   �� �
�  �����
�%  (��2$�% ). ��
�%�
��  '��,���
�%�  �!�����
  �����23�%  �����
��% . 

�
���1����� . *��
#  ���  ����
���%  ������%  ��2$�  G ��
#  ��/����  ����-�  ��
�%�
�  E ��  
��������#���  �/�����  �����  F. �����  ��
�%�
  D ���
  ��/����2  ����-�2  a  ���  ����$�  �/������  �����  G. 

	�  �����
������  ���/�������  -�,������  ��
�%�
�  ������
  �����#����
#  ��1������������  
'�!���  VHDL-���� , ������1�����  �  ��*.  WebPack ISE, ��  !���  
��/  ���-�����  SYNC_PROC, OUT-
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PUT_DECODE, NEXT_STATE_DECODE, ��
����  �������2
  ��% 
#  ��  /������  
���3���  ���
� ��  
��
�%�
� , ,���-��  ��/����  �  ����/����  ��
�%�
�  ���
��
�
����� . 	�����  '�!���  �����
��� �
  %��#
� -
���%��
���  �
��#  ������%%�������  -�,������  ��
�%�
� , �����  �  ����  �%��
�  ������#��  ���-����� . 
	�  �!����$����  ���
� ���  ��
�%�
�  �����#���
�  ����$��� �%��  
��  �����/  (enumerated type). ��*.  
WebPack ISE ��
�%�
�$����  �������
  ����$��� �%��  ���$���  �  !�
����  ���
��� , ���$�%  ���%�1��  
��!��
#  �����!  ���������  (One-Hot, Gray, Johnson, Sequential).  

 

-- This is a sample state-machine using enumerated types. 
-- This will allow the synthesis tool to select the appropriate 
-- encoding style and will make the code more readable. 
-- Insert the following in the architecture before the begin 
-- keyword. Use descriptive names for the states, like st1_reset, st2_search 
 type state_type is (st1_<name_state>, st2_<name_state>, ...);  
 signal state, next_state : state_type;  
-- Declare internal signals for all outputs of the state-machine  
signal <output>_i : std_logic; -- example output signal 
--other outputs 
-- Insert the following in the architecture after the begin keyword 
 SYNC_PROC: process (<clock>) 
 begin 
 if (<clock>'event and <clock> = '1') then 
 if (<reset> = '1') then 
 state <= st1_<name_state>; 
 <output> <= '0'; 
 else 
 state <= next_state; 
 <output> <= <output>_i; 
 -- assign other outputs to internal signals 
 end if;  
 end if; 
 end process; 
-- MEALY State-Machine – Outputs based on state and inputs 
OUTPUT_DECODE: process (state, <input1>, <input2>, ...) 
begin 
 --insert statements to decode internal output signals 
 --below is simple example 
 if (state = st3_<name> and <input1> = '1') then 
 <output>_i <= '1'; 
 else 
 <output>_i <= '0'; 
 end if; 
end process; 
NEXT_STATE_DECODE: process (state, <input1>, <input2>, ...) 
begin 
 --declare default state for next_state to avoid latches 
 next_state <= state;  
 --default is to stay in current state 
 --insert statements to decode next_state 
 --below is a simple example 
 case (state) is 
 when st1_<name> => 
 if <input_1> = '1' then 
 next_state <= st2_<name>; 
 end if; 
 when st2_<name> => 
 if <input_2> = '1' then 
 next_state <= st3_<name>; 
 end if; 
 when st3_<name> => 
 next_state <= st1_<name>; 
 when others => 
 next_state <= st1_<name>; 
 end case;  
end process;  
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6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1. ������
�����
#  ��
�%�
��2  '�,����
�%� , �����  ������%%�  ����/����  ��
�%�
� -'�,��
���  E �  �� -


�%�
� -���'�,��
���  D.  
2. �����
#  ���������  ��
�%�
���  '�,����
�%�  ��   ����  VHDL, �����#��  ������1�����  '�!���  

VHDL- ���� . 
3. *�����
�  %������������  �  ���
��  ��
�%�
���  '�,����
�%� , �����#��  ��*.  WebPack ISE. 
4. +��$�
#  �����!�  ��������� , �����
��������  �  ��*.  WebPack ISE. 
5. �������
#  �������  ��  ������������ . 
6. *����
���
#  �  �������
#  �����
  ��  *:+� , �����#��  �
����$��2  ���
� .  
7. ���
���
#  �
$�
  �  ����������  ��!���
�����  ��!�
� .  
 
7. '	���	���
�  �	��	�
 : 
1. 9�,��23��  ��
�%�
 .  
2. �!��
���  ��
�%�
 .  
3. ��
�%�
��  '��,���
�%� . 
4. *���$��� �%��  
��  �����/ .  
5. ���#
� -���%��
���  �
��#  ������%%�������  -�,������  ��
�%�
� . 
6. ���  (�� .  
7. ���  	1������ . 
8. *� %��  ����������� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 3 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : )�-�����#���  ���������
��#����  ��%����  ���� -
����
������  ��������
�
 , ����#����  � .) ., tvnik@sibmail.com 
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,��������
 : 2
:��
  �	���6����
(  ������  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.01 ��%�#2
����  !���������
# . 
 
,��������
 : ��3�
�  ��%�#2
����/  ��
�� . 
 

.
�	�
�	��
�  �
�	�
 .  
'����	��
$�����
�  �
:��
  �
�
�	�  �����
��  �
��
(  

 
1. �����
�  ���� :  

+��$����  %�
����  �  �����
�  ��3�
�  �������  ������$�  �����/  (��  ��  ������  
�/�������  ���
� -
��#��/  $��
��/  ��
�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  
5  ���
#  ���%�1���  ���/���  �  ��������-��  ���
�%�  ��3�
�  (�� . 
5  �%�
#  �
���
#  (��  ��  ������  
�/�������  ���
���#��/  $��
��/  ��
�� . 
5  �����
#  ������%�  ��!�
�  �  ��
���%  �!����������% . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� :  
*�  Cisco Packet Tracer v7.0. 

 
4. 2
�
���  �
  ������	�
��� :  

�!����$�
#  ����
����,�$����2  ��3�
�  �����2$���  ��
��  ,�������  ��%�����  �  -��
���#��%�  
�,���  ��  �������%�%  ������%  ������$�  �����/ , �  
��1�  ����
����,�$����2  ��3�
�  ����������  ���
� -
��  �����
��  $����  (��  +�
����
  �  ��  ��%����� . 	�  �!����$���  �����
��  ��3�
�  �������  �� ��  ���  
�����2$����  �����
��  $����  (��  +�
����
  �����#����
#  ��%��'��
������%��  IP-������  ��,���
��� -

���  ��  ��%����� . <��
������������  ����������  ���
���%  �!����$�
#  ��
�%  �����#������  ���
�����  
Radius �  ��,���
���
���  ���1!�  ��� . 

 
5. '�
����  ��	����������  ��������  

*��  ��������-��  �!%���  �  ������$�  ��,��%�-��  �  (�� , ���  ������� , ��/�� 
  ��  %�����  ���� -
'�
�� , ��
����  ���
�������
  ������  ������$�  �����/ , �  
��1�  �%��
  ���%�1���
#  ����1�
#  ��,��%� -
-�2 , ���������%�2  %�1��  �!����
�%�  (%����#  ��
������  ����'�
�� ). 	�  ��3�
�  ��,��%�-��  ��� -
%�� 2
  �����$���  ���-��������������  ���
�����  !���������
� , ��!�
�23��  ��  ����%  (���  ������# -
��/ ) ����� /  %�����  ISO/OSI. )�1�  �����
�����  ���
���  ����$��#  ���!����  �������
�������/  ���
� -
�����  !���������
� . ��� , ��  �����#��%  ������  ��!�
�2
  ���
�����  PPTP, L2TP, L2F, ��  ��
���%  ������  
��!�
�2
  ���
�����  IPv6 �  IPSec, ��  
�������
��%  ������  – ���
����  SSL/TLS �  ��  ���������%  – SSH, 
PGP, S/MIME. 	�  �!%���  ��2$����  ��,��%�-��  �  ��%��/  ������  ���  ������#��/  ��%����  ���%�� 2
  
���
����  Kerberos, �  %��'
�!�/  (��  �����#��2
  ��,���
���
���  �!%���  �
���
�%�  ��2$�%�  PKI. *� -
%�%� 6
��� , !��#'���
��  ���
������  ������$�  �����/  ���2$�2
  �  ��!  ���%�1���
#  ���������  ��
�� -

�,���-��  �
����  ���1�� , $�% !���
  ��
�������  ��,��%�-������  �����  �� �� . 

��!��  ���
�����  ��  ��3�
�  ���������%�/  �����/  ���
��
�  ���!/���%�%�  �������%�  �  ���%�1 -
���
 %�  �����������%���  ����'�
�� . 	�  ��3�3������  �!%���  �����%�  %�1��  ��
 %� , �������1����%�  
��������  ����  �
  ����� , ���  %�1��  �!����
�%�  �  ��
#2 , ���  ������� , ���%�� �
�  ��%���
��  ���
������  �� -

�����  �����  IPSec. ��3�
�  �����/  ��  ��
���%  ������  �!�����
  
�% ���
����
��% , $
�  ��  
�������
��/  �  
��������/  ���
������  ��!�
�  ��  ��3�
�  �����/  �
�����
�  ������$��� . �  6
�% ���$��  ��
  ���!/���%��
�  
�������
#  ���-���#���  *�  ��  ��3�
�  ���������%�/  �����/  ���
�����%�  ���/��/  ������� . 

��3�3����  ������$�  �����/ , ��������%�  ��  
�������
��%  ������ , �����#���
�  ����%�3� -
�
�����  �  %�����  �����
  – ������ . ���
��
�
�����  �����
  �  ������  ���1��  ������1���
#  ���-���#���  
���
���� . *��%���%  %�1�
  ���1�
#  ���
����  SSL �  ���  %���,���-�  – TLS. 

��!��  �/�%�  ��  ������������  ��2$����  ��,��%�-��  ������
  �
  %�����  ����'�
�� . 	�  %�-
����  �  ��
����%  ����'�
���%  ���/�� 
  
��#��  
�  �/�%� , �  ��
���/  �$��
����  ��,��%�-�������  �!%� -
��  �������  ���2
  �����
���  
��#��  �% �����
 , ���  �  ��/  ��
#  �!3��  ����������  ��������� . 


��#'��  �������
�������  ����$���  �����!�  ������������  ��2$��  ��  ������  ���
�����  Ker-
beros �  ��  ������  ��,���
���
���  �
���
�/  ��2$�� . �!�  �����!�  ����������2
  �!3���  �����������  
���������� , �  ����  ��
�����  ���
����
  ��!�  ���
������  ��%��� , ��!�  ����
���� 23��  -��
� . �/�%� , 
���������  ��  ��������
��#��%  ������  �!3���  �����
� , �����������
  ��%����
��
���� -
��������-������  ��'���� , ����� , �����%�� , ��%����
��
���  ��
�  ����������2
�  �!  �����#���%�%  �� -
����  ���  ��2$� . 
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���
���#��  $��
��  ��
#  (VPN) – 6
�  
�/������ , �����#��23�  ����
����,�$�����  %�/����%�  
��  ��3�3�����  ������$�  �����/  ��  �!3��  ���  ����������  ��
����  ��,���
���
��� . 

�  �!3�%  ���$��  
�/������  VPN ��'��
  �����23��  ����$� : ��������-�  �� ��  %�1��  ,������ -
%�, �����2$����  ���
�����  �  �����
�� , �  
��1�  %�!��#��/  ��
��������  �  �������
�����  �*	 . 

���%��  «$��
��  ��
# » ����$��
  ��������1���
#  �!���������  ��
�  ������� 
�  �  �����
�2  
���,����-���#���
�  ��,��%�-�� , ���������%��  ��  6
��  ��
� . �����  ��
�  ��  �$��#  �������
������ , �� -
�����  $�3�  ������� 
��  �������
  ������  �� ��  ��  ����/  ,������� . 

*��  ������  �������  ������� 
��  ����
  ���������2  �����!���
#  %����
���#��/  �������  �  ��� -
��%�  �!����
�%�  ���������� . *�����  ����������  �������������  ������  ������
#2  ����� �
�  ���� -
��� 
�2  �   �� �
�  ���  ��!�
������
#2 . �������
�����  ������  ����
�$����  ��  ���
����  ��  �!���� -

�� , ��   �� 23�/�  ���#����
�� %�  �������
�����  �*	  ���  ��
�  ���������� . 

���1�  ���%�1��  ��������-�  VPN ��  !���  (��  +�
����
 , $
� , �  �����  �
����� , �%��
  ����%� -
3��
��  �  ����
�
�  �  ������  �
��%��
�  �������-�� , ��  �%��
�  �  
�%  ��  �����
����
  ��������  ����������  
�����!���
� . 

����� 2
  �����23��  ����  VPN: ���
���������
�����  (intranet VPN) – ��  ��������-��  �� ���  
�  ,������%� , ����������  ���
���  (remote access VPN) – ��  ��������-��  ���
���  �  �������%  ��%�����  
��
��������  ���  �����
�� , %�1�������
�����  (extranet VPN) – ��  ��������-��  �� ���  �  ���
����%�  �  
�����
�%� . 

�  VPN ��  ����
����,�$�����  ��3�
�  �����/  ��  ��
���%  ������  ���������$���  ��%���
��  ��� -

������  IPSec, �!����$���23��  ����������  �����23�/  ����$ : '�,�������  ���������%�/  �����/ , �!�� -
��$����  �/  ��
��
�$���
�  �  -����
���
� , �  
��1�  ��������$����  ���
���  (,��#
��-�  IP-��
���� ) �  �� -
3�
�  �
  ���
�����  ������$�  IP-���
����%% . 

�  ���
��  ��%���
��  IPSec �/�� 
  ���
����  ��
��
�,���-��  (AH), ���
����  '�,������  (ESP) �  
���
����  �!%���  ��2$�%�  (IKE). *��
����  IKE �����!�
��  ��  ������  ���
������  ISAKMP, Oakley �  
SKEME �  ���������$��  ��  �����������  �����#���%�/  ������
%�� , ��2$�� , ������1�
��#���
�  �/  
����
��  �  �����/  ����%�
��� . .����#
�
�%  
�����  �����������   �� �
�  «���������������  !��������  
����-��-� » (security association – SA). .�!�
�  ���
�����  IKE ���2$��
  ���  6
��� . *�����  – ����
�,� -
��-�  �  ��
��
�,���-�  �
���� , ��
���������  ��3�3������  ������  ��  �����������  ����%�
���  (�� -
���#
�
  – ��������  IKE SA). �
����  – ��
���������  ��3�3������  ������  ������$�  �����/ . 

*��
�����  ��%���
��  IPSec %���
  ��!�
�
#  �  
�������
��%  �  
�����#��%  ��1�%�/ . �  
���� -
���
��%  ��1�%�  ���������  ��/�����  ���
����%%�  ��
��
�  ����%����% , �  �  
�����#��%  ��1�%�  ����� -
/���
  ,��%��������  ������  IP-���������  ��  AH ���  ESP-����
� . 

����� 2
  �����23��  ��������  ������
�  ���%�����  ���
�����  IPSec: ����  – ���� , ����  – ��
#  
�  ��
#  – ��
# . *��  6
�% �������%�  �/�%�%�  ���2$���  VPN-'�2���  �  ���%��
�  LVP  �� 2
�  ����� -
���#��  �  ���������
��#�� . 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
 

8
��  1.  �����
#  �  ���
���
#  ����
���  !���������
�  ���
�����  ISAKMP ��  �����23�%�  ����%�
��%� : 
%�
��  ��
��
�,���-��  – PSK, ������
%  '�,������  – AES, ������
%  /6'�������  – SHA1, �� -
%��  ������  	�,,� -;���%���  – 5, �����  ����!�
����%���  ��2$�  – 1 536 !�
 :  

 

- crypto isakm policy 12; 
- authentication pre-share encryption aes hash sha group 5; 
 

����
#  ��2$�  ��
��
�,���-��  %��'��
���
����  ��  %�
���  PSK:  
- crypto isakmp key R6N!Y4hG address Router_IP_addres; 
 
8
��  2.  �����
#  �  ���
���
#  ����
���  ����
����,�$�����  ��3�
�  �������  ������$�  �����/ : 
- crypto ipsec transform-set WAN esp-aes esp-sha-hmac; 
 
8
��  3.  ��������
#  ��3�3��%��  ��,��%�-������  ��
���  $����  %�/����%  ACL:  
- ip access-list extended cryptoacl-wan; 
- permit ip 10.10.0.0 0.0.255.255 10.10.0.0 0.0.255.255; 
 
8
��  4.  )��
���
#  ����
����,�$����2  ���
�  '�,������  ��,��%�-�����/  ��
����  ��  ������  ������$�  

�����/  %�1��  %��'��
���
���%�  �  ���-����������
#  ��  ��  ���'��%  ��
��,���� :  
- crypto map WAN-map 12 ipsec-isakmp; 
- set peer Router_IP_address; 
- set transform-set WAN; 
- match address cryptoacl-wan interface se0/0/0; 
- crypto map WAN-map; 
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8
��  5.  �������
#  ���
�����  ���
�����  IPSec ��  ���/  %��'��
���
���/  �*	 . 
 
8
��  6.  �������
#  ���
�����  ���1!�  AAA �  ���
����  Radius ��  VPN-���-��
��
��� : 
- aaa new-model; 
- aaa authentication login ASB group radius aaa authorization network ASB local radius-server host 192.168.1.100 
key Yulewre!; 
 
8
��  7.  �����
#  �  ���
���
#  ����
���  ISAKMP: 
- crypto isakmp policy 12 authentication pre-share encryption aes group 5; 
 
8
��  8.  ������
#  ��������  �������%�/  IP-�������  ��  ��������/  �����
��  ��  ��%����� :  
- ip local pool ASB 192.168.1.150 192.168.1.250; 
 
8
��  9.  )��
���
#  ����%�
��  ������  ����������  ���
��� :  
- crypto isakmp client configuration group ASB key BankKey pool ASB netmask 255.255.255.0; 
 
8
��  10.  )��
���
#  ����
���  ����
����,�$�����  ��3�
�  �����/ : 
- crypto ipsec transform-set CB esp-aes esp-sha-hmac; 
 

)��
���
#  ����
����,�$����2  ���
�  '�,������  ��
����  ����������  ���
��� : 
- crypto dynamic-map d-ASB 12; 
- set transform-set CB crypto map s-ASB client authentication list ASB crypto map s-ASB isakmp authorization list 
ASB � rypto map s-ASB client configuration address respond crypto map s-ASB 12 ipsec-isakmp dynamic d-ASB; 
 

+��-����������
#  ����
����,�$����2  ���
� : 
- interface fa0/0 crypto map c-ACB; 
 
8
��  11.  *������
#  ������
���
#  ,���-����������  �*	  �  ���
�����
#  ���1!  ��  ��%����� . +��$�
#  

�
���
���  '�,�������/  ��
���/  ����
�� . *������
#  ���
�����
#  ��  -��
���#����  �,���  �
 -
����  �������  �� ��  ���  ��
�����  �!��������� . 

 
7. '	���	���
�  �	��	�
 : 
1. *��
����� , �����#��23���  ��  ��3�3�����  ������$�  �����/  �  (�� .  
2. .���%����-��  �  ��!���  ����%�
���  ����
����,�$�����  ��3�
�  ���
������ . 
3. ��/������  VPN. 
4. *��
����  IPSec. 
5. ��
��  ��
��
�,���-��  PSK. 
6. ������
%  '�,������  AES. 
7. ������
%  /6'�������  SHA1. 
8. ��
����  �!���������� , ������ 23��  ���������
#  ���
�������2  ����$� . 
9. ��������  �������  �����������  ���������
�� , ������ 23��  ���������
#  ���
�������2  ����$� . 
10. ��#
����
�����  %�
���  ��'���  ���
��������  ����$� . 
11. �!���
#  ���%�1��/  ���%������  ���/����  �  ��'����  ���
��������  ����$� . 
12. ��%!�����������  %�
���  ��3�
�  ��,��%�-��  �  ��'����  ���
��������  ����$� . 
13. )���1���
#  ���%�� �%���  %�
���  ��3�
�  ��,��%�-��  �  (�� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : *��%����  ��������
������  ��-�����#���  ����� -
����
��#����  ��������
�
 , ��-��
  ��,����  +�,��%�-������  !���������
�  �  ���
�%  �� �� , � .
 .� . ����� -
���  � .� ., arsenyperm@mail.ru  
 
�  
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,��������
 : 2
:��
  ��	��
��  �  �
��
(  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.01 ��%�#2
����  !���������
# , .����!�
��  ��3�3������  ��� -
���%%����  �!����$��� . 
 
,��������
 : ��3�
�  ������%%  �  �����/ . 
 

.
�	�
�	��
�  �
�	�
 .  
'����	��
$��  �  .NET 

 
1. �����
�  ����  ���������
 : 
����� :  
5  ���!���
#  ���!/���%�2  ���$�� -
�/��$����2  ��,��%�-�2 , %�
���$�����  %�
������  ��  ����
���� -

,�$����%  ������
%�% , �/�%�%  �  ���
�����% . 
0�
���� :  
5  ������%�  ������,���-��  �  �!�!3���  ���$�� -
�/��$�����  ��,��%�-��  ��  ����
����,�$����/  %�-


���%  ��3�
� . 
 
2. 2
�
���  �
  ������	�
��� : 
 

2
�
���  1. )�����
#  ������%%� , ���3��
�� 23�2  '�,�������  �  ��'�,�������  ,�����  �  �� -
%�3#2  ��%%�
��$��/  ������
%�� . ���  ���1��  ������1���
# : 
1. (�����-�2  ��2$�  (�����#����
#  ����
����,�$�����  ������  ������
����  .NET). 
2. ��$�������  ��2$�  ��  �����#���  ,����  �  ���%������%  ,���-��  /�'�������  (�����#����
#  ������  

.NET ��  /�'������� ). 
3. 9�,������� /��'�,�������  �  �����#�������%  ��%%�
��$��/  ������
%�� : AES �  3DES (�����#�� -

��
#  ������  .NET). �  ���#����
��  ���1��  !�
#  ���%�1���
#  ��!���  ������
%� . 
4. )�  %����  
��/  �����!��  �-������  !�����  ��  ��%%�
��$��/  ������
%��  �  ���%�1���
#2  ��!���  

���#����
���% .  
5. ��!��  ��������#��/  �%��  ,�����  ��  �
���
���  
���
�  �  '�,�
���
� . 

*��  ����������  ������  ��  ���1�� : 
1. �!���
#�  �  ������#���
�  �������-��  ����
����,�$�����  �/�%� . ���1�  �!��
�
�  ���%���� , $
�!�  

��1���  ������ , �����%�� , ��2$�  /�������#  �  ��% 
�  ������%%�  �  ��'�,�������%  ���� . ����
�� -

��#���  ������  ���1��  �
�����
#�  �  ��% 
�  ��  ������$�����  ���% , �����  �����#������  ���  
���1��  ����� 
#� . �����
�� /�����
���  ��2$�  �  ,����/  ���1��  !�
#  ��'�,������ . 

2. ���
#  /����
����
���  �����#���%�/  ������
%��  /�'�������  �  '�,������ , ��1�%�  �-������  
!����� . 

 

2
�
���  2. )�����
#  ������%%� , ���3��
�� 23�2  '�,�������  �  ��'�,�������  ,�����  �  �� -
%�3#2  ������
%�  RSA �  �2!���  ��!�������  ��%%�
��$����  ������
%� . ���  ���1��  ������1���
# : 
1. (�����-�2  ��2$��  (�����#����
#  ��
�������  ���%�1���
�  �������  .NET ��  RSA). 
2. ���%�1���
#  ��/������  �  ��������  �
���
���  ��2$� . 
3. ���%�1���
#  ��/������  �  ��������  ����  �
���
���  �  �����
���  ��2$� . 
4. 9�,������� /��'�,�������  �  �����#�������%  ������
%�  RSA (�����#����
#  ������  .NET), ���%!� -

���������%  �  ��%%�
��$��%  ������
%�% . *��  ��1��%  '�,�������  ���������
�  ���$�����  ��2$  
��  ��%%�
��$����  ������
%� , ��  6
�% ��2$�  '�,��2
�  ������ , ��
�%  ��%  ��2$  '�,���
�  �  �� -
%�3#2  RSA �  ����������
�  �  �����% . *��  ��'�,������� , ���$���  �
  �����/  �
��� �
�  ��'�,�� -
������  ��2$ , ��
����  ��
�%  ��'�,�������
�  �  ��%�3#2  RSA. ��
�%  ��  �����#���
�  ��%%�
��$ -
��%  ������
%�%  ��  ��'�,������  �����/ . 

5. ��!��  ��������#��/  �%��  ,�����  ��  �
���
���  
���
�  �  '�,�
���
� . 
6. 
���������  /�������  ����  �
���
���  �  �����
���  ��2$��  �  ��'�,�������%  ���� . *���  ���1��  !�
#  

��'�,������  ��%%�
��$��%  ������
%�% , ���  ��2$  ���1��  !�
#  ���
����  ��  ������  /�'�������  
�����#���  ,���� . 

)��!/���%� : 
1. �!���
#�  �  ������#���
�  �������-��  ����
����,�$�����  �/�%� . �  ��3�3����%  /�������  ��2$��  �  

��% 
�  ������%%� , �  �$��
��  ��% 
�  (����������  ��� %� ). 
2. ���
#  /����
����
���  �����#���%�/  ������
%�� . 
3. *����%���
������
#  ��3�3�����  �!%��  ,����%�  ���%  ���#����
�� %�  ������%%� . 
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3. '	���	���
�  �	��	�
 : 
1. ����
����,�$�����  �����
��  .NET.  
2. *�����1����%��  ����
����,�$�����  ���%�
��� .  
3. ��%%�
��$���  �  ���%%�
��$���  ������
%�  �  �/  �����#������  �  ��%�3#2  ���
��
�
��23�/  ���� -

���  .NET. 
4. (�����-�  ���������$����/  $����  �  .NET, ������  �!�$��/  /�'���23�/  ������
%��  �  /�'���23�/  

������
%��  �  ��2$�% .  
5. *�� 
��  HMAC. 
 
0����  �
  �
�	������  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(
��  ��  «����!�������  ��������
������  ��� -
�����
�
 », ���-��  + .� ., *���1���  * .) ., irina.vlatskaya@yandex.ru 

 
�  
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,��������
 : '����	��
$�������  ���	�
  �
:��
  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.01. ��%�#2
����  !���������
# / ��
�%�
�$�����  %�
���  ��3�
�  
��,��%�-�� . 
 
,��������
 : ����
����,�$�����  %�
���  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
'����	������
  >��  �
�
��  

 
1. �����
�  ���� :  

���������  %�
�%�
�$����%  �  ������
%�$����%  ������
�% , �����#���%�%  ���  �����
��������  �  
�������-��  ����
����,�$����/  ���
�%  
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
2�
�� :  
5  %�
�%�
�$�����  %�
���  ����
����,��  �  �����#�������%  ����$��/  ����� . 
����� :  
5  �
���
#  ����
����,�$�����  ,���-��  ��  �!����$���  ���,����-���#���
�  �  -����
���
�  ��,��%� -

-�� . 
0�
���� :  
5  �����!���
#2  �����#����
#  !������  �����  ��
��
�����/  ���� , %�
�%�
���  �  ��,��%�
���  ���  ��� -

��!�
��  ����
����,�$����/  ���
�% . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ��������#���  ���  %�������#����
��#����  
��%�#2
��  �  �����-������  ���
�%��  
���  Windows XP ���  ��'� , �!�$�23�  ��%�#2
����  ������%%�  
El-Gamal_Tutor, ����
  ���������/  ������%%  Maple. 
 
4. 2
�
���  �
  ������	�
��� : 
5  ������%�
#�  �  �!�$�23��  ��%�#2
�����  ������%%��  El-Gamal_Tutor. 
5  +��$�
#  �  ������
�  ��������  ������
%�  8�#  (�%�� , �  ������
��#�
��%  ������
���
�  ������
%� , ���  

���
����
��%�  �  �����
�
��%� . 
5  ��,��������
#  (��  �
$�
� ) ���������
��#���
#  6
����  �!�$���  �  ������%%�  El-Gamal_Tutor. 
5  *�����
�  
��
��������  ������%%�  El-Gamal_Tutor �  -��#2  �� �����  �'�!��  �  ����$�
�� . 
5  �  ��%�3#2  ����
�  ���������/  ������%%  Maple ��������
�  '�,�������  �  ���'�,�������  ���!3� -

�� , ���������  �  ����  ������  !����  �
���
���  
���
� . *��  6
�% �����  ��2$��  ���1��  ������
��� 
#  
������ % : 

  -�,�40r,,-�,�80,p ³a³d . 

��2$�  �������2
�  ���
��'��� %� : 

 )}p(mod:),,,p{(K bºadba= d
,  

���    )k;k(K so= ; ),,p(ko ba=  – �
���
��  ��2$ ; )(ks d=  – �����
��  ��2$ . 
 

5  �,��%�������
#  �  �!������
#  ����-���  ��!�
�  ������
%�  8�#  (�%�� . 
5  ����%  ��  %�
����  ��'���  ����$�  ������
����  ������,%�������  ���3��
��
#  ����
�������  ����� -

����  '�,���������  
���
�  ��  ������  �����
��/  ���
��� 23�/  �
���
���  ��2$�  ),,p( ba . 
5  �
��
�
#  ��  ���
���#���  ������� . 
5  ���
���
#  �  ��3�
�
#  �
$�
  �  �����������  ��!�
� . 
 
5. '�
����  ��	����������  �������� : 
 

�!3��  �������  �  ����
����
�%�  8�# -(�%��  
����
����
�%�  8�#  (�%��  !���  ������1���  �  1985 ����  �%������-�%  ���!�����  �����/�1�� -

��  ��/��  8�#  (�%���% . 	����  ���
�%�  !������
�  ��  ���1���
�  ��'���  ����$�  ������
����  ������, -

%������� , 
�  ��
#  �����������  $����  x  ���  �����
��/  a , b �  n  �  ���������  )n(modbax º . 

*��
# : K,Y,X  – ����$���  %��1��
��  ���%�1��/  �
���
�/  
���
�� , '�,�������/  
���
��  �  
��2$��  ���
��
�
����� ;  
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YX:Ek ® – �������  ��'�,������  ��  ��2$�  KkÎ ; %��1��
��  E}Kk:E{ k =Î , �  %��1��
��  

)X(E}Xx:)x(E{ kk =Î ; 

X)X(E:D kk ® – �������  ���'�,������  ��  ��2$�  KkÎ , �  }Kk:D{D k Î= ; 
�  ���
��
�
���  �  ����!���$�����  %����#2  '�,��  
� =A }D,E,Y,K,X{  '�,����
�%�  8�#  (�%��  ������� �
�  �����23�%  �!����% . 

�!����$�% : )}1p(;...;2;1;0{Z p -= – %��1��
��  $���� , �����
��� 23��  ��!��  �����2  ���
�%�  

��$�
��  ��  ����
�����  ����
���  $����  p; 
*
pZ  – %��1��
��  �!��
�%�/  6��%��
��  ����������
�  pZ ; 

*
pZX= , 

*
p

*
p ZZY ´= , 

*������  ��'�,������  ������� �
�  �����23��  ,��%���� : 

 )C;C()M(E 21k o
= ,  

���     M  – �
���
��  
���
 ; )C;C( 21  – '�,� . 
 

)p(modC r
1 aº ; )p)(modM(C r

2 b×º ; r  – �����%���
��  – ���$�����  -����  $����  ��  ��
������  

)2p(r1 -££ , ���!/���%��  ��  �������-��  �/�%�  ���� 
���
����  '�,������ , ���  ��
����  ��'�,�� -
�����  ���������/  !�����  �
���
���  
���
�  !���
  ����
#  �����$���  '�,��������  
���
�  (�
���
��  

���
  �  ��2$  ��  ������� 2
  '�,��������  
���
  �������$�� ). 

*������  ���'�,������ :  

 pmod))C(C()C,C(D 1
1221ks

-d×= . 

��%�$���� . *��  ���'�,�������  �����#���
�  �����
���  ��2$  d �  ��  �����#���
�  �����%��� -

��  r . 

���  ���  ����
��
�����
#  ���
�%�  8�#  (�%��  ������� �
�  ���1���
#2  ��'���  ����$�  ��� -

���
����  ������,%�������  �  ����������
�  
*
pZ , 
�  ������
  �$��
# , $
�  �  ���
� 3��  ���%  6
�  ����$�  

�������'�%�  ���  p, �����1�3�%  ���%����  300 ��� 
�$��/  -�,� . .���%�����
�  
��1� , $
�!�  $����  

)1p( -  �����1���  !��#'��  ����
��  ����
��# . 
���� 
���
���  /����
��  '�,������  %�1�
  !�
#  �
�����  �  ���
����
��%  ���
�%�  8�#  (�%�� , 


����  �/�%�  �!����2
 , ���  ������� , !��#'��  ����
��
�����
#2 , $�% ��
��%�����������  ������
%� . 
)����
�
��%�  ���
�%�   �� 2
� : 
1. ��������  �����  '�,���������  
���
�  ��  �
��'���2  �  �
���
�%�  
���
� . 
2. �
��
�
���  ��%��
�$�����  �
�����
� : �
����  !���  '�,���������  
���
�  !���
  ������
�$ -

��%  ��$�
�% , 
����  �  
��#��  
���� , �����  �
���
��  
���
  !���
  ������
�$��%  ��$�
�% . ����%  �!����% , 
����  �����
��  ���� : '�,��������  
���
  �  �
���
��  ��2$ , 
�  %�1��  ����$�
#  ����
���2  �������2  �� -
,��%�-�2  �!  �
���
�%  
���
� . 

3. 	���%��
#  '�,�� : ����  ����  �!�  !����  '�,���������  
���
� , 
�  %�1��  ����$�
#  ������  
'�,��������  
���
 , ��%����  
��#��  �
����  !���  '�,���������  
���
� . 

4. )��!/���%��
#  �����#������  �����$��/  ���$����  �����%���
���  ��  �����$��/  �
���
�/  

���
�� , 
��  ���  �  ���
����%  ���$��  �� �����%�  !���
  ���
��
�
��23��  '�,��������  
���
�  �  ����  ��  
��/  %�1�
  !�
#  ������  ��  �����
��%�  �
���%�  !��  �����  �����
���  ��2$� . 

����
�������  ����
����
�%�  8�# -(�%��  %�1�
  !�
#  ���3��
����  �  �����#�������%  �����2 -
3�/  ������
%�� : 

1. .�'����  ����$�  ������
����  ������,%�������  %�
���%  ����!��� . 
2. ������
%  9�����  (������
%  !��#'�/  �  %���/  '���� ). 
3. ������
%  *����� -;��%��� , ��!�
�23�� , ����  �����
��  �����1����  $��
�  �
���
���  ��2$�  

(� -1) ��  ����
��  %��1�
��� . 
4. .� -%�
��  *������� . 
5. ������
%  ����%���  (1979 � .). 
6. ������
%  COS (�������%�
 , ����1�� , 9������# , 1986 � .). 
7. .�'�
�  $��������  ���  (1993 � .). 
������
%�  (1–4) �!����2
  6�������-���#���  ���1���
#2 , �  – (5–7) – ��!6�������-���#��� , 

��6
�%�  ��  ����#��  �����#���%�/  ��2$�� , ������  �  300 �  !����  ��� 
�$��/  ���� ��� , ���  ��  ������ -
2
  ��'�
#  ����$�  ����
��������  �/�%�  8�# -(�%��  ��  ����%��%��  ���% . 

�  ��1�����2 , ��  ��/  ���  ������%���#����  ������
%�  ��'���  ����$�  ������
����  ������,%� -
������  ��  ������� , /�
  �  ��  �������� , $
�  ��  ��  ��3��
���
 . 
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�  ���������%��  �!�$�23��  ������%%�  ����%�
����2
�  ����$��������  ������
%�  ����
���� -
���� , �
����
�%  ���������
�  �-���
#  ���1���
#  �/  ��  ������
��/  ��2$�� , �����!��  ���$�
#  ����
� -
���  ��  ������
%��  �  ���3��
��
#  ������
��#���  ������ , ���
������  ����$��  ���  ���
����
� , 
��  �  �� -
���
�
���  �  ������  ����
����
�%� . ���%�  
��� , �  ��!���
�����  ��!�
�  ��  ������  
�%�  ���!/���%�  ��� -
������
#  ������
%�  1 �  2 �  ������
�  �/  ������������ . 

 
6.  	���7
���  	����
  	  �
�	������  �
�	�
�	��	�  �
�	�
  
1. ��������  ����
����
�%�  8�#  (�%�� . 
2. *��������
��#���
#  6
����  �  �����#
�
�  �!�$���  �  �����#�������%  ������%%�  El-Gamal_Tutor. 
3. �� ������  �'�!��  �  ����$�
��  �  �!�$�23��  ������%%�  El-Gamal_Tutor. 
4. .����#
�
�  '�,������  �  ���'�,������  �  �����#�������%  ***  Maple. 
5. *���-���  ��!�
�  ������
%�  8�#  (�%�� . 
6. *��������
��#���
#  6
����  �  �����#
�
�  ����
�������� . 
7. �
��
�  ��  ���
���#���  ������� . 
������  

�!������,�  
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 8 $���� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ������1����  ��������
������  ��������
�
 , ,� -
���#
�
  ����������  %�
�%�
��� , ��,��%�
���  �  %�/����� , �!��%��  (�������  �����%�����$ , ��������  

����  )��������$ , �����  ���������  ���
��#���$ , agwl@yandex.ru – �!��%��  ( .� ., vrnkv@mail.ru – �� -
������  
 .) . 
 
�  
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,��������
 : �	����  ���	�
��	���  �	���6����
(  ������  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.01 ��%�#2
����  !���������
# . 
 
,��������
 : ������  !���������
�  ��%�#2
����/  ���
�% . 
 

.
�	�
�	��
�  �
�	�
 .  
!
���	��
  �  �	�$������	�
���  �	�
���
(  �	������  ���	�
��	���   

	���
��	��	�  ������
  Windows 
 

1. �����
�  ���� :  
�
��!�
�
#  ������  ��  ���
�����  �  ��!�
�  �  �����#��%�  ����
���%�  �  �����-������  ���
�%�  

Windows ������  7/8/10 � /���  Server 2008/2012 (32-64 bit). 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

�%�
#  ��!�
�
#  �  �����#��%�  ����
���%�  �  ���#����
��#����  �����  �����-������  ���
�%�  
Windows ������  7/8/10 � /���  Server 2008/2012 (32-64 bit). 
 
3. "�������  �
����
���	 -��(������	�	  	����������  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  
	���������� : 
5  ��%�#2
��  �  ��
���������%  �����������%  �
�����  �����  (�����%�� , Oracle VM Virtual Box) 
5  ��
�����$���  �!���  �����-������  ���
�%�  Windows ������  7/8/10 � /���  Server 2008/2012 2012 (32-

64 bit). 
 
4. 2
�
���  �
  ������	�
���  

+����#��  ��%����
��
����2  �$�
��2  �����#  ���
���
#  �����#���  ����
���  !���������
� , �� -
������  �����23��  ��!��  ����
��� : 
5  �
��2$�
#  ���
�����  �������  ���
��%��
��  !������� ; 
5  �
��2$�
#  �������  "	������
��#�� " �  ���
�%��%  !������� ; 
5  �
��2$�
#  �������  "*����2$��� " �  ���
�%��%  !������� ; 
5  �����
#  ���  ,����  ��  �����  ���%����/  ,�����  ��
����
�  ���  �����
��  !������� ; 
5  �����
�
#  �����#  ��  usb �2!��  ������
��� ; 
5  �����
�
#  �����#  ��  ��%���
 -�����  �  dvd-����� ; 
5  �
��2$�
#  ��
�����������  ��  ,��% ; 
5  �
��2$�
#  ��%�����  ����%�
���  ��%�'���  �
����-� ; 
5  �
��2$����  ��%�����  ����%�
���  ������ . 
 
5. '�
����  ��	����������  ��������  

(��������  ����
���  �� �����#  �  �����-������  ���
�%�  Windows 2000 �  ���2$���  �  ��!  �����  
900 ���
����  ��  ���#����
����  �  ��%�#2
���� , ��
����  %����  �  ������  %���  ���%�� 
#�  �  �����
���%  
��%�#2
���% . +�  �
���
� , ���������$�����  ��  ��%�����  �����/  ���
�%����  ����
�� , ���������  �� -
��
���  �����-������  ���
�%�  Windows 2000 ������
����#  �  ��%�����
 , ���������$�����  ��  ��%��� -
��  ����%�
���  ���,�����-��  �����-������  ���
�%� . (��������  ����
���  �� -���1��%�  �������1���  
�  '�!����/  ADM. ���
�%�  Windows 2000 Server �1�  ������ �
  �������
��� 
#  �!&��
�  ��������/  �� -
��
��  ��  ��%�#2
���� , �������1����/  �  ��%���  �  ������������ /  (OU) �  Active Directory. 

�  �����-�����/  ���
�%�/  Windows XP �  Windows Server 2003 ���%�1���
�  ��������/  ����
��  
!���  ���'����� . �  �� ������%  6
�/  ���
�%  �  ��%����
��
����  �� �����#  ���%�1���
#  ������ 
#  ���� -
%�
��%�  !���������
�  �  ��
�������  �����1���� , �  ����$��
��  ����
��  �����$����#  ��  1400. 

*���
���  – ��!��  ����%�
���  ���,�����-�� , ��
����  ���%�� 2
�  �  ����%�  ���  ������#��%  
�!&��
�%  ������  ������ . *�������1�% , �%��
�  �����  �!&��
 , ���
#  6
�  !���
  ��!�$��  �
��  Windows. �  
����  ��
#  �����
�� : ,������  ������� , 6������  ���
����  �  
 .� . ��1��  ��%���
#  �2!��  �����
��  6
���  
�!&��
� , �����%�� , ��%�� 
#  ,������  ������� .  

*���
���  – 6
�  
�  1�  �����
��  �!&��
� , ��  �!����23��  !����  ������%  ������
�
�%  �  ��
���� -
�����%��  ��%����
��
���%  ���
�%� . ����  ��
��������  ����
��� , 
�  �1�  �����%�1��  ��%���
#  �����
��  
�!&��
�  ��%��
� 
��#��  – !���
  �����#������  ���$����  ����
��� . ��  ��
# , ����  ��%����
��
��  ������  
����
��� , ����23�2  ,��  ��!�$���  �
��� , �  ��
��������  (���2$�� ) �� , 
�  ���#����
��#  �1�  ��  �%�1�
  
��%���
#  ���
��
�
��23��  �����
��  �!&��
�  (�  �����%  ���$��  – ,��  ��!�$���  �
��� ). :����#���  ���� -

���  %�1��  ���%�� 
#  ���  �
��
�
���  ��%��� , �����%�� , ��  ���
�����  �
���#��/  ��%�#2
����  ���  �  
��!��#'�/  �����������/  ��
 / . 

.��#'�  ����%  ��  �������/  �����
�
���  �����#������  �����#��/  ����
��   �� ���#  �����%�1 -
���
#  �/  ���%�����  �  ������
��%  ���#����
�� % . ���  �  Windows XP �����#���  ����
���  ���%�� 2
�  
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��  ���%  !��  ����2$���  ���#����
�� %  ��%�#2
��� , �  
�%  $����  �  �/�� 3�%  �  ������  �����#��/  ��%� -
���
��
���� . ������  ��$���  �  Vista �� ����  ,���-�����  ���1��
������  �����#���  ���������  ���� -

���  (Multiple Local Group Policy Objects, MLGPO), ������ 23��  ������ 
#  ���
�����  ��  �����$��/  
���#����
����  ���  ����� . 

�����-������  ���
�%�  Windows Vista �  Windows Server 2008 �1�  ������1���2
  �����  2500 
���
����  ��������/  ����
�� . )����  ��
������  ���������  ����
���%�  
����#  �1�  �!����$���2
  ����� -
�����  ��
����% , ���%�1���
#  !���������  ��
������  ��
����
� , ���$'�����  ����%�
��  !���������
� , 
���'������  ���
����  Internet Explorer, �  
��1�  ���%�1���
#  ����������
#  ���#����
�� %  �����  ��
���� -
����
#  ��������  ����
���� . 

�  �����-�����/  ���
�%�/  Windows 7 �  Windows Server 2008 R2 �1�  ���$�
����
�  �����  3200 
���
����  ��������/  ����
�� . 

<��#2  ���������  ������  ��!�
�   �� �
�  ������������  �����
��  !���������
�  �  ��  Windows.  
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1. ��
�����
#  ��  Windows ������  7/8/10 � /���  Server 2008/2012 2012 (32-64 bit) ��  /��
���2  �����-� -

����2  ���
�%�  �  �!���
#�  �  ������
���
�  �������  $����  ���/�1�����  ���-����  ��
��
�,���-��  �� -
%����
��
�����  ������ .  

2. �����
�  ��  ��
����������  �����-������  ���
�%�  ����%����
��
����2  �$�
��2  �����#  �  ������%  
���
��
�
��23�%�  ��'�%�  �%���  �  ,�%���� . ��
�����
#  �����#  ��  �$�
��2  �����# . 	�  6
���  ����  
!���  ���
�  �  ���
�%�  �
  �%���  ��%����
��
���  �  *����#  ��������� \	�!�������  �  ��������  �$�
��/  
�������  ���#����
���� \��������  �$�
���  ������ . 

3. 	�  ��!�
�  �  �����#��%�  ����
���%�  
��!��
�  �����
�
#  ������#  ��������� . 	�  6
���  �!/���%�  
�����
�
#  ������#  ��������� . 

  5  )�1�
#  Win +R. 
  5  ����
�  mms. 
  5  ��!��
#  «�� ». 

�  �� ���'���  �������  �  ����%  ���/��%  ����  ��1�
#  «"��� » ��!��
#  «	�!���
#  ���  �����
#  
�����
�� » \ «.����
��  �!&��
��  ���������  ����
��� », ��1�
#  «	�!���
# ». 	����  �  %��
���  ���������  
����
���  ��1�
#  «�!��� », �  ������  �!&��
��  ���������  ����
���  ��!��
#  ����������  ����%����
��
�� -
����  ���#����
�� . )�1�
#  «(�
��� » – «�� ». )�1�
#  ��  «*���
���  �����#����  ��%�#2
��� » (��� . 1). 

 

 
 

��� . 1. ������#  ���������  ��  Windows 7 
 
+����#��  ��%����
��
����2  �$�
��2  �����#  ���
���
#  �����#���  ����
���  !���������
� . 	�  

���%���  ����%�
��%  ����$� , �� �����2  �  �
��2$����%  ���
�����  �������  ���
��%��
��  !������� . 	�  
6
���  �  �������  ���������  ���!/���%�  ����
�  ��  ������  ���
�����  (���,�����-��  ���#����
��  / �� -
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%����
��
�����  '�!����  /��%�����
�  Windows / Internet Explorer /*�����  ���
��%��
�� ), ���  �
����
 -
�  ����  �����
�������  ��!������  ����
��� . �  ��%  %�1��  ����
#  �����23��  ��%���� : «��  ������ » (��  
�%��$���2 ), «���2$�
# », «�
��2$�
# ». �  ������
��%  ���$��  ���!/���%�  ��!��
#  «���2$�
# ». ����� -
��$��%  �!����%  ������ 2
�  ������  ���
��������  ����$� : 
5  �
��2$����  �������  "	������
��#�� " �  ���
�%��%  !������� ; 
5  �
��2$����  �������  "*����2$��� " �  ���
�%��%  !������� ; 
5  ��������  ���/  ,����  ��  �����  ���%����/  ,�����  ��
����
�  ���  �����
��  !������� ; 
5  �����
  ������  ��  usb �2!��  ������
��� ; 
5  �����
  ������  ��  ��%���
 -�����  �  dvd-����� ; 
5  �
��2$����  ��
����������  ��  ,��% ; 
5  �
��2$����  ��%�����  ����%�
���  ��%�'���  �
����-� ; 
5  �
��2$����  ��%�����  ����%�
���  ������ . 
 
7. '	���	���
�  �	��	�
 : 
1. �
�  
����  ����
���  !���������
�  �  
�$��  �����  ��  Windows (��������  ��� 
�  �  ���������� )? 
2. ��������  
��!�����  �  ���%�1���
�  ��!�
�  �  ����
���%�  !���������
� . 
3. ���%�1��  ��  ������$����  ��%����
��
����/  �������  $����  ����
���  !���������
� ? 
4. ������  ������
�
���
#  %�1��  ��%����%�  �  �����#��%�  ����
���%� ? 
5. ����  �  ���/  �����  �  ��
����  �/���
  ������
���  ���#����
��#  �����������  �����  ������
���-�  ��  
6. ����  �  
�
  1�  �!&��
  ����
��� , �����  �
������  !���
  ������
�
 ? *�$�%� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 3 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��%������  ��-�����#���  ���������
��#����  ��� -
�����
�
  �%. �����%���  � .* . �������� , ��/���  �����#���$ , burlakov@ssau.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.01 ��%�#2
����  !���������
# . 
 
,��������
 : ������  !���������
�  ��%�#2
����/  ���
�% . 
 

.
�	�
�	��
�  �
�	�
 .  
!
���	��
  �  �	�$������	�
���  �	�
���
(  �	�����  ���	�
��	���   

	���
��	��	�  ������
  Linux 
 

1. �����
�  ���� :  
�
��!�
�
#  ������  ��  ���
�����  �  ��!�
�  �  �����#��%�  ����
���%�  �  �����-������  ���
�%�  

Linux ��  ���%���  ��  Ubuntu 18.04 (64 bit). 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  

�%�
#  ��!�
�
#  �  �����#��%�  ����
���%�  �  ���#����
��#����  �����  �����-������  ���
�%�  
Linux ��  ���%���  ��  Ubuntu 18.04 (64 bit). 
 
3. "�������  �
����
���	 -��(������	�	  	����������  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  
	���������� : 
5  ��%�#2
��  �  ��
���������%  �����������%  �
�����  �����  (�����%�� , Oracle VM Virtual Box); 
5  ��
�����$���  �!���  �����-������  ���
�%�  Ubuntu 18.04 (64 bit). 
 
4. 2
�
���  �
  ������	�
���  

+����#��  ��%����
��
����2  �$�
��2  �������
#  � �  ����
��� , �� �����/  ��  ���1�!��%�  �� -
%����%� : 
5  chmod; 
5  chown; 
5  chgrp; 
5  newgrp; 
5  groups. 
 
5. '�
����  ��	����������  ��������  

*����  ��$���%  ���������  ��!���
����/  ��!�
  ���� 
�  ��������  ��� 
�  �  ����������  ��� -
1�!��/  ��%���  Linux. 
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��%����  chmod – ���
��%��
  ��  ����'���  !���������
�  �����-������  ���
�%� , ��
����  
������ �
  �����$�
#  �����  ���
���  �  ,����%  ���  ��
�����% . 8
�  ��%����  �%��
  ��-�� : 
5  R – �����������  ��%������  ����  ���
���  ��  ��
������  �  �/  �����1�%���  
5  f – ��  ������
#  ���!3���  �!  �'�!��  ��  ,����� , $#�  �����  ��  %���
  !�
#  ��%����� . 
5  v – �����!��  �������
#  ����
���  ���  �
��
�
���  ����
��  ��  ��1����  ,���� . 

)����$�
#  �����  ���
���  ��  ,����  ���  ��
�����  ���  ��%�3�  ��%����  chmod %�1��  ���%  ��� -
��!�%�  – ���  ��%�3�  ��%���#����  �  �!���2
��/  ��1�%�� . 

�!���2
���  ��1�%  – �����
�������  ����  ���
���  ��  ������
����  ,����  ��  ��!���  
�7/  ���# -
%���$��/  $���� . ��%���#���  ��1�%  – 6
�  �����
�������  ����  ���
���  ��  ������
����  ,����  ��  ��!���  

�7/  
�7/!�������/  ���$����  ����  «rwx». 
����  �����!���  ��������  �����
������  ��  .�� . 1 

��%����  chown ���������$���  ��  ��%�����  ������#-�  ,����  ���  ��
����� . �����  ���� ��
  
�����23�%  �!����% : chown "�����  �������- " "�%  ,���� ". 	�  �%���  ��  
��#��  ������#-� , ��  �  ������  
������
  �������
#  �����23�2  ���������
��#���
# : chown "�����  �������- ":" ����  ������ " "�%  ,�� -
�� ". 	�  �%���  ������  ������
  �������
#  �������3���  ������#-� . 

	�  �%���  ������#-�  (������ ) �����  ��  ������#��/  ,����/ /��
�����/ , �%��
�  �%���  ,����  ��1 -
��  �������
#  ���/�� 3��  "'�!��� ", �����%�� , "*" ( �������
#  �����-�2  ��  ���/  ,�����  �  
���3��  
�����
���� ). 

 

 
 

�����	�  1. ��%���#���  �  �!���2
���  ��1�%  
 
����  ���!/���%� , $
�!�  �������$��  �����-�  !���  ���������  ��  
��#��  �  
���3��  �����
� -

��� , ��  �  ��  ���/  "��1���1�3�/ " ��������
��� / , ������
  ���%�� 
#  ��2$  -R (recursively). 
)����%�� , ��%����  chown -R vasia:users * ��%���
  ������#-�  ��  vasia, �  ������  ��  users ��  ���/  

,�����  �  ��������
���� , ��/�� 3�/�  �  
���3��  �����
����  �  "��1� ", 
�  ��
#  �  ��%�/  ��������
��� / . 
��%����  chgrp �$��#  ��/�1�  ��  �������3�2  
��#��  �  ��$��
��  ������� , ����%��
�  ��  ��1��  

�����
#  ��������  �����  ������  ��  ,����  (���  ,����� ). chgrp "����  ������ " "�%  ,���� " 
	������
��#�� , ���  $
�  !���  �������  �  ��%����  chown �
����
��#��  ���������  ��  ���  �� -

����#��%�  ,����%� , 
��1�  �
����
�  �  �  ��%����  chgrp. 
<��#2  ���������  ������  ��!�
�   �� �
�  ������������  �����
��  !���������
�  �  ��  Linux. 
 

6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1. ��
�����
#  ��  Ubuntu 18.04 (64 bit) ��  /��
���2  �����-�����2  ���
�%�  �  �!���
#�  �  ������
���
�  

�������  $����  ���/�1�����  ���-����  ��
��
�,���-��  ��%����
��
�����  ������ .  
2. �����
�  ��  ��
����������  �����-������  ���
�%�  ����%����
��
����2  �$�
��2  �����#  �  ������%  

���
��
�
��23�%�  ��'�%�  �%���  �  ,�%���� . ��
�����
#  �����#  ��  �$�
��2  �����#  (�����#��  �� -
%����  pwd). 

3. �����
#  �  ��%�'��%  ��
�����  ,���  �  ��������#��%  �����1�%�%  �  ����
�,�-���23�%�  6��%��
�%�  
�������
��  (�����%�� , "+� ). 

4. �
��!�
�
#  ������  ���������  �����%�  ���
���  �  ��%�3#2  ��%����  chmod �����#��  !��������  
��2$� , �  
��1�  �!���2
��2  �����# . 

5. �!���
#�  �  ���%�1���
�  / �����%�1���
�  $
���  / ��%�����  / ���������  ,����  ���  �����$��/  
���$��� /  �
��!�
��  ���
���  (�  ���%������%  ��%����  chmod �  �����$��/  ��%���#��/  ��2$��  �� -
�
��� , �����%�� , 000 ���  400). ���1� , �  ��%���#��%  ��1�%�  ������
�  ��!�
�  �  �  ������%� . 
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6. �����
#  �����
����  �  ��%�'��%  ��
����� . +�%��   ��1�%  ���
���  �  ��
����� , �!���
�  �  ���%�1�� -
�
�  (�����%�1���
� ) ����%�
��  / �������  / ��!������  / �����%�������  ,�����  �  �7%. 

7. �
  �%���  �������  ���#����
��  �����
#  ���!���  ,����  �  ��
����� . *������
#  ��!�
������!���
#  
����  ���
���  ��  $�����  ������ . 

 
7. '	���	���
�  �	��	�
 : 
1. �
�  
����  ����
���  !���������
�  �  
�$��  �����  ��  Linux (��������  ��� 
�  �  ���������� )? 
2. *� ���
�  ��������  ��%����  ��  ��������$���2  ����  ���
���  �  ��  Linux �  �/  �����$���� . 
3. ���%�1��  ��  ������$����  ��%����
��
����/  �������  $����  ����
���  !���������
� ? 
4. ������  ������
�
���
#  %�1��  ��%����%�  �  �����#��%�  ����
���%�  �  ��  Linux? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 3 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��%������  ��-�����#���  ���������
��#����  ��� -
�����
�
  �%. �����%���  � .* . �������� , 
�������  ��/���  �����#���$ , burlakov@ssau.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.01 ��%�#2
����  !���������
# . 
 
,��������
 : ������  !���������
�  ��%�#2
����/  ���
�% . 
 

.
�	 �
�	��
�  �
�	�
 .  
#�����	�
���  �  	��
�	������  �  $�����	�
�	�  "+  ���  ��
���	�
���  �	��	�   

�  ������	�
���  ���	�
��	���  �	�
���
(  �  ��	�
���
(  �
����������
(  �����   
�
  �������  NMap 

 
1. �����
�  ���� :  

�
��!�
�
#  ������  ��  ��!�
�  ��  ���-�������������%  ������%%��%  �!����$����% , ��������� -
$����%  ��  �����������  ���
��  �  �����������  !���������
�  �����#��/  �  ���!��#��/  ��$����
��# -
��/  ��
��  ��  ���%���  *�  NMap. 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  

�%�
#  ��!�
�
#  ��  ���-�������������%  ������%%��%  �!����$����% , ���������$����%  ��  ��� -
��������  ���
��  �  �����������  !���������
�  �����#��/  �  ���!��#��/  ��$����
��#��/  ��
��  ��  ��� -
%���  *�  NMap. 
 
3. "�������  �
����
���	 -��(������	�	  	����������  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  
	���������� : 
5  ��%�#2
��  �  ��
���������%  �����������%  �
�����  �����  (�����%�� , Oracle VM Virtual Box), �  �� -


����%  ��
���%  ��
��,����%  ,���-������23�%  ��  ������  ��  ��1�  �����#���  ��$����
��#���  ��
�  
!��  ����$�  ���
�%  �!����1��� (�����
���3��� ) �
��1����  ��  ���/  /�!�/  ��  ��������%�/  /��
�� / 
��!�  6%�� 
��  �����#���  ��$����
��#���  ��
�  �  �������$��%�  
��!����� %� . 

5  ��
�����$���  �!���  �����-������  ���
�%�  Kali Linux x64. 
5  ��
����������  *�  NMap. 
 
4. 2
�
���  �
  ������	�
���  

+����#��  ���� 
��  ����1����  �  ��
���������%  *�  NMap ���������
#  �����23��  �����
�  �� -

����  !���������
�  �����#��/ /���!��#��/  ��$����
��#��/  ��
�� : 
5  ���������
#  �������  �� ������  �  ������%�  �����������  ��!�
�����/  �  ��������/  ���
�� ; 
5  ���������
#  %�/����%�  �!����1���  ��������/  /��
�� ; 
5  ����%�
��
#  ������� , �� ������  �  �����������%  ���
��  �  ��� ���  �/  ����������� ; 
5  �����
#  �����$���  ����%�  �  %�
�����  �����������  ���
�� ; 
5  ���������
#  �������  ���������  ���%���%  �  ���������
��#���
#2  ����������� ; 
5  ����%�
��
#  ���!��%�
���  �!/���  !����%��6���  �  ���
�%  �!����1���  (IDS) �  �����
���3���  (IPS) 

�
��1���� ; 
5  ����%�
��
#  ���%�1���
#  ����������  ���������  �� ; 
5  ����%�
��
#  ���%�1���
#  �!����1���  ���1!  �  �/  ������  ��  ��������%  /��
� . 
 
5. '�
����  ��	����������  ��������  

*����  ��$���%  ���������  ��!���
����/  ��!�
  ���� 
�  ��������  ��� 
�  �  ����������  ��  
��!�
�  ��  ���-�������������%  *�  NMap. 
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�
���
�  NMap ���������$���  ��  �����������  ��
��  �  �2!�%  ����$��
��%  �!&��
�� , ������ -
����  ���
� ��  �!&��
��  ��������%��  ��
� , �  
��1�  ���
��  �  ���
��
�
��23�/  �% ���1! . 	�  6
���  �  
NMap ����1���  !��#'��  ����$��
��  �����$��/  %�
����  ����������� , �����  ��
���/  %�1��  ������
# : 
5  UDP connect(); 
5  TCP connect(); 
5  TCP SYN (�����
���
�� ); 
5  FTP proxy (������  $����  ftp); 
5  Reverse-ident; 
5  ICMP (ping); 
5  FIN – ������������ ; 
5  ACK – ������������ ; 
5  Xmas tree – ������������ ; 
5  SYN – ������������ ; 
5  NULL – ������������ . 

�
���
�  NMap 
��1�  ������1����
  !��#'��  ��!��  �������
��#��/  ���%�1���
�� , �  �%���� : 
5  �����������  �����-������  ���
�%�  ����������  /��
�  �  �����#�������%  TCP/IP fingerprint; 
5   «������%�� » ������������ ; 
5  ����%�$�����  ��$�������  ���%���  �����1��  �  ���
��  ������$�  ����
�� ; 
5  ��������#���  ������������ ; 
5  �����������  ����
����/  /��
��  %�
���%  ��������#����  ping – ������ ; 
5  ������������  �  �����#�������%  ��1��/  /��
�� ; 
5  �����������  ����$�  ����
��/  ,��#
��� ; 
5  �� %��  (!��  �����#������  portmapper) RPC – ������������ ; 
5  ������������  �  �����#�������%  IP – ,���%��
�-�� ; 
5  ��������#���  ��������  IP – �������  �  ��%����  ���
��  ��������%�/  ��
�� . 

.����#
�
�%  ��!�
�  ������%%�   �� �
�  ������  �
������������/  ���
��  ���������  %�'���  �  
��������%  ��%���  �  ���
� ��  ���
� , 
���  �����#���%���  ���
����� , �  
��1�  �������  ���1!� , ������ -
������  ��  6
�% ���
�% . *��
  /����
������
�  
��%  ���%�1��%�  ���
� �� %�  «�
���
 », «,��#
��� -
%�� » �  «��  ,��#
���%�� »: 
5  �
���
  (open) – ��������  %�'���  ������'����
  ������  ���
 ; 
5  ,��#
���%��  (filtered) – %�1��
����  6���� , ����
���  ,��#
�  ���  ������  ��
����
��  !�������
  �� -

�
��  �  6
�%�  ���
�  �  NMap ��  �%��  ��������
#  ���  ���
� ��� ; 
5   «)�  ,��#
���%�� » (closed) – ��  �����#
�
�%  �����������  NMap ������� �  ������  ���
  ���  ����� -


�� , ���  6
�% �����
��  ��3�
�  ��  ��%�'���  NMap ��������
#  ���  ���
� ��� . 8
�  ���
� ���  NMap 
������� �
  �  �2!�%  ���$�� , ��1�  ����  !��#'���
��  ��������%�/  ���
��  /��
�  ,��#
��2
� . 

�  ������%��
�  �
  ��������/  ��-�� , NMap 
��1�  %�1�
  ��������
#  �����23��  /����
����
���  
��������%���  /��
� : 
5  �����-�����  ���
�%�  /��
� ; 
5  %�
��  ������-��  TCP ISN; 
5  �%  ���#����
��  ������#-�  ���-���� , ��������������'���  ��������%��  ���
 ; 
5  ��%���#���  �%��� , ���
��
�
��23��  ��������%�%  IP – ������%  �  
 .� . 

�  NMap ����� 2
  �����23��  ��-��  ���  ��!���  %�
���  ����������� : 
5  -sT TCP Connect(); 
5  -sS TCP SYN; 
5  -sF FIN – ������������ ; 
5  -sX Xmas Tree – ������������ ; 
5  -sN NULL – ������������ ; 
5  -sP Ping – ������������ ; 
5  -sV �����������  ������ ; 
5  -sU UDP – ������������ ; 
5  -sO ������������  ���
������  IP; 
5  -sI <zombie_/��
  [: ���
 ]> – ������������  «�/����
�2 »; 
5  -sA ACK – ������������ ; 
5  -sW TCP Window; 
5  -sR RPC – ������������ ; 
5  -b <ftp relay host> – «*�����  $����  FTP». �  ��$��
��  ����%��
�  �������
�  URL ftp-������� , �����# -

���%���  �  ��$��
��  «����������� » (�% _���#����
�� :�����# @������ :���
 ). 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1. ������%�
�  ��  ���%�  ���1�!��%�  ��2$�%� , ��%���23�%�  ���������
#  �������  ����  %�/����%�  

�����������  �  *�  NMAP.  
2. *��%��   ACK ������������  ��������
#  ��3�3��  ��  ��������%��  /��
  %�1��
���%  6�����%  ���  

����
�  ����
��%  ,��#
��% , !������23�%  �/�� 3��  SYN – ����
� . 
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3. *��%��   TCP Windows ������������  �������
#  ���$����  ���  Initial Window TCP – ����
�  �  ��
� -
����
#  ���%�1���
#  ,��#
��-��  �����/  ��  ��������%�%  /��
�  ��  ������
����  ���
� . 

4. *��%��   Uriel Maimon ������������  �  �����#�������%  FIN/ACK ��������  ����$�
#  ���
���1�����  
RST – ����
 , ��
����  ��������  ���-�,���-��  RFC 793 ���
  
�$���  ���$����  �
���
��
�  ���
� . 

5. *��%��   %�
�����  TCP/IP fingerprint �����������  �!����1�
#  �����2  �  
��  ��  ��  ��������%  /� -
�
� . 

6. *��%��   
�/����  Idlescan �  ��%�3#2  ���� 
��  ���
���#���  %�'���  ����
�  �  ��!��1�����  ���
�%�  
IDS �  ����$�
#  /����
����
���  �
���
��
�  ���
��  �  ����������  /��
� . 

7. .���!��
#  %�
�����  �����������  IP ���
������ , �  
��1�  �!����1���  ���1!  �  �/  ������  ��  ������ -
��/  /��
�/ . 

8. +��������
#  ,���� , �� �����  �  ����������%  ���%���%  �  ���������
��#���
#2  ���  �������-��  ��� -
��/  %�
����  �����������  ��������/  /��
�� .  

 
7. '	���	���
�  �	��	�
 : 
1. 	�  $���  ��1��  *�  NMap? 
2. ������  ��  NMap ������
��  
���
��
  ����$��  ��  ��������%  /��
�  �����
�  IDS? ����  ��
 , 
�  ��$�%� ? 
3. ���%�1��  ��  ������
#2  ��3�
�
#  ��������/  /��
  �
  ����������� ? 
4. 	��
�  �!3��  ����%����-��  ��  ��3�
�  ����������  /��
� , �  
��1�  %�
����  ��  ��������  �  ��!��1�� -

���  ����%�'������� , ���3��
�� 23���  ������������  ��3�3��%���  ���� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 5 $���� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��%������  ��-�����#���  ���������
��#����  ��� -
�����
�
  �%. �����%���  � .* . �������� , ��/���  �����#���$ , burlakov@ssau.ru 
 
�  
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 ")5#%.#*)*  10.05.02  
#!�+��%5#+!!%8  &)2+"% !+ *9  *).)'+���!#'%5#+!!/1  

 # *)�  
 
 

,��������
 : 2
:��
  ��$	��
���  �  �	���6����
(  ����(  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : ��3�
�  ��,��%�-��  �  ��%�#2
����/  ��
 / . 
 

.
�	�
�	��
�  �
�	�
 .  
+��
��7����  ������	����  �  �	�	:�6  ��
���
  ���	�
��	���  Nessus 

 
1. �����
�  ���� :  

*���$�
#  
����
�$�����  �  ����
�$�����  �����  �  %�
�����  �!����1���  � ���%��
��  ��
���/  
�����  ���  ��%�3�  �������  !���������
� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  

���
#  ��������  %�/����%�  �  �����!�  �!����1���  � ���%��
�� , �����
#  ������%�  ��  ��
���� -
��2  �!����1����/  � ���%��
��  �  ��!�
�  ��  �������%  !���������
�  Nessus. 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ��%�#2
����  ��!���
���  �  :�� , �����  
��  �������  ���
���#��/  %�'��  ��  !���  VMware, �!���  ���
���#���  %�'���  ���  ����������%  ��  Win-
dows, ������  !���������
�  Nessus. 
 
4. 2
�
���  �
  ������	�
��� : 
5  ���$�
#  
����
�$�����  %�
�����  ��  ��!�
�  ��  �������%  !���������
�  Nessus; 
5  �������
#  ������  ��  �!����1���2  � ���%��
��  ��
���/  �����  :��  ��!���
����  �  ��%�3#2  ����� -

��  !���������
�  Nessus. 
 
5. '�
����  ��	����������  �������� : 

*��  ��� 
��%  � ���%��
#  ����%�2
  ���!��
#  �  ���
�%�  ��3�
� , ��
���  ���
  ���%�1���
#  ��� -
������
#  
�  ���  ���2  ������ . *��  �������  ����%�2
  ����������
#  �������  �  ,��
���� , ��
����  %���
  
�
�
#  ���$����  ����'���  -����
���
� , ���
�����
�  �  ���,����-���#���
�  ��,��%�-�� , /��� 3��� , 
�!��!�
���23���  �  ���/�� 3��  $����  ��
���2  ��%�#2
����2  ���
�%� . � ���%��
�  %���
   �� 
#�  ���  
�����
���%  �'�!�$����  ��%����
��������  ��%�#2
�����  ���
�%� , 
��  �  �����
���%  �'�!�� , ���� -
3����/  ���  �������-��  %�/����%��  !���������
�  �����!�
$���%  *� . 

���  ������� , ����� 2
  �����23��  ������  � ���%��
�� : 
5  ���!��  �  ����
��$����  ������ ; 
5  �'�!��  ���  ���,������������  ���
�%  !���������
�  �� ; 
5  �
��
�
���  ��
���#��/  �!��������  �� ; 
5  � ���%��
#  �  �
���%  ��  ���'��/  ��
�� ; 
5  !6�����  �  
�� ��  �  
 .� . 

�������  !���������
�  ���3��
�� 2
  �����  � ���%��
�� , ��  �$�
  ��
�%�
���-��  �����-��  ��  
�-����  ��3�3�����
�  ���
�% . �������  !���������
�  %���
  ������� 
#  � ���%��
�  ���  ��  �����$��%  
��������%  ��������%  (���������  ������������ ), �����%�� , ��������  ����������  ��������  �  �/  ������ , 

��  �  ��
�%  �%�
�-��  �
���  (��
�����  ������������ ), 
 .� . ���%��   
 .� . 6������
� . 
��#'���
��  ����� -
���  ��  �����#
�
�%  �����������  %���
  ����
#  ����%����-��  ��  ��
������2  �����/  � ���%��
�� . 

)�  �
��
  ��!���
#  ��1���  %�%��
�  ����
��#��  ��������  !���������
� . ���  ��  %���
  �!���� -
1�
#  � ���%��
�  0-day. ���  �  ��
���������  ������%%���  ������
� , �/  !���  ���1��  �!���� 
#�  ��1 -
���  ���# , $
�!�  !�
#  6,,��
����%� . 

������  !���������
�  Nessus 6
�  %��#
����
,��%�����  ���
��%��
 , �����!�
�����  ��  ��
���/  
��%����
��
���� , �  ������ 23��  ������ 
# , ��������%�  �
  �����-������  ���
�%� , �����#���%��  ��  
��%�#2
��� , ����$��  �2!�/  «��� » �  !���������
� , ��
����  %���
  �����
�
����
#  �  �����#���  ��
�  ���  
��  ��������#��%  ��%�#2
��� . Nessus ������ �
  �����
����  �!����1���
#  ��,��%�-������  ������� , 
������ 
#  ������#���
#  ���,�����-�� , ,��%�����
#  ���,���  !���������
� , �  
��1�  ������ 
#  ���%� -
�����%  ����������� . 8
�  ���
����
�  ��
�%  �� �����  ����$�  � ��  �1�  �����
��/  � ���%��
�� , ��
� -
���  �/�� 
  �  ���
��  �!'�����  !���  �����/  ��������  ������%%� . 
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��������  ���%�1���
�  Nessus: 
5  �����
�����  �  
�$���  �!����1����  ��,��%�-�����/  �������� . 
5  *�������  ���
��
�
��  
��!����� %  FFIEC, FISMA �  �� . 
5  *�������  ���
�%  ���������  ��
#2 . 
5  *�������  ����$�  ���,����-���#���  ��,��%�-��� , ���2$�  *	� . 
5  ������������  ��  ����$��  � ���%��
��  ��
���/  ��
����
� , /��
�� , �����-�����/  ���
�%  
	  �  ��! -

�����1���� . 
5  �!����1����  ����'����  !���������
�  (������ , !6����� , !�
��
�  �  
 .� .). 
5  �!����1����  �����#��/  � ���%��
�� . 

+�
��,���  ���#����
��  (+* ) Nessus �����
��� �
  ��!��  ��! -��
��,���  �������  Nessus, ��
� -
���  ���
��
  ��  ����
���  HTTP-�������  �  ��! -�����
� , ��  
��!�23���  ��
������  ������%%����  �!���� -
$��� , ���%�  ��
������  �������  Nessus. 	�  �������  ���,�$������  ��
��,����  ���#����
��  Nessus ��  
������  ������-��  �2!���  !�������  ���!/���%�  ����
�  �����  https://localhost:8834/. *��%�$���� : �����  
localhost �����
�  
��#��  �  ���$��  �/���  �  �����
���2  $��
#  ��  �
�����  ������� . *��  ��������%  �/��� , 
��  ���%��
�  :�� , ���!/���%�  �%��
�  localhost �����
#  IP-�����  ������� . 

*����  ��
�����-��  �
������
�  �������  6����  ���#����
��  �  %��2  ��  ���������  ��������� -
�� . "���%��
  ��������  6�����  �����
�����  ��  �������  1. 

 

 
 

��� . 1. "���%��
  ��������  6�����  ���#����
��  
 

	�  ����/���  �  ��1�%  �����������  �������
�  �  %��2  «Scans» �  ��1%�
�  «New scan» – ��  �� -
�����
�  �  ����  ��!���  
���  �����������  (�%. ��� . 2).  

 

 
 

��� . 2. ����  6�����  ��!���  '�!����  �����������  
 
�  ������  ����
��  �����������  �  Nessus ����1���  �����$���  '�!����  �������� , �����#��� -

%��  ��  �����$��/  $��
��/  �  �!3�/  ����$ . )��!����  $��
�  �����#���%��  ����
��� : Web Application 
Tests Policy – ����
���  �����������  ��! -�����1����  ��  ����$��  � ���%��
�� , Basic Network Scan 
Policy – ������������  ���'��/  ���  ���
�����/  /��
��  ��  ����$��  � ���%��
�� . )�1��  ��  ������  «Basic 
Network Scan» �
����
�  �
����-�  ���
����  ������  �����������  (�%. ��� . 3), ���  ��1��  �����
#  ����� -
���  ������  ������ , �7 ��������  �  ��������  ����������� . 

�  ����  «Targets» ���!/���%�  �����
#  ���� , ��
����  !���%  ���������
# . ��1��  �����
#  ���  �
 -
���#���  ������ , 
��  �  ��2  �����
#  IP �������  192.168.1.0/24. *����  ���
�����  ���/  ����%�
���  ��1�%� -
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�% "Save". 	�  �������  ���-����  �����������  ���!/���%�  ��1�
#  ������  "Launch" �  �
����'�%�  
������  ��������/  ������  �����������  (�%. ��� . 4). 
 

 
 

��� . 3. ����  �������  ������  �����������  
 

 
 

��� . 4. ������  ������  �����������  
*��-���  �����������  �!����$��
�  ���%�-���  ���$��   �  
��
#��  �������  ������  «My 

Scans». )�1��  ��  ������  ����$�  �����������  %�1��  �����
�  �  ����  �
�!��1�23��  ��,��%�-�2  �  
� -
��3�%  �
�
���  �����������  �  ��������/  ��  ������  %�%��
  � ���%��
 / . *��%��  ����  �
�
���  ����� -
������  ��
�����  ����  ��  !���  ��  Windows XP �����
�����  ��  �������  5. 

 

 
 

��� . 5. "���%��
  ����  �
�
���  �����������  
 
*�  �����#
�
�%  �����������  %�  ����$��%  ������  �  IP ������%�  �  �� ������  �  ��%�  ����� . .�� -

��  �%�2
  -��
���2  ��������� . 	�  ����%�
��  � ���%��
�� , �!����1����/  �  ��
�  ��1�%��%  
"vulnerabilities" �  ���/��%  %��2 . 

)�  �������  6 �������  ,���%��
  ����  �!����1����/  � ���%��
�� . ����  ������
#  ��  ������
���  
� ���%��
� , 
�  %�  ����$�%  !����  ��
��#��2  ��,��%�-�2 . ��1��  �
%�
�
# , $
�  ��%�%�  �������  � � -
��%��
� , �  �
$�
�  �����
�
���
  
��1�  �  �����!  ��  ����������  �  �����
�  (������  Solution �  ��������  
� ���%��
� ). 
����  �����!���  ��������  ��!�
�  �������  %�1��  ���
�  ��  ���
�  ���������
�� : 
https://docs.tenable.com/nessus/6_11/Content/GettingStarted.htm ���  �  ,����  «DOCS\Nessus_6_11.pdf». 
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��� . 6. "���%��
  ����  �!����1����/  � ���%��
��  
 

6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
�  ��$��
��  -����  ��  �����������  ���!/���%�  �����#����
#  
��#��  ���-���#��  �����
����� -

���  ��  ���������  ������  ��!���
�����  ��!�
�  �!����  ���
���#��/  %�'��  “winxp”, “win2000” �  
“win2003”. �$�
���  ������  ��  �������  �!�����  ���!/���%�  �������
#  �  ���������
�� . 
1. �  ��%�3#2  Nessus �����������
� : 
  5  ��'�  ���
���#��2  %�'��� ; 
  5  ��'  ,���$�����  *8�� ; 
  5  ���
���#��2  %�'��� , �����������2  ���������
���% . 
2. +��$�
�  �
$�
� , ���������������  Nessus. ����
�  �  �
$�
  ��  ��!���
�����  ��!�
�  ��,��%�-�2  �  

��������/  ���!��%�/  �  � ���%��
 /  
3. +��$�
�  ����%����-��  �������  ��  �����
�2  ��������/  � ���%��
�� ; 
4. ������
�  ���!����  ���
�$�����  � ���%��
�  �2!�%  ���
����%  �����!�% , ��  ����'�23�%  ,���-�� -

���������  ��
�����  ���� . 
 
7. '	���	���
�  �	��	�
 : 
1. �
�  �������
�  � ���%��
#2 ? 
2. �����  ���$���  ������������  � ���%��
��  ��  ����
� ? 
3. �����  ��������  � ���%��
��  �����#��2
�  �������%� ? 
4. )�����
�  ��������  ���%�1���
�  �������  Nessus. 
5. )�����
�  ���!����  $��
�  �����#���%��  ����
���  �����������  �  �������  Nessus. 
6. *�����
��� �
  ��  ������  Nessus ��,��%�-�2  �!  ��
�������  � ���%��
�� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(
��  ��  «���������  ��-�����#���  ��������� -

��#����  
�/��$�����  ��������
�
  �%. � .) . �������� -��+ », ��-��
  ��,����  �+
  �/%�
������  � .� ., 
AMAkhmetvaleev@kai.ru 
 
�  
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,��������
 : +���������  �����	������
��	��
�  ������
  �  ����  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
.����!�
��  ��3�37���/  
�����%%�����-�����/  ���
�% . 
 
,��������
 : ��
�$�����  
�����%%�����-������  ���
�%�  �  ��
� . 
 

.
�	�
�	��
�  �
�	�
 .  
>����������
���	�  �
�������  ! ,  �  0+.   

�
  ��;�  �	���	��  �	:�	���  ����
�	�  �  �����  �����  
 
1. �����
�  ���� :  

+��$����  ����-����  ���
���  ������-�������������  ���
���  ()�	 ) �  ��������� -��
�$�����  
�����  �� ��  (��:� ) ��  �$7
  �����#������  ���
���  %�3���
�  ��������  �  �����  �� �� , ����$����  ���� -

�$����/  �������  ��!�
�  ��������� -��
�$����%  ���
���#�� -��%���
��#��%  �!����������% . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  ��!�
�
#  �  �����%�����  6��%��
���  !����  ������
���  ��
�$����/  
�����%%�����-�����/  ���
�%  �  

��
�� ; �!���������  ��!���
#  ��/�
��
�����  ��'���  ��  ���
�����2  ��
�$����/  
�����%%�����-� -
����/  ��
��  �  ���
�% , �  
�%  $����  �����
��  �  %�
���  �!����$���  ��3�
�  ��,��%�-�� . 

0�
���� :  
5  ������%�  �����#������  �����%�����  ��%���
��#���  ������
���  ���  ����������  ��%������  �  ��
� -

$����/  ���
�%�/  �� �� , ������%�  ��-�����#����  ��!���  �����
�  �  %�
����  ��3�
�  ��
�$����/  
��� -
��%%�����-�����/  ��
��  �  ���
�% . 

 
3. "�������  �
����
���	 -��(������	�	  	���������� : 

������  ����!��������  ��
��,�����  (%����������
��� ) P-Link AFS100-25, %����,���-�� -
���#��  %����#��  
��
 -���
�%�  %�3���
�  Yokogawa AQ2200, �%�
�
���  ��:�  (���%�����23�  �� -

�'��  ������  4 �%, �$��
��  ����7�����  �������  100 %), �%�
�
��  )�	  �  ��:�  �  ����  ���3����  FOD-
5503, ��������� -��
�$�����  �
��
��
��#  90/10 %, ��������� -��
�$�����  %��������  Westover FM C-400, 
��������#���  ��%�#2
��� , ��-�������,  LeCroy WaveSurfer 104 Xs, ������%%����%��  ������
��  �%-
���#���  Tabor 8500, ���#
%�
�  ���������#���  � 7-78/1, ��
����  ��!��#  «��
�  ���� », �������
��#���  
��
�$�����  '����  �  �������
��#���  ��
�$�����  ����
��  
 
4. 2
�
���  �
  ������	�
���  

�  ��!���
�����  ��!�
�  ���  ��������#��/  ��%�#2
���  ���������  %�1��  ��!��  �  �����#��2  ��
#  
�  ��%�3#2  ����!������
����  ��
��,�����  (%����  ��
�  ����  – ��
�$�����  ������� ). ��1��  �����%�  
��%�#2
���%�  ������1����
�  �  ���
�������
�  ����$��  �� ��  �  ��%�3#2  ��%����  ping (�
���
�  ��  
��������  ����������  �  ��
 /  ��  ������  TCP/IP). 

�  ��:� , �����
��� 23��  ��!��  ��
�'��  �������  ������  4 �% �  �%�
�
��  )�	  �  ����  �$��
��  
����7�����  �������  (100 %) �  ���%�1���
#2  �����2$���  �  ���  ��������  ��������� -��
�$������  �
��
 -
��
�� -���3����  FOD-5503, ��  ����%  ��  ���-��  �����2$7�  �
��
��
��# , ����� 3��  10 % %�3���
�  
����$���  ��  ���
���#���  �!���������� . 

���
���#  %�3���
�  ���3��
�� �
�  �  ��%�3#2  %����  AQ2200-211 %����#���  
��
 -���
�%�  
Yokogawa AQ2202. ����������  ��/��  %���� , ���� 1����  ��  ��
���%  ������-�����#��  ��%�� �%�%�  
�����2  %�3���
� , �����2$7�  �  ������%%����%�%�  ������
���  �%���#���  Tabor 8500 (���1�
  ��  ,�� -
%�������  �������  
������ ) �  ��-�������,�  LeCroy WaveSurfer 104 Xs. 

*���
��  )�	  �  ��:�  !���
  �������
#  �  �������2  ��
��#  �  ����2  �� �� . *��$7%  !��  ��� -

���#���  ������
���  6
�  %�1�
  !�
#  ��  ��%�$���  �����#��%�  ���#����
�� %�  (�� �#  %�1��  ��%�#2
� -
��%�  ��  �����7
� ). )�  ���  6
�% ���
���#���  �!����������  %�1�
  ��,��������
#  ��1�  �����$�
��#���  
��%�����  %�3���
�  �  �����  �� ��  �  ����$��  �������  
������ . 
 
5. '�
����  ��	����������  ��������  

��3���
#  ��%���
�����%���  %�
���  �����#������  ���
���  %�3���
�  ��  �� �����  ������ -
-�������������  ���
���  �  ��:�  ����2$��
�  �  �����23�% .  

���
#  ������� , ���������%���  �  ��:�  �
  ������23���  ��
�$������  %����  �  ���7%��%�  ��
� -
$����%�  %����2 , �
��
�� �
�  �  ��%�3#2  ��������� -��
�$������  �
��
��
��  �  ������� �
�  �  ��
�$� -
���%�  ��%���
��2  %�3���
� . 	�����  %�
��  �����#���
�  ��  
��� , $
�!�  �
�����
#  ��%������  �����  
%�3���
�  �  ������
#  ���  �  ����
���%  �1����%�%  ��������%  ���$����%  ��!�  ��!���%  ��������/  ��� -
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$����  ������� . )�����-������������  �������
���  ��  ������� , �����%�� , �  -��#2  ����$���  ���
���  �  
���������%�%�  ������� , ���  ������� , �������
  ��������  �������
��#��/  ��
��#  �  ����2  �� ��  �  ���� -
���  �����  %�3���
�  ��
�$������  �������  ��  ���7%��%  ��
�$����%  %����� . 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
 : 

�/�%�  ���������  6������%��
�  ��������  ��  �������  1. 
1. *������
#  $��
�
�  ���/  ��
�$����/  ���&7%��  �  ��%�3#2  %���������  Westover FM C-400, ���  ���! -

/���%��
�  ������
�  �$��
�� . 
2. �!���
#� , $
�  ��%�#2
��  10.10.131.91 �����2$��  �  �����#���  ��
� . 
3. *����2$�
#  ���
  RJ-45 %����������
���  P-Link AFS100-25A �  �����#���  ��
� . 
4. *����2$�
#  ��
�$�����  ���
  %����������
���  P-Link AFS100-25A �  �%�
�
���  ��:�  (��
�'��  �� -

�����  ������  4 �%). 
5. �
����  ����-  �%�
�
���  ��:�  (��
�'��  �������  ������  4 �%) �����2$�
#  �%�
�
���  )�	  (����7� -

���  �������  ������  100 % �  ���%�1���
#2  ��
������  ���3����  FOD-5503). 
6. �
����  ����-  �%�
�
���  )�	  (����7����  �������  ������  �����  100 % �  ���%�1���
#2  ��
������  

���3����  FOD-5503) �����2$�
#  �  �/���  �
��
��
�� . 
7. ��/�����  ���
  �
��
��
�� , ��  ��
����  �
����
�  90 % %�3���
�  ����$��� , �����2$�
#  �  ��
�$� -

���%�  ���
�  �
�����  %����������
���  P-Link AFS100-25� . 
8. *����2$�
#  ���
  RJ-45 �
�����  %����������
���  P-Link AFS100-25�  �  ��%�#2
���  10.10.131.92. 
9. *����2$�
#  �  %����������
���%  ��
�$����  ��
�23���  ���� 1��� . 
10. *�  ���
���%  ������
���%  %����������
����  �!���
#�  �  ����$��  �� ��  %�1��  ��%� , �  
��1�  �  �!�� -

��$����  �� ��  %�1��  ������ �%�%�  ���%��
�%�  �����#���  ��
� . 
11. �������
#  ��  ��%�#2
���  10.10.131.92 ��%����  «ping –t 10.10.131.91», 
�%  ��%�%  �����
�%  ���
� � -

��2  ��������  �� ��  %�1��  �����%�  ��%�#2
��� . �!���
#� , $
�  �
����  �
  ��%�#2
���  10.10.131.91 
�%��
�  �  ���%  �
�����  �����$�
��#�� . 

12. ��/�����  ���
  �
��
��
�� , ��  ��
����  �
����
�  10 % %�3���
�  ����$��� , �����2$�
#  �  �/���  
��%���
��  %�3���
�  AQ2200-211 %����#���  
��
 -���
�%�  Yokogawa AQ2202.  

13. ���2$�
#  ��  ��%���
���  %�3���
�  AQ2200-211 ��1�%  ,����-��  %����%��#��/  �  %���%��#��/  
���$����  ��%�� �%��  %�3���
� . 

14. �  
�$����  ��  %����  1 %���
�  ������
�  ��%����� . ��,��������
#  %����%��#���  �  %���%��#���  ��� -
$���  ��%�� �%��  %�3���
� , �����-�  %�1��  ��%� , ����$�
�
#  �������  ���$����  %�3���
�  ���  �
 -
��
�
���  )�	 . 

15. ���2$�
#  ��  ��%���
���  %�3���
�  AQ2200-211 ��1�%  �����#������  �����������  ��/��� . ��
��� -
��
#  ��������  ��1�%  ��!�
�  �����������  ��/��� . 

16. �  ��$��
��  ��������  (%����%��#���� ) ���$���  %�3���
�  �������  �  �����  ����
#  ���$���� , ��  2…3 
�
  �����'�23��  ����$�
�����  �����  �������  ���$����  %�3���
�  �  �����  ���  �
��
�
���  )�	 . 

17. ����������  ��/��  %����  AQ2200-211 �����2$�
#  �  ��-�������,�  LeCroy WaveSurfer 104 Xs. 
18. )��
���
#  ��-�������,  ��  ��
��$�����  �
�!��1���  �������  (��
����  �� %�  ������-�������  

%�3���
�  ��
�$������  ����$���  �  �����  �� �� ). 
19. �  ��%�3#2  ��
������/  �����
�  ��-�������,�  ��,��������
#  �������  ���$����  ���� 1���  ��  ��� -

������%  ��/���  %����  ��%���
��  %�3���
�  AQ2200-211 ���  �
��
�
���  )�	 . 
20. *����2$�
#  �  ��������%�  �������  ���3����  FOD-5503, 
�%  ��%�%  ���3��
��   ������-��������� -

���  ���
��  �  ��:� . 
21. �  ��%�3#2  ��%���
��  %�3���
�  �  ��-�������,�  �!���
#�  �  �%��#'����  �����  �������  �  ����� . 
22. �  ��%�3#2  ��!�2����  ��  ������%  �����  ����3�����  ��%����  «ping –t 10.10.131.91» �!���
#�  �  

����$��  ��
��$����  �� ��  %�1��  ��%�#2
���%� . �����
#  �����  �  ����� ���  ���3��
��7�����  )�	  
��  �� �#  %�1��  �����#��%�  ���#����
�� %�  (�  
�%  ��%�%  �  �����%�1���
�  �!����1�
#  ,��
  )�	  
!��  �����#������  ���
���#���  ������
��� ). 

23. ���2$�
#  ��  ��%���
���  %�3���
�  AQ2200-211 ��1�%  ,����-��  %����%��#��/  �  %���%��#��/  
���$����  ��%�� �%��  %�3���
� . 

24. �  
�$����  ��  %����  1 %���
�  ������
�  ��%����� . ��,��������
#  %����%��#���  �  %���%��#���  ��� -
$���  ��%�� �%��  %�3���
� , �����-�  %�1��  ��%� , ����$�
�
#  �������  ���$����  %�3���
�  ���  ���� -
$��  )�	 . 

25. �  ��%�3#2  ��
������/  �����
�  ��-�������,�  ��,��������
#  �������  ���$����  ���� 1���  ��  ��� -
������%  ��/���  %����  ��%���
��  %�3���
�  AQ2200-211 ���  ����$��  )�	 . 

26. ������
#  ���$���  %�3���
��  �  ���
�������%��  �����  �� ��  ���  �
��
�
���  �  ����$��  )�	  �  
��:� .  

27. ������
#  ���$���  ���� 1����  ��  ���������%  ��/���  ��%���
��  %�3���
�  AQ2200-211 ���  �
��
 -
�
���  �  ����$��  )�	  �  ��:� . 

28. *����2$�
#  ����������  ��/��  ��%���
��  %�3���
�  �  ������ 23�%�  �/���  TRIG INPUT ������% -
%����%���  ������
���  Tabor 8500. 
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29. )��
���
#  �����  ���!�
�����  ������ 23���  
�������  ������%%����%���  ������
���  Tabor 8500 

���%  �!����% , $
�!�  ���  �����2$����  �  �����  �� ��  �
��
��
��  ���3����  �����/����  ������  �� -
����-��  (,��%��������  �%���#�� , ����$�23���  ����$��  
������  ���  ���
����  ������-����������� -
��  ���
���  �  ��:� ). 

30. �����
#  ������  �  ���%�1���
�  �� �����  )�	  �  ��%�3#2  ��%���
��  %�3���
�  AQ2200-211 %�-
���#���  
��
 -���
�%�  Yokogawa AQ2202. 

 
7. '	���	���
�  �	��	�
 : 
1. *� ���
�  �/�%�  ���������  6������%��
��#��/  ����
���� . 
2. *� ���
�  �����$����  �����#���%���  �!��������� . 
3. *� ���
�  �����$����  �������/  ����
���
����/  6��%��
��  ��������� -��
�$������  �
��
��
�� -

���3����  FOD 5503. 
4. *�$�%�  ���  ��!�
�  �  ��������� -��
�$����%  �
��
��
���% -���3�����  FOD 5503 ��
���  �  �
��
��7� -

��%  ������  ��  �����  �����  1550 �% �����'�2
  6
�  1�  ��
���  ��  �����  �����  1310 �% �  2..3 ����  (��  
3..5 �
 )? 

5. *� ���
�  �
������  �����#
�
�  ��!�
�  (�����'�
  6�����  ��-�������,�  �  %�%��
�%  ���!�
�����  
���
�%�  ���
���  �  ,��%�������  �������  
������ ). 

6. *� ���
� , ����%  �!����%  (��  �$7
  ����/  ����!��������� ) �  6������%��
��#��/  ����
��� /  ������#  
%�3���
�  ��
�$������  �������  ���������������  ��  6�����  ��-�������,� ? 

7. *� ���
�  ���
�����  ������
���  Tabor8500, �����#���%���  �  ��2$����  �/�%�  ,��%������  �������  

������ . 

8. *� ���
� , ��  �$7
  $���  ���%�1��  ���
���#  �����  %�3���
�  ���  ������$�  -�,����/  ��������  (
�  
��
#  �  ��
��-�� , �����  �  �����  �� ��  ���
� ���  "���$����% " �!����%  $�����2
�  �������  �  ������  
����$�����  ������#  -�,������  ������� ). 

9. ������
�  �����!�  ���
���  )�	  �  ��:�  ��  �$7
  ��%�����  %�3���
�  ���������%���  �������  �  ��  
�$7
  �����#������  ���
���#��/  �������� . �  $7% �/  ������
��#���  ����%�3��
��  �  �����
�
�� ? 

10. ������
�  �����!�  ���
���  )�	  �  ��:�  ��  �$7
  ���
���  �������  %�3���
�  �  ��  �$7
  ���
���  
����
��  ���������%�/  �������� . �  $7% �/  ������
��#���  ����%�3��
��  �  �����
�
�� ? 

 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : 01���  ,������#���  ��������
�
 , +��
�
�
  ��% -
�#2
����/  
�/�������  �  ��,��%�-������  !���������
� , ��,����  ��,��%�-������  !���������
�  
��� -
��%%�����-�����/  ���
�%� , � .
 .� ., ��-��
  (��!����  ���������  �����#���$ , avgorbunov@sfedu.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
.����!�
��  ��3�37���/  
�����%%�����-�����/  ���
�% . 
 
,��������
 : ��
�$�����  
�����%%�����-������  ���
�%�  �  ��
� . 
 

.
�	�
�	��
�  �
�	�
 .  
>����������
���	�  �
�������  ! ,  �  0+.   

�  ���	���	�
����  ���	�
  
�
���
  ������
  
 
1. �����
�  ���� :  

+��$����  ����-����  ���
���  ������-�������������  ���
���  ()�	 ) �  ��������� -��
�$�����  
�����  �� ��  (��:� ) ��  �$7
  �����#������  �������  ����
��  ���������%���  ������� , ����$����  ����
�$� -
���/  �������  ��!�
�  ��������� -��
�$����%  ���
���#�� -��%���
��#��%  �!����������% . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  ��!�
�
#  �  �����%�����  6��%��
���  !����  ������
���  ��
�$����/  
�����%%�����-�����/  ���
�%  �  

��
�� ; �!���������  ��!���
#  ��/�
��
�����  ��'���  ��  ���
�����2  ��
�$����/  
�����%%�����-� -
����/  ��
��  �  ���
�% , �  
�%  $����  �����
��  �  %�
���  �!����$���  ��3�
�  ��,��%�-�� . 

0�
���� :  
5  ������%�  �����#������  �����%�����  ��%���
��#���  ������
���  ���  ����������  ��%������  �  ��
� -

$����/  ���
�%�/  �� �� , ������%�  ��-�����#����  ��!���  �����
�  �  %�
����  ��3�
�  ��
�$����/  
��� -
��%%�����-�����/  ��
��  �  ���
�% . 
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3. "�������  �
����
���	 -��(������	�	  	���������� : 
������  ����!��������  ��
��,�����  (%����������
��� ) TP-Link TR-965D, ��
�$�����  ���� -


���������
��  Yokogawa AQ6370, %����,���-�����#��  %����#��  
��
 -���
�%�  Yokogawa AQ2202, 
��������� -��
�$�����  �
��
��
��# -���3����  FOD-5503, ��
�$�����  �������
��#���  '���  �  �$��
��%  
����7�����  ��  ����%�����  �!���$��  (250 %�%) ������� , ��
�'��  �������  ������  2 �  4 �%, �
��
��
���  
50/50 %, �
��
��
��#  90/10 %, ��
�$�����  -����� 
�� , ��
�$�����  ������2$�
��# , ��
�$�����                     
EDFA-�����
��# , ��������� -��
�$����  ���
�%�  ������$�  Proflex, ��������� -��
�$�����  %��������  
Westover FM C-400, ���  ��������#��/  ��%�#2
��� , ��
����  ��!��#  «��
�  ���� », �������
��#���  ��
� -
$�����  '����  �  �������
��#���  ��
�$�����  ����
�� . 
 
4. 2
�
���  �
  ������	�
���  

�  ��!���
�����  ��!�
�  ���  ��������#��/  ��%�#2
���  ���������  %�1��  ��!��  �  �����#��2  ��
#  
�  ��%�3#2  ����!������
����  ��
��,�����  (%����  ��
�  ����  – ��
�$�����  ������� ). ��1��  �����%�  
��%�#2
���%�  ������1����
�  �  ���
�������
�  ����$��  �� ��  �  ��%�3#2  ��%����  ping (�
���
�  ��  
��������  ����������  �  ��
 /  ��  ������  TCP/IP). 

�  �����  �� �� , �����
��� 23��  ��!��  ��
�'��  �������  ������  4 �% �  �%�
�
��  )�	  �  ����  
�$��
��  ����7�����  �������  (100 %) �  ���%�1���
#2  �����2$���  �  ���  ��������  ��������� -
��
�$������  �
��
��
�� -��� -3����  FOD-5503, ��  ����%  ��  ���-��  �����2$7�  �
��
��
��# , ����� 3��  
10 % %�3���
�  ����$���  ��  ���
���#���  �!���������� . 

���
���#  �������  %�3���
�  ���3��
�� �
�  �  ��%�3#2  %����  AQ2200-211 %����#���  
��
 -
���
�%�  Yokogawa AQ2202. ���
���#  ����
��  ����$���  ���3��
�� �
�  �  ��%�3#2  ����
���������
� -
��  Yokogawa AQ6370. *����2$����  
���  ���  �����  ��%���
��#����  ���!���  �  �����  �� ��  ���3��
�� -
�
�  �  ��%�3#2  ��������� -��
�$������  ������2$�
�� . 

*��  �%�
�-��  ��%�����-�������  )�	  �  ��:�  ������  ������
�  ��  �����  �� ��  �  ��%�3#2  �
 -
��
��
��  ���3����  FOD-5503. ��/��  �
��
��
�� -���3����  �����2$7�  �  ����%�  ��  ���
��  -����� -

��� , �����$����  ��
�����  ����2$��
�  �  ����������  ��
��$��/  ��
����  ������%���  ��,��%�-�������  
��
�$������  �������  �  �����%���  ��%�������23���  ����$��� . 	�  ��%���
��-��  /����
����/  ���!�� -
���
��  ����
��  ����$���  ��  ��/���  ��
�$������  �����
��  ��%�������23��  ����$����  �����
��� �
  
��!��  ���������  �  ��%�3#2  EDFA-�����
��  ������  ������������������  ������ . �

��2�
��  ���!/� -
��%  ��  
�$���  ����
�����  %�3���
�  ��%�������23���  ����$���  

*���
��  )�	  �  ��:�  !���
  �������
#  �  �������2  ��
��#  �  ����2  �� �� . *��$7%  !��  ��� -

���#���  ������
���  6
�  %�1�
  !�
#  ��  ��%�$���  �����#��%�  ���#����
�� %�  (�� �#  %�1��  ��%�#2
� -
��%�  ��  �����7
� ). )�  ���  6
�% ���
���#���  �!����������  %�1�
  ��,��������
#  ��1�  �����$�
��#���  
��%�����  %�3���
�  �  �����  �� ��  �  ����$��  �������  
������ . 
 
5. '�
����  ��	����������  ��������  

��3���
#  ��%���
�����%���  %�
���  �����#������  ���
���  %�3���
�  ��  �� �����  ������ -
-�������������  ���
���  �  ��:�  ����2$��
�  �  �����23�% .  

���
#  ������� , ���������%���  �  ��:�  �
  ������23���  ��
�$������  %����  �  ���7%��%�  ��
� -
$����%�  %����2 , �
��
�� �
�  �  ��%�3#2  ��������� -��
�$������  �
��
��
��  �  ������� �
�  �  ��
�$� -
���%�  ��%���
��2  %�3���
� . 	�����  %�
��  �����#���
�  ��  
��� , $
�!�  �
�����
#  ��%������  �����  
%�3���
�  �  ������
#  ���  �  ����
���%  �1����%�%  ��������%  ���$����%  ��!�  ��!���%  ��������/  ��� -
$����  ������� . )�����-������������  �������
���  ��  ������� , �����%�� , �  -��#2  ����$���  ���
���  �  
���������%�%�  ������� , ���  ������� , �������
  ��������  �������
��#��/  ��
��#  �  ����2  �� ��  �  ���� -
���  �����  %�3���
�  ��
�$������  �������  ��  ���7%��%  ��
�$����%  %����� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
 : 

���%���� ! 	�  ����$���  ���-���#��/  ��������  �
  ���������
��  �����3��
�  ���2$�
#  ��
� -
$�����  �����
��# , 
��  ���  %�3���
#  ��  ���  ��/���  �����
��� �
  �������
#  ��  $�������  �  !��#'���
��  
�����#���%���  �!��������� . 

�/�%�  ���������  6������%��
�  ��������  ��  �������  1. 
1. *������
#  $��
�
�  ���/  ��
�$����/  ���&7%��  �  ��%�3#2  %���������  Westover FM C-400, ���  ���! -

/���%��
�  ������
�  �$��
��  ������
���� . 
2. �!���
#� , $
�  ��%�#2
��  10.10.131.91 �����2$7�  �  �����#���  ��
� . 
3. *����2$�
#  ���
  RJ-45 %����������
���  TP-Link TR-965DA �  �����#���  ��
� . 
4. *����2$�
#  ��
�$�����  ���
  %����������
���  TP-Link TR-965DA �  �%�
�
���  ��:�  (��
�'��  �� -

�����  ������  4 �%). 
5. �
����  ����-  �%�
�
���  ��:�  (��
�'��  �������  ������  4 �%) �����2$�
#  �  �%�
�
���  )�	  (��� -

�7����  �������  ������  100 % �  ���%�1���
#2  ��
������  ���3����  FOD-5503). 
6. �
����  ����-  �%�
�
���  )�	  (����7����  �������  ������  100 % �  ���%�1���
#2  ��
������  ���3�� -

��  FOD-5503) �����2$�
#  �  �/���  �
��
��
��  90/10 %. 
7. ��/�����  ���
  �
��
��
�� , ��  ��
����  �
����
�  90 % %�3���
�  ����$��� , �����2$�
#  �  ��
�$� -

���%�  ���
�  �
�����  %����������
���  TP-LINK TR-965DB. 
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8. *����2$�
#  ���
  RJ-45 �
�����  %����������
���  TP-LINK TR-965DB �  ��%�#2
���  10.10.131.92. 
9. *����2$�
#  �  %����������
���%  ��
�$����  ��
�23���  ���� 1��� . 
10. *�  ���
���%  ������
���%  %����������
����  �!���
#�  �  ����$��  �� ��  %�1��  ��%� , �  
��1�  �  �!�� -

��$����  �� ��  %�1��  ������ �%�%�  ���%��
�%�  �����#���  ��
� . 
11. �������
#  ��  ��%�#2
���  10.10.131.92 ��%����  «ping –t 10.10.131.91», 
�%  ��%�%  �����
��  ���
� � -

��2  ��������  �� ��  %�1��  �����%�  ��%�#2
��� . �!���
#� , $
�  �
����  �
  ��%�#2
���  10.10.131.91 
�%��
� , �  ���%  �
�����  �����$�
��#�� . 

12. ��/�����  ���
  �
��
��
�� , ��  ��
����  �
����
�  10 % %�3���
�  ����$��� , �  ��%�3#2  ��
�$���� -
��  ������2$�
��  �����2$�
#  �  �/���  ��%���
��  %�3���
�  AQ2200-211 %����#���  
��
 -���
�%�  
Yokogawa AQ2202.  

13. +�%���
#  �  ��,��������
#  %�3���
#  ����$���  �  �����  !��  �%�
�-��  �&�%� .  
14. �
��2$�
#  �
  �
�����  ��/���  �
��
��
��  ��%���
��#  %�3���
�  Yokogawa AQ2202 �  �����2$�
#  �  

�
��
��
��2  ����
���������
��  Yokogawa AQ6370. 
15. �� 
#  ����
�����%%�  ����$��� . ��/����
#  ����$����2  ����
�����%%�  ���  �����2  
�����  ����
�� -

�������
��� . 
16. *����2$�
#  �  ��������%�  �������  ���3����  FOD-5503, 
�%  ��%�%  ���3��
��   ������-��������� -

���  ���
��  �  ��:� . 
17. �  ��%�3#2  ��%���
��  %�3���
�  �!���
#�  �  �%��#'����  �����  �������  �  ����� . 
18. �  ��%�3#2  ��!�2����  ��  ������%  �����  ����3�����  ��%����  «ping –t 10.10.131.91» �!���
#�  �  

����$��  ��
��$����  �� ��  %�1��  ��%�#2
���%� . �����
#  �����  �  ����� ���  ���3��
��7�����  )�	  
��  �� �#  %�1��  �����#��%�  ���#����
�� %�  (�  
�%  ��%�%  �  �����%�1���
�  �!����1�
#  ,��
  )�	  
!��  �����#������  ���
���#���  ������
��� ). 

19. ��/�����  ���
  �
��
��
�� , ��  ��
����  �
����
�  10 % %�3���
�  ����$��� , �  ��%�3#2  ��
�$���� -
��  ������2$�
��  �����2$�
#  �  �/���  ��%���
��  %�3���
�  AQ2200-211 %����#���  
��
 -���
�%�  
Yokogawa AQ2202.  

20. +�%���
#  �  ��,��������
#  %�3���
#  ����$���  �  �����  ���  ����$��  �%�
�-��  �&�%� .  
21. �
��2$�
#  �
  �
�����  ��/���  �
��
��
��  ��%���
��#  %�3���
�  Yokogawa AQ2202 �  �����2$�
#  �  

��%�  Yokogawa AQ6370. 
22. �� 
# , ��������������
#  �  ��/����
#  ����
�����%%�  ����$���  ���  ����$��  �%�
�-��  �&�%� .  
23. �/��  ��
�$������  ������2$�
��  �����2$�
#  �  �������2$����%�  ��/���  -����� 
��� . 
24. *��
���
#  ��%�����  �  �� . 19–22 ��  ������%���  ��  �����  �������  ���  ���3��
������  )�	 . 
25. *��
����  �����2$�
#  �/��  ��
�$������  ������2$�
��  �  �
���%�  (10 %) ��/���  ��
�$������  �
��
 -

��
��  �  ���
��
�
���  ��  �/�%�� , ������7����  ��  .�� . 6.1. 
26. ��
�����
#  ��  �

��2�
���  %����%��#���  ��
�/���� . 
27. ���2$�
#  �������
��#���  ��������  %����# , �����#���%��  �  ��$��
��  ��
�$����  ��%�������23���  

����$��� , �  ��
�$�����  �����
��# . 
28. ��/�����  ���
  �
��
��
�� , ��  ��
����  �
����
�  10 % %�3���
�  ����$��� , �  ��%�3#2  ��
�$���� -

��  ������2$�
��  �����2$�
#  �  �/���  ��%���
��  %�3���
�  AQ2200-211 %����#���  
��
 -���
�%�  
Yokogawa AQ2202.  

29. �  ��%�3#2  �

��2�
���  ��!�
#�  
��� , $
�!�  %�3���
#  ����$��� , ����$����  �  � . 13, �������  �  
%�3���
#2  ����$��� , �����
�����%��  ���  �%�
�-��  )�	 . 

30. +�%���
#  �  ��,��������
#  %�3���
#  ����$���  �  �����  ���  ����$��  �%�
�-��  �&�%� .  
31. �  ��%�3#2  ��!�2����  ��  ������%  �����  ����3�����  ��%����  «ping –t 10.10.131.91» �!���
#�  �  

����$��  ��
��$����  �� ��  %�1��  ��%�#2
���%� . �����
#  �����  �  ����� ���  ���3��
��7�����  ��% -
�����-�������  )�	  ��  �� �#  %�1��  �����#��%�  ���#����
�� %�  (�  
�%  ��%�%  �  �����%�1���
�  �! -
����1�
#  ,��
  )�	  �  ���
����%  
��#��  %�3���
�  ����$��� ). 

32. �
��2$�
#  �
  �
�����  ��/���  �
��
��
��  ��%���
��#  %�3���
�  Yokogawa AQ2202 �  �����2$�
#  �  
��%�  ����
���������
��  Yokogawa AQ6370. 

33. �� 
#  ����
�����%%�  ����$���  �  �����  �� ��  �  )�	  �  ��/����
#  �7 ���  �
���2  
�����  ����
����� -
����
��� . 

34. �  ��%�3#2  ��
������/  �����
�  ����
���������
���  ��������������
#  �!�  ����$�����  
����� , ��� -
���
�  ���������  ����$����/  �����#
�
�� . 

35. ����2$�
#  �����#���%��  �!���������� . 
36. �����
#  ������  �  ���%�1���
 /  ���%�����  ����
���������
����  ��  �� �����  ��%�����-�������  

)�	  �  ��:� . 
 
7. '	���	���
�  �	��	�
 : 
1. *� ���
�  �/�%�  ���������  6������%��
�  ��  ���
���2  ��%�����-�������  ������-�������������  

���
���  ()�	 ) �  ��������� -��
�$�����  �����  �� ��  (��:� ) ��  �$7
  �������  ����
��  �������  �  �����  
�� �� . 

2. �  $7% ����2$��
�  ����-��  ��������-��  ��%�����-�������  %�
���  �&7%� �������  �  ��:� ? 
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3. ��  �$7
  ��
�%�
�$������  �������  ����/  ����%�
���  ����
�����%%�  �������  �  ��:�  %�1��  �����  �� -
 ��
#  ��%�����-������  )�	  ���  ���#��  �����$�23�/�  ����%�
��/  ���/  �������  (���������  �  ��% -
�������23��� )? 

4. ��  �$7
  ��
�%�
�$������  �������  ����/  ����%�
���  ����
�����%%�  �������  �  ��:�  %�1��  �����  �� -
 ��
#  ��%�����-������  )�	  ���  �����#��  �����$�23�/�  ����%�
��/  ���/  �������  (���������  �  
��%�������23��� )? 

5. ��  �$7
  ��
�%�
�$������  �������  ����/  ����%�
���  ����
�����%%�  �������  �  ��:�  %�1��  �����  �� -
 ��
#  ��%�����-������  )�	  ���  �����#�������  EDFA-�����
��  �  ������  ��%�����-�� ? 

6. ����%  �!����%  ���!/���%�  %���,�-�����
#  �/�%�  6������%��
� , $
�!�  �  ��$��
��  ��%�������23� -
��  ����$���  �����#����
#  ������%��  ��  ��:�  ����$���� ? 

7. ���1�
�  �  �� ���
�  ����������  �������
������  ���/  ��������  ��  �/�%�  �� �����  ������-���� -
���������  ���
���  �  ��:�  ���  ��%�����-�����%  %�
���  �&7%� �  �����#�������  EDFA-�����
��  �  
������  ��%�����-�� . 

8. *� ���
�  ,��%�  ����
�����%%�  �������  ��  ��/���  ���
�%�  ���
���  ���  ���3��
������  ��%����� -
-�������  )�	  �  EDFA-�����
���%  �  ������  ��%�����-��  (��  ���%���  �����#
�
��  ���������  ��!� -
��
�����  ��!�
� ). 

9. )�����
�  �  �� ���
�  ����%�3��
��  %�
���  ���
���  ����
��  �������  �  ��:�  ���  �� ������  )�	  
�����  �����%�  %�
���%�  (���
���#  %�3���
� , ��,���
�%�
��$�����  ���
���# ). 

10. )�����
�  �  �� ���
�  �����
�
��  %�
���  ���
���  ����
��  �������  �  ��:�  ���  �� ������  )�	  �����  
�����%�  %�
���%�  (���
���#  %�3���
� , ��,���
�%�
��$�����  ���
���# ). 

 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : 01���  ,������#���  ��������
�
 , +��
�
�
  ��% -
�#2
����/  
�/�������  �  ��,��%�-������  !���������
� , ��,����  ��,��%�-������  !���������
�  
��� -
��%%�����-�����/  ���
�%� , � .
 .� ., ��-��
  (��!����  ���������  �����#���$ , avgorbunov@sfedu.ru 
 
�  
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,��������
 : "�	�����	�
���  �
:�:���
(  �����	������
��	��
(  ������  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% . 
 
,��������
 : *����
��������  ��3�3����/  
�����%%�����-�����/  ���
�% . 
 

.
�	�
�	��
�  �
�	�
 .  
���	�
  �  ��(�	�	���  	��
���
���  �����
���	�
��
( ,  

��	�	�	���	�
�������(  �
:�:���
(  ������  ��$	��
��	��	�	  ��
��	��������  
 
1. �����
�  ���� :  

+��$�
#  �  �����
#  ����-���  �  
�/�������  ��������-��  %��������������  ��3�3������  �����
 -
����������  ����%�����
�� , ��3�3�����  
�$��  �/���  �  -��
�����������2  ���
�%� , ��3�3������  �!%� -
��  ���
����#���  ��,��%�-���  �  �����
 -���������  %�������#����
��#����  ���
�%� , �  
��1�  -��
������ -
�������  ��,��%�-�������  ����%�����
��  �  %�������#����
��#����  �����  �������
��%  ��,��%�-��� -
��/  ���!3����  (messaging); ������
#  ������%�  ����%����-��  ���1��/  ������%%��/  ��%�������  
��� -
��%%�����-�����/  ���
�%  (��� ) ���  �/  �����
�������� , ��������  ���!����  � ���%�/  ��%�����
��  
���  �  ��
����  ��,��%�-�������  ����%�����
�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  

�%�
#  �!������
#  ��!��  ��������
�� -�����!��/  ������
��  �����
��/  ��'����  ��  �!����$� -
��2  ��,��%�-������  !���������
� ; �����
#  ������%�  ���%�����  ���
�%��/  %�
����  �  �����
�  �!�� -
��$���  !���������
�  ��,��%�-�������  ����%�����
�� . 
 
3. "�������  �
����
���	 -��(������	�	  	���������� :  

�$�!�� -���������
��#����  �
���  (�+� ) «SQLNetRemoting» �  ���
���  �������  !��  �����/ , Web 
�������  �  �������  �����1���� , ����%�$����  ���%�3��%�/  �  �����#���  ��
�  ��!���
���� , �  ���
������  
%��1��
��  �����
���/  *�  �  ��
���������%  �����
���%  ������%%��%  �!����$����% . 
 
4. 2
�
���  �
  ������	�
��� :  

+��$�
#  �
���
���  �+� , 
�/������2  ��
������  �  ���
�����  ���  ��%�����
��  �  �������
#  
� -
�
����  �����-�� : 
5  �������  �  �������  !��  �����/ ; 
5  ��������-�2  �����#����  %������1��� . 
 
5. '�
����  ��	����������  ��������  

�����
 -���������  ����-��  ��������-��  ��,��%�-�������  ����%�����
�� ,  �� 23���  $��
 -
��%  ���$��%  ���
�%  -��
�������������  ��������� , /���'�  �����
��  �  ����%���% , ��  �������  %��� , �  
���/  ��
��-� / : 
–  �  %�������#����
��#����  ����� , �����  ���!/���%�  ����������
#  ���%��
��2  ��,��%�-�����2  �� -


��#���
# , ���
��������
#  �����#�������  �!3���  ������� , ���  ����%��
�����
#  �����#
�
�  ����%� -
����
�� , �  
 .� .; 

–  ��  ��������-��  ��3�3������  ���
���  �  ��������%�  ������� , ���%�3����%�  ��  ������� . 
���!��  ���%����  �  ��!���
�����  ��!�
�  �������  ��'���2  ���!��%  !����������  ������
�����  

�  6������
�-��  �����
���/  �  ��������/  ��%�����
��  �+� . *��!��%�  ����2$��
�  �  
�% , $
�  ����%� -
����
���  6
�/  ��%�����
��  �!����$����
�  ��
�%  �������  ���
������/  ������ -�!&��
��  ��  ���
��
 -
�
��23�/  �
�����/  ����%�����
�� . .���%��
� , ���  6
�% ���������
�  �/  �
���
���  �  ����'��
�  !�� -
������  6������
�-� . �  �����
�  ���������  ����1���
#  ��������#����  %�
���  ���%�����  ��
�� -
,�����/  �!�����  �  ��$��
��  ������ -�!&��
�� . ���%��
��  �  -��������������%  ���%������%  %�
���  �� -
���
�  �������23�/  $�����  �������  ���
��  �
���
�/  $����� -�!���$��  6
�  ����%�  �!����$���2
  
���!����  �������  ������#  !���������
�  ����%�����
��  ��%�����
�� . 

8,,��
�����  ����%�����
���  �����
���/  �  ��������/  ��%�����
��  
��  ���  ���$�  �� ����  �  
���/������-��� , ���  ��
����  �  ������%%��%  ����
����
��  $�3�  �����  ����%��
�  ���$���� -
�����
�����  �� �#  ��!�
�� . 

)��!����  �������
��������   �� �
�  ����%��  ���/������-� , ���������  ��  ������-��  ��� -
���%%��/  ��!�
��  ��  �!��/  �
�����/  ��,��%�-�������  ����%�����
�� . ����%��  ���/������-�  
�!����$����
  ���!����  
�$���  ��,��%�-������  ����%�����
��� , ������  �����
�����
# , ������
���
#  �  
�������1��
#  
����  ���
�%�  ������� . ���%�  
��� , ����%��  ���/������-�  
��!��
  ��%%�
��$����  ��� -
�������������  ������  ������$�  �����/ . 

��������  ���/������-�  ����$��
  ������-�2  ������%%��/  ��!�
��  ��  �
�����  ������� . ��3�  �����  
���  ���!/���%�  ���  ���
��#���  �!��!�
��  �����
���/  ��������  �  (��� ) �  %�������#����
��#����  ���
�%� , 
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���  �����1��  ����-��  �������  ����1���
�  �$����#2  ��������  ��  �!���1������ . *���-�����#���  �
��$��  
6
���  
���  ���/������-��  �
  �������3���  ����2$��
�  �  
�% , $
�  ���  ��  
��!��
  ��%%�
��$����  ��������� -
�������  ������ . �����  
��  ���/������-��  ��  %�1�
  �!����$�
#  �������������  (��%%�
��$���� ) ��,��%�-� -
������  ����%�����
�� . �  ����-��  !���������
� , ������ , 6
�
  
��  ���/������-��  !����  ������� , 
��  ���  �! -
��
���  �����  ��3��
���
  (
����
�$���� ) 
��#��  ��  ���%  �
������  �����
�  �
��
�  ��  ���  ������ . 

�����
���  ���/������-�  ����$��
  ������-�2  ������%%��/  ��!�
��  ��  �
�����  �����
� . �� -
��  ��������-�  ��,��%�-�������  ����%�����
��  ���!/���%�  ���  ���
������  -��
������������  �� -
�
�%� , �  ��
����  ����������  ������  �����#���
� , �����%�� , ��  ���
���  �  ����
�  ���/  ���  ������ -
�����/  ����
���  �����
�� . *���-�����#���  �
��$��  6
���  
���  ���/������-��  �
  ����%���  ���/���� -
��-��  ����2$��
�  �  
�% , $
�  ����#  ��  �1����
�  ����-��  ������� , � , �������
��#�� , ��  
��!��
�  ��% -
%�
��$���  ���������������  ������ . 
����  
��� , �  ����
���/  ���$� /  %�1�
  �����
#�  ���
�
�$��%  
���%������  �����������������  ������ . .���%��
� , �����
���  ���/������-� , ���  �  �������� , ��  %�-
1�
  �!����$�
#  �������������  (��%%�
��$���� ) ��,��%�-�������  ����%�����
�� . 

	�����  �+�  �!�����
  ���'�������  ,���-�����#���
#2  �  �%��
  ������#��  ������
��  ���%� -
���� , �������  ��3�3�����  ���
��  �  ��������%�  �������  �������  !��  �����/  �  ��������  %�������# -
����
��#���2  �����  ��  ���%��
���  ��,��%�-������  �� 
��#���
� , ������
���  $���  �����#���
  ���  
��  
%�
���  ���/������-�� . 

)�  �������  1 ���������  ���  ��������  ��%�����
�  �+�  �  �� ��  %�1��  ��%�  �  ����  UML-
������%%�  ����%�����
�� .  

 

 
 

��� . 1. 	�����%%�  ����%�����
��  ��%�����
��  �+�  
 
)�  ������%%�  �����
������  3 ��2$���/  �!&��
� : 

5  �����
  NetRemoting; 
5  ������  �����1����  �  ����  !�!���
���  �������  HTTPNetService.dll, ��!�
�23��  (/��
��������� ) �  

�����  Web ������� ; 
5  ��
��,���  IXMLSQL. 
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.�1�%  ��!�
�  �  ,���-�����#���
#  �+�  �!����$����
�  ���'��%�  ��  �
��'���2  �  ��%�  Web 
�������%  �  �������%  !��  �����/ . *�����  ��  ��/   �� �
�  /��
�%  �  
�$���  �/���  ��  �������  �����1� -
��� , �  �
����  �!����$����
  ���  ,���-�����#���
# . *��  �
��
�  Web �������  ��
�%�
�$����  ��  ,����  
web.config $�
��
�  ���,�����-�  �������  �����1���� , ������� 23�  ���  �������  ���  ���
����� , �  
�%  
$���� , ���%�3����  �������  !��  �����/  �  ����%�
��  ���������  �  ��% . *��%��  ,����  web.config ����� -
���  ��  �������  2. 

 
<configuration> 
 <appSettings> 
 <add key="SQLServer" value="INSPIRON17R" /> 
 <add key="Provider" value="SQLOLEDB" /> 
 <add key="Database" value="NewServerTest" /> 
 <add key="PWD" value="xxx" /> 
 <add key="Debug" value="True" /> 
 <add key="FileFilter" value="*.*" /> 
 <add key="ActivityFolder" value="Talkers" /> 
 <add key="MaxUsers" value="5" /> 
 <add key="FSListen" value="False" /> 
 <add key="UseActivitiesFile" value="False" /> 
 </appSettings> 
 <system.runtime.remoting> 
 <application> 
 <service> 
 <activated type="XMLSQLServer.XMLSQL, HTTPNetService" /> 
 </service> 
 <channels> 
 <channel ref="http"> 
 <serverProviders> 
 <formatter ref="binary" typeFilterLevel="Full" /> 
 </serverProviders> 
 <clientProviders> 
 <formatter ref="binary" /> 
 </clientProviders> 
 </channel> 
 </channels> 
 </application> 
 <customErrors mode="off"/> 
 </system.runtime.remoting> 
</configuration> 

 

��� . 2. *��%��  ���,�����-�������  ,����  web.config 
 

��
��$����
#  ��!�
�  ��%�����
��  �+�  �!����$����
�  �������-���  ����/�������  ��1�%�  ��� -
��
 -����������  ����%�����
�� . 	������
��#��  ��!���
#  ��,��%�-�������  ����%�����
��  ������1� -
���
�  ���
������  
���  ��
���-��  – �����
�����  ���  ���������� , �  
��1�  ��!���%  
�������
�  (TCP, 
HTTP). *����  ,���-�����#���
#  �+�  �!����$����
�  ��!���%  «��%%�
��$���� » 
�������
� , ������ -
1���23���  ����%��2  ���/������-�2 . 

+�
��,�����  $��
#  �����
�  ��������
  ,���-�����#���  ��������  �
  �������-��  %�
����  �
 -
���
�/  �������  ������� . 

������
��  ���,�����-�  �����
�����  �����1���  �����
�  �  ����  ���/  XML- ,�����  ���,��� -
��-�� : ClientWinApp.exe.config �  XMLSQLClientWinAsync.exe.config, ���%���  ��
���/  ���������  ��  
�������/  3 �  4 ���
��
�
����� . 

 
<configuration> 
 <appSettings> 
 <add key="Protocol" value="http" /> 
 <add key="ActivateType" value="client" /> 
 <add key="User" value="asus_1" /> 
 </appSettings> 
</configuration> 

 
��� . 3. *��%��  ���,�����-�������  ,����  ClientWinApp.exe.config 
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<configuration> 
 <system.runtime.remoting> 
 <application> 
 <client url="http://inspiron17r/HTTPNetService"> 
 <activated type="XMLSQL, HTTPNetService"/> 
 </client> 
 <channels> 
 <channel ref="http" useDefaultCredentials="true" port="0"> 
 <clientProviders> 
 <formatter ref="binary" /> 
   </clientProviders> 
   <serverProviders> 
 <formatter ref="binary" typeFilterLevel="Full" /> 
   </serverProviders> 
 </channel>  
 </channels> 
 </application> 
 </system.runtime.remoting> 
</configuration> 

 

��� . 4. *��%��  ���,�����-�������  ,����  XMLSQLClientWinAsync.exe.config 
 

���������������  ���
����  ����%�����
��  /����
�  ��  �
�����  �������  �  ����  ,����  
XMLSQLMaps.xml. 
���������
#  �����#������  ����������������  ���
�����  �����/  ��
�  �!����$��� -
�
�  ���  ����������%  ��  �����
���2  �  ���������  $��
� , ��1��  ��  ��
���/  ������
  
��#��  �����  ,��� -
-�����#���
#2 : �����
���  $��
#  �
�!��1��
  �����%��
���������  �������  �  �������  �  ��� 
��%  ��  
���#����
��  ���� , ��������  ��  ��
�  ���  6
�% �/  ��������������  ����
�,���
��� , ��
����  �������%  
�
�!��1�2
�  ��  SQL �������  �  �������  !��  �����/ . *��  ��!���  ��1����  �������  �  �������  �������
�  
�
���
��  %�
��  �������  RunQuery, ������
��  �������-�  ��
�����  ����
�  ���
��  ����������  ��%�� -
���
�  (�%. ��� . 1). *��%��  ,����  ����������������  ���
�����  ��������  ��  �������  5. 

 
<?xml version="1.0" standalone="yes"?> 
<NewDataSet> 
 <xs:schema id="NewDataSet" xmlns="" xmlns:xs="http://www.w3.org/2001/XMLSchema" 

xmlns:msdata="urn:schemas-microsoft-com:xml-msdata"> 
 <xs:element name="NewDataSet" msdata:IsDataSet="true" msdata:Locale="ru-RU"> 
 <xs:complexType> 
 <xs:choice maxOccurs="unbounded"> 
 <xs:element name="XMLSQLqMaps"> 
 <xs:complexType> 
 <xs:sequence> 
 <xs:element name="id" type="xs:int" /> 
 <xs:element name="desc" type="xs:string" minOccurs="0" /> 
 <xs:element name="query" type="xs:string" minOccurs="0" /> 
 <xs:element name="rFile" type="xs:string" minOccurs="0" /> 
 </xs:sequence> 
 </xs:complexType> 
 </xs:element> 
 </xs:choice> 
 </xs:complexType> 
 </xs:element> 
 </xs:schema> 
 <XMLSQLqMaps> 
 <id>0</id> 
 <desc>Get all Users, Passwords</desc> 
 <query>select Name, Password from Users</query> 
 <rFile>r_Users_1</rFile> 
 </XMLSQLqMaps> 
 <XMLSQLqMaps> 
 <id>1</id> 
 <desc>Get active users</desc> 
 <query>select Name from Users where discharged=0</query> 
 <rFile>r_Users_2</rFile> 
 </XMLSQLqMaps> 
 <XMLSQLqMaps> 
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 <id>2</id> 
 <desc>Get Users with Passwords</desc> 
 <query>select Name, Password from Users where Password is not null</query> 
 <rFile>r_Users_3</rFile> 
 </XMLSQLqMaps> 
 <XMLSQLqMaps> 
 <id>3</id> 
 <desc>Get User Works</desc> 
 <query>select UserName, SysUser, HostName, IP, MAC, ProgramName, discharged from Users INNER 

JOIN UsersWork ON User_ID = UserID 
</query> 
 <rFile>r_UWorks_1</rFile> 
 </XMLSQLqMaps> 
</NewDataSet> 

 

��� . 5. *��%��  ,����  ����������������  ���
�����  XMLSQLMaps.xml 
 

6. "	���	�  �
�	������  �
�	�
 : 
5  ���$����  �
���
���  �+�  (���
��  �  ���%�3����  ��%�����
��  ������%%����  ��%������ ) – ,���$�����  

�������1����  ��%�����
��  �+� ; 
5  ���$����  �
���
��� , �����1����  �  %�
���  �����
�������  ���,�����-�����/  ,�����  �����
�����  �  

��������/  ��%�����
��  – ����$�����  ���%�3����  ��%�����
��  �+� ; 
5  ��%������  �
���
���  �+�  ��
�%  ��%�����  ,���$������  �  ����$������  �������1���  �������  !��  

�����/  �  (��� ) Web ������� , �������  �����1���� ; 
5  ����������  
��
���/  ��������  �  �������  !��  �����/ ; 
5  ��������-�  �����#����  %������1���  �  ����������  �������  ���%��
����  ����%�����
��  �  ��1�%�  

���,����-�� ; 
5  �!& ������  �  �����������  �'�!��  ���,�����������  �+�  ���  �/  �������������  (���
�����  ���
� -

%�  ���1�� , ��6
�%�  �'�!�� , ���  ������� , �������2
 ) �  �����#�������%  log-,����  ��  ������� ; 
5  �� ��
#  ���!����  � ���%��  6��%��
� , ��%�����
�  �+�  �  ���-����  �  ��,��%�-�����%  ����%���� -

�
��� ; 
5  �!������
#  ���%������  �  �� ���
#  ����%�
��  ���
�����  �����
�  �  %��  �!����$���  !���������
�  

��,��%�-�������  ����%�����
�� ; 
 
7. '	���	���
�  �	��	�
 : 
1. *��!��%�  �������  !����������  �  ����1����  *� . 
2. <���  �������  ���
�%�  ���  �����
�������� . 
3. .��#  ����%����-��  ���
�%�  �  ���-����  ��
�%���-��  �
���
���  ���
�%� . 
4. �����!�  �  �����
��  ����'���  ��3�3�����
�  ���
�%  ���  �/  �����
��������  �  �-����  �/  6,,�� -


�����
� . 
5. <���  ���������  �  ��,��%�-�����/  ���
�%�/  (+� ) 
6. <���  ��%���
���  ���������  �  +� . 
7. <���  ����%���
���  ���������  �  +� . 
8. <���  �
��1������  ���������  �  +� . 
9. ;����
����
���  -��
�������������  ���������  ���
�%�� . 
10. ;����
����
���  ��-��
�������������  ���������  ���
�%�� .  
11. ;����
����
���  �  ���!�����
�  �����/�$����/  ���
�%  ��������� . 
12. UML-�/�%� , ������%%�  �  �/  ���#  �  �����
��������  ��%�����
��  +�  
13. �����!�  ���������  ��1�%�%� , ���
� ���%  �  ���������%  +� . 
14. �����!�  ���/������-��  �  �����
 -��������/  ���
�%�/ . 
15. ��
���  6,,��
������  ������%%������� . 
16. �
���
���  �$�!�� -���������
��#�����  �
���� . 
17. ;����
����
���  %�
���� , ����%�� , 
�/�������  ��������-��  !����������  ��,��%�-�������  ����%� -

����
��  ��  ���%���  �+� . 
 
0����  �
�	������  �
�	�
�	��	�  �
�	�
  – 8 $���� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <�����	��
�  �	��
 : ����������  ����-������  ���
�
�
  
(��-�����#���  ���������
��#����  ��������
�
 ), ���, ., � .
 .� . ��/�����  �����%��  0�#���$ , 
mrb402@mai.ru. 
�  
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,��������
 :  ���  �  ������
  �����
��  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
��3�
�  ��,��%�-��  �  ���
�%�/  �� ��  �  ��������� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� , ��/�������  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��
�  �
�	�
 . 
'	�$������	�
���  �����$���	�  �
�������
�	�	�  

 
1. �����
�  ���� : 
5  *���!���
�  �����  �!  ������-��  ��
��,�����  %��'��
���
���� .  
5  �
��!�
�
#  ������  ���,�����������  ��
��,�����  %��'��
���
���� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  �%�
#  ���,���������
#  ������  ��
��,�����   
5  �����
#  ������%�  ���,�����������  �  ��������  ��
��,�����  ����#��/  ��
����
�  �  ���
���#��/  

��
����
�  ��%�� 
���  Packet Tracer.  
 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
 

��%�#2
�����  ����� , ��!���
���  ��
��  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ���'��
���
���  Cisco 2811, ��%%�
�
���  
Catalist 2600, ��%�#2
��� , ��%�� 
��  Packet Tracer. 
 
4. 2
�
���  �
  ������	�
���  

���,������������  ��
��,�����  %��'��
���
����  
 
5. '�
����  ��	����������  ��������   

+���1���  �  ��
���
��� : 
1.  ��/�������  ����
���  ��%%�
�-��  : �$�!���  / ) .) . ����� . – � . : +)��+� , 2017. � . 41–45; 194–200.  
2.  ��
�  �  ���
�%�  ������$�  ��,��%�-�� : 
�����%%�����-������  ��
�  : �$�!���  �  ����
���%  ��                  
�����  / � .� . ��%����� , + .� . 9���%�� , ) .) . ����� , � .� . ����������� , 	 .� . ��� !�� , � .� . �����#���� . – 
� . : 0���
 , 2016. � . 135–145. 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  
1. �����
�
�  ������%%�  Packet Tracer (��� . 1.1) 
2. �,��%����
�  �/�%�  ��
�  ������$�  (��� . 1.2), ��  $���  ��!��#
�  �  ��!�$�2  �!���
#  %��'��
���
��  

2811 (%��2   �  ����%  ��1��%  ���� ), 2 ��%%�
�
���  2960 (%��2  ), 4 ����$��/  ����  (%��2  

). 
3. ��������  �/�%�  .�� . 1.2 �������
#  ���
  FastEthernet 0/0 %��'��
���
���  ��  ���!����%  ���
�%  

FastEthernet ��%%�
�
��� . �������$��  �������
#  ���
  FastEthernet 0/1 �  ��%%�
�
���% . ���2  ����� -

�����  �����
������  ��%����%  . 	�  ����������  �����#����
#  �� %��  ��!��#  (Straight 

Through), �����
��������  ����'���  $�����  ������  . 
4. �������
#  �� %�%  ��!���%  ���
�  FastEthernet ��%�#2
����  �  ��%%�
�
���%�  (��� . 1.2). 
5. *��  ���!/���%��
�  �����
#  ����� -��!�  ��
����
��  «������
� » ��  ������  ������  ���$��   , ���� -

��
�  ���  ��  ���� �%��  6��%��
  �  «������
� ». ���$��   �
%�� �
  ,���-�����������  ������� . 
6. *��%�
��
�  �  ����'�
�  �  �
$�
  ��$��#��2  ���,�����-�2  %��'��
���
��� , ��  $���  ������
�  ��  ����  

������ . 
7. ���,�����-�2  ����$��/  �����  ���%�
��
�  ��  ��%����  ipconfig �  ��%������  �
���� , ��  $���  «���� -

��
� » ��%�#2
�� . *��  6
�% �� �� �
�  ����  (��� . 1.3). +�  ���/����  %��2  ��!���
�  «��!�$��  �
�� » – 
(Desktop). *��  6
�% �� �� �
�  ����  (��� . 1.4). ��!���
�  ��1�%  ��%������  �
����  (Command 
Prompt). �������
�  ��%����  ipconfig (��� . 1.5). .����#
�
  ����'�
�  �  �
$�
 . 

8. ����,��������
�  ������  ����$��/  �����  �  ��
�  1: 192.168.1.11/24; 192.168.1.12/24; �  �  ��
�  2: 
192.168.2.21/24; 192.168.2.22/24. 	�  6
��� , ��!���  ��%�#2
�� , �  ��1�%�  Desktop (��� . 1.4) ��!���
�  
��1�%  IP Configuration (�����  ���/���  ����  ��� . 1.4). *��  6
�% ��������
  ����  (��� . 1.6). ()�  ��!��# -

�  ���  '�2� ! – Default Gateway). �������$��  – ��  ���/  ��%�#2
���/ . 
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��� . 1.1. 
 

 
 

��� . 1.2. 
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��� . 1.3. 
 
 

 
 

��� . 1.4. 
 

 
 

��� . 1.5. 
 

9. ����#  ������#
�  ���,�����-��  ���/  ����$��/  ��
����
�  (ipconfig). ����'�
�  �  �
$�
 . *����%%��
� -
���
�  ��%����� .  

10. �����
�  �  ��1�%  ���,�����������  %��'��
���
��� , ��  $���  ��1��  «������
� » %��'��
���
��  �  �  
���/���  �
����  ��!���
�  ��1�%  ���,�����������  �  �������  CLI (��� . 1.7).  



 

141 

 
 

��� . 1.6. 
 

 
 

��� . 1.7. 
 
11. *����  ��$��#���  ��������  %��'��
���
���  �����-�����  ���
�%�  ������1�
  ������1�
#  ���,��� -

���������  �  ���������%  ��1�%�  (Continue with configuration dialog? [yes/no]:). �
  �����������  ��1�%�  
������
  �
����
#� , ��!���  ��  ������
���  no ���  n (��  ���������%   ���� ), �  ��������
�  «���� » ��� -
1��  (��� . 1.8). *��  6
�% %��'��
���
��  ����/���
  �  ���#����
��#����  ��1�%  ���,�����������  ��  
�����23�%  ������'����% : 

 

Router>  
 

12. +�  ���#����
��#�����  ��1�%�  %�1��  �����
�  �  ����������������� , ��!���  ��%���� :  
Router>enable  
Router# 

13. +�  ������������������  ��1�%�  ������
  ���%�
��
#  
���3�2  ���,�����-�2  %��'��
���
���  (run-
ning configuration) ��  ��%����   

Router#show running-config 
���  �����3����  
Router#sh run 

14. 	�  ���#���'���  ���,�����������  �������
�  %��'��
���
��  �  ��1�%  ���!��#���  ���,�����-��  ��  
��%����  configure terminal ���  �����3����  

Router#conf t 
Router(config)# 
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��� . 1.8. 
 

15. �����23�  ��%����  �����
  �%  %��'��
���
��� : 
Router(config)#hostname R-�  
R-A(config)# 
�!��
�
�  ���%���� , $
�  ��%����  ��
���2
  �  ����
���  �����  �����  ����� . 
����,��������
�  ��
��,����  F0/0, F0/1 %��'��
���
��� . +����#���
�  ������  F0/0 – 

192.168.1.1/24; F0/1 – 192.168.2.1/24. )����%�� : 
R-A(config)#interface fastethernet 0/0 
*��  6
�% %��'��
���
��  ����/���
  �  ��1�%  ��
��#����  (���-�,�$������ ) ���,�����������  �  

������'����%  R-A(config-if)# 
R-A(config-if)#ip address 192.168.1.1 255.255.255.0 
R-A(config-if)#no shutdown 
��%����  interface fastethernet 0/0 %�1�
  !�
#  ��������  �  �����3�����  ,��%�  int f0/0, �  ��%����  ip 

address 192.168.1.1 255.255.255.0 – �  ����  ip add 192.168.1.1 255.255.255.0. 
�������$��  �������
#  ���,�����-�2  ��  F0/1. 

16. *��%�
��
�  �  ����'�
�  �  �
$�
  
���3�2  ���,�����-�2  %��'��
���
���  ��  ��%���� : 
R-A#show running-config 
���  �����3����  R-A#sh run 

*���/��  ��  ��1�%�  ��
��#����  ���,�����������  �  �����������������  ��1�%  ���������
�  ��  
��%����  ctr z ���  ���������
��#��  ����
�  ���  ��%����  exit. 

*����%%��
����
�  ��%�����  �  
���3��  ���,�����-�� . 
17. �������
�  ��%����  show ip interface brief �  ����������������%  ��1�%� . ����  ��,��%�-�  ����$� -

�� ? ����'�
�  �  �
$�
 .  
18. �������
�  ��%����  show interfaces. *����%%��
����
�  �����#
�
 . 
19. �������
�  ��%����  ipconfig ��  ����%  ��%�#2
��� . *����%%��
����
�  �����#
�
 . 
20. *�����#
�  ��!�
������!���
#  ��
� , �����#��  ��%����  ping, tracert, tracerout, ��  $���  �������
�  

��%����  ping, tracert, tracerout ���$������  ��  ���/  ��
����
�  ��  ���  ��
��'��� . ��%����  tracert �� -
���� �
�  �  ����$��/  ����� , ��%����  tracerout – ��  %��'��
���
��� . +��$�
�  ����%�
�� , �
�!��1�� -
%��  ��������%�  ��%����%� . .����#
�
�  �����%%��
����
� . 

21. �������
�  ��%����  ping 127.0.0.1. �
�  ������ �
�  ��  6
��  ��%���� ? �!& ���
�  �����#
�
 . 
22. *�  ��%����  show ip route ���%�
��
�  ��
� , �  ��
���%  �%�2
�  %��'��
� . ����'�
�  �  �
$�
 . 
23. +�%���
�  �%  %��'��
���
��� . *��%�
��
�  ���,�����-�2  %��'��
���
���  ��  ��%����  sh run. 
24. )�  ��/���   
���3�2  ���,�����-�2 , �����
�  ��%����  reload ��  ������������������  ��1�%� . *� -

�%�
��
�  ���,�����-�2 . �!& ���
�  $
�  ������'�� .  
25. �  � ��  ���$���  
��!��
�  �����
#  ���,�����-�2  startup-config, $
�  ��������
�  ��  ��%���� : 

Router_� #erase startup-config. ��%����  ��1��  �����#����
#  �  ��
���1���
#2 !!! 
 
7. '	���	���
�  �	��	�
 :  
1. �����  ��$��#���  ��1�%  ���,�����������  ���  ��!�
�  $����  ��
��,���  ��%������  �
����  CLI? 
2. �����  ��1�%�  ���,�����������  �����#��2
�  �  %��'��
���
���/  �  ��%%�
�
���/ , �����  ����%�
 -

��  ����2
�  �  ��1��%  ��  ��/ ? 
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3. �����  ��%����  %�1��  �����#����
#  �  �%���/  ��
����
� ? 
4. �  ����/  ���$� /  ������ �
�  ��%����  ������������  reload? 
5. *�  �����  ��%����  �������
�  ��/�������  
���3��  ���,�����-�� ? (��  ���  ��/��� �
� ? 
6. ���  �����
#  �
��
���2  ���,�����-�2 ? 
7. �����  ��%����  �����#��2
�  ��  ���,�����������  ��������  ��,��%�-��  %��'��
���
��� ? 
8. �  ����%  ���
� ���  ��  �%��$���2  ��/�� 
�  ��
��,����  %��'��
���
��� ? ���  �/  ���2$�
# ? 
9. �
�  
����  '�2�  ��  �%��$���2 ? ���  ���  ����,���������
# ? 
10. *�  ����%  ��%����%  %�1��  ���%�
��
#  �������2  ��,��%�-�2  ��%�#2
��� ? 
11. �
�  ������ �
�  ��  ��%����  ping 127.0.0.1?  
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : *(��+ , � .
 .� ., ���,�����  �����  ) .) ., e-mail: 
vasin@psati.ru, 
�� . (846) 332-08-05 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
��3�
�  ��,��%�-��  �  ���
�%�/  �� ��  �  ��������� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� , ��/�������  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
'	�$������	�
���  �
�	���  �
�������
�	�	�  

 
1. �����
�  ���� :  
5  *���!���
�  �����  �!  ��������-��  !���������
�  %��'��
���
���� .  
5  �
��!�
�
#  ������  ���,�����������  �������  %��'��
���
���� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  �%�
#  ���,���������
#  ������ , ���
#  ���%�1���
�  ����
��������  �
��$����/  �������   
5  �����
#  ������%�  ���,�����������  �  ��������  ��!�
������!���
�  ����#��/  �  ���
���#��/  

��
����
�  ��%�� 
��� .  
 
3. *���$��#  %�
�����#�� -
�/��$������  �!����$��� : 
 

��%�#2
�����  ����� , ��!���
���  ��
��  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ���'��
���
���  Cisco 2811, ��%%�
�
���  
Catalist 2600, ��%�#2
��� , ��%�� 
��  Packet Tracer. 
 
4. 2
�
���  �
  ������	�
���   

���,������������  �������  %��'��
���
����   
 
5. '�
����  ��	����������  ��������  
1.  ��/�������  ����
���  ��%%�
�-��  : �$�!���  / ) .) . ����� . – � . : +)��+� , 2017. � . 34–41.  
2.  ��
�  �  ���
�%�  ������$�  ��,��%�-�� : 
�����%%�����-������  ��
�  : �$�!���  �  ����
���%  ��                

�����  / � .� . ��%����� , + .� . 9���%�� , ) .) . ����� , � .� . ����������� , 	 .� . ��� !�� ,  � .� . �����#�� -
�� . – � . : 0���
 , 2016. � . 216–218. 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
   

�/�%�  ��
�  ��!���
�����  ��!�
�  ���������  ��  �������  2.1, ������  – �  
�!��-�  2.1. �/�%�  %�1�
  
!�
#  �����������  �  Packet Tracer ���  ��  ����#��%  �!���������� . 	�  �� ��  %��'��
���
����  %�1��  �� -
!��  ���!/���%�  �����#����
#  ���������
��#���  (Serial) ���������  S1/1, S1/2.  

�  %��'��
���
����  2811 ���������
��#���  (Serial) ���
�  ��  ��
�������� . 	�  �/  ��
������  
���!/���%�  «������
# » %��'��
���
��  �  ��!��
#  Physical ��  ���/���  �
����  %��2  (��� . 2.2). ����2 -
$�
#  ( ) %��'��
���
�� . +�  �����  �������  %��2  ��
���
#  �  ����2  ���
�2  ��'�  ���&�%�  NM-4A/S 
(��� . 2.2), ���2$�
#  %��'��
���
�� . �������
#  ��
��,���  S1/1 %��'��
���
���  �  (����������  DCE – 

) �  ��
��,����%  S1/2 %��'��
���
���  � .  
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��� . 2.1. �/�%�  ��
�  
 
*
����
  2.1 – ������  ��
��  �  ��
��,�����  %��'��
���
����  
 

 IP-�����  ��
�  +�
��,����  IP-�����  ��
��,����  
��
#  1 192.168.10.0/24 F0/0 192.168.10.1 
��
#  2 192.168.20.0/24 F0/0 192.168.20.1 

��
#  3 200.30.30.0/24 
S1/1 200.30.30.11 
S1/2 200.30.30.12 

 
1. ����,���������
#  �%���  %��'��
���
����  (R-A, R-B) �  ������  Fast Ethernet ��
��,�����  %��'��
� -

��
����  ��������  
�!� . 2.1. ���,������������  ��
��,�����  ����%�
����  �  �������3��  ��!���
�����  
��!�
�  =  1. 

 

 
 

��� . 2.2. 
 

2. ����,���������
#  ���������
��#���  (serial) ��
��,����  
R-A(config)#int s1/1 
R-A(config-if)#ip add 200.30.30.11 255.255.255.0 
R-A(config-if)#no shut 
	�  
���  $
�!�  ��
��,���  S1/1 �
��  ��
����
��%  DCE ���!/���%�  �������
#  ��%����  

  R-A(config-if)#clock rate 64000 
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���$����  64000 �����
  ������
#  ������$�  �����/  ��  ���������2 . 
�������$��  ���,��������
�  ��
��,���  S1/2, 
��#��  ��  ��
��
�  ��
����
��%  DTE, ��6
�%�  

��%����  clock rate ��  ��1�� . 
3. ����,���������
#  ������  ����$��/  �����  ��
�  

Host 1-1 – 192.168.10.11, Host 1-n – 192.168.10.18, Host 2-1 – 192.168.20.21,  
Host 2-n – 192.168.20.29, �  ���
��
�
��23��  '�2��  ��  �%��$���2 . 
���,������������  �������
�  
��1� , ���  �  ��!���
�����  ��!�
�  =  1. 

4. )�  %��'��
���
���/  �  �  �  ����,���������
#  ���
����  %��'��
���-��  RIP. ���,������������  ��� -

������  %��'��
���-��  ����%�
�����
�  ��  �
����  $��
�  ���
� 3���  ����� . *�6
�%�  �  ������  ��!� -
��
�����  ��!�
�  ������ �
�  �����23�  ���������
��#���
#  ��%���  !��  �!& �����  �����!���
�� . 

Router>enable 
Router#conf t 
Router(config)#hostname R-A 
R-A(config)#router rip 
R-A(config-router)# network 192.168.10.0 
R-A(config-router)# network 200.30.30.0 
*�  ��%����  network – ���
�  ��������  ���������
�����  �������������/  �  %��'��
���
���  �� -


�� . �������$��  ���,��������
�  %��'��
���
��  � . 
5. *�  ��%����%  ping, show run, show ip route �������
#  ��!�
������!���
#  ��
� , ���  ���!/���%��
�  

�
����
#  ���,�����-�2 . 
6. *�  ��%����  sh ip route ���%�
��
#  
�!��-�  %��'��
���-��  �  �  � .  
7. ��
������  �����  ��  ������#���  �/��  

)�  %��'��
���
���  �  ����,���������
#  �%  �  �����#  ������#����  ���
� : 
Router(config)#hostname R-A  
R-A(config)#line console 0  
R-A(config-line)#password cis-1  
R-A(config-line)#login  
*������
#  ��!�
������!���
#  ����� , ��  $���  �����#��  ��%����  exit ���
�  ��  ��1�%�  ���,� -

����������  �  ����#  ���
� . 
�
�  ���  6
�% �����/���
 ? ������
#  �  %��'��
���
���%  � , ���  �����#  ��  ��
������� . 

8. ��3�
�  �/���  �  �����������������  ��1�%  
)�  %��'��
���
���  �  ����,���������
#  ���  ����� : 
R-A(config)#enable password cis-2 
R-A(config)#enable secret cis-3 
*������
#  ��!�
������!���
#  ������� , ��  $���  �����#��  ��%����  exit ���
�  �  ���#����
��# -

����  ��1�%  �  ����#  ���
�  �  ����������������� . 
�����  �����#  ������ �
  ���
�  �  �����������������  ��1�% ? *�$�%� ? 
*��%�
��
#  
���3�2  ���,�����-�2  (sh run). *����%%��
�����
#  ��,��%�-�2  �!  ��
������� -

��/  ����� / . �  �����  ,��%�  �����
������  ������ ? 
9. ���������  ���
��  

)�  %��'��
���
���  �  ����,���������
#  �% : 
Router(config)#hostname R-B 
R-B(config)# 
*�  ��%����  telnet ���������
#  ���������  ���
��  �  %��'��
���
��  � : 
R-B#telnet 192.168.10.1 
�
�  ���  6
�% �����/���
 ? *�$�%� ? 

10. ��3�
�  ����������  ���
���  
)�  %��'��
���
���  �  ����,���������
#  �����#  ��  ���
���#���  ����� : 
R-A(config)#line vty 0 4  
R-A(config-line)#password cis-4  
R-A(config-line)#login  
*�  ��%����  telnet ���������
#  ���������  ���
��  �  %��'��
���
���  �  �  %��'��
���
��  � : 
R-B#telnet 192.168.10.1 
�
�  ���  6
�% �����/���
 ? *�$�%� ? 
�  ��1�%�  ����������  ���
���  ��%���
#  �%  %��'��
���
���  �  ��  R_A. �����'�
#  ���������  

���
�� . *������
# , $
�  �%  ��%����� . 
11. .��������
#  ���������  ���
��  �  %��'��
���
��  �  �  ����$����  ����  Host 2-n.  

����
�  ��%�����  �  ���,�����-�2  %��'��
���
���  � , �����#�����  ��%���� : 
R_A(config)#service password-encryption  
*������
#  
���3�2  ���,�����-�2 . *����%%��
�����
#  ��,��%�-�2  �!  ��
���������/  ���� -

� / . �  �����  ,��%�  �����
������  ������ ? 
���
�  ��  ��1�%�  ����������  ���
��� . 
)�  %��'��
���
���  �  �
%���
#  ��%����  service password-encryption. *����%%��
�����
#  
��� -

3�2  ���,�����-�2 . 
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12. ��/����
#  
���3�2  ���,�����-�2 !!! 
R-A#copy run start 

13. ����
���������  �
�� �����  �����  
����  ���#����
��#  ����!��  �����# , 
�  �����#  enable password %�1��  ����
�����
# , �  �����#  ena-

ble secret %�1��  ��%���
#  ����% . 8
�  ��������
�  
��#��  ���  ,���$����%  ���
���  �  %��'��
���
���  
$����  ������#���  ���
  (console). *��  ��������  %��'��
���
���  ���!/���%�  �!��
�  ��������  �������  ��  
�$�
  ��%�����  ���$���  ���,�����-�������  �����
�� . 
14. *������
#  ���$����  ���,�����-�������  �����
��  ��  ��%���� : 

R-A#show version… 
Configuration register is 0x2102 

15. ����2$�
#  �  ����#  ���2$�
#  %��'��
���
��  
�  
�$����  1 %���
� , �����  ���������
�  ��������  (
��
�������� ) ������
��/  �����
�  %��'�� -


���
��� , ��1�
#  �����'�  Ctr+Break ��  ������
��� . *��  6
�% %��'��
���
��  ����/���
  �  ��1�%   
rommon 1> 

16. ����
�  ��%����  
rommon 1>confreg 0x2142, 
��
���  ������ �
  ���  ��������  ���,�����-�������  ,����  �!��
�  ��������  ������� . 

17. �����23�  ��%����  
rommon 2>reset 
�����
�
  ���-���  ������������ , ��
����  �����'�
�  �������% : 
Continue with configuration dialog? [yes/no]:  
��  ��
����  ��1��  �
��
�
#  �
��-�
��#��  – no. 
���'��
���
��  ��
��  �  �������,�����������2 ! 
*������
#  
���3�2  ���,�����-�2 ! *����%%��
�����
#  �� .  
Router>enable 
Router#show run 

18. 	�  ��/������  ���1���  ���,�����-�� , /��� 3���  �  ��% 
�  NVRAM, �������
#  ��%���� :  
Router#copy start run…  
R-A# 

19. *������
#  
���3�2  ���,�����-�2 ! 
R-A#show run 

20. ����
�  ���!/���%��  ��%�����  �  
���3�2  ���,�����-�2 . +�%���
#  ������ , ����%��
#  �/ ! 
21. �����
#  ���1���  ���$����  ���,�����-�������  �����
��  

R-A(config)#config-register 0x2102 
22. ��/����
#  
���3��  ���,�����-������  ,���  

R-A#copy run start 
 
7. '	���	���
�  �	��	�
 :  
1. �  $�% ����2$��
�  ���!�����
#  ���,�����������  ���������
��#��/  ��
��,����� ? 
2. �
�  �����
  ��%����  clock rate? 
3. �����  ��
��,����  �  ��1�%�  %�1��  ��3�3�
#  ����� %� ? 
4. �����  �����#   �� �
�  !����  �
����%  enable password ���  enable secret? 
5. *�$�%�  ��  ����������  ���
���  ���!/���%�  ������
#  �%  ��
����
��  �  �����#  ��  �/��  $����  ���
� -

��#���  ����� ? 
6. 	�  $���  �����#���
�  ��%����  service password-encryption? 
7. �
�  �����/���
  �  �����  ��
���������%�  ����� %�  ���  �
%���  ��%����  service password-encryption? 
8. *�$�%�  ���  �����  ��%����  no service password-encryption ������  ��
�2
�  ����
����,��������%� ? 
9. ������  �
�����
���  ���$����  ���,�����-�������  �����
�� ? *�  �����  ��%����  %�1��  ���  ���%�
 -

��
# ? 
10. ��1��  ��  ����
�����
#  �����#  enable secret? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : *(��+ , � .
 .� ., ���,�����  �����  ) .) ., e-mail: 
vasin@psati.ru, 
�� . (846) 332-08-05 
 

––––––––––––––  
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+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
��3�
�  ��,��%�-��  �  ���
�%�/  �� ��  �  ��������� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� , ��/�������  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
�	����	�
���  �	������  

 
1. �����
�  ���� :  

*���!���
�  �����  �  ,��%��������  �����
�� . �
��!�
�
#  ������  ���,�����������  �����
�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

�%�
#  ���,���������
#  ������  �����
�� , �����
#  ������%�  ���,�����������  �  ��������  ��!� -

������!���
�  ����#��/  �  ���
���#��/  ��
����
�  ��%�� 
��� .  
 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
 

��%�#2
�����  ����� , ��!���
���  ��
��  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ���'��
���
���  Cisco 2811, ��%%�
�
���  
Catalist 2600, ��%�#2
��� , ��%�� 
��  Packet Tracer. 
 
4. 2
�
���  �
  ������	�
���  

���,������������  �����
��  �  �����#�������%  Packet Tracer 
 
5. '�
����  ��	����������  ��������  
1.  ��/�������  ����
���  ��%%�
�-��  : �$�!���  / ) .) . ����� . – � . : +)��+� , 2017. � . 155–167.  
2.  ��
�  �  ���
�%�  ������$�  ��,��%�-�� : 
�����%%�����-������  ��
�  : �$�!���  �  ����
���%  ��          

�����  / � .� . ��%����� , + .� . 9���%�� , ) .) . ����� , � .� . ����������� ,  	 .� . ��� !�� ,  � .� . �����#�� -
�� . – � . : 0���
 , 2016. � . 143–145. 

 
5. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
   
1. �  �����#�������%  Packet Tracer �,��%�����
#  ��
#  ��  %��'��
���
���  2811 ��������  ��������  3.1. 

*�����#��  %��'��
���
��  2811 �%��
  
��#��  ���  ��
��,����  Fast Ethernet, 
�  ������
  ��!���
#  �3�  2 
(F1/0, F1/1), ��
������  ���
  NM-2FE2W �  ��1�%�  Physical. *����  ��
�������  %��'��
���
��  ��1��  
����2$�
# , �����  ��
������  – ���2$�
# . ��������
#  �/�%�  �  �
$�
 . 

 

 
 

��� . 3.1. 
 

2. .���������
#  ����������  ��%����
��
���  ��������  ����
����
��  192.168.1.128/25 
�� , $
�!�  �  *�� -
��
�  1 !���  50 ��%�#2
���� , �  *����
�  2 – 25 ��%�#2
���� , �  *����
�  3 – ���1��  !�
#  %����%��#��  
���%�1���  ����$��
��  ��%�#2
����  ���  ���$����  %����  255.255.255.240, �  *����
�  4 – ���1��  !�
#  
%����%��#��  ���%�1���  ����$��
��  ��%�#2
����  ���  ���$����  ���,����  /29.  

3. *����%�����
#  ��  �/�%�  �  �
$�
�  ������  ��
��,����� , �������  �  ����������  ��%�#2
���  �  ��1���  
�����
� . ���1�
�  �����  '�������3�
��#���  ��������  �  ��1���  �����
� , ����'�
�  ���  �  �
$�
� . 

4. ����,���������
#  ���  �����
��������  ��  �/�%�  .�� . 3.1 ��%�#2
���  �  ���
��
�
���  �  
��!����� %�  
� . 2. ()�  ��!��#
�  '�2�  ��  �%��$���2 !). 

5. *������
#  ,���-�����������  ��
� , ��������  ��%����  ping �  ��1����  ��%�#2
���  ��  ���  ��
��#���  
�  ��  '�2�  ��  �%��$���2 . �����
#  ����� , ������
#  �  �
$�
 . 

6. ����,���������
#  ��
��,����  %��'��
���
���  
7. *�����
#  �����#
�
  ��  ��%����%  show running-cofig, show ip route. �������2  ��,��%�-�2  �����$� -


��  ������
#  �  �
$�
 .  
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8. *��
���
#  � .5.�!& ���
#  ������'��'��  ��%����� . 
9. *��$�
��
� , ����#��  �������#�������/  �������  �  ��1���  �����
� . 
10. ����#��  �����  �������#�������/  �������  ��  �����������  ���������  ����
����
�� ? ���  %�1��  �� -

���#����
#  6
�  ������ ? 
 
7. '	���	���
�  �	��	�
 :  
1. 	�  $���  ���������
�  �������  ��
�  ��  �����
� ?  
2. �����  ��
����
��  ���������
  �������  ��
�  ��  �����
� ?  
3. ��1�
  ��  �������  ��
�  ��  �����
�  %�1�
  ���������
#  ��%%�
�
�� ? 
4. ����%  %����%  ���
��
�
��2
  ���,����  /20, /23, /26, /28, /30? 
5. ����#��  %����%��#��  �����
��  %�1�
  !�
#  �,��%�������  ���  �����#�������  %����  

255.255.255.224? ����#��  %����%��#��  �����  �  ��1��� ? 
6. �  ����2  ��
#  �/���
  ����  172.20.171.25/18? �����  '�������3�
��#���  �����  �  6
��  ��
� ? 
7. �  ����2  ��
#  �/���
  ����  172.20.171.25/20? �����  '�������3�
��#���  �����  �  6
��  ��
� ? 
8. ����2  %����  ������
  �����#����
#  ��  ,��%�������  8-%� �������  ��  10-12 ��%�#2
����  �  ��1��% ? 
9. ������  !���
  ������  '�2��  ��  �%��$���2 , �������  �  ����������  ��%�#2
���� , '�������3�
��#���  

��������  �  ��
�  10.10.10.160/27? 
10. ������  !���
  ������  '�2��  ��  �%��$���2 , �������  �  ����������  ��%�#2
���� , '�������3�
��#���  

��������  �  ��
�  172.20.10.128/26? 
11. �����  !���
  ��%%�����  �����  ������  �����
��  172.16.51.16/24, 172.16.51.17/24, …, 172.16.51.23/24? 
   �
�  ������ �
  �������#��  ��'�
#  ���!��%�  ��,�-�
�  IP-������� ? 
 
����1���� :  
1. .���$�
��
�  %����%��#���  ����$��
��  �����  �  �����
 /  10.169.77.16/28; 172.18.190/27; 

192.168.55.112/29. 
2. 	�  �����������  ���������  �������  172.16.10.0/24 �,��%����
�  10 �����
��  ��  8 – 14 ��%�#2
����  �  

��1��� . ������  !���
  ��
���  %���� ? 
3. 	�  �����������  ������  10.1.5.0/24 �,��%����
�  2 �����
�  ��  50–60 ��%�#2
���� , 2 �����
�  ��               

25–30 ��%�#2
���� , 2 �����
�  ��  10–12 ��%�#2
���� , 2 �����
�  ��  5–6 ��%�#2
���� , ��
��#���  �� -
����  �����#����
#  ��  ������-��  ����������  «
�$�� -
�$�� ». 

4. ���1�
�  ��������������  �����  ������  ��  $�
���/  �����
�� : 172.16.16.0/24, 172.16.17.0/24, 
172.16.18.0/24, 172.16.19.0/24. 

 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : *(��+ , � .
 .� ., ���,�����  �����  ) .) .,                                   
e-mail: vasin@psati.ru, 
�� . (846) 332-08-05 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
��3�
�  ��,��%�-��  �  ���
�%�/  �� ��  �  ��������� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� , ��/�������  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
'	�$������	�
���  
����	�  IPv6 

 
1. �����
�  ���� :  
5  *���!���
�  �����  �!  ������-��  IPv6.  
5  �
��!�
�
#  ������  ���,�����������  �������  �����  �  ��
��  IPv6. 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

�%�
#  ���,���������
#  ������  IPv6, �����
#  ������%�  ���,�����������  �  ��������  ����#��/  
��
����
�  �  ���
���#��/  ��
����
�  ��%�� 
���  Packet Tracer.  
 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
��%�#2
�����  ����� , ��!���
���  ��
��  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ���'��
���
���  Cisco 2811, ��%%�
�
���  
Catalist 2600, ��%�#2
��� , ��%�� 
��  Packet Tracer. 
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4. 2
�
���  �
  ������	�
���  
���,������������  �������  �����  �  ��
��  IP 

 
5. '�
����  ��	����������  ��������  
1.  ��/�������  ����
���  ��%%�
�-��  : �$�!���  / ) .) . ����� . – � . : +)��+� , 2017.  � . 137–149.  
2.  ��
�  �  ���
�%�  ������$�  ��,��%�-�� : 
�����%%�����-������  ��
�  : �$�!���  �  ����
���%  ��                 
�����  / � .� . ��%����� , + .� . 9���%�� , ) .) . ����� , � .� . ����������� , 	 .� . ��� !�� , � .� . �����#���� . – 
� . : 0���
 , 2016. � . 145–149. 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
   
1. �  �����  Packet Tracer �,��%�����
#  ��
#  (��� . 4.1), �����#��  %��'��
���
��  2911. �/�%�  ��
�  ���� -

����
#  �  �
$�
 .  
2. *�����#��  %��'��
���
��  2911 ��  �%��
  ���������
��#��/  (Serial) ��
��,����� , 
�  ���!/���%�  

��
�����
#  ���
  HWIC-2T. ��
������  ���
��  ���������
��#��/  ��
��,�����  !���  ����%�
����  �  
��! . ��!�
�  =  2. 

 
 

��� . 4.1. (��
  ����  
 
3. ����
#  ���,���  ���!��#���  %��'��
���-��  2001:db8:a/48, ��
�  1, 2, 3, 4. 
4. )�  �/�%�  ��
�  ������
#  ���  ������  ��
��,�����  �  ��%�#2
���� . 
5. ����,���������
#  ��
��,����  %��'��
���
���� , �����%��  R-� : 

R-B(config)#int g0/0 
R-Bconfig-if)#ipv6 add 2001:db8:a:4::1/64 
R-Bconfig-if)#no shut 
R-B(config-if)#int s0/02/1 
R-B(config-if)#ipv6 add 2001:db8:a:3::1/64 
R-B(config-if)#clock rate 64000 
R-B(config-if)#no shut 

6. *������
#  ���,�����-�2  ��  ��%����  show run. ������
#  �  �
$�
 . 
7. �������$��  ����,���������
#  ��
��,����  %��'��
���
����  �  �  � .  
8. *������
#  ���,�����-�2  ��  ��%����  show run. ������
#  �  �
$�
 . 
9. �������
#  ��%����  sh ipv6 route ��  ���/  %��'��
���
���/ . �!& ���
#  �����1�%��  
�!��-  %��'�� -


���-�� . ������
#  �  �
$�
 . 
10. ����,���������
#  ������  ��%�#2
���  .� 2. 
11. *������
#  �������2  ��,��%�-�2  ��  ��%����%  ipv6config, ipconfig. �!& ���
#  �����#
�
�  �  ������
#  

�  �
$�
 . 
12. «*���������
# » '�2�  ��  �%��$���2 .  
13. +�  %��'��
���
���  «����������
# » �����#���  �  ���!��#���  ������  ��%�#2
��� . *����%%��
��� -

��
#  �����#
�
 .  
14. ����,���������
#  ������  ��%�#2
���  .� 0. 
15. ����,���������
#  ������  ��%�#2
���  .� 1. 
16. +�  %��'��
���
���  �  ��������
#  ���  ���
�����  ��
����
�� . .����#
�
�  �����%%��
�����
#  �  ���� -

��
#  �  �
$�
 . 
17. +�%���
#  �����#���  ������  ��
��,�����  %��'��
���
����  � , � , � , ��  ��'�%�  ��%�
����2 , �����# -

��  ��%���� , �����%��  �  ������%  FE80::1 ���  �2!�%  �����% : ipv6 add fe80::1 link-local �  ��1�%�  
���,�����������  ��
��,����� . 

18. *����  ��%������  �������
#  ��%����  sh ipv6 route ��  ���/  %��'��
���
���/ . �!& ���
#  �����1�%��  

�!��-  %��'��
���-�� .  

19. ������
#  �  �
$�
 . 
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7. '	���	���
�  �	��	�
 :  
1. �
�  �������
  �������#��  ��'�
#  ���!��%�  ��,�-�
�  IP-������� ? 
2. ����#��  ����$��/  ���� ���  �����1�
  ����$�����  ������  �  IPv6-��
 / ?  
3. ���  �����
������  ������  ������  IPv6? 
4. �����  
���  ����������#��/  �������  �����#��2
�  �  IPv6-��
 / ? 
5. ������  
��  ���
��� 23�/  ����������#����  ���!��#����  ������ ? 
6. +�  ������  ���������  �����$�2
�  �����#���  ����������#���  ������  ������ ? 	�  $���  ���  ��1�� ? 
7. ����2  ��%����  ���!/���%�  �����#����
# , $
�!�  %��'��
���
��  ��$��  ,���-��������
#  �  ��1�%�  IPv6? 
8. 	�  $���  ���!/���%  ���
����  ICMP? �����  ���!3���  ��  �������
 ? 
9. *������
�  ���%��  ������  IPv6, ������������������  ��  �����#������  �  ����%��
�-��  �  �  �$�!��/  

-�� / . �!& ���
�  �����$����  ��1����  !���� . 
10. *������
�  ���%��  ������  IPv6, ����
�,���
��  ��
��,����  ��
�����  ������  �  �����#�������%  %�/� -

���%�  EUI-64. 
11. �  �����  Packet Tracer �%��������
�  ��1�����������2  �/�%�  ��
� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� .  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : *(��+ , � .
 .� ., ���,�����  �����  ) .) ., e-mail: 
vasin@psati.ru, 
�� . (846) 332-08-05 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
��3�
�  ��,��%�-��  �  ���
�%�/  �� ��  �  ��������� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� , ��/�������  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
'	�$������	�
���  ��
������	�  �
�������
���  

 
1. �����
�  ���� :  
5  *���!���
�  �����  �  �
�
�$�����  %��'��
���-�� .  
5  �
��!�
�
#  ������  ���,�����������  �
�
�$����/  %��'��
�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  ���
#  ����-���  �
�
�$�����  %��'��
���-�� .  
5  �����
#  ������%�  ���,�����������  �
�
�$�����  %��'��
���-��  �  ��������  ����#��/  ��
����
�  �  

���
���#��/  ��
����
�  ��%�� 
���  Packet Tracer.  
 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
 

��%�#2
�����  ����� , ��!���
���  ��
��  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ���'��
���
���  Cisco 2811, ��%%�
�
���  
Catalist 2600, ��%�#2
��� , ��%�� 
��  Packet Tracer. 
 
4. 2
�
���  �
  ������	�
���  

���,������������  �
�
�$����/  %��'��
��   
 
5. '�
����  ��	����������  �������� : 
1.  ��/�������  ����
���  ��%%�
�-��  : �$�!���  / ) .) . ����� . – � . : +)��+� , 2017. � . 213–229.  
2.  ��
�  �  ���
�%�  ������$�  ��,��%�-�� : 
�����%%�����-������  ��
�  : �$�!���  �  ����
���%  ��                    
�����  / � .� . ��%����� , + .� . 9���%�� , ) .) . ����� , � .� . ����������� , 	 .� . ��� !�� , � .� . �����#���� . – 
� . : 0���
 , 2016. � . 165–168. 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  
1. �  �����#�������%  Packet Tracer �,��%����
�  �/�%�  ��
�  ��!���
�����  ��!�
�  (��� . 5.1). +����#��� -


�  %��'��
���
���  �����  2911, ��%%�
�
���  – �����  2960. ��
�����
�  �  ��1���  %��'��
���
��  �� -
�������
��#���  ��
��,����  HWIC-2T (serial 0/3/0 �  serial 0/3/1). �������
�  �/�%�  �  �
$�
 .  

2. ����,��������
�  �%���  ���/  %��'��
���
���� , �����%�� : 
 Router(config)#hostname R-�  
 R-� (config)#  
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��� . 5.1. �/�%�  ��
�  IPv4 
 

3. ����,��������
�  ������  ���/  ������
�������/  ��
��,�����  %��'��
���
����  �  ���
��
�
���  �  �� -
�����%�  ������%�  �/�%�  ��
� . ��
������
�  ��
��,���� . 
4. *������
�  ����,���-�2  (�������� ) ���,�����-��  ���/  ��
��,�����  ���/  %��'��
���
����  ��  �� -

%����%  show ip route, show running-config, show ip interface brief. ��������  ����%�
��  ����'�
�  �  �
 -
$�
 .  

5. ��1��%�  �����$��%�  ��
����
��  (��%�#2
��� ) �����$#
�  ����������#���  IP-����� , ��
���2  %����  �  
'�2�  ��  �%��$���2  �  ���
��
�
���  ��  �/�%��  ��
�  (��� . 5.1). 

6. �
�!�  ����,���������
#  �
�
�$����2  %��'��
���-�2  ��%����
��
��  ���1��  ����
#  %��'��
�  ��  
���%  ��������%  ��
 %  �����$��� , ��
����  �� %�  ��  ������������  �  ���,��������%�%�  %��'��
� -
��
��� . 	�  ���,�����������  �
�
�$�����  %��'��
���-��  �����#���
�  ��%����  ip route, ��
���  
�����1�
  
��  ����%�
�� :  

  5  �����  ��
�  �����$��� ,  
  5  ��
���2  %����   
  5  �����  �����23���  ����/���  ��  ��
�  �  ������
�  ('�2� ) ���  ��/�����  ��
��,���  ���,��������%� -

��  %��'��
���
��� . 
7. �  �����#�������%  ������  �����23���  ����/���  ����,��������
�  �
�
�$����2  %��'��
���-�2  ��  

���/  %��'��
���
���/ . )����%�� , �  %��'��
���
���  R-�  (��� . 5.1) �� %�  ������������  
��  ��
�  
(��
#  2 – 192.168.20.0, ��
#  5 – 200.5.5.0, ��
#  6 – 200.6.6.0), ��6
�%�  ��1��  �����1�
#  %��'��
�  �  
��
��'�%�  $�
���%  ��
 %  (�  ��
�  1 – 192.168.10.0, �  ��
�  3 – 192.168.30.0, �  ��
�  4 – 192.168.40.0, �  
��
�  7 – 200.7.7.0): 

 R-� (config)#ip route 192.168.10.0 255.255.255.0 200.5.5.1 
 R-� (config)#ip route 192.168.30.0 255.255.255.0 200.6.6.2 
 R-� (config)#ip route 192.168.40.0 255.255.255.0 200.6.6.2 
 R-� (config)#ip route 200.7.7.0 255.255.255.0 200.6.6.2 

8. *������
�  ����,���-�2  (�������� ) ���,�����-��  ���/  %��'��
���
����  ��  ��%����%  show ip route, 
show running-config. ������
�  �  �����#
�
�%�  �������3��  �������� . ����'�
�  �  �
$�
  
�!��-�  
%��'��
���-�� . .����#
�
�  ����1�
�  ���������
��2 . 

9. *����%%��
����
�  ���  �
����  
�!��-  %��'��
���-��  ���/  %��'��
���
���� . �!& ���
#  ���  ��%�� -
��  �  ����%�
�� . 

10. *�����#
�  ��!�
������!���
#  ��
�  �  �����#�������%  ��%���  ping �  tracert, ������ �%�/  �  ����$��/  
����� . .����#
�
�  ����1�
�  ���������
��2 .  

11. *�����#
�  ��!�
������!���
#  ��
�  �  �����#�������%  ��%���  ping �  tracerout, ������ �%�/  ��  %��' -
��
���
���/ . .����#
�
�  ����1�
�  ���������
��2 .  

12. ���,������������  �
�
�$�����  %��'��
���-��  ��  �%��$���2  
13. �����
�  ���  �
�
�$�����  %��'��
�  ��  
�������%  %��'��
���
���  R-A, �����%�� :  

R-� (config)#no ip route 192.168.20.0 255.255.255.0 200.5.5.2 
14. *������
�  ��������  ���,�����-��  %��'��
���
���  R-A ��  ��%����%  show ip route, show running-

config. 
15. ����,��������
�  �
�
�$����2  %��'��
���-�2  ��  �%��$���2  

R-� (config)#ip route 0.0.0.0 0.0.0.0 200.5.5.2 
16. *������
�  ��������  ���,�����-��  %��'��
���
���  R-A ��  ��%����%  show ip route, show running-

config. .����#
�
�  ����1�
�  ���������
��2 . 
17. *�����#
�  ��!�
������!���
#  ��
�  �  �����#�������%  ��%���  ping �  tracert, ������ �%�/  �  ����$��/  

����� . .����#
�
�  ����1�
�  ���������
��2 .  
18. ���,������������  �
�
�$�����  %��'��
���-��  �  �����#�������%  ��/������  ��
��,����  
19. �����
�  ���  �
�
�$�����  %��'��
�  ��  ���/  %��'��
���
���/  ��
�  (��� . 1.1). 
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20. *������
�  ��������  ���,�����-��  %��'��
���
����  ��  ��%����  show ip route. 
21. ����,��������
�  �
�
�$����2  %��'��
���-�2  ��  ���/  %��'��
���
���/  �  �����#�������%  ��/�� -

����  ��
��,���� . )����%�� , ��  %��'��
���
���  R-� : 
R-� (config)#ip route 192.168.10.0 255.255.255.0 s0/3/1 
R-� (config)#ip route 192.168.30.0 255.255.255.0 s0/3/0 
R-� (config)#ip route 192.168.40.0 255.255.255.0 s0/3/0 
R-� (config)#ip route 200.7.7.0 255.255.255.0 s0/3/0 

22. *������
�  ��������  ���,�����-��  ���/  %��'��
���
����  ��  ��%����%  show ip route, show running-
config. 

����'�
�  �  �
$�
  
�!��-�  %��'��
���-�� . ������
�  �  �����  ����������  �  �
$�
  
�!��-�� . �!& -
 ���
� , �  $�% ����%�3��
��  6
���  �����!�  %��'��
���-�� .  

�����  %�
��  %��'��
���-��  �����#���
�  �  �����%����/  ��
 / ? 
���,������������  �
�
�$�����  %��'��
���-��  �  ��
 /  IPv6 

23. �,��%����
�  �/�%�  ��
�  ��!���
�����  ��!�
�  (��� . 5.2). +����#���
�  %��'��
���
���  �����  2911, 
��%%�
�
���  – �����  2960. �������
�  �/�%�  �  �
$�
 . 

 

 
 

��� . 5.2. �/�%�  ��
�  IPv6 
 

24. ����,��������
�  �%���  ���/  %��'��
���
���� . 
25. ����,��������
�  ������  ���/  ������
�������/  ��
��,�����  %��'��
���
����  �  ���
��
�
���  �  �� -

�����%�  ������%�  �/�%�  ��
� . ��
������
�  ��
��,���� . 
26. +�%���
�  ��
�%�
�$����  �����$�����  �����#���  ������  ��
��,�����  ��  !����  ����
��� , �����%�� :  

Router(config-if)#ipv6 add fe80::1 link-local. 
27. *������
�  ����,���-�2  (�������� ) ���,�����-��  ���/  ��
��,�����  ���/  %��'��
���
����  ��  �� -

%����%  show ipv6 route, show running-config, show ipv6 interface brief. ��������  ����%�
��  ����'�
�  
�  �
$�
 . *����%%��
����
�  ������  �����$�
�� . 

.����#
�
�  ����1�
�  ���������
��2 . 
28. 	�  ���2$���  %��'��
���-��  IPv6 ��  ��1��%  %��'��
���
���  �������
�  ��%����  

Router(config)#ipv6 unicast-routing 
29. ��1��%�  �����$��%�  ��
����
��  (��%�#2
��� ) �����$#
�  ����������#���  IP-����� , ��
���2  %����  �  

'�2�  ��  �%��$���2  �  ���
��
�
���  ��  �/�%��  ��
�  (��� . 5.2). 
30. �  �����#�������%  ������  �����23���  ����/���  ����,��������
�  �
�
�$����2  %��'��
���-�2  ��  

���/  %��'��
���
���/ . 
31. *������
�  ��������  ���,�����-��  ���/  %��'��
���
����  ��  ��%����%  show ipv6 route, show running-

config. ����'�
�  
�!��-�  %��'��
���-��  �  �
$�
 . ������
�  �  �����  ����������  �  �
$�
  
�!��-�� .  
 

���'��
���-�  �  �����#�������%  ��/������  ��
��,����  
32. �����
�  ���  �
�
�$�����  %��'��
�  ��  ���/  %��'��
���
���/  ��
� . 
33. *������
�  ��������  ���,�����-��  %��'��
���
����  ��  ��%����  show ipv6 route. 
34. ����,��������
�  �
�
�$����2  %��'��
���-�2  ��  ���/  %��'��
���
���/  �  �����#�������%  ��/�� -

����  ��
��,���� .  
35. *������
�  ��������  ���,�����-��  ���/  %��'��
���
����  ��  ��%����%  show ipv6 route, show running-

config. ����'�
�  
�!��-�  %��'��
���-��  �  �
$�
 . ������
�  �  �����  ����������  �  �
$�
  
�!��-�� .  
 

���'��
���-�  ��  �%��$���2  
36. �����
�  ���  �
�
�$�����  %��'��
�  ��  
�������%  %��'��
���
���  R-A.  
37. *������
�  ��������  ���,�����-��  %��'��
���
���  R-A ��  ��%����%  show ipv6 route, show running-

config. 
38. ����,��������
�  ��  R-�  �
�
�$����2  %��'��
���-�2  ��  �%��$���2  
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39. *������
�  ��������  ���,�����-��  %��'��
���
���  R-A ��  ��%����%  show ipv6 route, show running-
config. ����'�
�  �  �
$�
  
�!��-�  %��'��
���-�� . 

40. .����#
�
�  ����1�
�  ���������
��2 . 
41. *�����#
�  ��!�
������!���
#  ��
�  �  �����#�������%  ��%���  ping �  tracert, ������ �%�/  �  ����$��/  

����� . .����#
�
�  ����1�
�  ���������
��2 .  
 
7. '	���	���
�  �	��	�
 :  
1. �
�  ������
  �
�
�$����2  %��'��
���-�2 ? 
2. �����  ��%����  �����#��2
�  ��  �������  �
�
�$�����  %��'��
���-�� ? 
3. �����  ,��%�
  ��%����  ���,�����������  �
�
�$�����  %��'��
���-�� ? 
4. �����  ,��%�
  ��%����  ���,�����������  �
�
�$�����  %��'��
���-��  �  �����#�������%  ��/������  

��
��,���� ? 
5. �����  ,��%�
  ��%����  ���,�����������  �
�
�$�����  %��'��
���-��  ��  �%��$���2 ? 
6. ����%  ��%����%  ��%�$�2
�  ���������
�����  ��������������  �  %��'��
���
���  ��
� ? 
7. ����%  ��%����%  ��%�$�2
�  %��'��
� , ���������  ��%����
��
���% ?  
8. *�  �����  ��%����  %�1��  ���%�
��
#  
�!��-�  %��'��
���-�� ? 
9. �����  ��%����  �����#��2
�  ��  ��������  �  �
�����  ���,�����-�� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : *(��+ , � .
 .� ., ���,�����  �����  ) .) ., e-mail: 
vasin@psati.ru, 
�� . (846) 332-08-05 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
��3�
�  ��,��%�-��  �  ���
�%�/  �� ��  �  ��������� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� , ��/�������  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
'	�$������	�
���  ���
������	�  �
�������
���  

 
1. �����
�  ���� :  
5  *���!���
�  �����  �  ����%�$�����  %��'��
���-�� .  
5  �
��!�
�
#  ������  ���,�����������  ����%�$�����  %��'��
���-�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  ���
#  /����
����
���  ���
������  %��'��
���-��  RIP, EIGRP.  
5  �����
#  ������%�  ���,�����������  ���
������  RIP, EIGRP �  ��������  ����#��/  ��
����
�  �  ��� -


���#��/  ��
����
�  ��%�� 
���  Packet Tracer.  
 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
 

��%�#2
�����  ����� , ��!���
���  ��
��  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ���'��
���
���  Cisco 2811, ��%%�
�
���  
Catalist 2600, ��%�#2
��� , ��%�� 
��  Packet Tracer. 
 
4. 2
�
���  �
  ������	�
���  

���,������������  ����%�$�����  %��'��
���-��   
 
5. '�
����  ��	����������  ��������  
1.  ��/�������  ����
���  ��%%�
�-��  : �$�!���  / ) .) . ����� . – � . : +)��+� , 2017. � . 230–260.  
2.  ��
�  �  ���
�%�  ������$�  ��,��%�-�� : 
�����%%�����-������  ��
�  : �$�!���  �  ����
���%  ��                

�����  / � .� . ��%����� , + .� . 9���%�� , ) .) . ����� , � .� . ����������� , 	 .� . ��� !�� ,  � .� . �����#�� -
�� . – � . : 0���
 , 2016. � . 168–176. 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
   
1. �  �����#�������%  Packet Tracer �,��%����
�  �/�%�  ��
�  ��!���
�����  ��!�
�  (��� . 6.1). +����#��� -

�  %��'��
���
���  �����  2911, ��%%�
�
���  – �����  2960. �������
�  �/�%�  �  �
$�
 . 
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��� . 6.1. �/�%�  ��
�  
 
2. ����,��������
�  �%���  ���/  %��'��
���
���� , �����%�� : 

Router(config)#hostname R-�  
R-� (config)# 

3. ����,��������
�  ������  ���/  ������
�������/  �  �/�%�  ��
��,�����  %��'��
���
����  �  ���
��
 -
�
���  �  �������%�  ������%�  ��
� . ��
������
�  ��
��,���� . 

4. *������
�  ����,���-�2  (�������� ) ���,�����-��  ���/  ��
��,�����  ���/  %��'��
���
����  ��  ��%����%  
show ip route, show running-config, show ip interface brief. ��������  ����%�
��  ����'�
�  �  �
$�
 .  

.����#
�
�  ����1�
�  ���������
��2 . 
5. ��1��%�  �����$��%�  ��
����
��  (��%�#2
��� ) �����$#
�  ����������#���  IP-����� , ��
���2  %����  �  

'�2�  ��  �%��$���2  �  ���
��
�
���  ��  �/�%��  ��
�  .�� . 6.1. 
6. �
�!�  ����,���������
#  ����%�$����2  %��'��
���-�2  ���!/���%�  ����
#  ���
����  (router rip) �  

,��%��#���  ��������  �� %�  �������������/  ��
��  (network). 
)����%�� , ��  %��'��
���
���  R-�  ���������
��#���
#  ��%���  !���
  �����23� : 
R-� (config)#router rip 
R-� (config-router)#network 192.168.20.0 
R-� (config-router)#network 200.5.5.0 
R-� (config-router)#network 200.6.6.0 
��������  �� %�  �������������/  ��
��  �������
�  �  ��1�%�  ��
��#����  (���-�,�$������ ) ��� -

,����������� . 
7. ����,��������
�  ���
����  RIP ��  ��
��#��/  %��'��
���
���/   

*������
�  ����,���-�2  (�������� ) ���,�����-��  ���/  %��'��
���
����  ��  ��%����%  show ip 
route, show running-config. ����'�
�  �  �
$�
  
�!��-�  %��'��
���-�� . ������
�  �  �����#
�
�%�  ����� -
��3��  �������� .  

.����#
�
�  ����1�
�  ���������
��2 . 
�!& ���
� , ���  ,��%����
�  %�
���� . 

8. *�����#
�  ��!�
������!���
#  ��
�  �  �����#�������%  ��%���  ping �  tracert, ������ �%�/  �  ����$��/  
����� . .����#
�
�  ����1�
�  ���������
��2 . 

9. *�����#
�  ��!�
������!���
#  ��
�  �  �����#�������%  ��%���  ping �  tracerout, ������ �%�/  ��  %��' -
��
���
���/ . .����#
�
�  ����1�
�  ���������
��2 . 

 

'	�$������	�
���  ��	�	�	�
  RIP2 
10. �,��%����
�  �/�%�  ��
�  ��!���
�����  ��!�
�  (��� . 6.2). +����#���
�  %��'��
���
���  �����  2911, 

��%%�
�
���  – �����  2960. �������
�  �/�%� . 
 

 
 

��� . 6.2. �/�%�  ��
�  ��!���
�����  ��!�
�   
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11. ����,��������
�  �%���  %��'��
���
���� , ������  ���/  ������
�������/  �  �/�%�  ��
��,�����  �  ���
 -
��
�
���  �  �������%�  ������%�  ��
�  .�� . 6.2.  

12. *������
�  ����,���-�2  ���,�����-��  ���/  %��'��
���
����  ��  ��%����%  showip route, show run-
ning-config, show ip interface brief. ��������  ����%�
��  ����'�
�  �  �
$�
 .  

13. ��1��%�  �����$��%�  ��
����
��  (��%�#2
��� ) �����$#
�  ����������#���  IP-����� , ��
���2  %����  �  
'�2�  ��  �%��$���2  �  ���
��
�
���  ��  �/�%��  ��
�  .�� . 6.2. 

14. *������
�  ����,���-�2  ���,�����-��  ���/  %��'��
���
����  ��  ��%����%  show ip route, show run-
ning-config, show ip interface brief. ��������  ����%�
��  ����'�
�  �  �
$�
 .  

15. ��1��%�  �����$��%�  ��
����
��  (��%�#2
��� ) �����$#
�  ����������#���  IP-����� , ��
���2  %����  �  
'�2�  ��  �%��$���2  �  ���
��
�
���  ��  �/�%��  ��
�  .�� . 6.2. 

16. ����,��������
�  ���
����  RIP ��  ���/  %��'��
���
���/ . 
*������
�  ����,���-�2  (�������� ) ���,�����-��  ���/  %��'��
���
����  ��  ��%����%  show ip 

route, show running-config. ����'�
�  �  �
$�
  
�!��-�  %��'��
���-�� . 
*�����#
�  ��!�
������!���
#  ��
�  �  �����#�������%  ��%���  ping. .����#
�
�  �!& ���
�  ����� -

����
��2 . 
)�  ���/  %��'��
���
���/  ��%���
�  ���
����  %��'��
���-��  ��  RIP2, �  �
%���
�  ��
�%�
�$� -

����  ��%%��������  %��'��
�� , �����%�� : 
R-� (config)#router rip 
R-� (config-router)#version 2 
R-� (config-router)#network 192.168.30.64 
R-� (config-router)#network 200.5.5.0 
R-� (config-router)#network 200.5.5.4 
R-� (config-router)#no auto-summary 

17. *������
�  ����,���-�2  ���,�����-��  ���/  %��'��
���
����  ��  ��%����%  show ip route, show run-
ning-config. *����%%��
����
�  �  ����'�
�  �  �
$�
  ��������  ����%�
�� .  

18. *�����#
�  ��!�
������!���
#  ��
�  �  �����#�������%  ��%���  ping, ������ �%�/  �  ����$��/  �����  �  
%��'��
���
���� . .����#
�
�  �!& ���
�  ���������
��2 . 

 

'	�$������	�
���  ��	�	�	�
  EIGRP 
19. 	�  ���$���  ���
�����  EIGRP �����#���
�  �/�%�  ��
�  .�� . 6.2. 
20. )�  ���/  %��'��
���
���/  �
%���
�  ���
����  %��'��
���-��  RIP2. *������
�  ����,���-�2  ���,� -

����-��  ���/  %��'��
���
����  ��  ��%����%  show ip route, show running-config, show ip interface brief. 
21. )�  ���/  %��'��
���
���/  ����,��������
�  ���
����  %��'��
���-��  EIGRP �  �
%���
�  ��
�%�
�$� -

����  ��%%��������  %��'��
�� , �����%�� : 
R-� (config)#router eigrp 20 
R-� (config-router)#network 192.168.30.64 0.0.0.63 
R-� (config-router)#network 200.5.5.0 0.0.0.3 
R-� (config-router)#network 200.5.5.4 0.0.0.3 
R-� (config-router)#no auto-summary 

22. �!& ���
� , $
�  ����$�2
  $����  20, 0.0.0.63, 0.0.0.3. 
23. *������
�  ����,���-�2  ���,�����-��  ���/  %��'��
���
����  ��  ��%����%  show ip route, show run-

ning-config. *����%%��
����
�  �  ����'�
�  �  �
$�
  ��������  ����%�
��  ���,�����-�� . 
24. *�����#
�  ��!�
������!���
#  ��
�  �  �����#�������%  ��%���  ping. .����#
�
�  �!& ���
�  ��������� -


��2 . 
 
7. '	���	���
�  �	��	�
 :  
1. ���  ,��%����
�  ����%�$����  %��'��
���-� ? 
2. �����  ��%����  �����#��2
�  ��  �������  �
�
�$�����  %��'��
���-�� ? 
3. �����  ,��%�
  ��%����  ���,�����������  �
�
�$�����  %��'��
���-�� ? 
4. �����  ,��%�
  ��%����  ���,�����������  �
�
�$�����  %��'��
���-��  �  �����#�������%  ��/������  

��
��,���� ? 
5. �����  ,��%�
  ��%����  ���,�����������  �
�
�$�����  %��'��
���-��  ��  �%��$���2 ? 
6. ����%  ��%����%  ��%�$�2
�  ���������
�����  ��������������  �  %��'��
���
���  ��
� ? 
7. ����%  ��%����%  ��%�$�2
�  %��'��
� , ���������  ��%����
��
���% ?  
8. ����%  ��%����%  ��%�$�2
�  %��'��
� , ���������  ���
�����%  RIP? 
9. �����  ,��%�
  ��%����  ���,�����������  ���
�����  RIP? 
10. *�  �����  ��%����  %�1��  ���%�
��
#  
�!��-�  %��'��
���-�� ? 
11. �����  ��%����  �����#��2
�  ��  ��������  �  �
�����  ���,�����-�� ? 
12. �  $�% ����%�3��
��  RIP2 ��  ��������2  �  RIP? 
13. �����  ���
�����  ������2
 , �  �����  ��  ������2
  �  ����/  �!������� /  ���$���  %����  �����
�� ?  
14. �����  ������  ������$�  �!��������  ���
�����  RIP, RIP2? 
15. �����  ������  ������$�  ����
��  Hello ���
�����  EIGRP? 
16. �����  ������  �����#��2
�  ���
�����%�  RIP, RIP2, EIGRP ���  �!%���  %��'��
���  ��,��%�-��� ? 
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17. �����  
�!��-�  ������
  ���
����  EIGRP? 
18. �����  ���
����  EIGRP ���������
  �!%��  %��'��
���  ��,��%�-��� ?  
19. ����  
�!��-�  �����1�
  �����2  ��,��%�-�2  �  
��������  ��
� ?  
20. �����  ����%�
��  �$�
����
  %�
����  ���
�����  EIGRP? 
21. �����  ����%�
��  %�
����  ���
�����  EIGRP �$�
���2
�  ��  �%��$���2 ? 
22. ������  ���
����
��  �  �����
�
��  ��
� -��%%������� ? 
23. �����  ,��%�
  ��%���  ���,�����������  ���
�����  EIGRP? 
24. ����2  ��,��%�-�2  �����1�
  
�!��-�  
�������� ? 
 
0����  �
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  – 4 $��� .  
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 .� ., ���,�����  �����  ) .) ., e-mail: 
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�� . (846) 332-08-05 
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+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
��3�
�  ��,��%�-��  �  ���
�%�/  �� ��  �  ��������� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� , ��/�������  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
'	�$������	�
���  ��	�	�	�
  OSPF 

 
1. �����
�  ���� :  

*���!���
�  �����  �  ���
�����  OSPF. �
��!�
�
#  ������  ���,�����������  ����%�$�����  
%��'��
���-��  OSPF. 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

���
#  /����
����
���  ���
�����  %��'��
���-��  OSPF. �����
#  ������%�  ���,�����������  
���
�����  OSPF �  ��������  ����#��/  ��
����
�  �  ���
���#��/  ��
����
�  ��%�� 
���  Packet Tracer. 
 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
  

��%�#2
�����  ����� , ��!���
���  ��
��  ����
���  ��%%�
�-�� .  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ���'��
���
���  Cisco 2811, ��%%�
�
���  
Catalist 2600, ��%�#2
��� , ��%�� 
��  Packet Tracer. 
 
4. 2
�
���  �
  ������	�
���  

���,�����������  ����%�$�����  %��'��
���-��  OSPF. 
 
5. '�
����  ��	����������  ��������  
1.  ��/�������  ����
���  ��%%�
�-��  : �$�!���  / ) .) . ����� . – � . : +)��+� , 2017. � . 263–283.  
2.  ��
�  �  ���
�%�  ������$�  ��,��%�-�� : 
�����%%�����-������  ��
�  : �$�!���  �  ����
���%  ��               
�����  / � .� . ��%����� , + .� . 9���%�� , ) .) . ����� , � .� . ����������� , 	 .� . ��� !�� , � .� . �����#���� . – 
� . : 0���
 , 2016. � . 175–182. 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
   
1. �  �����#�������%  Packet Tracer ���  ����#����  �!���������  ������
�  �/�%�  ��
�  ��!���
�����  ��!� -


�  (��� . 8.1). +����#���
�  %��'��
���
���  �����  2911, ��%%�
�
���  – �����  2960. �������
�  �/�%�  
�  �
$�
 .  

2. ����,��������
�  �%���  ���/  %��'��
���
����  �  ������  ��
��,�����  �  ���
��
�
���  �  �������%�  
������%�  �/�%�  ��
� . ��
������
�  ��
��,���� . 

3. ��1��%�  �����$��%�  ��
����
��  (��%�#2
��� ) �����$#
�  ����������#���  IP-����� , ��
���2  %����  �  
'�2�  ��  �%��$���2  �  ���
��
�
���  ��  �/�%��  ��
�  (��� . 8.1). 

4. )�  ���/  %��'��
���
���/  ����,��������
�  ����%�$����2  %��'��
���-�2  �  �����#�������%  ���
� -
����  RIP. 

5. *������
�  ����,���-�2  ���/  %��'��
���
����  ��  ��%����%  show ip route, show running-config, 
show ip interface brief. ��������  ����%�
��  ����'�
�  �  �
$�
 .  

*�����#
�  ��!�
������!���
#  ��
�  �  �����#�������%  ��%���  ping �  tracert . �������
�
  �	�
 -
7���  ����	�
�
���6 . 
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��� . 8.1.  (��
  ����  
 
2
�
���  1.  
����,��������
�  ������  ���
��� , $
�!�  ����  ��
�  1 !���  ���
����  
��#��  ����  �  ������%  

192.168.20.11 ��
�  2, �  ���  ��
��#���  ����  ��
�  2 �  ��
�  3 ��  �%���  !�  ���
���  �  ��
#  1. ������  ���
� -
��  ������
  ��
�����
#  ��  ��
��,���  F0/0 %��'��
���
���  R-A. )�%��  ������  ���
���  (10) ��!����
�  ��  
���������  1 – 99. ��������  �  ��
������  ������  ���
���  ���������
�  ��  ��%����% : 

R-A(config)#access-list 10 permit 192.168.20.11 
R-A(config)#int f0/0 
R-A(config-if)#ip access-group 10 out 
*������
#  ��!�
������!���
#  ������  ���
��� . .����#
�
�  �����%%��
�����
#  ���������
��2 . 

�����
#  ������ . 
 
2
�
���  2.  
����  ��
�  1 ���1��  !�
#  ���
����  ���%  ����%  ��
�  2 �  ����%�  ����  ��
�  3 �  ������%  

192.168.30.11, ��
��#���  ����  ��
�  3 ��  ���1��  �%�
#  ���
��� . ������  ���
���  ��
�����
#  ��  ��
�� -
,���  F0/0 Router_A.  

�  ������  ���
���  ���!/���%�  �����#����
#  ��������2  %����  (WildCard mask). )������  ���$� -
��  ������� jq %����  ����$�2
  
��!������  �!��!�
��  ���
��
�
��23�/  ���� ���  ������ , �  �����$���  
���$���  – �������������  ���
��
�
��23�/  ���� ���  ������  ���  ,���-�����������  ������  ���
��� . 
����%  �!����% , %����  0.0.0.0 �����������
  ������  �  �!��!�
��  ���/  ���� ���  ������ , 
 .� . �  6
�% ���$��  
!���
  �!��!�
���
#�  �����  ��1����  ���� . �����  0.0.0.255 ���������
 , $
�  �!��!�
���
#�  !���
  
��#��  
��
���  $��
#  ������ . )���
����  ������  �����-�����/  ���
�%  IOS %��'��
���
����  
��!�2
  �  �! �� -

��#��%  ��� ���  �����#�������  %����  WildCard ���  �������  �������  �����  �  ��
�� , ��!�  ���'�����  
host ���  �������  �������  ����� . ������  192.168.30.11 0.0.0.0 ������
#2  ���
��
�
���
  ������  ������
  – 
host 192.168.30.11, ��
����  
��1�  �����������
  �!��!�
���
#  �����  
��#��  ������  ���� . 

R-A(config)#access-list 11 permit 192.168.30.11 0.0.0.0 
R-A(config)#access-list 11 permit 192.168.20.0 0.0.0.255 
R-A(config)#int f0/0 
R-A(config-if)#ip access-group 11 out 
*������
#  ��!�
������!���
#  ������  ���
��� !  
�����
#  ������ . 
 
2
�
���  3.  
�  ��
�  .�� . 8.1 ���!/���%�  ��
�����
#  ������  ���
��� , ��
���� : 
–  !�������
  ��!�$��  �
��-��  192.168.20.11 ��
�  2 ���
��  �  ��
# 1; 
–  !�������
  ��!�$��  �
��-��  192.168.30.34 ��
�  3 ���
��  �  ��
# 1; 
	�  6
���  ������
�  ������  ���
��� :  
R-� (config)#access-list 12 deny host 192.168.20.11  
R-� (config)#access-list 12 deny host 192.168.30.24  
R-� (config)#access-list 12 permit any  
R-� (config)#int f0/0 
R-� (config-if)#ip access-group 12 out 
����  !�  �
��
�
������  
��
#  �
����  ������  ���
��� , 
�  ��  ����  �
��-�  ��  �����/  ��
��  ��  %�� -

��  !�  �����
#  �  ��
#  1, ������#��  �  ���-�  ��1����  ������  �� ���  �����
�
���
  ��%����  deny any – �� -
���
�
#  ���  ��
��#��� .  

*������
#  ��!�
������!���
#  ������  ���
��� ! �����
#  ������ .  
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2
�
���  4.  
+����#��  ��/�����  ������  ������  3, �,��%����
�  ������  ���
���  �  ����  �%����������  (�%  

ACL): 
R-� (config)#ip access-list standard ACL  
R-� (config)#deny host 192.168.20.11  
R-� (config)#deny host 192.168.30.24  
R-� (config)#permit any  
R-� (config)#int f0/0 
R-� (config-if)#ip access-group ACL out 
*������
#  ��!�
������!���
#  ������  ���
��� ! �����
#  ������ . 
 
2
�
���  5.  
)�  %��'��
���
���  �  (��� . 8.1) ���!/���%�  ��
�����
#  ���'�������  ������  ���
��� , ��
���� : 
–  !�������
  ��!�$�%  �
��-� %  ��
�  2 ���
��  �  ��
# 1 ��  telnet; 
–  �����'��
  ��!�$�%  �
��-� %  ��
�  2 ���
��  �  ��
# 1 ��  �����%  ���
�����% , �����%�� , ��  �� -

%����  ping ���
�����  ICMP. 
*�������
��#��  ����,��������
�  ������  ��  %��'��
���
���  � : 
Router_A(config)#line vty 0 15 
Router_A(config-line)#password cisco-1 
Router_A(config-line)#login 
Router_A(config)#enable secret cisco-2 
�������
#  ���������  ���
��  ��  %��'��
���
��  R-A �  ����$����  ����  192.168.20.11: 
.� >telnet 192.168.10.1 
… 
Password: 
R-A>ena 
Password: (����
�  �����# ) 
R-A#conf t 
+�%���
�  ���,�����-�2  %��'��
���
��� , �����%�� , ��%���
�  �% : 
R-A(config)#hostname Router_A 
Router_A(config)# 
 
�������
�  ��%���� : 
.� >ping 192.168.10.1 
*����%%��
����
�  �����#
�
�  ���������  ��%���  telnet �  ping! 
�,��%����
�  ������  ���
��� , !������23��  ��!�$�%  �
��-� %  ��
�  2 ���
��  �  ��
# 1 ��  telnet �  

�����'�23��  ���
��  �  ��
# 1 ��  ��%����  ping.: 
Router_� (config)#access-list 102 deny tcp 192.168.20.0 0.0.0.255 192.168.10.0 0.0.0.255 eq 23 
Router_� (config)#access-list 102 permit ip any any 
Router_� (config)#int s0/3/0 
Router_� (config-if)#ip access-group 102 in 
�������
�  ���������  ���
��  �  %��'��
���
���  A (�����  192.168.10.1) �  ����$����  ����  

192.168.20.11.  
.� >telnet 192.168.10.1 
�������
�  ��%����  .� >ping 192.168.10.1 
*����%%��
����
�  �����#
�
�  ���������  ��%���  telnet �  ping! 
 
 �����  �	����
  IPv6 
�,��%����
�  �/�%�  ��
�  ��!���
�����  ��!�
�  (��� . 7.3). +����#���
�  %��'��
���
���  �����  

2911, ��%%�
�
���  – �����  2960. �������
�  �/�%� .  
����,��������
�  ��
��,����  ���/  %��'��
���
���� . 
����,��������
�  ���
����  OSPFv3 ��  ���/  %��'��
���
���/ , �����%��  
R-A(config)#ipv6 unicast-routing  
R-A(config)#ipv6 router ospf 1 
R-A(config-rtr)#router-id 1.1.1.1 
R-A(config-rtr)#int g0/0 
R-A(config-if)#ipv6 ospf 1 area 0 
R-A(config-if)#int s0/3/0 
R-A(config-if)#ipv6 ospf 1 area 0 
*�����#
�  �����#
�
  ���,����������� , �����#��  ��%����  show run, show ipv6 route, ping. 

.����#
�
  �����%%��
����
�  ���������
��2 !  
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2
�
���  6. 
�,��%����
�  ������  ���
���  IPv6, ��
����  �����3��  !�  ���%  ����%  ��
�  2001:db8:a:3::/64 �� -

�
��  �  ��
#  2001:db8:a:1::/64, ���  ��
��#���  �����'�
# . ������  ��
�����
#  ��  ��
��,����  s0/3/0 R-A. 
R-A(config)#ipv6 access-list ACL 
R-A(config-ipv6-acl)#deny ipv6 2001:db8:a:3::/64 any 
R-A(config-ipv6-acl)#permit ipv6 any any 
R-A(config-ipv6-acl)#int s0/3/0 
R-A(config-if)#ipv6 traffic-filter ACL in 
*�����#
�  �����#
�
  ���,����������� , �����#��  ��%����  show run, show ipv6 route, show ipv6 

int, show access-lists.  
*�����#
�  ,���-�����������  ������  ACL ��  ��%����%  ping.  
.����#
�
  �����%%��
�����
#  ���������
��2 ! 

 
7. '	���	���
�  �	��	�
 : 
1. ����2  ��,��%�-�2  �����1�
  ����
  OSPF ���  �!������� / ? 
2. �����  ������  ������$�  ����
��  Hello ���
�����  OSPF? �����  ������  ���  6
�% �����#��2
� ? 
3. ����  
�!��-�  �
���
�  ��  ������  �!%���  ����
�%�  Hello? 
4. �����  ���
����  OSPF ���������
  �!%��  %��'��
���  ��,��%�-��� ? 
5. ����  !���  �����/  �����1�
  �����2  ��,��%�-�2  �  
��������  ��
� ? 
6. �����  ����%�
��  �$�
����
  %�
����  ���
�����  OSPF? 
7. �����  ,��%�
  ��%���  ���,�����������  ���
�����  OSPF2? 
8. �
�  �������
  �������#��  ��'�
#  ���!��%�  ��,�-�
�  IP-������� ? 
9. ����#��  ����$��/  ���� ���  �����1�
  ����$�����  ������  �  IPv6-��
 / ?  
10. ���  �����
������  ������  ������  IPv6? 
11. �����  
���  ����������#��/  �������  �����#��2
�  �  IPv6-��
 / ? 
12. ������  
��  ���
��� 23�/  ����������#����  ���!��#����  ������ ? 
13. +�  ������  ���������  �����$�2
�  �����#���  ����������#���  ������  ������ ? 	�  $���  ���  ��1�� ? 
14. ����2  ��%����  ���!/���%�  �����#����
# , $
�!�  %��'��
���
��  ��$��  ,���-��������
#  �  ��1�%�  

IPv6? 
15. �����  ,��%�
  ��%���  ���,�����������  ���
�����  OSPF3? 
16. �  $�% �����$��  ���,�����������  OSPF2 �  OSPF3? 
17. 	�  $���  ���!/���%  ���
����  ICMP? �����  ���!3���  ��  �������
 ? 
18. *������
�  ���%��  ������  IPv6, ������������������  ��  �����#������  �  ����%��
�-��  �  �  �$�!��/  

-�� / . �!& ���
�  �����$����  ��1����  !���� . 
19. *������
�  ���%��  ������  IPv6, ����
�,���
��  ��
��,����  ��
�����  ������  �  �����#�������%  %�/� -

���%�  EUI-64. 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� .  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : *(��+ , � .
 .� ., ���,�����  �����  ) .) ., e-mail: 
vasin@psati.ru, 
�� . (846) 332-08-05 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
��3�
�  ��,��%�-��  �  ���
�%�/  �� ��  �  ��������� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� , ��/�������  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
'	�$������	�
���  �����	�  �	����
  

 
1. �����
�  ���� :  

*���!���
�  �����  �  ��3�
�  ��
���/  ��
����
�  �  ��%�3#2  �������  ���
��� . �
��!�
�
#  ������  
���,�����������  �������  ���
��� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  

���
#  �  ,���-�����������  �������  ���
���  ��  �!����$���  ��,��%�-������  !���������
�  �� -

���/  ��
����
� , �����
#  ������%�  ���,�����������  �������  ���
���  �  ��������  �/  ��!�
������!�� -
�
�  ��  ����#��/  ��
����
��/  �  ���
���#��/  ��
����
�  ��%�� 
���  Packet Tracer.  
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3. "�������  �
����
���	 -��(������	�	  	���������� :  
 

��%�#2
�����  ����� , ��!���
���  ��
��  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ���'��
���
���  Cisco 2811, ��%%�
�
���  
Catalist 2600, ��%�#2
��� , ��%�� 
��  Packet Tracer. 
 
4. 2
�
���  �
  ������	�
���  

���,������������  �������  ���
���  
  
5. '�
����  ��	����������  �������� : 
1.  ��/�������  ����
���  ��%%�
�-��  : �$�!���  / ) .) . ����� . – � . : +)��+� , 2017. � . 288–300.  
2.  ��
�  �  ���
�%�  ������$�  ��,��%�-�� : 
�����%%�����-������  ��
�  : �$�!���  �  ����
���%  ��                
�����  / � .� . ��%����� , + .� . 9���%�� , ) .) . ����� , � .� . ����������� , 	 .� . ��� !�� , � .� . �����#���� . – 
� . : 0���
 , 2016. � . 220–228. 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 )  
1. �  �����#�������%  Packet Tracer ���  ����#����  �!���������  ������
�  �/�%�  ��
�  ��!���
�����  ��!� -


�  (��� . 8.1). +����#���
�  %��'��
���
���  �����  2911, ��%%�
�
���  – �����  2960. �������
�  �/�%�  
�  �
$�
 .  

2. ����,��������
�  �%���  ���/  %��'��
���
����  �  ������  ��
��,�����  �  ���
��
�
���  �  �������%�  
������%�  �/�%�  ��
� . ��
������
�  ��
��,���� . 

3. ��1��%�  �����$��%�  ��
����
��  (��%�#2
��� ) �����$#
�  ����������#���  IP-����� , ��
���2  %����  �  
'�2�  ��  �%��$���2  �  ���
��
�
���  ��  �/�%��  ��
�  (��� . 8.1). 

4. )�  ���/  %��'��
���
���/  ����,��������
�  ����%�$����2  %��'��
���-�2  �  �����#�������%  ���
� -
����  RIP. 

5. *������
�  ����,���-�2  ���/  %��'��
���
����  ��  ��%����%  show ip route, show running-config, 
show ip interface brief. ��������  ����%�
��  ����'�
�  �  �
$�
 .  

6. *�����#
�  ��!�
������!���
#  ��
�  �  �����#�������%  ��%���  ping �  tracert. �������
�
  �	�
7���  
����	�
�
���6 . 

 

 
 

��� . 8.1.  (��
  ����  
 
2
�
���  1.  
����,��������
�  ������  ���
��� , $
�!�  ����  ��
�  1 !���  ���
����  
��#��  ����  �  ������%  

192.168.20.11 ��
�  2, �  ���  ��
��#���  ����  ��
�  2 �  ��
�  3 ��  �%���  !�  ���
���  �  ��
#  1. ������  ���
� -
��  ������
  ��
�����
#  ��  ��
��,���  F0/0 %��'��
���
���  R-A. )�%��  ������  ���
���  (10) ��!����
�  ��  
���������  1 – 99. ��������  �  ��
������  ������  ���
���  ���������
�  ��  ��%����% : 

R-A(config)#access-list 10 permit 192.168.20.11 
R-A(config)#int f0/0 
R-A(config-if)#ip access-group 10 out 
*������
#  ��!�
������!���
#  ������  ���
��� . .����#
�
�  �����%%��
�����
#  ���������
��2 . 

�����
#  ������ . 
 
2
�
���  2.  
����  ��
�  1 ���1��  !�
#  ���
����  ���%  ����%  ��
�  2 �  ����%�  ����  ��
�  3 �  ������%  

192.168.30.11, ��
��#���  ����  ��
�  3 ��  ���1��  �%�
#  ���
��� . ������  ���
���  ��
�����
#  ��  ��
�� -
,���  F0/0 Router_A.  
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�  ������  ���
���  ���!/���%�  �����#����
#  ��������2  %����  (WildCard mask). )������  ���$� -
��  ������� jq %����  ����$�2
  
��!������  �!��!�
��  ���
��
�
��23�/  ���� ���  ������ , �  �����$���  
���$���  – �������������  ���
��
�
��23�/  ���� ���  ������  ���  ,���-�����������  ������  ���
��� . 
����%  �!����% , %����  0.0.0.0 �����������
  ������  �  �!��!�
��  ���/  ���� ���  ������ , 
 .� . �  6
�% ���$��  
!���
  �!��!�
���
#�  �����  ��1����  ���� . �����  0.0.0.255 ���������
 , $
�  �!��!�
���
#�  !���
  
��#��  
��
���  $��
#  ������ . )���
����  ������  �����-�����/  ���
�%  IOS %��'��
���
����  
��!�2
  �  �! �� -

��#��%  ��� ���  �����#�������  %����  WildCard ���  �������  �������  �����  �  ��
�� , ��!�  ���'�����  
host ���  �������  �������  ����� . ������  192.168.30.11 0.0.0.0 ������
#2  ���
��
�
���
  ������  ������
  – 
host 192.168.30.11, ��
����  
��1�  �����������
  �!��!�
���
#  �����  
��#��  ������  ���� . 

R-A(config)#access-list 11 permit 192.168.30.11 0.0.0.0 
R-A(config)#access-list 11 permit 192.168.20.0 0.0.0.255 
R-A(config)#int f0/0 
R-A(config-if)#ip access-group 11 out 
"�	������  �
�	�	��	�	��	���  �����
  �	����
 !  
�����
#  ������ .  
 
2
�
���  3. �  ��
�  .�� . 8.1 ���!/���%�  ��
�����
#  ������  ���
��� , ��
���� : 
–  !�������
  ��!�$��  �
��-��  192.168.20.11 ��
�  2 ���
��  �  ��
# 1; 
–  !�������
  ��!�$��  �
��-��  192.168.30.34 ��
�  3 ���
��  �  ��
# 1; 
	�  6
���  ������
�  ������  ���
��� :  
R-� (config)#access-list 12 deny host 192.168.20.11  
R-� (config)#access-list 12 deny host 192.168.30.24  
R-� (config)#access-list 12 permit any  
R-� (config)#int f0/0 
R-� (config-if)#ip access-group 12 out 
����  !�  �
��
�
������  
��
#  �
����  ������  ���
��� , 
�  ��  ����  �
��-�  ��  �����/  ��
��  ��  %�� -

��  !�  �����
#  �  ��
#  1, ������#��  �  ���-�  ��1����  ������  �� ���  �����
�
���
  ��%����  deny any – �� -
���
�
#  ���  ��
��#��� .  

"�	������  �
�	�	��	�	��	���  �����
  �	����
 ! �����
#  ������ . 
 
2
�
���  4. +����#��  ��/�����  ������  2
�
���  3, �,��%����
�  ������  ���
���  �  ����  �%��� -

�������  (�%  ACL): 
R-� (config)#ip access-list standard ACL  
R-� (config)#deny host 192.168.20.11  
R-� (config)#deny host 192.168.30.24  
R-� (config)#permit any  
R-� (config)#int f0/0 
R-� (config-if)#ip access-group ACL out 
"�	������  �
�	�	��	�	��	���  �����
  �	����
 ! �����
#  ������ . 
 
2
�
���  5.  
)�  %��'��
���
���  �  (��� . 8.1) ���!/���%�  ��
�����
#  ���'�������  ������  ���
��� , ��
���� : 
–  !�������
  ��!�$�%  �
��-� %  ��
�  2 ���
��  �  ��
# 1 ��  telnet; 
–  �����'��
  ��!�$�%  �
��-� %  ��
�  2 ���
��  �  ��
# 1 ��  �����%  ���
�����% , �����%�� , ��  �� -

%����  ping ���
�����  ICMP. 
*�������
��#��  ����,��������
�  ������  ��  %��'��
���
���  � : 
 
Router_A(config)#line vty 0 15 
Router_A(config-line)#password cisco-1 
Router_A(config-line)#login 
Router_A(config)#enable secret cisco-2 
�������
#  ���������  ���
��  ��  %��'��
���
��  R-A �  ����$����  ����  192.168.20.11: 
.� >telnet 192.168.10.1 
… 
Password: 
R-A>ena 
Password: (����
�  �����# ) 
R-A#conf t 
+�%���
�  ���,�����-�2  %��'��
���
��� , �����%�� , ��%���
�  �% : 
R-A(config)#hostname Router_A 
Router_A(config)# 
 
�������
�  ��%���� : 
.� >ping 192.168.10.1 
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"�	�	�����������  �������
�
  �
�	������  �	�
��  telnet �  ping! 
�,��%����
�  ������  ���
��� , !������23��  ��!�$�%  �
��-� %  ��
�  2 ���
��  �  ��
# 1 ��  telnet 

�  �����'�23��  ���
��  �  ��
# 1 ��  ��%����  ping.: 
Router_� (config)#access-list 102 deny tcp 192.168.20.0 0.0.0.255 192.168.10.0 0.0.0.255 eq 23 
Router_� (config)#access-list 102 permit ip any any 
Router_� (config)#int s0/3/0 
Router_� (config-if)#ip access-group 102 in 
�������
�  ���������  ���
��  �  %��'��
���
���  A (�����  192.168.10.1) �  ����$����  ����  

192.168.20.11.  
.� >telnet 192.168.10.1 
�������
�  ��%����  .� >ping 192.168.10.1 
"�	�	�����������  �������
�
  �
�	������  �	�
��  telnet �  ping! 
 
 �����  �	����
  IPv6 
�,��%����
�  �/�%�  ��
�  ��!���
�����  ��!�
�  (��� . 7.3). +����#���
�  %��'��
���
���  �����  

2911, ��%%�
�
���  – �����  2960. �������
�  �/�%� .  
����,��������
�  ��
��,����  ���/  %��'��
���
���� . 
����,��������
�  ���
����  OSPFv3 ��  ���/  %��'��
���
���/ , �����%��  
R-A(config)#ipv6 unicast-routing  
R-A(config)#ipv6 router ospf 1 
R-A(config-rtr)#router-id 1.1.1.1 
R-A(config-rtr)#int g0/0 
R-A(config-if)#ipv6 ospf 1 area 0 
R-A(config-if)#int s0/3/0 
R-A(config-if)#ipv6 ospf 1 area 0 
*�����#
�  �����#
�
  ���,����������� , �����#��  ��%����  show run, show ipv6 route, ping. 

.����#
�
  �����%%��
����
�  ���������
��2 ! 
 
2
�
���  6.  
�,��%����
�  ������  ���
���  IPv6, ��
����  �����3��  !�  ���%  ����%  ��
�  2001:db8:a:3::/64 �� -

�
��  �  ��
#  2001:db8:a:1::/64, ���  ��
��#���  �����'�
# . ������  ��
�����
#  ��  ��
��,����  s0/3/0 R-A. 
R-A(config)#ipv6 access-list ACL 
R-A(config-ipv6-acl)#deny ipv6 2001:db8:a:3::/64 any 
R-A(config-ipv6-acl)#permit ipv6 any any 
R-A(config-ipv6-acl)#int s0/3/0 
R-A(config-if)#ipv6 traffic-filter ACL in 
*�����#
�  �����#
�
  ���,����������� , �����#��  ��%����  show run, show ipv6 route, show 

ipv6 int, show access-lists.  
*�����#
�  ,���-�����������  ������  ACL ��  ��%����%  ping.  
�������
�  ��	�	�������	�
��  ����	�
�
���6 ! 

 
7. '	���	���
�  �	��	�
 : 
1. 	�  $���  �����#��2
�  ������  ���
��� ? 
2. )�  ���������  $���  ,��%����
�  �����
  ���  �����'����  ��
�����  
��,���  $����  ��
��,���  %��'��
� -

��
��� ? 
3. �����  ����%�
��  ����
�  %���
  �����������
#�  �  ������  ���
��� ? 
4. (��  ��
��������2
�  ������  ���
��� ? 
5. �
�  ���������2
  �
�����
���  ������  ���
��� ? 
6. �
�  ���������2
  ���'�������  ������  ���
��� ? 
7. �����  �������  �%��
�  �� ���  �  ���-�  �2!���  ������  ���
��� ? 
8. 	�  $���  ��1��  ����
�,���-������  ��%���  �������  ���
��� ? 
9. �����  ,��%�
  ��%����  �������  �
�����
����  ������  ���
��� ? 
10. �����  ,��%�
  ��%����  �������  ���'��������  ������  ���
��� ? 
11. �����  ,��%�
  ��%����  ���� ���  ������  �  ��
��,���� ? 
12. �����  ���
����
��  �%�2
  �%���������  ������  ���
��� ? 
13. �����  ,��%�
  ��%����  �������  ������  ���
���  IPv6? ������  ���!�����
�  ���,�����������  ���� -

���  ���
���  IPv6? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� .  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : *(��+ , � .
 .� ., ���,�����  �����  ) .) ., e-mail: 
vasin@psati.ru, 
�� . (846) 332-08-05 
 

–––––––––––––– 
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+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
��3�
�  ��,��%�-��  �  ���
�%�/  �� ��  �  ��������� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� , ��/�������  ����
���  ��%%�
�-�� . 

 
.
�	�
�	��
�  �
�	�
 .  

'	�$������	�
���  ���	�
��	���  �	����
�	�
  
 
1. �����
�  ���� :  

*���!���
�  �����  �!  ��������-��  !���������
�  ��%%�
�
���� . �
��!�
�
#  ������  ���,����� -
������  ���
��  ��%%�
�
���� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

���
#  ����-���  ,���-����������  ��%%�
�
���� , 
�!��-�  ��%%�
�-��  (��� -������� ), �  
�!����$���  ��,��%�-������  !���������
�  ��%%�
�
���� , �����
#  ������%�  ���,�����������  �  ��� -
�����  ����#��/  ��
����
�  �  ���
���#��/  ��
����
�  ��%�� 
���  Packet Tracer.  
 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
 

��%�#2
�����  ����� , ��!���
���  ��
��  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ���'��
���
���  Cisco 2811, ��%%�
�
���  
Catalist 2600, ��%�#2
��� , ��%�� 
��  Packet Tracer. 
 
4. 2
�
���  �
  ������	�
���  

���,������������  ���
��  ��%%�
�
����  
 
5. '�
����  ��	����������  ��������  
1.  ��/�������  ����
���  ��%%�
�-��  : �$�!���  / ) .) . ����� . – � . : +)��+� , 2017. � . 304–335.  
2.  ��
�  �  ���
�%�  ������$�  ��,��%�-�� : 
�����%%�����-������  ��
�  : �$�!���  �  ����
���%  ��                   

�����  / � .� . ��%����� , + .� . 9���%�� , ) .) . ����� , � .� . ����������� , 	 .� . ��� !�� ,  � .� . �����#�� -
�� . – � . : 0���
 , 2016. � . 228–232. 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 )  

:�!���
����  ��!�
�  ������ �
�  ��  ��
�  (��� . 9.1), ������  – �  
�!� . 9.1. 
 

 
 

��� . 9.1.  (��
  ����  
 

*
����
  9.1 – ������  ��
��  �  ��
��,�����  %��'��
���
����  
 

��
����
��  �����  �����  9�2�  
.� 1 NIC 10.1.10.21 255.255.255.0 10.1.10.11 
.� 2 NIC 10.1.10.22 255.255.255.0 10.1.10.11 
.� 3 NIC 10.1.10.23 255.255.255.0 10.1.10.11 
S1 Vlan 101 10.1.10.11 255.255.255.0 10.1.10.1 

 
1. ��!��
#  �/�%�  ��
�  (��� . 9.1). 
2. ����,���������
#  �������2  ��,��%�-�2  ��  ��%�#2
���/  .� 1, .� 2, .� 3 ��������  
�!��-�  9.1. 
3. �������
#  ���������
��#���
#  ��%��� : 

Switch>enable 
Switch#show run 
Switch#show start  
Switch#show vlan brief 
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Switch#show int vlan 1 
Switch#show ip int vlan 1  
Switch#show int f0/1 
�!��
�
#  ���%����  ��  ���
� ���  ��
����
�  �  ��
��,�����  (���2$��  – up ���  ����2$��  down), 

�/  IP-������  �  ��� -������ , �  ����%  ���
���#��%  ��
 %  vlan ���������  ���
�  ��%%�
�
��� .  
4. ����,���������
#  �%  ��%%�
�
���  �  ������  ��  ��% : 

Switch(config)#hostname Sw-A 
Sw-A(config)#line console 0  
Sw-A(config-line)#password cisco-1  
Sw-A(config-line)#login  
Sw-A(config-line)#line vty 0 15  
Sw-A(config-line)#password cisco-2  
Sw-A(config-line)#login  
Sw-A(config-line)#exit  
Sw-A(config)#enable secret cisco-3 

5. +����#��  ��%����  exit, �����
#�  �  ���#����
��#����  ��1�% . ��
�%  ����#  ���
�  �  �������������� -
���  ��1�% . �!& ���
#  ����
���  ������� . *������
#  ������  ��  ��%����  sh run. �����  ������  ���� -
�
������  �  �
���
��  ,��%� , �  �����  ����
����,������� ? ���  ��'�,����
#  ������  ��  ������#���  �  
���
���#��/  ���� / ?  

�������
#  '�,�������  ���/  ������� . *�������
�  �������� ! 
6. ����,���������
#  IP-�����  ��  ��%%�
�
���  ��  ���������  �  ����������  ��
����
�� . *�  �%��$���2  

������ 23��   �� �
�  ���
���#��  �����#��  ��
#  vlan 1, ��  ��
���2  �  ������ 2
  �
���  /����� . 
*�6
�%�  �  ��$��
��  ������ 23��  ����%�����
�  �����#����
#  ���
���#��2  ��
#  �  �����%  ��%���% , 
�����%��  vlan 101, ��  ��
��,���  ��
����  ��
���������
�  �����  '�2��  ��  �%��$���2  (10.1.10.11) 
��%�#2
����  .� 1, .� 2, .� 3. 

Sw-A(config)#vlan 101  
Sw-A(config-vlan)#exit  
Sw-A(config)#int vlan 101  
Sw-A(config-if)#ip add 10.1.10.11 255.255.255.0  
Sw-A(config-if)#no shutdown 

7. �������
#  ��%����  ����,���-�� : 
Sw-A#sh vlan brief 
Sw-A#sh int vlan 101 
*����%%��
�����
#  ����$�����  �����#
�
� . 

8. *������
#  ���
  f0/1 �  vlan 101: 
Sw-A(config)#int f0/1  
Sw-A(config-if)#switchport access vlan 101 

9.  ��
�����
#  '�2�  ��  �%��$���2 : 
Sw-A(config)#ip default-gateway 10.1.10.1 

10. �������
#  ��%����  ����,���-�� : 
Sw-A#sh run 
Sw-A#sh vlan brief 
Sw-A#sh int vlan 101 
Sw-A#sh mac-address-table 
*����%%��
�����
#  ����$�����  �����#
�
� . 

11. �  ��%�#2
���  .� 1 �������
#  ���������  ���
��  �  ��%%�
�
��� : 
.� 1>telnet 10.1.10.11 

12. �  ��%�#2
���  .� 1 �  ��1�%�  ����������  ���
���  ��������
�  ��%������  ���,�����-��  ��%%�
�
��� , 
�����%�� , ��%���
#  �%  ��%%�
�
���  ��  S1. 

13. �����'�
#  �����  ����������  ���
��� , �����#��  ��%����  exit.  
14. �!���
#�  �  ��%������  ���,�����-��  ��%%�
�
��� , ����  �  ��1�%  ���,�����������  ��%%�
�
���  

CLI. 
15. �������
#  ��%���� : 

S1#show mac-address-table 
��%����  ���
���
#  $����  5 %���
 . �!& ���
#  ����$�����  �����#
�
 . 

16. ��������
#  ,���$�����  ������  ��
���/  ���
  ��%�#2
����  ��  ��%����  ipconfig /all ��  ��%�#2
����  
.� 1, .� 2 �  .� 3. ������
#  ��� -������ . 

17. ����,���������
#  �
�
�$����2  �����#  �  
�!��-�  %��'��
���-�� , ��������  ��� -�����  ��%�#2
���  
.� 1 �  ���
�  Fa0/1 ��%%�
�
��� : 

S1(config)#mac-address-table static ��� -�����  vlan 101 interface fastethernet 0/1  
*������
#  
�!��-�  ��%%�
�-�� . 

18. �����
#  �
�
�$����2  �����#  ��  
�!��-�  ��%%�
�-�� . *������
#  
�!��-�  ��%%�
�-�� . 
���,������������  !���������
�  ���
�  ��%%�
�
���  
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19. ����,���������
#  !���������
#  ���
�  f0/1: 
S1(config)#int f0/1  
S1(config-if)#switchport mode access  
S1(config-if)#switchport port-security  
����
#  ����$��
��  !��������/  ������� , ������  1: 
S1(config-if)#switchport port-security maximum 1 
��
�����
#  ��1�%  !��������/  �������  sticky: 
S1(config-if)#switchport port-security mac-address sticky  
��
�����
#  ��1�%  �����������  ��  ����'����  !���������
�  shutdown: 
S1(config-if)#switchport port-security violation shutdown 

20. *������
#  
���3�2  ���,�����-�2  �  
�!��-�  ��%%�
�-��  ��  ��%����%  show running-configuration �  
show mac-address-table. *����%%��
�����
#  ����$�����  �����#
�
� . 

21. �������
#  ��%����  ping 10.1.10.11 �  ��%�#2
���  .� 1. ����#  �������
#  
�!��-�  ��%%�
�-��  �  ��� -
��%%��
�����
#  ����$�����  �����#
�
 . 

22. �������
#  ��%����  ping 10.1.10.11 �  ��%�#2
���  .� 2. *��
  ��%%�
�
���  ���1��  ����2$�
#� . 
23. �������
#  ��%����  show port-security int f0/1 �  �����%%��
�����
#  ����$�����  �����#
�
 . 
24. ���2$�
#  ���
  f0/1 ��%%�
�
��� . *����  
��� , ���  ������
�  �������  ������
�� , �������
#  ��%����  

ping 10.1.10.11 �  ��%�#2
���  .� 1. 
25. �������
#  ��%����  show port-security int f0/1. 
26. �����$�
#  ����$��
��  !��������/  �������  ��  2: 

S1(config-if)#switchport port-security maximum 2 
27. �������
#  ��%����  ping 10.1.10.11 �  ��%�#2
����  .� 1, .� 2.  
28. �������
#  ��%����  show mac-address-table �  show port-security int f0/1 �  �����%%��
�����
#  ���� -

$�����  �����#
�
 . 
29. �������
#  ��%����  ping 10.1.10.11 �  ��%�#2
���  .� 3. *����%%��
�����
#  �����#
�
 . 

 
'	�$������	�
���  ��	�	�	�
  SSH �
  �	����
�	�� .  
	�  
���  $
�!�  ����,���������
#  SSH ��  ��%%�
�
���  (��� . 9.2) ���!/���%�  �������
#  � �  

��%��� .  
 

 
 

��� . 9.2. ���,������������  SSH ��  ��%%�
�
���  
 
*�������
��#��  ��1��  ����
#  �%  ��%%�
�
��� , �����%�� : 
  Switch(config)#hostname Sw-A 
�  ��1�%�  ���!��#����  ���,�����������  
��!��
�  ����
#  �%  ��%��� , ���  ,���-�������
  SSH, 

�����%��  class: 
  Sw-A(config)#ip domain-name class 
*��
����  SSH ��
�%�
�$����  ���2$��
�  ���  ��������  ����  ��2$��  RSA, ���  6
�% 
��!��
�  

�����
#  �����  %����  �  ���������  �
  360 ��  2048. �  ����������%  ���%���  ������  �����  1024: 
  Sw-A(config)#crypto key generate rsa 
  The name for the keys will be: S-A.class 
  Choose the size of the key modulus in the range of 360 to 2048 for your General Purpose Keys. 

Choosing a key modulus greater than 512 may take a few minutes. 
  How many bits in the modulus [512]: 1024 
   % Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 
	�  ��
��
�,���-��  ���#����
��  ����2
  ���  �%  (�����%�� , vas) �  �����#  (�����%�� , cis1): 
  Sw-A(config)#username vas secret cis1 
  *??? 1 0:4:3.608: %SSH-5-ENABLED: SSH 1.99 has been enabled  
���!3����  ������
  �  
�% , $
�  �����#���
�  �����  1.99. �  ���
� 3��  ���%  ������$
�
��#���  

 �� �
�  �����  2, ��
���2  ���!/���%�  ����
# . 
)��
�����  SSH ��  ���
���#��/  ���� /  ��������
  �����23�  ���������
��#���
#  ��%��� : 
  Sw-A(config)#line vty 0 4 
  Sw-A(config-line)#transport input ssh 
  Sw-A(config-line)#login local 
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  Sw-A(config-line)#exit 
  Sw-A(config)#ip ssh version 2 
����  �����  ��  ���
���#��%  ��
��,����  (SVI) ��  !���  ��
��������  ���,�����-�  ���������  

��%%�
�
���% , 
�  ������
�  6
� , �����%�� :  
  Sw-A(config)#int vlan 101 
  Sw-A(config-if)#ip add 192.168.10.11 255.255.255.0 
  Sw-A(config-if)#no shut 
  Sw-A(config-if)#exit 
  Sw-A(config)#ip default-gateway 192.168.10.1 
���%�  
��� , ���!/���%�  �,��%�����
#  ���
���#��2  �����#��2  ��
#  vlan 101 �  �  ���  �������
#  

,���$�����  ��
��,��� , �����%��  interface f0/19, �  ��
���%�  �����2$��  ��������#���  ��%�#2
�� : 
  Sw-A(config)#vlan 101 
  Sw-A(config-vlan)# 
   %LINK-5-CHANGED: Interface Vlan101, changed state to up 
  Sw-A(config-vlan)#int f0/1 
  Sw-A(config-if)#switchport access vlan 101 
  Sw-A(config-if)# 
*�������  ���%�1���
�  ����������  ���
���  ��  SSH �  ��������#����  ��%�#2
���  (��� . 6.3) ��� -

������
�  ��  ��%���� : 
  PC>ssh –l vas 192.168.10.11 
  Open 
  Password: 
  Sw-� > 
*��  6
�% ���
����  Telnet ��  ��!�
��
 . ����  ��%����  transport input all ��  ���� /  vty �����'��
  

,���-�����������  ���  SSH, 
��  �  Telnet. 
 

0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� .  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : *(��+ , � .
 .� ., ���,�����  �����  ) .) ., e-mail: 
vasin@psati.ru, 
�� . (846) 332-08-05 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
��3�
�  ��,��%�-��  �  ���
�%�/  �� ��  �  ��������� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� , ��/�������  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
'	�$������	�
���  �����
���
(  �	�
���
(  �����  

 
1. �����
�  ���� :  

*���!���
�  �����  �  ���
���#��/  �����#��/  ��
 /  VLAN. �
��!�
�
#  ������  ���,��������� -
��  ��%%�
�
����  ��  ,��%�������2  VLAN. 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

���
#  ����-���  ,���-����������  VLAN, �����
#  ������%�  ���,�����������  VLAN �  ��� -
�����  ��!�
�  ����#��/  ��%%�
�
����  �  ���
���#��/  ��
����
�  ��%�� 
���  Packet Tracer.  
 
3. "�������  �
����
���	 -��(������	�	  	���������� :  
 

��%�#2
�����  ����� , ��!���
���  ��
��  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ���'��
���
���  Cisco 2811, ��%%�
�
���  
Catalist 2600, ��%�#2
��� , ��%�� 
��  Packet Tracer. 
 
4. 2
�
���  �
  ������	�
���  

���,������������  ��%%�
�
����  ��  ,��%�������2  VLAN.   
 
5. '�
����  ��	����������  ��������  
1.  ��/�������  ����
���  ��%%�
�-��  : �$�!���  / ) .) . ����� . – � . : +)��+� , 2017. � . 336–362.  
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2.  ��
�  �  ���
�%�  ������$�  ��,��%�-�� : 
�����%%�����-������  ��
�  : �$�!���  �  ����
���%  ��          
�����  / � .� . ��%����� , + .� . 9���%�� , ) .) . ����� , � .� . ����������� , 	 .� . ��� !�� ,  � .� . �����#�� -
�� . – � . : 0���
 , 2016.  � . 332–348. 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
   

 �
������	�  �	�$������	�
���  ���
���#��/  ��
��  �����
�  �  �����$���2  ���
��  ��%%�
�
� -
��  ��  ��1��2  ���
���#��2  �����#��2  ��
#  VLAN, $����  �����#�������  ��%������  �
����  CLI.  
1. �����
#  �/�%�  ��!���
�����  ��!�
� , ���2$�23�2  
��  ���
���#��/  �����#��/  ��
�  (��� . 10.1) ��  

��%%�
�
���  Sw_A, �����2$��  .� 0 �  ���
�  f0/1, PC1 – �  ���
�  f0/2, PC2 – �  ���
�  f0/3, PC3 – �  ���
�  
f0/4, PC4 – �  ���
�  f0/5, PC5 – �  ���
�  f0/6:  

2. ��������  �/�%�  (��� . 10.1 �  
�!� . 10.1) ����,���������
#  ��  ����$��/  ����/  (��������#��/  ��%�#2 -

���/  .� 0 – .� 5) IP-������ , %����  �  '�2��  ��  �%��$���2 .  

 

 
 

��� . 10.1. ���
���#���  �����#���  ��
�  
 
*
����
  10.1 – ���,�����-�  ����$��/  �����  ���
���#��/  �����#��/  ��
��  
 

VLAN =  ����  �����  ����  �����  9�2�  

Vlan 10 PC0 
PC1 

10.1.10.11 
10.1.10.12 255.255.255.0 10.1.10.1 

Vlan 20 PC2 
PC3 

172.16.20.11 
172.16.20.12 255.255.255.0 172.16.20.1 

Vlan 30 PC4 
PC5 

192.168.30.11 
192.168.30.12 255.255.255.0 192.168.30.1 

 
����%  �!����% , ��1��  ���
���#��  �����#��  ��
#  �%��
  ����  IP-����� . 
3. *�  ��%����  sh vlan brief ���%�
��
#  ���
� ���  ���
���#��/  ��
��  �  ��
��,�����  ��%%�
�
��� . *�� -

��%%��
�����
#  �����#
�
 . 
4. ����,���������
#  ��  ��%%�
�
���  
��  ���
���#��/  �����#��/  ��
� :  

Sw-A(config)#vlan 10 
Sw-A(config-vlan)#vlan 20 
Sw-A(config-vlan)#vlan 30 

5. *�  ��%����  sh vlan brief ��������������
#  ��%�����  ���,�����-�� . 
6. )����$�
#  ���
���#���  ��
�  ��  ������������  ��
��,����  (�������
#  ��
��,����  �  ��������%  ��� -


���#��%  ��
 % ), �����#��  ����  ��%���  switchport mode access, switchport access vlan = .. )�1�  
��������  ���%��  ��������/  �����-��  ��  ��
�  (��� . 10.1). 

Sw-A(config)#int f0/1 
Sw-A(config-if)#switchport mode access 
Sw-A(config-if)#switchport access vlan 10 
Sw-A(config-if)#int f0/2 
Sw-A(config-if)#switchport mode access 
Sw-A(config-if)#switchport access vlan 10 
Sw-A(config-if)#int f0/3 
Sw-A(config-if)#switchport mode access 
Sw-A(config-if)#switchport access vlan 20 
Sw-A(config-if)#int f0/4 
Sw-A(config-if)#switchport mode access 
Sw-A(config-if)#switchport access vlan 20 
Sw-A(config-if)#int f0/5 
Sw-A(config-if)#switchport mode access 
Sw-A(config-if)#switchport access vlan 30 
Sw-A(config-if)#int f0/6 
Sw-A(config-if)#switchport mode access 
Sw-A(config-if)#switchport access vlan 30 
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7. *�������
�  ����,���-�2  ����$�����  ���,�����-��  �  ��%�3#2  ��%����  show vlan brief. *����% -
%��
�����
#  �����#
�
 . 

8. ���������
#  ���,�����-������  ,���  �  6�������������%�2  ��% 
#  ��%%�
�
���  ��  ��%���� : 
Sw-A #copy running-config startup-config 

9. 	�  �
%���  ���������  �����$���  ���
���#���  ��
�  ��  ��
��,��� , �����%�� , �'�!�$���  �����$����  
���
���#���  ��
�  vlan 20 ��  ��
��,���  F0/2, �����#���
�  ��%���� : 

Sw-A(config)#int f0/2 
Sw-A(config-if)#no switchport access vlan 
���1�  %�1��  ����
�  �������
#  ��
��,���  f0/2 �  ������  ���
���#���  ��
� , �����%�� , �  vlan 10: 
Sw-A(config)#int f0/2 
Sw-A(config-if)#switchport mode access  
Sw-A(config-if)#switch access vlan 10 

10. *�������  ��!�
������!���
�  ��
�  ���������
�  ��  ��%����%  ping, (tracert). *������
#  ����������  
.� 0 �  .� 1 �  �����%�  ��%�#2
���%� :  

PC0>ping 10.1.10.12 
PC0>ping 172.16.20.12 
PC0>ping 192.168.30.12 

11. ����  �  ��
�  ����������
#  �������
��#���  ����  .� 6, �����  ��
�����  192.168.30.101 (��� . 10.2), 
 .� . 
�����  ���  ��
�  ��������
  �  ������%  ��
�  vlan 30, ��  ����  .� 6 ��  ��������  ��  �  �����  ��  ���
���#��/  
��
�� , 
�  ��  ��  �%�1�
  ���������
#  ���������  �  ����%�  ��3��
��23�/  ���
���#��/  ��
�� . "�	�� -
���� ! �������
�  �	�
�
��  ����	�
�
���6 . 

 

 
 

��� . 10.2. "���-�����������  ���
���#��/  �����#��/  ��
��  
 

�	����	�
���  �����
���
(  �	�
���
(  �����  �
  ����	����(  �	����
�	�
(  
12. ��!��
#  �/�%�  ��
�  (��� . 10.3).  
 

 
 

��� . 10.3. VLAN ��  ���/  ��%%�
�
���/  
 
��������  �/�%�  .�� . 10.3 ����,���������
#  ��  ����$��/  ����/  (��������#��/  ��%�#2
���/        

.� 6–.� 11) IP-������ , %����  �  '�2��  ��  �%��$���2 . *������
#  ��
��,����  �
�����  ��%%�
�
���  Sw_B 
�  vlan 10, vlan 20, vlan 30. *������
#  ��
��,���� , ������ 23��  ��%%�
�
���  %�1��  ��!�� , �����%��  
f0/7, f0/8, f0/9, �  vlan 10, vlan 20, vlan 30.  
13. *������
#  ��!�
������!���
#  ��
� . *�  ��%����  ping �������
#  ����������  .� 0 �  .� 1 �  �����%�  

��%�#2
���%� :  
PC0>ping 10.1.10.12 
PC0>ping 10.1.10.13 
PC0>ping 10.1.10.14 
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PC0>ping 172.16.20.12 
PC0>ping 192.168.30.12 
+��������  �������
�
 !  
 
�
�������
���  ��7��  �����
���
��  �	�
���
��  ������  

14. *�����#��  ��1��  ���
���#��  �����#��  ��
#  �����
��� �
  ��!��  '�������3�
��#���  ��%�� , 
 .� . 
��
#  ��  ����%  IP-������% , 
�  ��  �� ��  %�1��  ��
 %�  ���!/���%�  %��'��
���-�  �����  3. *�6
�%�  
�  ��%%�
�
���  ���!/���%�  ����������
#  %��'��
���
��  (��� . 10.4).  

 

 
 

��� . 10.4. �� �#  %�1��  ��
 %�  $����  %��'��
���
��  
 

15. 	�  ���������  �  %��'��
���
���%  �  �/�%�  �������
��#��  ������
������  
��  ��
��,����  ��%%�
� -

���  Sw_� : F0/11, F0/12, Ff0/13.*��  6
�% ���
  F0/11 ��������  �  ��
�  vlan 10, ���
  F0/12 – �  vlan 20, 
���
  F0/13 – �  vlan 30. 

Sw_� (config)#int f0/11 
Sw_� (config-if)#switchport access vlan 10 
Sw_� (config-if)#int f0/12 
Sw_� (config-if)#switchport access vlan 20 
Sw_� (config-if)#int f0/13 
Sw_� (config-if)#switchport access vlan 30 

16. )�  %��'��
���
��  �����  2811 ��
�����
�  �������
��#���  ��
��,����  �����#��/  ��
�� , �����%�� , 
NM-2FE2W. ����%  �!����% , ��  %��'��
���
���  !���
  ,���-��������
#  4 ��
��,����  �����#��/  �� -

�� : F0/0, F0/1, F1/0, F1/1. 

17. )�  %��'��
���
���  �����#��2
�  
��  ��
��,����  F0/0, F0/1, F1/0 (��  $����  ���
���#��/  ��
�� ), �� -

����  ����,�����������  �����23�%  �!����% : 

Router>ena 
Router#conf t 
Router(config)#int f0/0 
Router(config-if)#ip add 10.1.10.1 255.255.255.0 
Router(config-if)#no shut 
Router(config-if)#int f0/1 
Router(config-if)#ip add 172.16.20.1 255.255.255.0 
Router(config-if)#no shut 
Router(config)#int f1/0 
Router(config-if)#ip add 192.168.30.1 255.255.255.0 
Router(config-if)#no shut 

18. *�  ��%����  sh ip route ���%�
��
#  
�!��-�  %��'��
���-�� : 
Router#sh ip route 
Codes: C – connected, S – static, I – IGRP, R – RIP, M – mobile, B – BGP 
D – EIGRP, EX – EIGRP external, O – OSPF, IA – OSPF inter area 
N1 – OSPF NSSA external type 1, N2 – OSPF NSSA external type 2 
E1 – OSPF external type 1, E2 – OSPF external type 2, E – EGP 
i – IS-IS, L1 – IS-IS level-1, L2 – IS-IS level-2, ia – IS-IS inter area 
* – candidate default, U – per-user static route, o – ODR 
P – periodic downloaded static route 
Gateway of last resort is not set 
10.0.0.0/24 is subnetted, 1 subnets 
C 10.1.10.0 is directly connected, FastEthernet0/0 
172.16.0.0/24 is subnetted, 1 subnets 
C 172.16.20.0 is directly connected, FastEthernet0/1 
C 192.168.30.0/24 is directly connected, FastEthernet1/0 
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+�  
�!��-�  %��'��
���-��  ������
 , $
�  ���  
��  ��
�  (10.1.10.0, 172.16.20.0, 192.168.30.0)  �� 2
�  
���������
�����  �������������%�  � , �������
��#�� , %���
  �!����$���
#  %��'��
���-�2  %�1��  ��
 %� . 
«*�������� » �  ����  10.1.10.11 �����  ��
��  172.16.20.0, 192.168.30.0 ���1��  ��
#  ����1�
��#���  �����#
�
 .  
19. *������
#  ��!�
������!���
#  ��
� . *�  ��%����  ping �������
#  ����������  .� 0 ��  ���%�  �����%�  

��%�#2
���%�  ��
� . �������
�  �	�
�
��  ����	�
�
���6 . 
 )����
�
��%  
�����  %�
���  ��������-��  %�1��
���/  ����������   �� �
�  ���!/���%��
#  �� -

���#������  �������
��#��/  ��
��,�����  ��%%�
�
���  �  %��'��
���
��� , $����  ��
���/  �����  ���� -
$��
��  ���
���#��/  ��
�� . �
  6
���  �����
�
��  ���!����  ��
��	�	�  ���������� , �����  ����������
#  
,���$����/  �������  %�1��  ���%  ��
����
��%�  %�1�
  !�
#  ��%�����  ����%  �������������%  ������% , 
���2$�23�%  ������#��  ����$����/  ���������� . 

 
'	�$������	�
���  ��
��	�
(  �	��������  

20. ��!��
#  �/�%�  ��
�  (��� . 10.5). *��  
�������%  ����������  ��%%�
�
���  �  %��'��
���
���  
��  ,��� -
$����/  ������  %�1��  ��%�  (��� . 10.4) ��%�� 2
�  ����%  �������������%  ������%  (��� . 10.5).  

 

 
 

��� . 10.5. *�
��	�	�  �	��������  �	����
�	�
  �  �
�������
�	�
  
 

	�  �������  
���������  ���������  ��  ��%%�
�
���  ������
�����  ��
��,���  F0/10, �  ��  %��' -
��
���
���  – F0/0.  
21. ���,������������  ��%%�
�
���  !���
  �����23�% : 

Sw_A>ena 
Sw_A#conf t 
Sw_A(config)#vlan 10 
Sw_A(config-vlan)#vlan 20 
Sw_A(config-vlan)#vlan 30 
Sw_A(config-vlan)#int f0/1 
Sw_A(config-if)#switchport mode access 
Sw_A(config-if)#switchport access vlan 10 
Sw_A(config-if)#int f0/4 
Sw_A(config-if)#switchport access vlan 10 
Sw_A(config-if)#int f0/2 
Sw_A(config-if)#switchport access vlan 20 
Sw_A(config-if)#int f0/5 
Sw_A(config-if)#switchport access vlan 20 
Sw_A(config-if)#int f0/3 
Sw_A(config-if)#switchport access vlan 30 
Sw_A(config-if)#int f0/6 
Sw_A(config-if)#switchport access vlan 30 
Sw_A(config-if)#int f0/10 
Sw_A(config-if)#switchport mode trunk 
Sw_A(config-if)#^Z 

22. *�  ��%����  sh int f0/10 switchport %�1��  ���%�
��
#  ���
� ���  ��
��,���� :  
Sw_A#sh int f0/10 switchport 
Name: Fa0/10 
Switchport: Enabled 
Administrative Mode: trunk 
Operational Mode: down 
Administrative Trunking Encapsulation: dot1q 
Operational Trunking Encapsulation: dot1q 
Negotiation of Trunking: On 
Access Mode VLAN: 1 (default) 
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Trunking Native Mode VLAN: 1 (default) 
Voice VLAN: none 
 . . . 
Sw_A# 
+�  �����$�
��  ������
 , $
�  ���
  F0/10 ��/���
�  �  ��1�%�  Trunk. 

23. ���,������������  %��'��
���
���  �����
�  �  
�%� , $
�  ��  ���  ��
��,����  F0/0 ,��%���2
�  
��!��
��,����  F0/0.10, F0/0.20, F0/0.30. )�  ��������/  ��!��
��,����/  ���,��������
�  ���
����  Dot 
1q ��  ���
���#��/  ��
��  10, 20, 30. *��������
��#���
#  ��%���  ���!/���%�  �����'�
#  ���2$����%  
��
��,����  no shut . 

Router>ena 
Router#conf t 
Router(config-if)#int f0/0.10 
Router(config-subif)#encapsulation dot1q 10 
Router(config-subif)#ip add 10.1.10.1 255.255.255.0 
Router(config-subif)#int f0/0.20 
Router(config-subif)#encapsulation dot1q 20 
Router(config-subif)#ip add 172.16.20.1 255.255.255.0 
Router(config-subif)#int f0/0.30 
Router(config-subif)#encapsulation dot1q 30 
Router(config-subif)#ip add 192.168.30.1 255.255.255.0 
Router(config-subif)#int f0/0 
Router(config-if)#no shut 

24.  .����#
�
  ���,�����������  ������ �
�  ��  ��%����  sh ip route : 
Router#sh ip route 
… 
Gateway of last resort is not set 
 10.0.0.0/24 is subnetted, 1 subnets 
C 10.1.10.0 is directly connected, FastEthernet0/0.10 
 172.16.0.0/24 is subnetted, 1 subnets 
C 172.16.20.0 is directly connected, FastEthernet0/0.20 
C 192.168.30.0/24 is directly connected, FastEthernet0/0.30 
Router# 
+�  
�!��-�  %��'��
���-��  ������
 , $
�  ��
�  10.1.10.0, 172.16.20.0, 192.168.30.0  �� 2
�  ���� -

�����
�����  �������������%� . *�6
�%�  %��'��
���
��  �����!��  �!����$�
#  %��'��
���-�2  %�1��  
��
 %� . 
25. *������
#  ��!�
������!���
#  ��
� . *�  ��%����  ping �������
#  ����������  ���/  ��%�#2
����  ��
�  

%�1��  ��!�� . �������
�  �	�
�
��  ����	�
�
���6 . 
26. �,��%�����
#  
��������  ����������  %�1��  ��%%�
�
���%�  (��� . 10.6) 

 

 
 

��� . 10.6. ���������  ����������  ��%%�
�
����   
 
27. *������
#  ��!�
������!���
#  ��
� . *�  ��%����  ping �������
#  ����������  ���/  ��%�#2
����  ��
�  

%�1��  ��!�� . �������
�  �	�
�
��  ����	�
�
���6 . 
 

0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 

+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : *(��+ , � .
 .� ., ���,�����  �����  ) .) ., e-mail: 
vasin@psati.ru, 
�� . (846) 332-08-05 
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+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
��3�
�  ��,��%�-��  �  ���
�%�/  �� ��  �  ��������� . 
 
,��������
 : ��
�  �  ���
�%�  ������$�  ��,��%�-�� , ��/�������  ����
���  ��%%�
�-�� .  
 

.
�	�
�	��
�  �
�	�
 .  
'	�$������	�
���  ����  �
  ��
���	�  	�	���	�
���  

 
1. �����
�  ���� :  

*���!���
�  �����  �  ,���-�����������  ��
�  ����
���  ��%%�
�-�� . �
��!�
�
#  ������  ���,� -
����������  %��'��
���
����  �  ��%%�
�
���� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  

���
#  ����-���  ,���-����������  ��
��  ����
���  ��%%�
�-�� , �����
#  ������%�  ���,����� -
������  �  ��������  ��!�
�  ����#��/  %��'��
���
����  �  ��%%�
�
���� .  
 
3. "�������  �
����
���	 -��(������	�	  	���������� :  
 

��%�#2
�����  ����� , ��!���
���  ��
��  ����
���  ��%%�
�-�� . 
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ���'��
���
���  Cisco 2811, ��%%�
�
���  
Catalist 2600, ��%�#2
��� . 
 
4. 2
�
���  �
  ������	�
���  

���,������������  %��'��
���
����  �  ��%%�
�
���� . 
 
5. '�
����  ��	����������  �������� : 
1.  ��/�������  ����
���  ��%%�
�-��  : �$�!���  / ) .) . ����� . – � . : +)��+� , 2017. 408 � .  
2.  ��
�  �  ���
�%�  ������$�  ��,��%�-�� : 
�����%%�����-������  ��
�  : �$�!���  �  ����
���%  ��               

�����  / � .� . ��%����� , + .� . 9���%�� , ) .) . ����� , � .� . ����������� , 	 .� . ��� !�� ,  � .� . �����#�� -
�� . – � . : 0���
 , 2016. 363 � . 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 )  

�!����������  ��!���
����  «��/�������  ����
���  ��%%�
�-�� » ���2$��
  6 %��'��
���
����  
2800 ,��%�  Cisco, 6 ��%%�
�
����  2960 ,��%�  Catalyst, ���%�3����/  �  ���/  
�����%%�����-�����/  
'��,�/  (��� . 11.1).  

���%�  
��� , �!����������  ���2$��
  12 ��%�#2
���� , '��
#  ��  ��
���/  �����#��2
�  ��  ��� -
��2$���  �  ������#��%  ���
�%  %��'��
���
����  �  -��#2  �/  ���,����������� , �  6 – �����2$���  �  
��%%�
�
���%  ��  �������  ��
�  (��� . 11.2). �/�%�  ��
�  ��������
#  �  �
$�
 .  

 
0
�	������  �
�	�
 : 

1. �!���
#� , $
�  ������#���  ��!���  (�������  ����!���  -��
� ) ��%�#2
����  =  12, =  10, =  8, =  6, =  4, 
=  2 ������������  �  ��� -���
�%  �  ��������  ��  ���
��
�
��23��  ���&�%  (��%�$��  ��%����%  � ). 

2. �  ��%�3#2  «��
$ -������ » �������
#  ���������
��#���  ��
��,����  ��� 1 ��%�#2
����  =  12,                   
=  10, =  8, =  6, =  4, =  2 �  ������#��%�  ���
�%�  %��'��
���
����  ��������  �/�%�  (��� . 11.1).  

3. )�  ��%�#2
���/ , �����2$����/  �  ������#��%  ���
�%  %��'��
���
���� , �����
�
#  ������%%�  Hyper 
Terminal (PuTTY, Tera Term) �  ��
�����
#  
��!��%��  ����%�
�� . 

4. ����,���������
#  �������2  ��,��%�-�2  ��  ��
��,����/  %��'��
���
���� . ������  ���������
  ��� -
������
��#  ���  �
����
� . 

 

 
 

��� . 11.1. �!����������  ��!���
����  
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��� . 11.2. �/�%�  ��
�  
 

5. ����,���������
#  ����  ��  ���
������  %��'��
���-��  (RIP2, EIGRP, OSPF) ��  �����������2  �  ��� -
������
���% . 

6. *�����
�  �
�����  �  ��������  ��!�
������!���
�  ��
� , ��������  ��%���� : ping, show run, show ip 
route. .����#
�
�  �����
�  �  �
$�
 . 

 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� .  
 
+��
�	�
�����
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��� , 
��	�
 , <� . �	��
 : *(��+ , � .
 .� ., ���,�����  �����  ) .) ., e-mail: 
vasin@psati.ru, 
�� . (846) 332-08-05 

 
�  



 

174 

,��������
 : *�(������
�  �
:��
  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
2
:��
  ��$	��
���  	�  ������  �	  �
��	�
�
��  

 
1. �����
�  ���� :  

*���!��
����  
����
�$����/  ������  �  �����!�/  ��3�
�  ��,��%�-��  �
  �
�$��  ��  ����������� , �� -
��$����  ����
�$����/  �������  ������  �  ��������-��  �����
�  ������-�������������  �&�%�  ����
�$�����  
��,��%�-��  ��  ���%���  ���������#����  ������%%�� -������
����  ��%������  �!����1���  �����
�  �������� -
��  �&�%�  ��,��%�-��  (*�  «"����  ��#
�� » �  ���,��������#���  �������23��  ���������%���  AR 5000� ). 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 

���
#  �!3�2  %�
�������2  �-����  ���%�1���
��  �����
�  
�/��$�����  ��������  �  �
��'����  �  
���
�%�%  �� �� , ���������  �  �!&��
�%  ��,��%�
���-�� . ���
#  �!3�2  %�
�������2  ���%�����  ���!� -
���  6,,��
����/  %�
����  �  �����
�  ��  �����
�  ���%�1��/  �������  ����/��
�  ����
�$�����  ��$����  
��,��%�-�� . �%�
#  ���%�� 
#  %�
���  �  �����
��  ��  �!����1���  ���%�1��/  �������  ����/��
�  ��� -
�
�$�����  ��$����  ��,��%�-�� . �����
#  ������%�  ������  �  ��������-��  �����
�  ������-����������� -
��  �&�%�  ����
�$�����  ��,��%�-��   
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ��%�#2
����  ��!���
��� , ���-�������� -
������  *�  «"����  ��#
�� » �  ���,��������#���  �������23��  ���������%���  AR 5000� . 
 
4. 2
�
���  �
  ������	�
��� : 
5  ���$�
#  
����
�$�����  %�
�����  %�
�����  ��!�
�  �  ������%%�� -������
��%  ��%������%  �!����1� -

��  �����
�  ����������  �&�%�  ��,��%�-�� , ��  ���%���  *�  «"����  ��#
�� » �  ���,��������#���  
�������23��  ���������%���  AR 5000� ; 

5  �������
#  ������  ������  �  ��������-��  ����������  ��
����
�� . 
 
5. '�
����  ��	����������  �������� : 

������ 23�  ������%%�  «"+:+) » (Filin) ���������$���  ��  �������  ��  ��  ������  ������%% -
�� -������
��/  ��%�������  ������  �  ��������-��  �����
�  ������-�������������  �&�%�  ��,��%�-�� , 
������23�/  ��,��%�-�2  ��  �����������  ���  ��  ��������%  ���� % , �  
��1�  �  -��#2  �������  �/  /���� -

����
�� , �!��� , �!��!�
��  �  �����
������  �
�
��
�$����/  �����/  �  ������������/ . 

�  ������  ��!���
�����  ��!�
�  �  ��$��
��  ������
����  �����
��  !���
  �����#����
#�  ���,���� -
����#���  �������23��  ���������%���  AR 5000� . 

�  ��$��
��  
��
�����  �������  ��
������  
��
�  �����#���
�  wave ,��� . Wave ,���  %�1�
  !�
#  
�2!���  
��� , ����������  �  ��1�%�  11 �(-  8 !�
  (�  
�%  $����  ����������  ��%�  �  ��%�3#2  �
�����
��/  
�����
�  Windows – �����%�� , �  ��%�3#2  ,������,� ). 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 

	�  ��$���  ��!�
�  ���!/���%�  �����
�
#  ������ 23�2  ������%%�  «"���� » 
1.1. )��
�����  ������%%�  
1.1.1. �
������%  ����
  %��2  "��
������ ", ��
����  ������ �
  ��!��
#  �!���������� , �  ��
���%  

!���
  ��!�
�
#  ������%%� . *��  ���  ��!���  ��  6����  ������
�  ����  ��
������  ����%�
���  ������
���  
(��� . 1).  

1.1.2. ��!����%  �������
  %��2  "��!��  ������
���  
1.1.3. )�  �
����-�  «��
����
�� » �  ������  "*���%��� " ���!/���%�  ��!��
#  �������23��  ��� -

�%��� , ��
����  !���
  �����#����
#� , ��!����%  �������23��  ����%����  �  !����  ����!��������  ���� -

�� . �  ������  "*���%��� " ���!/���%�  ��!��
#  �������23��  ����%���  AR 5000A, ��
����  !���
  �� -
���#����
#�  ��  ����$���  ���
���  ������%  �  ��!�
�  �  ����������%�  �  ,������%%�%�  �����%��%�/  
�������� . 

1.1.4. ����  
*�  ��  �����#���
�  �  ������  "
���  ������%����  ������� " ���!/���%�  ��!��
#  
����
  ")�  �����#���
� ", �  6
�% ���$��  ���
���  ������%�  �����$��
�
����  ����
��  �  ��%���������� -
���  �����������  ����$�2
�  �  ��%�3#2  �������23���  ����%����  (��� . 1).  
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��� . 1. ��!��  ������
���  
 

1.2. *����  ����������  ��
����
�� :  
1.2.1. 	�  ��$���  ���������  ������  ��������  ���!/���%�  �
���
#  �������
  %��2  "��
������  


���3��  ����$� ", ��
����  ������ �
  ��!��
#  ����$� , ��
���2  !���
  ������ 
#  ������%%�  �  ���
���
#  
����%�
��  ��!������  ����$�  (��� . 2). 

1.2.2. �  �����  $��
�  ����  ��!����
�  
���3�  ����$� : «�����  �������� »; 
1.2.3. �  �����  $��
�  ����  ��!����
�  %�
��  ������ , �  ������%��
�  �
  ��%%�
�
���  (��� . 3).  
�  ������  $��
�  ����  �
�!��1�2
�  ����%�
��  ��'��%��  ����$� , ����%�
��  ������ ; 
1.2.4. 	�  
���  $
�!�  ��������
# , �����  
��
�  !���
  �����#����
#�  ���  ��
�%�
�$����%  ����� -

������� , ���!/���%�  �  ��%�3#2  %�'��  ���
���
#  ����$��  �  ���'��  ��!���  ���
��
�
��23���  
��
�  
(��� . 2). ��!����%  ���  
��
� , ��$'�  �����  ���%�� 
#  ������#��  
��
��  ��  �������� , 
��  ���  ��%����� -
���  �����#�������  
��
��  ������ �
  ��!�
#�  �������  !��#'��  ���� 
���
�  �!����1���  ���  %��#'��  
���� 
���
�  ��1���  
������ . 

1.2.5. 	����  ��!����%  «-�,�����  
��
 » ��  ���
�����  ����%�
���  ��!�
�  -�,����/  
��
��  (��� . 4). 
 

 
 

��� . 2. ��
������  ��1�%�  ��!�
�  
 
1.2.6. 	�  ��1����  ��  
��
��  �  ��������23�%�  ����  ���!/���%�  ��!��
# , ���  ����/  ��%���� -


���/  �������
#  
��
�������� , �
���#��  ��  
��
��  
�������������  �������  �  
��
�  -�,����/  ��������  
(��� . 2, ��� . 3). 
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��� . 3. ��
�����  ������  
 
1.2.7. *�  �����'���2  ���  ����
���  ��/��� �%  ��
������ . 
1.2.8. ��!����%  midi ��  ����
�$������  ,���  (��� . 2). 
1.2.9. �  ����  ����� , �������1�����  ��  ������  ��������� , �����%  ��������  ����������� . 
1.2.10. ������������  (�  ��� ���  ������
�
�� ) ��$����
�  � : 
–  
���3���  ����1���  ������� , ����  ��  ��/���
�  ��  �
�!��1��%�%  �$��
��  ������%� ; 
–  %��
�  ���������  ��
������  ��!�
�  ��
�%�
�$������  ����������� ; 
–  ��$���  ���������  ���  �����%  �������  ���  �����  ��%�����  ���������  �����������  
 

 
 

��� . 4. ��
��  $��
�
  
�����������/  �  -�,����/  
 

 
 

��� . 5. �����������  ����
� ���  ��  ��������  
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��� . 6. 
��� -�/�%�  ���������  ������  ��!���
�����  ��!�
�  
 
1.3. :�������-�  ����������  ��
����
�� : 
1.3.1. �  ����
�  %��2  «������ » ��!����%  �������
  %��2  "��������
#  ����
� ��� ". 
 	�����  ����
  %��2  ���������$��  ��  ����������  ����
� ��  ��  �������������  �  ���
����  


��#��  �  ��1�%�  "*����  �������� " (��� . 4). 
 	�����  ����  ����$����  ���!�
�  ��  ���  $��
� : ����  ������%%�  �
������  ��  
��
����  ����
�$� -

����  ������  �  ����  �  �����%  ��%�3��� , �  ��
���%  �
�!��1��
�  ����1����  ����
�$����/  �������  �  
�
�!��1��
�  ��
��-���#���  %��
�����1����  �!����1�����  ������������� . 

1.3.2. ������  «���
 " ���������$���  ��  ����$�  �%���#���  ����
�$������  ����������� . 	�� -
���%%�  �
�����  ��  ��������  ����
�$�����  ������  ������ �
  ������#��  �-���
#  ���%����2  ������ -
%��
#  ��%�����  /����
���  %���� -��  �����%��%���  ������������  �  %�%��
�  ����$�  ����
�$������  

��
� , �����������  �  ����
� ��2  �
  ����
�$������  ����$�
��  (������� ). �������  %�����  ��  ���,���  
�
�����  ����$��
  ��$���  ��%�����  /����
���  %���� -��  � , ���
��
�
����� , �!����$��
  ����
� ���  ��  
��
�$����  ������������ .  
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1.4. ���
�������  �
$�
� :  
1.4.1. �  ����
�  %��2  "������ " ��!����%  �������
  %��2  "�
$�
���  ����%��
 ".  
1.4.2. �  6
�% ����  ���!/���%�  ��!��
#  
��  ��������%���  �
$�
�  �  ������  �������  �
$�
�  (��� . 7). 
1.4.3. "��%����%  �
$�
 . 
 

 
 

��� . 7. ��������  �
$�
�  
 

7. '	���	���
�  �	��	�
 : 
1. ��������  ,���-��  ������ �%��  ������%%�� -������
��%  ��%������%  (AR 5000 �  "���� )? 
2. )�����
�  �����!�  ����$���  ������% , ������������/  �  ������%%�� -������
��%  ��%������  (AR 5000 

�  *�  "���� )? 
3. ��
#  %�
���  ������  �������������  �����������  ��  ������
�  ������% ? 
4. )����
�
��  �  ������$���  %�
��� , ���  ��
���%  ��
����  ��/�� 
�  �  ���
�������%�/  ��%�3��� / ? 
5. ����  ��%���� 
����  �  �/  �����#�������  �  ������%%�� -������
��%  ��%������  (AR 5000 �  *�  "� -

��� )? 
6. )�����
�  ��������  /����
����
��� , ��
���%�  �!�����
  ���,��������#���  �������23��  �������� -

�%���  AR 5000� ? 
7. ��
�����  
��
 , ��  $���  �����#���
�  �  ����-��  ��!�
� ? 
8. <��#  �����#������  ����������  
��
� , ���  ����-��  ��!�
�  
9. ���� 
���
#  ��������  �������������  ���  �����#�������  ��
������  ����������  
��
�� ? 
10. 	�  $���  ���!/���%  ����
�$�����  ,��  (������$�� )? 
11. �����!  �����#���%��  �  ������%%�� -������
��%  ��%������  ��  ����������  ����
� ��  ��  �������� -

��  ������'���23���  ��
����
�� . 
12. �����  ���������  ������'���23��  ��
����
��  �����%�1��  ����������
# ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "������#���  ��������
������  !2�1�
���  �!���� -
��
��#���  �$��1�����  ���'���  �!��������  «���������  ��-�����#���  ���������
��#����  
�/��$�����  
��������
�
  �%. � .) . �������� -��+ » (�)+�� -��+ ), +.� .������ , ( .� .�������� , gskornilov@kai.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.02 +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�% , 
10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
2
:��
  ��$	��
���  	�  ������  �	  
���������	��  �
�
��  

 
1. �����
�  ���� :  

�
��!�
�
#  ������  �-����  ����� - �  ��!������ -��  ��%�3��� , ����!�����  �  ���
�����  ���� -
��
�� -������%%����  ��%������  ��!������
�$�����  ��3�
�  VNK–012GL. 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  
5  ���
#  �!3��  ���/��  �  �-����  ���%�1���
��  �����
�  
�/��$�����  ��������  �  �
��'����  �  ���
�%�%  

�� �� , ���������  �  �!&��
�%  ��,��%�
���-�� .  
5  �%�
#  ���%�� 
#  %�
���  �  �����
��  �-����  ����� - �  ��!������ -��  ��%�3��� .  
5  �����
#  ������%�  ���%�����  �����
�  �-����  ����� - �  ��!������ -��  ��%�3��� .  
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3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : ��%�#2
����  ��!���
��� , ������
�� -
������%%���  ��%�����  ��!������
�$����/  ��%������  VNK– 012GL �  *�  ""��%��
� ". 
 
4. 2
�
���  �
  ������	�
��� : 
5  ���$�
#  
����
�$�����  %�
�����  %�
�����  ��!�
�  �  ������
�� -������%%��%  ��%������%  ��!����� -

�
�$�����  ��3�
�  VNK–012GL; 
5  �������
#  ������  ��  �-����  ����� - �  ��!������ -��  ��%�3���  �  ��%�3#2  �  ������
�� -

������%%����  ��%������  ��!������
�$�����  ��3�
�  VNK–012GL �  ������%%���  �!����$����  
""��%��
� ". 

 
5. '�
����  ��	����������  �������� : 

������
�� -������%%���  ��%�����  ��!������
�$�����  ��3�
�  VNK–012GL ���������$��  ��  
���������  ���-���#��/  ����
�$����/  �  ��!������
�$����/  ��%������  ��  �� �����2  �  �-����  6,,�� -

�����
�  �������  �
�$��  ��$����  ��,��%�-��  ��  ������ �%�/  ��%�3���� , �  
��1�  ��  ���
�����  �  
����������  6,,��
�����
�  ���
�%  ��
�����  ��!������
�$�����  ��3�
� .  

��%�����  �%��
  �����23��  ��������  ��1�%�  ��!�
� : 
5  �-����  6,,��
�����
�  �������  �
�$��  ��$����  ��,��%�-��  ��  �����23�%  ���
��� % :  
5  �
��'����  ������ /��%�/� ;  
5  ������  ��
���� -���  ��������  ���!��$����
#  ��$� ;  
5  ���
�����  ��
����/  ���
�%  ��3�
�  ��$����  ��,��%�-�� : 
5  �-����  ��������� -�� ; 
5  �-����  ��!������ -�� . 

���
��  �����
�  ������
�� -������%%����  ��%������  ��!������
�$�����  ��3�
�  VNK–012GL 
5  *�������#���  ��%�#2
��  �  ��
���������%  ������%%��%  �!����$����% .  
5  9�%�%��  ��� -9000. 
5  ����
�$�����  ����$�
��#  SI-3100. 
5  *�������
��#���  �����
��#  �� -012GL. 
5  ��%����
  ����%��/  ��
$����  (%����,��  � -1, ��������%�
�  AS-4).  
5  ��%����
  �������
��#��/  ��!����  �  ��������!����� .  

(*�����  
����
�$�����  �������  %�1��  ����$�
#  ��  �������
�  ���-�� ). 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1. +��$�
#  
����
�$�����  %�
�����  %�
�����  ��!�
�  �  ������
�� -������%%��%  ��%������%  ��!����� -

�
�$�����  ��3�
�  VNK–012GL. 
2. *�����
�  ����!�����  ������
�� -������%%����  ��%������  ��!������
�$�����  ��3�
�  VNK–012GL. 

	�  �/���  �  ��1�%  ����!�����  ���!/���%�  �����
�
#  ������%%�  ""��%��
� " �  ��!��
#  ����
  
"����!����� " �  �������%  %��2 . ����!�����  ������  ���������
�  �  �����23��  ���������
��#���
� : 
 2.1.  *����  �������  ��1�%�  "����!����� ", �%��
�  �  
���
���%  ����%  �
����
�  �����#  ������������ -

��  %��'���  Windows. )�  6
��  ������  ��
�����
�  ,��1��  "����2$�
# " ��  ���������  �  %���� -
,������  �/���� . 

 2.2.  *������
�  �  ������  ������  %��'��� , ��!���  �����23��  ������  ��������� :  
*�.����.K ; 
���L���� ; 
��*+�> ; 
�� . 

 2.3.  ��!���
�  ��  ������  ������  ":+)�L)KL  �;�	 " ��
�����
�  ,��1��  "�K
.��> ". 
 2.4.  ��
�����
�  ��  ��!�����%  �/���  ���������  ������#  �  ��%�3#2  ���1�� . 
 2.5.  ������
�  �����#  %��'��� . 
 2.6.  )�1%�
�  �����'�  "	���� ". �
����
�  ����  �������
���  ����
�� . 

 2.7.  �  ����  �������
���  ����
��  ��1%�
�  ������   "����)���+ " ��!�  �����'�  F3. 
 2.8.  )�  ������  "����)���+ " ���  ���������%  "�� .���
� " �
����
�  ���/���  ������23��  ������  �  

��!���
�  �  ��%  ����
 , �
��� 3���  �  �����������  ������ . 
 2.9.  �
����
�  �����23��  ������23��  ������  �  ��!���
�  ����
 , ���
��
�
��23��  �����#���%�%�  

�/���  ��������  ���
�  (":+)�L)KL "). 
 2.10.  �
����
�  ������23��  ������  "��..��<+4 " �  ��!���
�  ��1�%  "FLAT". 
 2.11.  �����
�  �  ����  "�.�	)�� " ����$��
��  �
�$�
��  ����� , ��������23�/�  ����#� 3�%�  ����� -

����2  ���  ��1�
��  �����'�  F6. 
 2.12.  ������
�  �����#  "����)���+ ". 
 2.13.  	��1��  ����� 
���  �����  �������  ��
�����
�  �  ���������  ����1���� . 
 2.14.  ������
�  ����  �������
���  ����
�� . 
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 2.15.  ��!���
�  ��%���
��#��2  �/�%� , ��������  �������  1.  
 2.16.  ��
�����
�  ������  ���������  �  �����23��  ����1��� . 

)�  ����
�$����%  ����$�
���  SI-3100: 
  ������2$�
��#  "�
 " – "90"; 
  ����2$�
��#  "POWER" – "OFF";  
  ����� 
��  "(- " – "���.� ". 
)�  '�%�%��� :  
  ������2$�
��#  "POWER" – "OFF"; 
  ������2$�
��#  "DB" – "50-100"; 
  ������2$�
��#  "WEIGHTING" – "C"; 
  ������2$�
��#  "RESPONSE" – "S". 

 2.17.  *�%��
�
�  ����
�$�����  ����$�
��#  �  -��
��  ������ �%���  ��%�3���  ��  ����
�  ���!���� -

��#��  1,5 % �
  ���� . .���
� ���  �
  ����1��23�/  ����
���-��  �  ����%�
��  ��
��#���  ��%�3� -
��  ���1��  !�
#  ��  %����  ������  %�
�� .  

 2.18.  *����2$�
�  ��/��  "OUT" �����
��  �  �/����%�  ���&�%�  ��������  ���
�  ��%�#2
��� . 	�  ��� -
��2$���  �����#���
�  ��!��#  ��  ��%����
�  ������ .  

 2.19.  ��
�����
�  %����,��  '�%�%���  ��  ����
� ���  (100� 3) �% �
  ����
�$������  ����$�
��  ��  ���  
����$��� .  

 2.20.  *���������
�  ��%���
��#���  %����,��  �  %����,���  '�%�%��� . 
 

 
 

��� . 1. �/�%�  ����!�����  (������  ��%������ ) 
 

 2.21.  )�  �����
���  ������2$�
��#  "LEVEL" ��������
�  �  ����1����  "0 �
 ". 
 2.22.  ���2$�
�  ��
����  �����
�� . 
 2.23.  ���2$�
�  '�%�%��  �  ����
�$�����  ����$�
��# . 
 2.24.  �  ��%�3#2  �������  ���������  ����
�$������  ����$�
��  ��
�����
�  ��
�����#���  ���$����  

�����  ���������  �������  ������  (94±1) �
 . ������#  ���
�������
�  ��  '�%�%��� . 
 2.25.  �  ����  ������%%�  ""��%��
� " ��1%�
�  ������  "	���� ". �
����
�  ����  �������
���  ����
�� . 
 2.26.   �  ����  �������
���  ����
��  ����� 
���%  "�.���)>  �+()�:� ", �������1����%  �  ��1��%  

�����%  ���� , ��
�����
�  ������#  �������  ���%����  80 % �
  %����%��#���� . 
 2.27.  *������
�  ��%������ , ��1��  ������  "�� " �  ����  �������
���  ����
�� . 
 2.28.  )�  ����2$�  ����
�$������  ����$�
�� , �
��2$�
�  �����
��#  �
  �/������  ���&�%�  ��������  

���
�  �  �����2$�
�  �%��
�  ����  '�%�%��  (�%. ��� . 2). 
 

 
 

��� . 2. �/�%�  ����!�����  (�
����  ��%������ ) 
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 2.29.  �  ����  ������%%�  ""��%��
� " ��1%�
�  ������  "	���� ". �
����
�  ����  �������
���  ����
�� . 
 2.30.  *������
�  ��%������ , ��1��  ������  "�� " �  ����  �������
���  ����
�� . 
 2.31.  ����2$�
�  ����
�$�����  ����$�
��# , '�%�%��  �  �����
��# . 
 2.32.  �  ����  ������%%�  ""��%��
� " ��1%�
�  ������  "(�
��� ". 

�����-�  ����!�����  �����'��� . *����  ���������  ����!�����  ����1���  �������  ���������  
��  ����
�$����%  ����$�
���  �  %��'���  Windows ��  ��%�� 
# . 
3.  *�����
�  �-����  ��������� -��  ������ �%���  ��%�3���  
 3.1.  �����
�  ��/�����  ������  ��  ������ �%���  ��%�3��� : 

)�������  �!&��
� ;  
)�������  ������ �%���  ��%�3��� ; 
)�������  ���������  ��%�3��� .  

 3.2.  ��!���
�  ���  $��
�
����  �������  (��
����� ) �  ���/�22  �����-�  $��
�
����  ���������  (5.6 �(- ). 
 3.3.  )�1%�
�  ������  "	���� ".  
 3.4.  ��!���
�  ��%���
��#��2  ��
������  ��������  �/�%�  (��� . 3). 

 

 
 

��� . 3. �/�%�  ��%������  ���  �-����  ��������� -��  
 
 3.5.  ��
�����
�  ������  �����������  �  �����23��  ����1��� : 

��  ����
�$����%  ����$�
��� : 
������2$�
��#  "�
 " – "90"; 
����2$�
��#  "POWER" – "OFF". 
��  ��������
��#��%  �����
���  – ������2$�
��#  "LEVEL" – "0". 

 3.6.  .��%��
�
�  ����
�$���������$�
��#  �  -��
��  ������ �%���  ��%�3���  ��  ����
�  ���!����
��#��  
1,5 % �
  ���� . .���
� ���  �
  ����1��23�/  ����
���-��  �  ����%�
��  ��
��#���  ��%�3���  ���1 -
��  !�
#  ��  %����  ������  %�
�� . 

 3.7.  ��
�����
�  %����,��  ��%���
��#����  ��%������  �  ���
���#���  
�$��  ���
��  ���������  ��%�3� -
��  ��  ����
� ���  ��  %����  1,5 %�
���  �
  ����1��23�/  ����
���-��  �  ����%�
��  ��
��#���  �� -
%�3��� . 

 3.8.  ���2$�
�  ����
�$�����  ����$�
��#  �  �����
��# . 
 3.9.  ��
�����
�  ��  �����
���  %����%��#��  ���%�1���  ������#  �������  ��
�%  ��������  ������2$� -


��  "LEVEL" ��  $������  �
�����  ��  %�%��
�  ��������  ���
������  "OVERLOAD" �  ������3���  
���  ��  ����  ����-�2  ����� . 

 3.10.  )�1%�
�  ������  "	���� ". �
����
�  ����  �������
���  ����
�� . 
 3.11.  �����
�  ��������  ������2$�
��  "LEVEL" �  ����  ����� , �������1������  �  ����  "�
 " ������� -


���  ����
�� . 
 3.12.  )�  ����� , $�% $����  5–6 ������  �����'�
�  ��%������ , ��1��  ������  "�� " �  ����  �������
���  

����
�� . *��  6
�% ��
�%�
�$����  ���������
�  ��%������  ����������/  ���$����  ����� .  
 3.13.  ����2$�
�  ����
�$�����  ����$�
��# . 
 3.14.  *����  �����'���  ��%�����  ��  6�����  �� ��
�  
�!��-�  "������  ����
�$������  ������� ". �  


�!��-�  �
��1��� : 
– ��������  �!#��
�  �  ���������  ��%�3��� ; 
– ��%��  ���
���#���  
�$��  ��  = …; 
– ���$���  �������  �������  �  ���
���#��/  
�$��/  ���������  ��%�3���  L1i �  $��
�
��/  ���� -

��/ ; 
– �����������  ��  
�$��%  ���$���  �������  �������  �  �������%  ��%�3����  L1.�� .i �  $��
�
��/  

������/ . 
*��  ���!/���%��
�  �������  �����/  ����� -��!�  ���
���#���  
�$��  ���!/���%�  ������
#  �� -

�
��
�
��23��  �
��!�-  ��1�
��%  ������  ������  %�'�  �  ���
�����
#  ��������  �
��!-� . +�%�����  �  
���
��
�
��23��  ���
���#���  
�$��  %�1��  ������
�  ���
���� , �����#��  ��1�%  "*���/��  �  �����  
�$ -
�� ", ���  6
�% ��%��  ���
���#���  
�$��  ������
  ����
�  ���$��2 . 
 3.15.  *��  ���!/���%��
�  ������1���  ��%������  �  �������%  ��%�3����  �  �����23��  ���
���#���  


�$��  ��1%�
�  ������  "*���/��  �  �����  
�$�� " �  ���
���
�  � .� . 3.7–3.12. 
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 3.16.   	�  ���������  ��%������  �  �������%  ��%�3����  ��1%�
�  ������  "�  ��������  ��%�3���� ". �  
�
����'�%�  ����  �����
�  ���  ���
�����
�  ��������  ���������  (��  �
��'���2  �  �������%� ) 
��%�3��� , �  ��
���%  !���
  �������
#�  ���#���'��  ��%����� .  

 3.17.  *������
�  �  ��������  ��%�3���� . 
 3.18.  ��
�����
�  %����,��  ��%���
��#����  ��%������  �  ���
���#��2  
�$��  ���������  ��%�3��� . 
 3.19.  ��
�����
�  ��  �����
���  %����%��#��  ���%�1���  ������#  �������  ��
�%  ��������  ������2 -

$�
��  "LEVEL" ��  $������  �
�����  ��  %�%��
�  ��������  ���
������  "OVERLOAD" �  ������ -
3���  ���  ��  ����  ����-�2  ����� . 

 3.20.  )�1%�
�  ������  "	���� ". �
����
�  ����  �������
���  ����
�� . 
 3.21.  �����
�  ��������  ������2$�
��  "LEVEL" �  ����  ����� , �������1������  �  ����  "�
 " ������� -


���  ����
�� .  
 3.22.  )�  ����� , $�% $����  5–6 ���  �����'�
�  ��%������ , ��1��  ������  "�� " �  ����  �������
���  ����
�� .  
 3.23.  )�  ��%��   ����1���  %����,���  �  ��!������  ���
���#���  
�$��  ���������  ��%�3��� , ���2 -

$�
�  ����
�$�����  ����$�
��#  �  �������%  ��%�3���� .  
 3.24.  ��
�����
�  ��  �����
���  %����%��#��  ���%�1���  ������#  �������  ��
�%  ��������  ������2 -

$�
��  "LEVEL" ��  $������  �
�����  ��  %�%��
�  ��������  ���
������  "OVERLOAD" �  ������ -
3���  ���  ��  ����  ����-�2  ����� . 

 3.25.  )�1%�
�  ������  "	���� ". �
����
�  ����  �������
���  ����
�� . 
 3.26.  )�  �����  $�% $����  5–6 ���  �����'�
�  ��%������ , ��1��  ������  "�� " �  ����  �������
���  ����
�� .  
 3.27.  *����  ��%�����  ��  6�����  �� ��
#�  
�!��-�  "���$����  ��������� -��  %�1��  ��%�3��� %�  

…". �  
�!��-�  �
��1��� : 
– ��������  ���������  �  ���������  ��%�3���� ; 
– ��%��  ���
���#���  
�$��  ��  =  …; 
– �����������  ���$���  �������  �������  �  �������%  ��%�3����  L1.�� .i �  $��
�
��/  ������/ ; 
– ������#  ����
�$����/  ��%�/  �  ������  ���
���#���  
�$��  L' i �  $��
�
��/  ������/ ; 
– ���$���  �������  �������  �  ���
���#��/  
�$��/  ���������  ��%�3���  L2i �  $��
�
��/  ������/ ; 
– ������
#  ����������/  ���$����  �������  �������  �  �������%  ��%�3����  �  �����  �������  �  

���
���#���  
�$��  �������  ���������  ��%�3���  L1.��  i- L2i. 
��$�������  �������  �������  �  ���
���#���  
�$��  L2i �  ��1���  $��
�
���  ������  ���3��
�� �
 -

�  �  �$�
�%  �������  ,���  L' i. *��  �������  L2i – L' i<= 0 �
  ����$�
�����  ���$���  ��%�$�2
�  ������$ -
��� , �  ���$���  �������  �������  �����%�2
�  �����%� : L2i =10 �
 . 
 3.28.  )�1%�
�  �����'�  "	���� ". )�  6�����  �� ��
�  %��2 : 

– *�����1�
#  ��%�����  �  �����23��  ���
���#���  
�$��  
���3���  ���������  ��%�3��� . 
– *����
�  �  �����  ��������  ��%�3����  (��  
���3���  ��������� ). 
– �����$�
#  ��%����� . 

 3.29.  	�  ����/���  �  ��������  %��2  ���  ���  ����������  ��%������  �  ����%  �������%  ��%�3����  
������#���
��#  ��%�����  "�����$�
#  ��%����� ". 

 3.30.  *�  �����#
�
�%  ���������  �-����  ��������� -��  ��%�3���  ���
���
#  �
$�
  �  ����  
�!��-� . 
*���$�����  �
$�
  �����������
�  �  �
$�
�  �  ����������  ��!���
�����  ��!�
� . 

 
7. '	���	���
�  �	��	�
 : 
1. �
�  �/���
  �  ���
��  ��%������  ��!������
�$�����  ��3�
�  VNK–012GL? 
2. ��������  ,���-�� , ������ �%��  ������
�� -������%%��%  ��%������%  ��!������
�$�����  ��3�
�  

VNK–012GL. 
3. �����  ����%�
��  ,������2
�  ���  ��%����� / ? 
4. �����  ����%�
��  �����#��2
�  ��  �-����  6,,��
�����
�  �
�$��  ��,��%�-�������  ��$�����  ����� -

�� ? 
5. �
�  ��!��  �����
��� �
  ����
�$�����  ����$�
��#  SI-3100 �  ��  $���  ��  ���������$�� ? 
6. �
�  
����  ��������
��#���  �����
��#  �� -012GL �  ���  ,���-� ? 
7. 	�  $���  �����#���
�  '�%�%��  ��� -9000? 
8. �
�  �/���
  �  ���
��  ��%����
�  ����%��/  ��
$����  �  �/  ,���-�� ? 
9. *���$����
�  ��������  6
���  ��1�%�  ����!����� . 
10. �
�  ������ �
  ����
#  ��1�%  �-����  ��!������ -�� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "������#���  ��������
������  !2�1�
���  �!���� -
��
��#���  �$��1�����  ���'���  �!��������  «���������  ��-�����#���  ���������
��#����  
�/��$�����  
��������
�
  �%. � .) . �������� -��+ » (�)+�� -��+ ), +.� .������ , ( .� . �������� , gskornilov@kai.ru 
 

–––––––––––––– 
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+��
�	�
�����
�  ��	��
��
 : 10.05.02. +�,��%�-�����  !���������
#  
�����%%�����-�����/  ���
�%  / 
���
�%�  �����1���  -�,�����  ��3�3�����  �� �� ; 10.03.01. +�,��%�-�����  !���������
#  / ��%����� -
��  ��3�
�  �!&��
��  ��,��%�
���-�� . 
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
"	���  �
��	�
��
��
(  ����	����  �  �	���	������	�  �	��:����  

 
1. �����
�  ���� :  

�����
�$�����  ���$����  
�/��$����/  /����
����
��  �  ,���-�����#��/  ���%�1���
��  ����%����  
«�������� » �  ,���-�����#����  ������
���  «+%���#� -2» ��  �!����1���  �  ���������  ��
����
�  ���� -

���  �&�%�  ��,��%�-��  �  ��
 /  �� �� ; ����!�
�
#  ����
�$�����  ������  ��  �����#������  �����/  ��� -
!����  ���  ����������  ��������/  ��!�
 . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  �%�
#  ������� 
#  ���%�1���  ������  �
�$��  ��,��%�-��  �  ��%�3����  
5  �����
#  ������%�  ������
�����  �
�����
��/  
�/��$����/  �����
�  ��3�
�  
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : '�������������  ����%���  «��������  
3.5», ,���-�����#���  ������
��  «+%���#� -2». 
 
4. 2
�
���  �
  ������	�
���   
5  ������%�
#�  �  ���
���-���  �  ����%����  �  �%�
�
��� , �  ��������
��%�  ��  �/  6������
�-�� . 
5  �������
#  ������������  ��  $��
�
�  �  ��!�$�%  ���������  ����%���� . 
5  +��������
#  ��1�%�  ��!�
�  ����%���� , �-���
#  $���
��
��#���
#  �  
�$���
#  ��%����� . 
5  +����#����
#  �  ��$��
��  �������������  ���!��  «+%���#� -2». 
5  ���3��
��
#  �����  �������������  �  ���
�������%�%  ��%�3���� . 
5  �,��%�����
#  ���-��#��2  ��%�/�  ��  ���
������-��  ������������� . 
 
5. '�
����  ��	����������  ��������   

+��$�2
�  ��  ������% : 
1. ������
���  ���������  ���7%���  «���.*+�)  3.5» [8���
������  ������ ]. .�1�%  ���
���  : 

http://www.bnti.ru/des.asp?itm=5298&tbl=04.01.01.04. 
2. ��
���  ������  �������������/  ��
����
�  [8���
������  ������ ]. .�1�%  ���
���  : http://project-

mega.narod.ru/system/raznoe/zakladka.htm 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 

������
���  ���������  ����%���  �������������  «�������� »  �� �
�  ���
�
����%  �����
��%  
�����
�/��$������  ���
��� . ��  ���������$��  ��  ��
�%�
�$������  �!����1���  �������� , ����$��%�/  
�������#��%�  ������
$���%� , �  ���������  �������  �/  ����%� . *���������  ���3��
�� �
�  ��
�%  �� -
�
������  ��  �� �������  $��
�
�  ���-��#���  ��%�/� . 

(�����
��  «+%���#� -2» �����#���
�  ��  �%�
�-��  ��!�
�  �����
�  �&�%�  �  ������$�  ��,��%� -
-�� . ��  ���!/���%  ��  ��������  ��!�
������!���
�  ��������/  ���!���� , ���  ����������  ��������/  
%������ 
�� , ��  �-����  ��3�3�����
�  ��%�3����  �  ��  �����
����  ���-�����
�� -�����
����  ������ -
���  
�/���� . *��!��  ������������
  ,���$�����  ���-���� , �������1��23��  �
�$��  ��,��%�-��  ��  
�����$��%  ������% , �  ������ �
  ������
�  �/  �!&��
����2  �-���� .  

���'���  ���  ���!����  �������  ��  �������  1. 
 

 
 

��� . 1. ���'���  ���  ���!����  («�������� » – ����� , «+%���#� -2» – ������ ) 
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��������  
�/��$�����  /����
����
���  ����%���� : 
5  	�������  �����%��%�/  $��
�
  – 30 �(-  – 2 ((- . 
5  ����
��
��#���
#  – 50 %��  – 1 %� . 
5  *�����  ����������  ��  ���%�1�
�$���  $��
�
�  – 200 �(- . 
5  ��$���
#  ��%�����  $��
�
�  – 10 �(- . 
5  ����$��
��  ����%����%�/  �!����1����/  ��������  – 256. 
5  ����$��
��  ����2$��%�/  �������  ����%�  – 4850. 
5  ��3���
#  ���-��#���  ��%�/�  �  ���������  30 – 1000 �(-  ��  %����  50 %�
 . 
 

(�����
��  «+%���#� -2» �!����$����
  ��!�
�  �  �����23�/  ��1�%�/ : 
����
�$�����  ����� : 

5  �%�
�-�  %����,������  6,,��
�  6���
�������  �!��������� ; 
5  �-����  ���/�1����  �������/  ��������  ��  ���
�� -�����%  ������% , �������%  3�� % , 
��3���%  �  

����'��� %  ����
��
���� , ��  �
���
���  ����1��23�/  ����
���-��  �  ��1������/  ��%%�����-�� ; 
5  ����$������  ��%�3����  ��  ����
�,���-��  �����
�  ������'����� ; 
5  �%�
�-�  ��!�
�  �����
�  ������$�  ����
�$����/  ��������  �  ��������/  ��%%�����-� / . 
 

*��������  �����  (�!��
�$�����  ����� , ��
#  ����%������  
��� , �!����
����  
���,�����  �����  
�  
 . � .):  
5  �%�
�-�  ��!�
�  �����
�  ������$�  c�������  �  ��������/  ��%%�����-� / ; 
5  �%�
�-�  ��!�
�  ��
����
� , �����#��23�/  ���-���  ��� ������ . 
 

�����  ��,����������  ����$��� : 
5  �%�
�-�  ��!�
�  ��
����
� , �����#��23�/  �  ��$��
��  ������  ������$�  +� -�������� . 
 

.��������� : 
5  �%�
�-�  ����$���  �����$��
�
��/  �����
�  ������'����� ; 
5  �%�
�-�  ��!�
�  ��������$�
����  $��
�
�  �  %���� -���  ����
�$����%  ����!����% . 
 

*����
���
#  ���!��  �  ��!�
� : 
���2$�
�  ��
����  ���!��� , ��������  ����� 
��  ���%���
�  ��  �� �����  /����
������  3��$��  

����2$�
�� . )�  ?�+  �
�!����
�  
��
���  ������#  «�������� » �  ��������%  ������  �����#���%��  ��� -
���%%� , �  ��������7%���  !���
  ���
����  ��  ������
��-�2  «.����  ���� » ��  $��
�
�  102,9 �(- . .��� -
� 
���%  ���%���
�  ��
�����
�  ������#  ��/������  �������  ��
����
��  (����  �������  ��
 , ���3����%  
��$��  «*���� » ��!�
#�  ���  �� ����� ). 

�  ����%  ���/��%  ����  ?�+  �
�!��1��
�  ���$��  Y ���  YY, �!����$�23��  ����$��
��  ����% -
��/  ��
��� . 	�  ��%�����  – ����2$�
�  ��
����  ��$���  ����� 
���  ���%���
� , ��1%�
�  �������%����  
������  «.�1�% » �  «*���� », �����  ���2$�
�  ���!�� , �
���
�
�  ������  �  �����  �� �����  ��  6�����  
�������  – *.+��)K;  �)��)) : 1 ���  2 – ��!���
�  ��1���  ��1�%  ��!�
� , ��
����  ��/��� �
�  ���  
����2$����  ��
��� .  

�  ����
�  4.2. �  ��1�%�  ��!�
�  �  �����  ��
�����  ���3��
��
#  ������������  �  ��!�$�%  ����� -
����  ���7%���� : 

)�1%�
�  ������  «*�+�� » (�����  �
���
� ) 
 

�      �      �       �  
�!���     .�1�%      *�% 
#      *����  

 

)�  6�����  �� ��
�  ������# : 
+��:0��)� : ... 
�
)�.�?�)� : ... 
�����  2 �������  �� ��
�  ������ , 
��1�  �������%��  ��������
��#��% , %��2  ��  4 ��1�%�� , �� -

 �� 23�/�  ��  ?�+  ����  ��  �����%  �����  ������� . 
 

�                  M                   N                  N 
�
������  ��% 
�      ������������      )�!��  $��
�
�      ��
������  ������  

 

��
�����-�  ��1����  ��1�%�  ���3��
�� �
�  ��
7%  ��1�
�  ���
��
�
��23��  ������ , ��  ��
� -
��2  ��������
  �
�����  ��  ?�+ . 

*��%�$���� : ���  ����1����%  ���� 1����  ��
���  ��  6�����  ��  2 �������  �� �� �
�  ������# : 
«
�
����  ���� 1��� ». 

*��
���
#  �������3��  ����
  ��  ��1�%�  ��!�
�  �  ���%  ��
����%�  (��!��  ���/  ��
���  ������  
�  ����
�  1).  

��
�����
�  �����  �!����1���  ������
�  �������  �  �������/  0…7 �������  '���� , $
�  ���
��
 -
�
���
  ���%����  0...20 �
  (6
�  ���3��
�� �
�  ����� 
���%  «*�.�( ») �  ��1%�
�  ������  «*���� ». 
��
����������  �����  ��/��� �
�  ���  ����2$����  ��
��� . ����%��#���  ���$����  ������  �!����1� -
��  ������
  �
  �����  6���
��%����
��/  ����$����  �  %��
�  ��!�
� , �����  �  
���  �����#���%��  ��
�� -
�� . �����
��#  �  ��1�%  ��!�
�  �  �����  ��
����� . 



 

185 

*��%�$���� : ���  ��!�
�  �  ���%  ����%��%�  ��
����%�  ���$��  ��
������  ���������
�  ���  ��� -
��'����  �����-�  �������  ��������  ��������%%����������  ������  ���  ���  �
��
�
���  �!����1���  ��  
�
����  ��
���� . 

�  ����
�  4.3. �  ��1�%�  ��!�
�  �  �����  ��
�����  ���3��
��
#  ������*+�>  �  ����+� -
�:0��)+�  �  ��!�$�%  ���������  $��
�
 . *�����
��������
#  ����$��  �
)�.�?�))K; , +��:0 -
��))K;  �������  �  ��!�����%  �����  !�,��� . 

)�1%�
�  ������  «.�1�% » �  ��������
��#��%  %��2 . )�  6�����  �� ��
�  %��2  ��1�%��  ����� -
������ , �  ��
���%  ��  ������*+�+  ��1%�
� : �  �  �  �  

%0*+2%"# 9  
*����  �/���  �  ��1�%  ��!���
�  ��������  �����������  – «� » – ��
����������  ��������  $��
�
  

(30…2000 �(- ). *����  �� �����  �������  .�
���  �  
�"�.��  ��!���
�  ��!�$��  !�,��  ��% 
� . 
.�
���  �  
�"�.��  

�  N M N 
a   b 
	�  ���3��
�����  ����+��:0��)+4  ��1%�
�  ������  ��1�%  �  ��
�% : 

·  �  �  �  
����+��:0��)+�  
*� ������  ������� : «)�  +��:0�����4 » �����
��#�
���
  �  ����������  !����  ��% 
� . 
*���%�
�  �!����1����/  �  ����2$����/  �������  ���������
�  ��  ��������
��#����  %��2  

��1�
��%  ������  «*���� » �  ��!���  ��1�%�  *.�����. . 	�  ��!���  !�,���  ��% 
�  ��1%�
�  ������  
���  ���
��
�
��23�%  �!����$����% .  

�$��
�
�  �����1�%��  !�,���� , ��
����  �����#������ . 	�  6
���  ��1%�
�  ������  «�!��� » �  
���3��
��
�  �
������  �  ��1��%  �����#�������%  !�,���  ��% 
� . 

*�����%%��������  ��������#��  ��!�������  �$��
��  ��������� .  
)�1%�
�  ������  «.�1�% » �  «������*+�> » �  ��������  �����������  «* » ������%%���� -

%��  �$��
��  ��������� . ���1�  ������
  ��!��
#  ��!�$��  !�,��  ��% 
� . *�����
�  ������������  6
���  
�$��
�� .  

*��
���
#  �������  �  ���%  �$��
��%�  (��������%%�����
#  �  ������������
# ). �  6
�% ���$��  
������
  ��!��
#  ��������  �����������  «** » – ���  ������%%����%�/  �$��
��  ��������� . 

�$��
�
�  �����1�%��  !�,���� , ��
����  !���  �����#������ . 
�  ����
�  4.4. *����
���
#  ���!��  «+%���#� -2» �  ��!�
� . ���2$����  ���  ���������
�  ��1�
� -

�% ��  �����'�  Enter. �����  ����
����  ���%  ��  6�����  �� ��
�  %��2 , �  ��
���%  ���!/���%�  ����
#  �� -
��%�
��  ������������� . 

���3��
��
#  ������������  ���  ����2$����/  �  ����
����  ��
���/  
���,���/ . ��
�����
#  �� -
���  $���
��
��#���
�  (�%. ��'�  ����
  4.3). )�1%�
�  ������  «.�1�% » � *�+��  �  ��!���
�  ��������  
�����������  GD– ��������  �
�����
��  GSM �  DECT. 

���3��
��
#  ������������  ���  ���2$����/  �  ����
����  ��
���/  
���,���/ , ��  ��/�� 3�/�  �  
��������%  ��1�%�  (%�
�����  �������$�� ). 

���3��
��
#  ������������ , �����  ����  ��  ��
���/  
���,����  ��/���
�  �  ��1�%�  ������  (%�
� -
����  �������$�� ). �����
#  ������ . 

�  ����
�  4.5. ��
�����
#  ��  ���!���  «+%���#� -2» ����%�
��  �%�
����%��  �������� . ���3� -
�
��
#  ���
�����  ��  ����3�2  $��
�
�  ��  ���7%����  «���.*+�) ». ���%�1��  ���  ������
� . 

��
����
�����  ��  �����2  $��
�
�  (�%. ��'�  ����
  3.3). )�!��  ��1���  $��
�
�  ���$��2 . 
�  ���7%����  ������%�
����  ���%�1���
#  ��!���  $��
�
�  ���
����� , ��  $���  ������
  �����
�  �  

��1�%  «)�!��  $��
�
� ». 	�  6
���  ��1%�
�  ������  «*�+�� » �  «.�1�% » �  «)�!��  $��
�
� » 
 

�            N           N           M 
�!���      .�1�%      *�% 
#      *����  

 

�  N M N 
�
������  ��% 
�  
.�1�%  )�!��  $��
�
�  ��
������  ������  �  �  ��%�3#2  ������  «*�+�� » ���������
��#��   ��� -

������
�  ��!��  -�,�  ��  ���/  ���� ��/ , ��$���  ��  �
��'��� . )��
�����  �������� 
�  �����  ,����-��  
%���'���  ���� �� . 	�  ���
���  ���
�����  ��1%�
�  ������  «*�+�� ». 	�  ��/���  �  %��2  ��1%�
�  
������  «�
.�� ».  

�  ����
�  4.6. ��
�����
#  ��  ����%����  «�������� » �
���2  ��
����  �  �,��%�����
#  ���-��# -
��2  ��%�/�  ��  ���������  ������������� . ���3��
��
#  !�����������  ��!�������  ��������������  �  
��%�3#2  
��/���
����  ��1�
�  ������  «.�1�% », $
�  �������
  �  ����/���  �  ��1�%  *�.�	��� . +�%� -
��
#  ������  !����������  �������������� . 
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7. '	���	���
�  �	��	�
 : 
1. *���$����
#  �  �/����
�������
#  ����  ���
���  ��  ���������  �

��
�-��  ��%�3���� . 
2. )����
#  �  �����
#  ��������  ��������  ������������� . 
3. ;����
�����  ���!�����
�  '��������������  ����%����  «�������� »? 
4. �����  $��
�
�  �����#��2
  �����%�����  ������������� ? 
5. *���$����
#  ����
���
�����  ���!�����
�  ��������/  ��
����
� . 
6. �����  �3�  ����%����  %�1��  ���%�� 
#  ���  �

��
�-��  ��%�3���� ? 
7. �/����
�������
#  ��1�%�  ��!�
�  ���!���  «+%���#� -2». 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� .  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(
��  ��  «� 
����  ��������
������  �������� -

�
 », ���
���
���  ���������  ���������  (��������$ , alkor47@yandex.ru, ���!��  +���#  ��������$ , 
i_trubin@mail.ru 

 
�  
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 ")5#%.#*)*  10.05.03  
#!�+��%5#+!!%8  &)2+"% !+ *9   

%0*+�%*#2#�+0%!!/1   # *)�  
 

,��������
 : &��	�
��	���  ������  �
�  �
��
(  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% . 
 
,��������
 : 
���������
#  ���
�%  !��  �����/ . 
 

.
�	�
�	��
�  �
�	�
 .  
"��	��
�	�
���  �
�	���  ���  (�
�����  �(  �  ����	7����  �  ���	��
�	�
��	�  ����  

 
1. �����
�  ���� :  
5  �
��!�
�
#  �������  �������  ���������%%  ����!��������  ('�,������ ) �������  �  ���2$���  �/  �  

����%�$����  ��%�����%�2  !�!���
���  (DLL). 
5  �����
#  ���%������  �������  ��  ��3�
�  �����1����  �
  ������-�������������  �����#������ .  
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  �%�
#  �����#����
#  ���%�1���
�  �����%����/  ���
�%  ������%%�������  ��  ��'���  ����$  ��3�
�  

!��  �����/  �  �����1����  ��  ��!�
�  �  �����%� . 
5  �����
#  �����
��%�   ����  ������%%�������  ��  �����!�
��  ���������%% , ��%�3��%�/  �  ����%�$� -

���  ��%�����%��  !�!���
���  (DDL) �����1���� , �����#��23�/  6
�  ���������%%� . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  

��
#  ��������#��/  8�� . 
  
4. 2
�
���  �
  ������	�
���  

.����!�
�
#  �  �����  Delphi ���-�����  ���  ,���-�2 , �!����$���23�2  ����!���������  �����  
��  ��!�
�  �����1���  �  -��#2  /������  ���  �  ����  �����1���  �  ����!���������%  ���� . ����  ����! -
��������  ���������  �  
�!� . 1 (30 ������
�� , ��  ���%���  ��
�����  ����  ������
 ). 

���2$�
#  �����!�
����2  ���������%%�  �  ����%�$����  �����2$��%�2  !�!���
���  (DDL). 
.����!�
�
#  �����1���� , �����#��23��  �����!�
����2  DDL. .�!�
�  �  �����1����%  ���1��  

�!����$���
#�  
��#��  ���  �����  ������#����  ����� . *��  �����  ��������#����  �����  ���1��  ���� -
��
#�  ���
��
�
��23��  ���!3���� .  

 
*
����
  1 – ����  ����!��������  �����  
 

0
��
��  "� �	��
�	�
���  

1 *���!���������  ��%�����  �����  �  ��%�3#2  �����-��  +���2$�23��  +:+ .  
��2$  – ;O??  

 
5. '�
����  ��	����������  ��������  
 

5.1. +���
���  �  ��
��
���
�  �	���	��
��
  ���  �
�	�
  �	  ���	�
��  
	�  ���������  ������  $��
�  ������  ��!���
�����  ��!�
�  ������
  �����#����
#  �����-��  �  

�
�����
���  ,���-��  ��  ��!�
�  ��  �
����%� . 
)��  �
����%�  ����������  �����-��  �����������  «:=», �����
���-��  (�-������ ) «+» �  ����� -

-��  �
��'���  (�������� ) «=», «<>», «>», «<», «>=», «<=».  
�  Delphi ��  ��!�
�  ��  �
����%�  ������%�
����  �����$���  ,���-��  �  ���-����� , ��������  ��  

��/  �����
������  �  
�!��-�/  2 �  3 ���
��
�
����� . 
 

*
����
  2 – �
�����
���  ,���-��  ��  ��!�
�  ��  �
����%�  
 

�!��3����  )����$����  

AnsiLowerCase(S) ���  ���������  !����  �
����  S ��%�� 2
�  ��  �
��$���  

AnsiUpperCase(S) ���  �
��$���  !����  �
����  S ��%�� 2
�  ��  ���������  

Concat(S1, S2, ... , Sn) �-�������  �
���  S1, S2, ..., Sn 
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Copy(S, Ind, N) ���������  ��  �
����  S ����
����  ������  N ��%����� , ��$���  �  ����-��  Ind 

Length(S) �����������  
���3��  �����  �
��� �  S 

LowerCase(S) ���  ���������  ��
������  !����  �
����  S ��%�� 2
�  ��  �
��$���  

Pos(Substr, S) �����������  ��%���  ����-��  �
����  S, �  ��
����  ��$����
�  ������  �/� 1 -
�����  ����
����  Substr 

StringOfChar(Ch, N) ������
  �
���� , ���
� 3�2  ��  N ���  ���
��������  ��%����  ch. 

UpperCase(S) ���  �
��$���  ��
������  !����  �
����  S ��%�� 2
�  ��  ���������  

 
*
����
  3 – �
�����
���  ���-�����  ��!�
�  ��  �
����%�  
 

�!��3����  )����$����  

Delete(S, Ind, N)  ��������  N ��%�����  ��  �
����  S, ��$���  �  ����-��  Ind  

Insert(S1, S, Ind)  ��
����  �
����  S1 �  �
����  S, ��$���  �  ����-��  Ind  

Str(X , S)  

*���!���������  $��������  ���$���  X �  �
����  S. *��  �������  $����  ;  
%�1��  �������
#  ,��%�
  X:m:n:  
m – ������� �
  �!3�2  '�����  ��� , �����������  ���  ���
��
�
��23��  
��%���#���  �����
�������  $����  ; ;  
n – ����$��
��  ��%�����  �  ���!���  $��
�  (6
�
  ����%�
�  �%��
  �%���  

��#��  �  
�%  ���$�� , �����  ;  – ��3��
������  $���� ) 

 
5.2.  	��
���  �  ����������  ���
�������  �	��	����
(  �����	���  
*��-����� , ,���-�� , ������  ������%%��
�  %�1��  �!&�����
#  �  ����  ���  ������#��  ������%% -

��/  %������ , �,��%�
#  �/  �  ����  ����%�$����  ��%�����%��  !�!���
���  (Dynamic Link Library – DLL), 
�  ��
�%  �����#����
#  ��	���������  !�!���
���  �  ���������  �����1��� / , ��3��
�����  6����%  ���%  
�/  �����!�
�� . 

	���%�$����  ��%�����%�  !�!���
���  �����
��� �
  ��!��  ������ �%��  %����#  Windows �  
���'������%  DLL, ���  �  �������  ��
�����  %���
  �����#����
#�  �����$��%�  �����1��� %�  �  �����%�  
����%�$����%�  !�!���
���%� . 

��������  DLL-!�!���
���  �  �����
����2  ��% 
#  ���3��
�� �
�  �����-������  ���
�%��  Windows 
��
���%��  �
  ������%% , ��6
�%�  ����  �  
�  1�  !�!���
���  %���
  �����#����
#  ������#��  �����1���� . 

	���%�$�����  !�!���
���  ���-����  �  ,���-�� , �����!�
�����  �  Delphi ���  �  �����/  ���
�%�/  
������%%������� , �����1�2
�  �  ��% 
#  ��'#  ���  ���!/���%��
� . ���  %���
  �����1�
#�  ��  ��% 
� , 
����  ��
��!���
#  �  ��/  �  ������  %�%��
  �
��
�
���
 , ��  �%��
�  ���!/���%��
#  �����#������  �����/  
!�!���
�� . �  ����!����'�2�  ��% 
#  %���
  �����1�
#�  ������  !�!���
���  �  �����1��� . 

	���%�$����  ��%�����%��  !�!���
���   �� 2
�  �����
��%  �����!�
��  �����1����  �  �����# -
�������%  ������#��/   �����  ������%%������� . 

 �������
  DLL -�����	���� . �  �!3�%  ���$��  ��/�����  ���  ��  ����%�$����  ��%�����%��  
!�!���
���  �%��
  �����23�2  �
���
��� : 

 

library <�%  !�!���
��� >; {?���
��#�� , $
�!�  �%  !�!���
���  
 ���������  �  �%���%  ,���� , �  ��
���%  /����
�  !�!���
��� } 
uses  
ShareMem, {�����#  ShareMem ���1��  !�
#  �����%  %�����% ,  
 ��������%  �  �����
���  uses ���  �  !�!���
��� , 
��  
 �  �  �����1���� , �����#��23�%  6
�  !�!���
��� } 
SysUtils, {�!����$����
  �!��!�
��  ����2$�
��#��/  ��
��-�� } 
Classes, { �����#  �����1�
  �!& �����  �������/  �������   
 �!&��
�� , �����#���%�/  �  Delphi} 
<�%  %����  1> in '<�%  ,����  1>.pas', {�����#  ���#����
�� } 
. . . 
<�%  %����  k> in '<�%  ,����  k>.pas'; {�����#  ���#����
�� } 
 
exports 
<�%  ���������%%�  1> index <���$����  �������  1>, 
<�%  ���������%%�  2> index <���$����  �������  2>  
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 name <�%  ���������%%�  2 ��  6�����
� >, 
. . . 
<�%  ���������%%�  i> index <���$����  �������  i >  
 <�%  ���������%%�  i ��  6�����
� > resident, 
<�%  ���������%%�  i+1> index <���$����  �������  i+1>, 
. . .  
<�%  ���������%%�  n> <���$����  �������  n >; 
  
begin 
end. 
  
������ , �/�� 3��  �  ���
��  !�!���
��� , �,��%� 2
�  ��  �!�$��%  �������% , ��  ���  6
�% �  �� -


��,������  $��
�  %����  �  �!& �����2  ��1���  ���������%%� , ��
���  !���
  6�����
�����
#�  (�� -
���#����
#�  �����1��� %� ), $����  ��%���  «;» ��!��� �
�  �����������������  �����  StdCall, �����%�� , 
function Ravn(a, b: real): real; stdcall; 

�!& ������  ���-����  �  ,���-��  �  ����������������%  �����%  StdCall ����$��
 , $
�  �/  ������ -
�����
�  ������
#  ��  �����/  �����1���� , �  
�%  $���� , ���������/  ��  �����/   ����/  ������%%������� . 

.�����  Exports ���2$��
  �  ��!  
�  ���-�����  �  ,���-�� , ��
����  ���1��  6�����
�����
#�  
DLL- !�!���
����  �  ������  �����1��� .  

�  
���  ����%�$�����  !�!���
���  %���
  !�
#  �!& �����  
��� , ����
��
� , ����%����� , ���-� -
���� , ,���-�� , ������  �  ������  6��%��
� , ��  6�����
�����
#  !�!���
���  %�1�
  
��#��  ���-�����  �  
,���-�� . 

 	��
���  DLL- �����	���� . ��������  DLL- !�!���
���  �,��%� �
�  ���  �����
  ���-���#����  
����  �  ���2$��
  �  ��!  ���  �������/  6
��� : 

1) ��!�
�����  ��������  �����
� , �����#
�
�%  ��%��� -��  ��
�����  !���
  ����%�$����  !�! -
���
��� , 
 .� . ,���  �  ���'������%  DLL;  

2) ,��%��������  �  ���
���  �����
�  ������%%��/  %������ , �����1�3�/  ���!/���%��  ��
�� -
,������  �  �������-������  $��
�  ��  ���������%%  !�!���
��� . 

���  ,����  �����
�  -������!�����  /����
#  �  �
���#���  ����� , ���-���#��  ���������  ��  6
��  -��� . 
	�  �������  �����
�  ���!/���%�  �������
#  �����23��  ����
�� : 
1) ��!��
#  ��%����  File|New|Other. �  �
����'�%�  ����  �������  New Items ��  �������  New �� -

!��
#  ���$��  �  ������#2  DLL Wizard �  ��1�
#  ������  �� . �  �����#
�
�  Delphi ������
  ����
����  �����
�  
��  DLL-!�!���
���  ���� : 

library Project1; 
uses SysUtils, Classes; 
begin end. 

2) �����
#  �  �������  Uses ��  �����%  %��
�  %����#  ShareMem, �  �  ���-�  �������  ����  ����$�� -
��
#  �%���  %������  ���#����
�� , ��
����  ���1��  !�
#  �������  ��  �����23�%  6
��� ; 

3) ���2$�
#  �  ����
����  �����
�  �����  �������  Uses ������  Exports, �  ��
���%  ����$����
#  �%� -
��  ���-����  �  ,���-��  ��  6�����
� . ���  !���  �
%�$���  ��'� , ��  ���������%%  %�1��  �������
#  �  
 ���%  ����  ���$���  ��������  �  �%���  ��  6�����
� ,  �� 23��� , ��  ��
� , ��������%�%� , �����$����  
��
���/  �!�$��  ����2$��
�  �  ��%���  ������/  �%��  ���������%%  !����  ����
��%�  ���  �����#�������  
�  �����1��� / . 

�  ���-��������23��  $��
�  %�1��  ����
#  �2!��  ����
�� , ��
����  !���
  ���������  ���  �� -
������  DLL-!�!���
���  �  �����
����2  ��% 
# ; 

4) ��/����
#  �����
  �  ��!�$��  �����  ���  ����% -��!�  �%���%  (,���  �  ���'������%  DPR), ���  
6
�% �%  ,����  ��
�%�
�$����  �������
�  �%���  !�!���
��� . 

	�  �������  �  ���
���  �����
�  ������%%��/  %������ , �����1�3�/  ���������%%�  !���3��  
!�!���
��� , ���!/���%�  �������
#  �����23��  ����
�� : 

1) ��!��
#  ��%����  File|New|Unit. �  �����#
�
�  Delphi ������
  ����
����  ��  %���� ; 
2) ���2$�
#  �  ��
��,�����2  $��
#  ����
����  %����  �!& ����� , �  �  �������-�����2  $��
#  – 


���
�  ���-����  �  ,���-�� , ��  ��!���  �
���
#  �����������������  �����  stdcall �����  �!& �����  ��1 -
���  ���������%%� ; 

3) ��/����
#  %����#  �  ��!�$��  �����  ���  �%���% , ��
����  !���  �������  �  �������  Uses ,����  
�����
�  !�!���
��� , ���  6
�% �%  ,����  ��
�%�
�$����  �������
�  �%���  %���� ; 

4) ���
���
#  ����
�  1–3 ��  �����/  %������ . 
*����  ��%��� -��  �����
�  �  ��!�$��  �����  !���
  ������  ����$���  ,���  DLL-!�!���
���  �  

�%���% , ���  ��
���%  !��  ��/�����  �����
 , �  ���'������%  DLL. 
�
�!�  �����1����  %����  ���
�  !�!���
��� , ��  ����  ����%��
�
#  ��  %��
�  �������  �  �����  

�����1���  (%����  1���
��#���  ������
 ) ���  �  ����  ��  ���
�%��/  ����� , �����%��  C:\WINNT; 
C:\WINNT\System32; C:\WINNT\system; C:\Program Files\Borland\Delphi7\Bin; C:\Program Files\ Bor-
land\Delphi7\Projects; 
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#��	���	�
���  DLL- �����	���� . 	�  �!����$���  ���
���  ������ -��!�  �����1���  �  ���-� -
����%  �  ,���-� %  ����%�$����  �����2$��%��  !�!���
���  �  ��%  ���!/���%�  ��������
#  �����-�2  �%-
���
�  ���������%%  ��  !�!���
���  ����%  ��  ���/  �����!�� : 

1) �  ��%�3#2  �����
���  ��%��� 
���  external (�
�
�$�����  �%���
 ); 
2) ���$��2  �  �����#�������%  ,���-��  LoadLibrary �  GetProcAddress (����%�$�����  �%���
 ). 
)��!����  ���!��%   �� �
�  �
�
�$�����  �%���
 . �  6
�% ���$��  �  �������  ��������  ��/������  


���
�  ������%%�  ���!/���%�  ��������  ���-�����  �  ,���-��  ���  ���'���  ��  �
��'���2  �  �����1� -
��2  �  ��������%  �%���  ����%�$����  �������%��  !�!���
��� : 

procedure <�%  ���-����� > (������  ����%�
���  �  ��������%  �/  
���� ); stdcall; external ¢  
�% _!�!���
��� .DLL ¢ ; 

function <�%  ,���-�� > (������  ����%�
���  �  ��������%  �/  
���� ): <
��  �����#
�
� >; stdcall; ex-
ternal ¢  �% _!�!���
��� .DLL¢ ; 

*����  6
���  ���-�����  �  ,���-��  %�1��  �����#����
#  
�� , ���  !��
�  ���  �������  �  ��%��  ��� -
���%%� . 

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  
1. ���$���  ������
�  �����
  �����1��� , �  ��
���%  ���3��
�� �
�  �� %��  �  �!��
���  ����!��������  

����� , ���  6
�% �����-��  ����!��������  �,��%� 2
�  ���  ���������%%� . 
2. *��������%%�  �� %���  ����!��������  ���2$��
�  �  ����%�$����  ��%�����%�2  !�!���
��� . 
3. ������
�  �����1����  �  %���%��#��%  ��!���%  ,���-�� , ��
����  
��!��
  ��  ��!�
�  �����  ����� . 
4. 8
����  �����  /����
�  �  �����1����  �  ����!���������%  ���� . �����%��  ���#����
���%  �����#  

����!�����
�  ���������%%��  ��  DLL. ���������  ����������  �  6
��������  �������  ������ �
�  �  
����!���������%  ���� . 

 
7. '	���	���
�  �	��	�
  
1. �  $�% ��
#  '�,������  �  ��%%�
��$��%  ��2$�% ? 
2. ���  %�1��  ��3�
�
#  ������  �  !���  �����/  �
  �����#������  ��/�
�
�� %� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��)<  ���  «������ -�����'��  �����%�  �%. 
���, . ) .� . ?���������  �  0 .� . (������� » (� . ������1 ), �,����#������  :�����  
�������$ , 
afleonid@yandex; 
�������  ������  ���������$ , buser@bk.ru; (����  ���������  )��������$ , algorin. al-
goral@mail.ru 

 
� �
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,��������
 : '����	��
$�������  ���	�
  �
:��
  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : ����
����,�$�����  %�
���  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
-
��	��
�  (
�
����������  	���
�	�	  �����
  

 
1. �����
�  ���� :  

+��$����  �������/  $��
�
��/  /����
����
��  �
���
�/  
���
�� , ������ 23�/  ����
��������
#  
��������������  
���
�  ��  ��
��
�����%   ����  �  �
��$�
#  �/  �
  ��'�,�������/ . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  
5  �%�
#  �����$�
#  ����
����,�$�����  ����!�������� .  
5  �����
#  �
�����
��%�  ������%�  �����$����  ����
����,�$������  �������  
���
�� . 
 
3. "�������  �
����
���	 -��(������	�	  	���������� :  
5  ��������#���  ��%�#2
�� ,  
5  ������%%�  S1144 (�������
��� �
�  ���!���� ). 
 
4. 2
�
���  �
  ������	�
��� :  

������  ,���%��
�  
���
��  ��  ����%  ��
��
�����%   ���� . ����
  �����1�
  
��#��  !����  ������  
��,���
�  �  ����  «���!�� ». 	�  ����������  ��1����  ,���%��
�  �����#���
�  ����  ��������  ��� . .��%��  
,���%��
�  ��  %����  4000 ������ . *��%��  ��$���  ,���%��
� : 
+d<ZRd*�*�� -
<� vj- d-�* dRdvn<d* Rd*%z� dR�* ZsA nvvZ	� d; d*+ Z�� n- s�* zd�- nRzd*+� n>�� RZ* sZZ-��- s-��
� Ud�* n<Z!� d�� RRZ�* Rd*� ns* Zs- dRZ� n- j* dRdvn<d- Z�* s+� z-� d……………………………………
………………………... 

)��!/���%� : 
1.  ��!��
#  ����  ,���%��
  
���
�  ��  ,����  «������
�  �  : 1 �� » �  ���
��
�
���  �  ��� �����%  

��%���%  �
����
�  �  ��������%  1������ .  
2.  ��������
#   ���  ��/������  ���!3���  – �������  ���  ����������  �  �����22  �����  ����� . 
3.  ����
�����
#  ��/�����  
���
  ��   ����  ���!3��� . 
4.  *��#%����  �
��
�
#  ��  ���
���#���  ������ ; ��%��  �������  ��!��
#  �  ���
��
�
���  �  ��� � -

����%  ��%���%  �
����
�  �  ��������%  1������  ��  %����2  �!3���  $����  �������� . 
 
5. '�
����  ��	����������  ��������  

9�,��%  �������
�  ����������
#  �!��
�%�/  ����!���������  %��1��
��  �
���
�/  �����/  ��  %�� -
1��
��  ��'�,�������/  �����/ , �������%��  ��2$�%  �  ������
%�%  ����!�������� . �����  ����!��������  
������2
�  ����
����,�$����%� . ��2$  – 6
�  ������
���  �����
���  ���
� ���  ����
���/  ����%�
���  ���� -

����,�$������  ����!��������  �����/ , �!����$���23��  ��!��  
��#��  ������  ������
�  ��  ���/  ���%�1��/  
��  �������  ������
%� . ����
����,�$�����  ����!��������  �%�2
  ���  -��� : �!����$�
#  �����
��  �%����  
���!3���  �
  ��- , ��  �%�23�/  ��2$� ; �!����$�
#  �!����1����  ����1���  ��/�����  ��,��%�-�� . 

��
�����%  �����$��  %�1��  
��%  �����!�%�  ����!��������  ��,��%�-�� : �����������% , '�,���� -
���% , 
�������#2 . �����������  ��
���������
  ����%��������$���  ���
��
�
���  %�1��  �������% , ����3�%  
��,��%�-�2  �  ����#��%  ,���$����%  �!&��
� , �  ���  ����% . �������
��#�� , ��1���  ��� , �����  ���
�� �
�  
��/�����  �!&��
 , ���
�� �
�  �  ���  ��� . ��������������  ���!3����  ������
#2  ��/��� �
  ��%��
���  �  ���� -
�
��  ��/������  ���!3��� . 9�,�������  ��
���������
  %�������$���  ���
��
�
���  %�1��  �!&��
�%  �  ���  
('�,�� -) ����%� , ��
����  �
�����
�  �������$��%  
��#��  ���  ����$��  ��2$� . ����%�  �  
�%�  1�  ��/����%�  
�!&��
�  ���  '�,�������  ���
��
�
��2
  ������  ('�,�� -) ���� . ��������#  – 6
�  ��������������%��
#  $��
�  
���  ����  ��,��%�-��  ���  �����#�������  �
�����
����  ��  ��7  �����!�  �
�!��1��� . )����%�� , ����  ���� -
�������
� , $
�  
���
  ������������
�  �  ��$�/  �
��1������  !�����  -��
� , 
�  ��  !���
  ������������
#�  �� -
�!3��� , �����7����  
��%�$������%� , ������ , ��� �� 23� �  �  ���!�/  $��
 /  ����
�� , �  
 .� . 
���%  ���� -
��
# , $
�  '�,�������  ����1���
�  �  ����������� , ����  %�1��  ����%�  �
���
���  
���
�  �  '�,��
���
�  �� -
3��
���
  ����%��������$���  ���
��
�
��� . 
���%  ������
# , $
�  �����������  ����1���
�  �  ����������� , 
����  �������%��  �!&��
  �  ���  ���  �������2
 . 


���%  �  ��$��
��  �!&��
�  ���%�����  '�,���  ����%�
����
#  
��#��  
���
� . ����
  ���
��
  ��  
������ , ��
����  ������ 2
�  ��  �����  ��,���
�   ����  ���!3���  (�������%��  �!�$��  !����%� ) �  ���� -
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%���
��#���  – ���!�� , -�,�� , �����  ����
��-��  �  
 .� . ���%��  ���� , �����#���%��  �  ��%��
� 
��#�� , 
 �� �
�  �������  �  �����/  
��%����  – !���� , ��%��� , ��� , ����%��%�/  �  �����/  ���-������/  �� -
�����%� . �  ����
����,��  �����#��2
  �%�'����2  
��%�������2 , �  ������%��
�  �
  �������$���
�  �� -
��%���  
��%���  �  ��1��%  ������
��%  ���$�� . 

��,���
  % �2!���   ����  �����
��� �
  ��!��  %��1��
��  ���� ��$����/  �����  ��%����� , �!� -
���$�23�/  !����  6
���   ���� . 
����   ����  �������$��  �� ����  �  �/  ��� �����%  ��%���%  �  ��/����%  
��,���
� , ��  %���
  !�
#  �����
������  �����%�  – �  
�%  $����  �������
��%�  – �����%� , �  �  
�  1�  ���%  
����������  �����  �  �����/  
���
�/  %���
  �!����$�
#  ����  �  
�  1� , ��  ���%�1��  �������
��2  !���� . 
� -
��%  �����  ���  ��%����%  ����%�
#  !����   ���� , ���  ��
����  (���$���� ) �  ��/����%  ��,���
�  ��%  %�1�
  
!�
#  �������  �������
�� . 

�
�2��  ������
 , $
�  !����   ����  �%��
  ���$���� , �  6
�  ���$����  – ��� ������  ��%��  (��� ) !����  �  
��/����%  ��,���
� . �  
���
�/  6
�  !����  %�1�
  !�
#  �����
������  ��  ����% , ��  �����%�  �����%� : ���������  
�  �
��$���  !���� , ���������  �  ��$�
���  �  
 .� . ���%�1��  ��1� , $
�  !����  �%��
  «���%�� », �  �����
������  ��  
����% , �  ����
����  ���������
��#���
#2  ������ . 
���%  ��  ����3���  �$�
�
# , $
�  ���  !����  ��,���
�  
�����
������  ����%  �����$��%  �����%  ��1�� . �����  %�3���
#  ��,���
�   ����  NA ���
��
�
���
  ����$� -
�
��  !���  ��,���
�  �  �����
��� �
  ��$��#��2  $������2  /����
����
���  ��  
���
��  ��  �����%   ���� . 
���%  

��  1�  �$�
�
# , $
�  �  
���
�/  �����#���
�  
��#��  ����  ����%���
��#���  ��%���  – ���!�� . 

��
�%�
�$����  6
�  ����$��
 , $
�  ���  �����  
���
�  �����
��� 2
  ��!��  �����������  ���!���%  
$����  �  NA – ��$���  ���
�%�  �$������ , ������� �%��  ��,���
�%  %.  

*����� , $
�  %�1��  ��������
#  ��  
���
�  *  – 6
�  %��1��
��  �����#���%�/  �  ��%  ������  %* �  %�3 -
���
#  6
���  %��1��
��  NA , �!&�%  
���
�  N  ���  �!3��  ����$��
��  �����#���%�/  �  ��%  ��%����� . *����� , 
$
�  ��  %��1��
��  %* ��3��
���
  ����
����  ���� ��$���� , %�1��  ������
#  �!  ��,���
�  
���
�  %*. ���� -
�
���   ���$����  NA  �  �����
��%�  ���$��� %�  %�3���
�  ��,���
��  �����$��/   ����� , ���  �����������/  
������ /  %�1��  �����
#  ��������1����  �  ��������1���
�  *  �  ������
��%�   ���� . 	�  !����  
�$����  ���� -
������   ����  
���
�  %�1��  �����#����
#  
��  �������%��  ������  ��������� . ��  ���������
  ���� 
���
#  

��� , $
�  ���  ���$����  ��!������  ��  
���
�  !����  �������2
 . 	�����  /����
����
��� , ��
����  %�1��  ���� -
$�
#  ��  
���
�  – 6
�  $����  ���
������  ��$�
����  ������  �  
���
�  – 
��  �������%�/  (k)-���%%. �  �!3�%  ���$��  
6
�  ��$�
����  (k) 6��%��
�� : ������ , ���� , ������1����  �  
 .� . )�  %�  !���%  �����#����
#  
��%��  (k)-���%%�  

��#��  ��  ������  �  ��%����� . �����  (1) –���%%�  (������%%� ) – 6
�  $����  ���
������  �����$��/  ��%�����  

���
� , (2) – ���%%�  (�������%��  !����%%�%� ) – $����  ���
������  ��$�
����  ���  ��%����� , (3) –���%%�  
(
�����%%� ) – $����  ���
������  
��/��%���#��/  -���$��  �  
 .� . �!�$��  �/  ������2
  $��
�
��%�  /����
� -
���
���%� , 
 .� . �/  �����  ������
�  �  $��
�
���  ,��%� . 

�����  ���
������  ��$�
����  ������  �����#���
�  �  �����$��/  %�
���/  $��
�
����  �������  
�� -
�
�� . ��� , ����
��  �����
�������  $����  ���
������  �����$��/  ��%�����  
���
�  �  �����
��%�  6
���� -
��%�  ���$��� %�  ���� 
���
�  �� �����  ��%�����  �  
���
�/  ��  ����
���%   ���� , ��
����  �����  ���3� -
�
��
#  %�
���%  ���� ��$����� , %�1�
  ��
#  ��$��#���  ���!��1����  ���  ��'����  ����$�  ����
������ -
��  ����
��  ��%���  !��� . ������  �����'���
#  
�����  ���!��1���  ���
����
  0.7 ��  ��%����%  ��1�  ���  
�!&�%�/  
���
�  ���'�  350000 ��%����� . ��  ��
#  %�1��  �$�
�
# , $
�  %�  �������  ��  ����$�%  !����  30 – 
40 % % ������#��/  !���  ���  
���%  ���!��1���� . 
����  
�$��2  ��,��%�-�2  �  
���
�  %�1��  ����$�
# , 
����%�
����  $��
�
���  /����
����
���  !����  ��������  ��� ��� , �����%�� , ��%���#���  !����%%� . 

*��
# , �����%�� , ��  ������ ��$����  
���
� , �����
���������  �  ����
��  ��%���  ��%����� , �  ���  ��
#  

�!��-�  !����%% , ��%%�
��$��  ���� ��$����  ��  $����  �� �����  ��%�����  �  
���
� . )�  ���������  6
��  

�!��-�  ���  ���
�
�$��%  �!&�%�  
���
�  %�1��  ����
�,�-�����
#  �����23��  !����  
���
�  (��� . 1–2). 

1. ����  ������
#  ��%% ��  �
����  �����/  7 ���$����  �  ��
��#��/  %��#'�  ��� , 
�  ������  ��% -
��� , ������  �����  – ������� . 

2. *�����  4 ��%����  
�!��-� , ��  ��
���/  ��%%�����  ����$��
��  ��  ������/  !����%%  ��  �
�� -
��  �  �
��!-�  !��#'� , $�% ��  �����/  ��%����� , �����
��� 2
  ��%����  (� , � , � , +). 

3. .����#
�
  (2) �����
��� �
�  �  (1) ��  �������� , �  ��%���� , ����������  ��  ���
���2  (2), �� -
����� 
�  (�  ���$��  ���!/���%��
� ) �  ��$���  
�!��-�  �  ��/�������%  ��/������  ����%����  ���� ��$� -
�� . 

4. *�  �
��!-�%  
�!��-�  ����� 2
�  ������  ���  ��%���� , ��  ��
���/  ��%%�  �����/  4-/  ���$� -
���  ��  �
��!-�  �����  ���2  – 6
�  ��%����  (>, K ) ���  ���!���
 . 

5. )�$���  �  5-��  ��%���� , �  
�!��-�  ����� �
�  ���%�
��-�  ���%���%  10×10. �����%��#���  
���$����  �  6
��  ���%�
��-�  ������� �
  !����%%�  (�  ���
��
�
�����  ��%���� ) (�� ).  

6. 	�  ���������/  �����  ��%�����  (� , � , � , + ) %����%��#���  ���$����  (���$��� ) �  �
����  !� -
��
  �� �� 
#� , ������  ����� , ��  ��%����  (� ). ���%�1�� , 6
�  ���$����  !���
  ����
�,�-�����
#  !� -
���%%�  (�� ), ���%�1��  – (�. ). 

7. �����%��#���  ���$����  �  �
��!-�  �����  ����
�,�-����������  ��%����  (>) (!��  �$�
�  �����  
����
�,�-����������  ��%����  «� »), ������  ����� , ��������
  !����%%�  (:> ) – 
�  ��
#  ��%���  (: ). 

8. �����  ���/  ��������#��/  ���$����  ���!��#'�� , ������  ����� , ��������
  ��  !����%%�  ()) ) – 
��%���  () ).  
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��� . 1 
 

 
 

��� . 2 
 

*� �����  �  �!����$��� %  �������  2. 
 

 

 

 

�-����  (1) – (8) ������
  ����$�
# , ��������
��#��  �!�����  ���$���  ��������#��/  !����%%  �  

�!��-�  �  �������  �/  �  �
���#���  ���
��  D (��� . 2). ���  ���$�
�  �����1��  �������
#  �  ��%�3#2  �2!� -
��  
�!��$����  ���-������ , �  $��
���
�  MS Excel, ����%�����%�  ��$��#��  ,��%�  
�!��-  �  ��
���%  
������1���  ��  .�� . 2. +����#�������  $��
�
��/  /����
����
��  !����%%  ���
  !����  
�$��2 , $�% �����$ -
���  ��%���� , ��  ���  1�  ���!��1����2  ��,��%�-�2  �  
���
� . 	�  ���#���'���  ����'���  
�$���
�  
�������  
���
�  ���!/���%�  �����#����
#  $��
�
���  /����
����
���  ���  !����  ������/  ��� ���� , �  
�%  
$����  $��
�
���  �������   ����� .  
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1.  .�!�
�  ������ �
�  ��  ������  $��
�
����  �������  ���������  
���
�  �  ���
��
�
���  �  ���
��%�  
���� -


�$����%�  ������� %�  �  �����%�  ���
����%�  ��
�$����%� . ���%���  «��%��� », «���� », «��� » �  
«!���� » �  ��!�
�  �����#��2
�  ���  6��������
��� . 	�  ���������  ������  ���!/���%�  �����#�� -
��
#  ������%%�  s1144 �  ���%�1���
�  ����
��  Excel �  Word. *�����%%�  s1144 ����$�
����
  ���
���  
������  �  !����%%  
���
� , ��%�3������  �  ,���  input.txt, ������  ��������� , �  
��1�  ���������
  ��%� -
��  ������  
���
�  �  ���
��
�
���  �  
�!��-�� , ��%�3�����  �  ,���  tab.txt. ��%���  ���������
�  ��  ��� -
���� : ���!����  $��
�  ��
��$�23���  ����  �  
���
�  ��%�� �
�  ��  1-�  ����  ��  
�!��-� , �����23��  ��  
��
��$��%��
�  – ��  2-�  �  
 .� . ����  
�!��-�  ���
� , 
�  ��%��  ��
 . ����  ������  �  
�!��-�  %��#'� , $�% �  

, ,

31 31
1 2

, ,
1 1

,    0

,       

i i i i i

i i j i i j
j j

d b b

m b m b
= =

= =

= =� �
1 2

, ,( 0, 1,31),       ( 0, 1,31)i i j i j ik ��!�
��� b j k ��!�
��� b j= > = = > =
7 31

, ,
1 8

i i j i j
j j

b b
= =

D = -� �
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���
� , 
�  ��%�� 2
�  
��#��  ��� . *��  ���!/���%��
�  ����������#���  ���
�����  ������%%�  
s1144.cpp ������
  ����
�  �  Visual Studio �  �,��%�����
#  ������ �%��  %����#  �  �����  ��!�$��  ����� .  

2.  *�  ������2  ����$�  �%��%  
���
  ���
�
�$����  �!&�%� , �  ��
���%  �����#��2
�  ���  !����  ��,���
� , �  

��#��  2 ���%�1��/   ���� , ��%�
��  �����$�23�/�  ����$��
��%  !���  ��,���
� . �  6
�% ���$��  
��$��#���  ��������1����  �  
���   ����  ��/������  ���!3���  ��  ���������������  
���
�  %�1��  
�����
#  ��  ������  %�3���
�  %��1��
��  �����#���%�/  ������ . 8
�  ����
�� , ��  ���!��  ���
���� , 
��1��23���  �  ���
���1����� . 	�  6
���  %�1��  ��������
#  ������  ���������  �  ������
#  ���� -
$�����  ���$����  �  
�!��$��%�  ���$��� %�  ��  ��������  �  �����������   �����  (0,0576. �  0,0662 ���
 -
��
�
����� ). ��������
�  ���$���  �������  ���������  (�  ��%�3#2  ������%%�  s1144) ��  4-/  �!&� -
%��  ������  
���
� : 100 % 
���
� , 50 %, 25 % �  <10 %. .����#
�
�  �����
�  �  
�!��-� . �  �������%  �  
 ����  ���!3���  ���������
�����  �� ���  �  ������  �  
�% , �����������  
���
  ���  ��'�,����� . *� � -
��
� , ��$�%�  ������  ���������  ��  ���
  ��  ����  �������$����  �
��
� . 
����$��
��  ����  �  ��!���
����/  ,���%��
�/  
���
�  ������� �
�  ����$��
��%  �����#���%�/  �  ��/  
��/����  ���!����  ��2�  �����-�  (�� ���
�  ��$�%� ). )�  ���������  6
���  ��������
�  ,��%���  ��  
����$�
�  �������  �����  �����  �  ��  ���$����  ��  ���������  ������
� . 

3.  �����   ���  ���!3���  ��������� , %�1��  ����
���
#  �  ����
��������2  ���!3��� . ��������  ���1 -
���
� , �������23��  ����# , �!�$��  �� ����  �  �����
�
�$��%  �!&7%�% 
���
� , �  
��1�  �  
�% , $
�  ���� -
 
���
�  �� �����  ����
���/  !���  �������2
 . �!&�%  
���
� , ������1�����  �  �������  (��  %����  
4000 ������ ), ���
�
�$��  ��  ��'���  ����$� . 	�  ����'���  6,,��
�����
�  ��!�
�  ����%�����
�  
�����#�������  !����%%  �  ��$�
����  �  ����$����%  ���!���%  �����
������ . �  ��������%  ���$��  ���! -
/���%�  �������
�  
�!��-�  !����%% , �,��%��������2  ������%%��  s1144 �  MS Excel (�����#��  
�������  	�))K�  – ���
��%��
  �����  *�  ���:
<�� ), �  ����������
#  ��  �!��!�
��  �  ���
��
 -
�
���  �  ����%����-� %� , ����������%�  �  ���
��/  
����
�$����/  ������� / .  
����
���������  
���
�  – ��,��%��#���  ���-��� , ��������%��  %�
���%  ���!  �  �'�!�� . *�����%%�  
s1144 ������1����
  6
�
  %�
��  �����23�%  �!����% . *��  ��1��%  ������� , �������%�%  ������% , ���  
������ �
  ��'�����  �����
��� 
#  (%�� 
#  %��
�%� ) ��������$�����  ����$��
��  ���  ��%�����  
��� -
3���  ��,���
�  ���������������  
���
�  �
����
��#��  ��/������  ��,���
�  ,����  tab.txt. ���  '���  (�� -
���
������ ) ����%���2
�  
��#��  ��  
���3���  ������  �  ��/��� 2
�  �  ,����  output.txt. ����  ���! -
/���%�  ����
�����
#  �����  ��'���  �  ������ -
�  ���%�1�
�$����  '��� , 
�  ��,���
  �  ,����  tab.txt 
������
  �������� ��$�
#  �  ���
��
�
���  �  ���� ��$����%  
��!��%���  '���  �  �������$��#���  ���� -
��$�����
#2  ��,���
�  ���������������  
���
�  ��  $��
�
� . 	�  ��/������  ���%�1�
�$��/  �����/  
�����  ��1����  ������  �����#������  ������%%�  s1144 ���!/���%�  �����%�������
#  ,���  output.txt. 
����$�
��#��  ����
����������  
���
  �  ��
#  ������
��#�
��  ������#���
�  ���/  ��������1���� , ��� -
�����/  ��  6
���/  6.2 �  6.3. 

4.  �,��%�����  �����#
�
�� . ���  ���!/���%��  ��  �
$�
�  ������  ������� 
�  �  ����  ��  ���
������  ��� -
���%%�  s1144 �  ������ 2
�  ��%%��
��� %� . 

5.  �����1����  �
$�
� . ��
��#���  ���
 , -��#  ��!�
�  �  ������� . ����
  ,���%��
� . �!&7%  
���
� . ����$� -
�
��  ��%�����  ��,���
� . ����$��
��  ����  �  
���
� . �����   �����  ����� . ��!��-�  $��
�
 . ��!��-�  
��������  ���������� . *�'�����  
�!��-�  ��������� , ���%������/  ��  ���������  
���
� . ����
���� -
������  
���
 . ���
���#���  ������  �  �
��
  ��  ���� . 

 
7. '	���	���
�  �	��	�
  
1. 	��
�  �����������  '�,�� , ��2$� .  
2. ��%  '�,�������  �
��$��
�  �
  ���������� ?  
3. �
�  
����  
�������# ?  
4. 	�  $���  ���%�� 2
�  '�,�� ?  
5. �
�  
����  ��,���
 ?  
6. �����  ���$����  �%��
  !���� ?  
7. �
�  
����  (k) –���%%� ? 
8. �
�  
����  ������  ���������  �  ���  ��  ��$��� �
� ?  
9. ���  �  �������������%  
���
�  ������
#  �  ��%�3#2  !����%% :  
  
����  (� , � , � , + );  
  
����  (>, K )  
  
����  (� , � );  
  
����  (: );  
  
����  () );  
  
����  (� , � ). 
 

0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� .  
 

+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : )�����!������  ��������
������  
�/��$�����  ��� -
�����
�
 , ��,����  ��3�
�  ��,��%�-�� , � ., .-%.� ., ��-��
  ��,����  ��
��  0���  ���������$ ,                
kotov@corp.nstu.ru. 
 

–––––––––––––– 
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+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : ����
����,�$�����  %�
���  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
=�$�
  �  	���
�
�  ��6�	� . RSA 

 
1. �����
�  ���� :  

+��$����  '�,���  �  �
���
�%  ��2$�%  ��  ���%���  '�,��  RSA. 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  
5  �%�
#  �����$�
#  ����
����,�$�����  ����!��������  �  ��%%�
��$��%  �  �
���
�%  ��2$�% .  
5  �����
#  �
�����
��%�  ������%�  �����#������  '�,���  �  �
���
�%  ��2$�% . 
 
3. "�������  �
����
���	 -��(������	�	  	���������� :  
5  ��������#���  ��%�#2
�� ,  
5  ������%%�  1_3.exe (�������
��� �
�  ���!���� ). 
 
4. 2
�
���  �
  ������	�
��� : 
5  .��������
#  �!%��  ��2$�%�  �  '�,��
���
�%�  �  ���
�%�  �  �
���
�%  ��2$�% .  
5  ��'�,����
#  
���
  ��  �����
�%  ��2$� , ����$�����  '�,��
���
  ���
����  ��'�,����
#  ��  �
���
�%  

��2$� . 
5  ��
�����
#  ������$����  ��  ��2$�  < 100 �  ��'�,����
#  �  ���'�,����
#  
���
 . 
5  *��#%����  �
��
�
#  ��  ���
���#���  ������ ; ��%��  �������  ��!��
#  �  ���
��
�
���  �  ��� �����%  

��%���%  �
����
�  �  ��������%  1������  ��  %����2  �!3���  $����  �������� . 
 
5. '�
����  ��	����������  ��������  

*� ������  ���
�%  '�,������  �  �
���
�%  ��2$�%  �  ���-�  70-/  �����  20 ����  �!���������  �� -
����������  
����-�����/  ���
�%  �����
���  �� �� , ���
������/  ��  ������  ��%%�
��$��/  '�,��� . ���  
�����#��2
  ��  '�,������  �  ���'�,������  ����  �  
�
  1�  ��2$ . �������
��#�� , ��������-�  
����  
�� ��  �����������
  ��������
��#���  �������
�������  ��2$�  ��  �����
�%�  ������  �� ��  %�1��  �!���� -

�%�  ���
�%� , $
�  ���  %������%  �����#�������  '�,������  �  �����%����/  
��!����� /  �  �%���  ��2 -
$��  �������
  ��  ����
���  �  !��#���  ����/��
��
 . ���
�%�  �  �
���
�%  ��2$�%  �����#��2
  2 ��2$� : 
����  ��  '�,������  («�!3����
����� », «�
���
�� »), ������  («�����
��� », «�����
�� ») – ��  ��� -
'�,������  ��,��%�-�� , ���$�%  ������  �������  ��  ��/  ��  ���
  �������  ���%�1���
�  ����
#  �
���� . 
�������  
����  �� ��  �
�����
�  �!%��  �
���
�%�  ��2$�%� , �  �����
��  �����  «��$����
 » ���
��  �!� -
���
��  �%��
�  �  �����
��%�  ��2$�%� . )�����#��  �������$�� , 
��  ���  «'�,����� » ��'�
  «
��#��  
� -
!� », � , ��  �%�  �
���
���  ��2$�  �������  ���#����
�� , �����
#  �%�  '�,�����!3����  �����%�1�� . 
)��#�  ���  �  ���'�,����
# , /�
  ��  
��#��  $
�  ��%�  ���  �  ��'�,������ . +
�� , '�,���%  «��  $�1�% », �  
���'�,�������%  «��  ����% » ��2$� . 

�  ������  
���/  %�
����  ����1��  ����-�� , ������1�����  � .9������% . ��  ������1��  �
���
#  
'�,�  
���%  �!����% , $
�!�  ���  ������
��  !���  6��������
��  ��'���2  %�
�%�
�$�����  ����$� , ������ -
/�� 3��  ���%�1���
�  �����%����/  8�� . +��%�  �����%� , �����#����
#  ���  ,��%��������  '�,���  
�����
��2  �  
�����  ������
%��  ���!��%�  ��$����
��#���  �������'�%��
� . �����  ��2$���%  �
�����
�  
��� 
��  «�����%����/  8�� », �  
�  ���%  ���  %�
��  ��'���  (������
% , ������
%�$����  �����'�%��
# ) 
�!& �� �
�  �����
��% . )�� ��  �  ����-���%  � .������,,��  �  �������
���
�  ������
%�  '�,������  
����-��  ��$����
��#���  �������'�%��
�  � .9������  �!�����
  ������  ���
�����  �����%����/  ���� -
��
%��  '�,������ . 

����  ��  '�,���  �  �
���
�%  ��2$�%  �����!�
��  �  �9�  ��$���  80-/  �����  20 ����  �  ������  ��  
�����%  !����%  ,�%����  ��
����  (Rivest, Shamir, Adleman). �������  ��  ����$�  ������
���  ,��
�����-�� , 

 .� . ��  
������
�  �����1���  -�����  $����  ��  ����
��  ��%��1�
��� . )���%��% , $
�  ����
�%�  ������ -
2
�  $���� , ��
����  ��� 
�  
��#��  ��  �����-�  �  ��  ��%�/  ��! . ����%��  ����
�%�  ������2
�  $���� , 
��  �%�23��  �!3�/  ����
����  ���%�  �����-� . 

*��
����  %�
���  RSA ����2$��
�  �  �����23�% . 
1.  ��!���2
�  ���  !��#'�/  ����
�/  $����  p �  q �  ������� �
�  N=p"q. 
�����  N �$�
��
�  �!3������
��%  (�
���
�% ), $����  p �  q /��� 
�  �  �����
� . 
2.  *��
#  M=(p-1)P(q-1). ��!����
�  !��#'��  ���$�����  -����  $����  d, ��
����  ���1��  !�
#  

����%��  ����
�%  �  $����%  M. 
3.  ������� �
�  $����  e ��  ������  (e"d) mod M = 1. 
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4.  *��
#  (N,e) – �
���
��  ��2$ , d – �����
��  (�����
��� ) ��2$ . 
5.  *��
#  S – $������  ,��%�  '�,���%�/  �����/ . �����  ��  '�,������  �����/  ���!/���%�  

�������
#  ����!���������  SS=Sd mod N, �  ��  ���'�,������ : S=SSe mod N. 
6.  	�  ������
���  ��!�
�  ������
%�  ���!/���%�  ����������  ������  1<S<N. 
*����%��
��  �  ��
���
���  �
����
��#��  ��2$��  RSA ��������
� , $
�  N �  «
 » �����#��2
�  ���  

�
��
��  ��2$ , �  «d» – ���  �����
��  ��2$ . �  
�  1�  ���%  ��
  ������/  %�
�%�
�$����/  �  ���/  ������$� -
���  ��  ��!��  �  ��$��
��  �
���
���  ��2$�  $����  d, �  �����
���  – $����  
 . ��2$  (e ���  d) �
�����
�  �
 -
���
�%  
��#��  �  %�%��
  ������  ���!�������� , �  �  
�
  1�  %�%��
  �
����  $����  ��  ����  (e, d) �
�����
 -
�  �����
��%  ��2$�% . 	���
��
��#�� , S=SSe mod N = Sde mod N =Sed mod N. � .� . %�1��  '�,����
#  �  ��  
��2$�  e, �  ���'�,������
#  – ��  d.  

������
%  RSA – $������� , ��!�
��
  
��#��  �  $����%� , ���$�%  ,��%������
�  �!�$��  �  ��� -

�$���  ���
�%� . �  
�  1�  ���%  '�,��2
� , ���  ������� , ��%���#���  ���!3��� . +����
�� , $
�  %�1��  
��%���#���  �  $�������  ���������%�  %�1��  ��
�����
# , ���$�%  ��  �����
�����%  �!����% , ����%��  �� -
�����$���  ���
��
�
��� , 
�  ��
#  ����!������
#  �2!��  
���
  �  $������2  ,��%�  �  �!��
�� . *����  '�,�� -
�����%  �
���
��  
���
  ���!����
�  ��  !����  ����������  �����  (������
%  ��  
��!��
  6
��� , !��$���
#  
�� ����  �  �������-��� ), �  ��1���  !���  �����
��� �
�  �  $�������  ���������  S. )�
�����  ��� 
#  ��  
������  � .6, $
�  $�% !��1�  N �  %����%��#��  �����
���%�%�  �  ������  �������-��  $���� , 
�%  !��#'�  
������
��  ���!3����  %�1��  !���
  ��'�,����
#  �  ��%�3#2  ������
%�  RSA. 

��1���  !���  
���
�  '�,���
�  ����%  �  
�%  1�  ��2$�% , �  ��  %�1�
  ������
#�  «����
��% » ��  
���%�  ��
���23�%�  �
�2��  �������
�� %� . ������  �
�����
#  '�,���  �  �
���
�%  ��2$�%  ������� �
 -
�  �� -���%� , $�% �
�����
#  '�,���  �  ��%%�
��$��%  ��2$�% , �  ���  ����$��  ��  %����  300 ��� 
�$��/  
������  �  �����  ��2$�  %�1��  ��  !�������
#� . ������  %�1��  �����
#  ��  ������� , ���  ��
���%  '�,���� -
���  �  �
���
�%  ��2$�%  ����1���
�  �  ����������� . ����  '�,����
#  %�
���%  RSA ��1���  ����  
���
� , 

�  ����$�%  ����%��  �������$���  ���
��
�
���  %�1��  ����%�  ������  ��/������  ���!3���  �  ����%�  
������  '�,��
���
� , 
�  ��
#  ����
�2  ��%��� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 

1.  +����#���%��  ��  ���������  ��!���
�����  ��!�
�  ������%%���  ��%�����  «1_3» �%��
  ���� -
���  ��
��,��� , �  ���/��%  %��2  �
�����  ������
  ��!��
#  ������  #�� 2. 	�  ���������  ��!�
�  ������
  �
 -
���
#  ���  ��!�$�/  ���� , �  ��1��%  ��  ��/  �����������
#  ��2$�  «/�� �� » �  ��
�%  �!%�� 
#�  �%� .  

	�  6
���  �  ������  $��
�  ����  �%�2
�  3 ��� : ���/���  «��2$� » – ��  ������-��  ��2$��  «/�� -
�� », �������  «*��#����
��� » – ��  ���������  !����  ��2$�� , �  ��1���  – ��  �����  ��2$��  «���
�� » �  
��%�����  �����  ��������/  �  !���  ��2$��  (���  «���
�� », 
��  �  «/�� �� »). 

*������$��#��  ������
  �$��
�
#  !��� , �����#��  ����  «*��#����
��� » �  ������  «-» ���  Clear 
����� . ��
�%  �  ��1��%  ����  ����
�  ����  ������#���  ����
�,���
��  �  �������  «+» ���  «*��#����
��� » 
��!���
#  ���  �  !��� . 

)�  �����23�%  '���  �  ����  «��2$� » �����������
#  N, ��1��  ������  $
�
����� , �  ��!��
#  d ��  
������23���  ������  (�������%����  ��
�����
�  
 ). )�1�
#  ������  %_���� , �����  $���  �!�  ��2$�  !���
  
��/������  ��  ����������  �����  ����
�,���
��� , ���$�%  �
���
��  ��2$�  �������%����  �� � 
�  �  �  
��1��%  ���� . �!�  ��2$�  �%�2
�  
��#��  �  «/�� ��� », �% %�1�
  !�
#  
��#��  ����  �  ������  ��  ��� ���  
����
�,���
��  �  !���  ���#����
���� . 

*����  6
���  ���!/���%�  �!%�� 
#�  ��2$�%� , �����#��  ��1���  ���� , �  ��
����  �����
�  ���� -

�,���
��  ���#����
��  ��  �������  ���� , ���  �
���
��  ��2$�  «e» �  «N» (%�1��  ��������
# ), ��
����  
��
�%  ��1�
��%  ������  «+» �  ����  «*��#����
��� » ��!��� 2
�  �  !���  ��2$�� . 

*������
#  ������#���
#  �����  ��2$��  %�1��  ������2$����%  ����
�,���
����  ���#����
����  �  
����  «*��#����
��� », ��������  �� �� 23���  �  ��1��%  ����  �
���
��  ��2$�  �  
�%� , ��
����  ��
� -
�������  ��  «/�� �� » �  ���/��%  ����  «��2$� ». 

*����  ������-��  ��2$��  �  �!%���  �%�  %�1��  ����
���
#  ���������
�����  �  '�,������2 . 
�/����  �  ��/����  ��,��%�-�  �����
��� �
�  �  
��/  6��������
��/  ,��%�/ :  
1)  ��%���#��� , 
2)  ��� 
�$��/  �����  ��%����� , ����������/  ���!���%� ,  
3)  ��� 
�$��/  �����  ���/!��
���/  !����� , ����������/  ���!���%� . 
�/����  ��,��%�-�  �����
�  �  �2!�%  ��  
��/  ���/��/  �����  �  �!&�%�  ��  !����  20 ��%����� . 

����  ���
���1���
�  �������  �&  ������  �
  ��� , ���  ��  ��1�
��  ��������  ��,��%�-�  �������%����  
�
�!��1��
�  �  ��
��'�/�  ���/  ��� / . 

��/����  ��,��%�-�  ������
�  �  
��  ��1��/  ��� , �������$��  �/����� . *�����
#  ��  ��  �/��  
%�1��  ��  �2!���  ��� , ��1��  ������  �  ������  �
  ���� , �  ��
�%  ���
������  ����  ��1�
��%  �&  �  
�%  1�  
����  ��  �/��� . .���%�����
�  ��  ���/  ���$� /  ��������
#  ��  �/��  $������2  ��,��%�-�2  ��  ���  «
����  
2 !��
� » (���  «
����  1 !��
 », �����  6
�  ���!/���%� ). 

*����  ��!���  �!����
�  �  ����  «*��#����
��� » '�,�������  �/�����  ��,��%�-��  ���3��
�� �
 -
�  ��1�
��%  ������  ��'�,����
# . ����  �!����
  ��/���
�  �  �����%  ���� , ������
  ���������
#  ����$�� -
���  ����  !�����  '�,��
���
� , �����#��  �
�����
���  �����
��  �����-������  ���
�%� , �  ��
�%  ��
� -
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��
#  �/  �  ���
��
�
��23�2  �/����2  �
��$��  �������  ���� , ���
������  ����  ��1�
��%  ������  �& . �� -

�%  ��1�
#  ������  .��'�,����
#  �  �� ���'�%�  ����  ��  �����
����  ��2$�  ��1�
#  ������  �& . ����  
��2$�  ���
�����  ������#��  �  ������  ������
%�  ��  ����'��� , ��  ��/���  �� ��
#�  ���'�,��������  

���
 . �!%��  ��'�,�������%�  ���!3��� %�  ���!/���%�  ��������
�  �  �!�  �
����� . 

2.  �,��%�����  �����#
�
�� . ���  ���!/���%��  ��  �
$�
�  ������  ������� 
�  �  ����  ��  ���
� -
�����  ������%%�  1_3.exe �  ������ 2
�  ��%%��
��� %� . 

3.  �����1����  �
$�
� . ��
��#���  ���
 , -��#  ��!�
�  �  ������� . ����
  ,���%��
� . ��2$�  �  �� -
���#
�
  '�,������  ��1����  6
��� . ���
���#���  ������  �  �
��
  ��  ���� . 
 
7. '	���	���
�  �	��	�
 . 
1. �  $�% ����2$��
�  �
��$��  ���
�%  '�,������  �  �
���
�%  ��2$�%  �
  ��%%�
��$��/  ����
����
�% . 
2. �,��%������
�  ����-��  9������  �����!�
��  ����
����,�$����/  ������
%�� . 
3. �,��%������
�  ����$� : � ) ������
���  ,��
�����-�� ; � ) ������
����  ������,%������� . 
4. ���'�
�  �����!  ��
��������  ����%��������$����  ���
��
�
��  %�1��  
��
�%  �  $����% , �����#��� -

%��  �  1_3.exe.  
5. ����  ����$�  ����1���  �  ������  %�
���  RSA.  
6. ���  ,��%���2
�  ��2$�  �  %�
���  RSA, �����  ��  ��/  �������
�  �
���
�% , �  �����  – �����
�% .  
7. ���  ���3��
�� �
�  '�,�������  (���'�,������� ) �  %�
���  RSA.  
8. �����  �������  ���1��  ������ 
#� , $
�!�  '�,�������  ���3��
�� ���#  ������
�� .  
9. 4�� �
�  ��  $����  
 , ������
��� 23��  ������2  ed=1(mod M) �����
�����% .  
10. �����  $����  ������2
�  ����
�%� .  
11. �  ���#����
����  «� » �  «� » ��  
��  ��2$�  �  ��1���� : ���  ����  �  �
���
��  ��2$  ������  �
����� . )�  

����%  ��  
��/  ��2$��  ���  ���1��  '�,����
#  ���!3���  ����  ����� .  
12. ��  ��'�,������  ���!3����  �  ��  ���#����
��  «� », �����#��  RSA, �  �
��
���  � . ��
���  ��'#  

'�,��
���
 . �%�1�
�  ��  ��  ����
�����
#  � .  
13. ���1�
�  ������� , ���  ��
���%  %�
��  RSA ����1���
�  �  ���
�%�  ���������� .  
14. �����  $����  ������2
�  ����%�����
�%� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� .  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : )�����!������  ��������
������  
�/��$�����  ��� -
�����
�
 , ��,����  ��3�
�  ��,��%�-�� , � ., .-%.� ., ��-��
  ��,����  ��
��  0���  ���������$ , ko-
tov@corp.nstu.ru 
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+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
�!����$����  ��,��%�-������  !���������
�  �������������/  ��,��%�-�����/  ���
�% . 
 
,��������
 : ����
����,�$�����  %�
���  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
=�$�  5��
�� . -
��	��
�  �����	
�
���  

 
1. �����
�  ���� :  

������%�
#�  �  ������,���
��%�  '�,��%�  ����
������ . *���$�
#  ����
�$�����  ������  ��� -
������  ����
��������  ��  ������,���
��/  '�,���  ����
������  
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  
5  I ������# : �%�
#  �����������
#  ����
����,�$�����  ������
%� . �����
#  ������%�  �����#������  

��$����
��#���  
�/����  ��  ��'���  ����$  ����
����,�� . 
5  II ������# : �%�
#  �����������
#  �  ����%���
#  ����
����,�$�����  ������
%� . �����
#  ������%�  

�����#������  ��$����
��#���  
�/����  ��  ��'���  ����$  ����
����,��  �  ����
�������� . 
 
3. "�������  �
����
���	 -��(������	�	  	����������   
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : Microsoft Visual Studio 2017. 
 
4. 2
�
���  �
  ������	�
���  

*�����%%��  ���������
#  '�,�  <����  �  �������%�  /����
����
���%� . 
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������ 
  ��,���
  ��2$  
1 <�,��  �����
�  �  ���������  [0;10] 
2 
��#'��  !����  �����������  ��,���
�  �����
�  �  ���������  [11;20] 
3 
��#'��  !����  ��������  ��,���
�  �����
�  �  ���������  [21;30] 
4 �����  ���������  �  ���-��%����  �����
�  �  ���������  [31;40] 
5 <�,�� , �����  ���������  �  ���-��%����  �����
�  �  ���������  [41;50] 
6 
��#'��  !����  ��������  �  �����������  ��,���
��  �����
�  �  ���������  [51;60] 
7 
��#'��  �  %����#���  !����  �����������  ��,���
�  �����
�  �  ���������  [61;70] 
8 
��#'��  �  %����#���  !����  ��������  ��,���
�  �����
�  �  ���������  [71;80] 
9 <�,��  �  !��#'��  !����  �����������  ��,���
�  �����
�  �  ���������  [-10;0] 
10 <�,��  �  !��#'��  !����  ��������  ��,���
�  �����
�  �  ���������  [-20;-11] 
11 �����  ���������  �  !��#'��  !����  �����������  ��,���
�  �����
�  �  ���������  [-30;-21] 
12 �����  ���������  �  !��#'��  !����  ��������  ��,���
�  �����
�  �  ���������  [-40;-31] 
13 ���-��%����  �  !��#'��  !����  �����������  ��,���
�  �����
�  �  ���������  [-50;-41] 

 
*�����%%��  ���������
#  $��
�
���  ����
�������  ��  '�,��
���
�� , ��'�,�������/  '�,��%  

<���� . 
 
5. '�
����  ��	����������  ��������  

9�,�  ����
������  – 6
�  %�
��  '�,������ , �  ��
���%  6��%��
�  ��/������  �
���
���  
���
�  
��%�� 2
�  6��%��
�%�  ��'�,���������  
���
�  �  ���
��
�
���  �  ����
���%  �������% . 8��%��
�%�  
�� -
�
�  %���
  !�
#  �
���#���  ��%���� , ����  ��%����� , 
�����  ��%����� , ��%!����������  6
�/  ���$���  �  

��  ����� . 

.����$�2
  $�
���  
���  '�,��  ����
������ : 
1. ������,���
���  '�,�  ����
������  ('�,�  ����
��  ��%��� ) – '�,� , ���  ��
���%  ��1���  

��%���  �
���
���  
���
�  ��%�� �
�  ��  ����
���� , ,������������  ���  �����%  ��2$�  ��%���  
���  1�  
��,���
� . 

2. �������$���  '�,�  ����
������  ��/�1  ��  ������,���
���  ��  ����2$����%  
��� , $
�  ��% -
���  �
���
���  
���
�  %�1�
  !�
#  ��%����  ����%  ��  ������#��/  ���%�1��/  ��%����� . 

3. *������%%���  '�,�  ����
������  ��%�� �
  ��  ����  ��%��� , �  -���2  ������ . 
4. *�����,���
���  '�,�  ����
������  ���
��
  ��  ������#��/  '�,���  ����
��  ��%��� . ��1 -

���  ��%���  �
���
���  
���
�  ��%�� �
�  �  �����#�������%  ������  ������
����  '�,�� . 
 

=�$�
  ��	��	�  �
���
  
9�,�  ����
��  ��%���  (����
��  ����
�����$���  '�,� , %�����,���
���  '�,� ) – 6
�  �����  %�-


����  '�,������ , ��
����  ���� 
�  �  �������2  ��  �������7���%�  ������
%�  
�!��-�  '�,������ , �  
��
����  ��  ��1���  !����  �
���
���  
���
�  ��3��
���
  �����
�����  �����
�������  ��  !����  '�,�� -

���
� . ��%�  '�,�������  ����2$��
�  �  ��%���  !���  ��������  
�!��-� . 	�  ���'�,�����  ���
�
�$��  
�%�
#  
�  1�  
�!��-� , ��!�  ���
#  ������
% , ��  ��
����  ���  ���������
� . 

 

*��%���  '�,���  ����
��  ��%��� : 
�����  
�
!�'  – 6
�  '�,�  ����
��  ��%��� , �����#��������  ��  ����������  ��,���
�  �  ����$��'��  �

���  ���7  
�������� . 
*������  '�,������  ���
��
  �  ��%���  -�  !����  ��,���
�  !�����  �  ��%���%  
 ! > 0 � , ���  
  – 6
�  $����  
!���  �  ��,���
� . 
9�,�  �
!�'  ��  �����������  ��,���
�  �%��
  ��� : 
+�/�����  ��,���
 : A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 
��,���
  ��%��� : Z Y X W V U T S R Q P O N M L K J I H G F E D C B A 

 

=�$�  5��
��  
*��  '�,�������  ��1��  !����  ��%�� �
�  ������ , �
�
� 3��  �
  ���  �  ��,���
�  ��  ,��������� -

���  $����  ����-��  (��� . 1). 
 

 
 

��� . 1. �/�%�  ��!�
�  '�,��  <����  
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����  �����
���
#  ��1��%�  ��%����  ��,���
�  ���  ��� ������  ��%��  (��%���  �  0), 
�  '�,���� -
���  �  ��'�,�������  %�1��  ������
#  ,��%���%�  %����#���  ���,%�
��� : 

 y=(x+k) mod n 

 x=(y-k+n) mod n) 

���      x – 6
�  ��%���  �
���
���  
���
� ; y – ��%���  '�,���������  
���
� ; n – %�3���
#  ��,���
� ;                 
k – ��2$ . 
 

����%  �!����% , '�,�  <����   �� �
�  %��1��
��% , �����1�3�%  n ����
������ .  
 

����
�  
9�,�������  �  �����#�������%  ��2$�  k = 3 �
���
���  
���
�  «�&�'#  1�  �37  6
�/  % ���/  ,��� -

-�����/  !���� , ��  �����  $�2 ». 
+�/�����  ��,���
 : �  
  �  (  	  �  Q ?  �  +  L  �  :  �  )  �  *  .  �  �  �  "  ;  <  �  9  A  O K  > 8 0  4 
9�,��������  ��,���
 : (  	  �  Q ?  �  + L  �  :  �  )  �  *  .  �  �  �  "  ;  <  �  9  A  O K  > 8 0  4 �  
  �  
9�,��������  
���
  ����$��
�  ��
7%  ��%���  ��1���  !����  ��������#����  
���
�  ���
��
 -

�
��23��  !�����  '�,���������  ��,���
� . 
����  «� » «�������
� » ��  
��  !����  ����7�  �  �
�����
�  
!�����  «� », !����  «4», ����%�37���  ��  
��  !����  ����7� , �
�����
�  !�����  «� », �  
��  ����� . 9�,�� -

���
  �%��
  ��� : «"6��  ��  �#�  �/�'  ��7��'  $���3-�,��'  �-��� , 1�  �2
�%  &�! ». 

 

=�$�  �  ���	���	�
����  �	�	�	�	  ��	�
  
9�,�  �  �����#�������%  ��������  �����   �� �
�  ����%  ��  ��%�/  ����
�/  ���  �  �������-�� , 
��  

�  �  ���'�,��������� . +��  ����2$��
�  �  
�% , $
�  ��!����
�  �������  ����� , ��
����  ��'�
�  ����� -
�� , ��
�%  ��������2
�  ��
��#���  !����  ��,���
�  �  ����%  ��� ��� . 

9�,�  �  �����#�������%  ��������  �����  WORD. 
+�/�����  ��,���
 : A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 
��,���
  ��%��� :    W O R D A B C E F G H I J K L M N P Q S T U V X Y Z 
��1��  �����#����
#  �����  �  ���
�� 23�%��  !����%�  �  ��$��
��  ��������  ����� , ��  
��#��  �  


�%  ���$�� , ����  �!��7%  ��  ��������  �����  ��'���  !���� , ���$�  6
�  ������7
  �  ���������$���
�  ��� -
'�,����� , 
�  ��
#  ���%  �����$��%  !����%  ��/������  ��,���
�  !���
  ���
��
�
����
#  ����  �  
�  1�  !�� -
��  '�,���������  
���
� . 

 

���	�  �
����  �
��$�	�
��
(  �����	�  
*�  
����-�� , ��'�,��������  
���
  ��'�
  !����%�  (������  ��������  «������ ») ��  5 ��%����� , 

��  �$�
���  ����
��-�2  �  ���!��� . 8
�  ��%����
  ��!�1�
#  �'�!��  ���  ������$�  '�,���������  ���! -
3���  �  ������ �
  ����
#  �����-�  ����  �  ��/����%  
���
� .  

 

'����	
�
���  
����� 2
  3 �������/  %�
���  ����
�������� : 
1. �
���  ��  ������  '�,��
���
� ; 
2. �
���  ��  ������  �
���
�/  
���
�� ; 
3. �
���  ��  ������  ����!�������  �
���
���  
���
� . 
.���%�
��%  ����
��
�����
#  '�,���  ����
������  �
����
��#��  �����/  %�
���� . 
 

'����  ��  �����
  (�����
����  
������,���
���  '�,��  �����  �������2
�  �  �����#�������%  %�
����  $��
�
����  ������� . 
����
�������  �������$��/  '�,���  ����
������  ���3��
�� �
�  ����$�
�%  $��
�
  �� �����  

���  �  
����  ��%����� . 
	�  ��'�,�����  ������,���
��/  '�,���  ���%�� �
�  %�
��  ������� . 
*������%%���  '�,�  ;����  %�1�
  !�
#  ����%��  ���  ��$�������  $��
�
  ���������
��#���
��  

��%����� . 
 

'����  ��  �����
  ��������  �
�����  
*��  ����$��  �
���
���  
���
�  ���
�
�$���  �����  ����%  %�����,���
��/  �  �������$��/  '�, -

���   �� �
�  
������#��% . 
	�  !��
����  ����%�  ������,���
��/  '�,���  �����  �
���
���  
���
�  ���1��  �����'�
#  ��� -

��  ��2$� . 
 

'����  ��  �����
  ��	���������  ���������  �
����  
�  �
���  ��  ������  ��!�������  �
���
���  
���
�  � ���%�  ���  '�,��  ����
������ . 
�
�����
���  '�,�  ;���� , ���
��������  ��  n �������/  ��������� , %�1�
  !�
#  ����%��  ��  ��!��� -

��%�  �
���
�%�  
���
�  ���  ����/��
�  ����
������
���%  n² ���  ��%�����  ���!3���  �  '�,��
���
� . 
 

-
��	��
�  �����	
�
���  
8
�  ����  ��  %�
����  ����
�������� , ��������23���  ��  ��������1����  �  ��3��
�������  �� -


������#����  �
�
��
�$������  ������������  �
���#��/  ��%�����  �  �/  ���������
��#���
��  ���  �  �
 -
���
�%  
���
� , 
��  �  �  '�,��
���
� , ��
���� , �  
�$���
#2  ��  ��%���  ��%����� , !���
  ��/��� 
#�  �  
���-����  '�,������  �  ��'�,������ . 
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���
�
���  ������  �����������
 , $
�  $��
�
�  �� �����  ��������  !����  ��,���
�  �  ���
�
�$��  ���� -
��/  
���
�/  ����  �  
�  1�  ��  �����/  
���
��  ������   ���� . *��  6
�%, �  ���$��  %�����,���
����  '�,������ , 
����  �  '�,��
���
�  !���
  ��%���  �  �������$���  ���� 
���
#2  �� ����� , 
�  %�1��  ��������1�
# , $
�  ��  �  
 �� �
�  ���������  ��'�,��������  !����� . �������$���  �����1����  ���%�� 2
�  �  !����%%�%  (���!�� -
�����%  ���������
��#���
 % ), 
�����%%�%  �  
 .� . �  ���$��  ������,���
��/  '�,��� . 

�
���1���
� , $
�  ���� 
���
#  �� �����  �
���#��/  !��� , �  
��1�  �/  ��� ���  �  �����/  �  ,����/  
��
��
�������   ����  ���$�� 2
�  �
�
��
�$����%  ������%�����
 % : �����%�� , ����  �
� 3�/  � ��%  
!���  «� » �  ������%   ����  !����  ���� 
�� , $�% «-� », �  «�# » �  ������%   ����  ��  ��
��$��
�  ����� . ��� -
������  ���
�
�$��  �������  
���
 , ��'�,��������  %�
���%  ��%��� , %�1��  ��  $��
�
�%  �� �����  
��%�����  ��������
�  �!��
��2  ��%���  �  ����
�����
#  ��/�����  
���
 . 

��1��%�  /����
����
���%�  
���
�   �� 2
�  ���
�� �%��
#  !���  (����$��
��  �����$��/  !���  �  
��1��%   ����  ������$��� ), ���  !��� , 
�  ��
#  m (m-���%%), ��$�
��%��
#  !���  ����  �  �����% , $����������  
������/  �  ��������/ , �  ����
����  ������  ���!�����
� . 8
�  /����
����
���   �� 2
�  ���
�
�$��  ��
�� -
$���%� . 

+��  ���
��
  �  ����$7
�  $����  �/�1�����  ��1���  nm ���%�1��/  m-���%% �  ���
�
�$��  ������/  
�
���
�/  
���
�/  T=t1t2…tl, ���
�������/  ��  !���  ��,���
�  {a1, a2, …, an}. *��  6
�% ����%�
����2
�  
���� �  ���3��  m-���%%�  
���
� : 

t1t2…tm, t2t3… tm+1, …, ti-m+1tl-m+2…tl. 
����  L(ai1ai2 … aim) – $����  �� ������  m-���%%�  ai1ai2…aim �  
���
�  T, �  L – �!3��  $����  ����$� -


����/  m-���%%, 
�  ���  ���
�
�$��  !��#'�/  L $��
�
�  L(ai1ai2 … aim)/L, ��  ������  m-���%%�  %���  �
 -
��$�2
�  ����  �
  �����  �  �����$��/  
���
�/ . 

�  ����  6
��� , �
����
��#��2  $��
�
�  �$�
�2
  ���!��1����%  ���� 
���
�  P (ai1ai2…aim) �� ��� -
��  ������  m-���%%�  �  ���$����  ��!�����%  
���
�  (
����  ���/��  ���� 
  ���  �
�
��
�$����%  ������ -
�����  ���� 
���
� ). 

�  �!3�%  ���$��  $��
�
�  !���  �  ���-��
��%  ����1����  %�1��  ��������
#  �����23�%  �!����% : 
����$�
����
� , ����#��  ���  ���  ��
��$��
�  �  '�,��
���
� , ��
�%  ����$�����  $����  ����
�  ��  �!3��  
$����  ��%�����  '�,��
���
� ; ��  ����1���  �  ���-��
�/ , ����$�����  �����#
�
  �%��1��
�  ��  100. 

���
�
���
#  ��3��
�����  ������
 , ������ , ��  
��#��  �
  �����  
���
� , ��  �  �
  ���  /����
��� . 
)����%�� , �  
�/��$����%  
���
�  �!�$��  �����  !����  "  %�1�
  �� �� 
#�  �������  $�3� . *�6
�%�  ��  
���71����  ����������  �������  $��
�
�  !���  1���
��#��  �%�
#  ��!��  �����$��/  
���
�� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  
1. +��$�
#  
����
�$�����  %�
����� , �����
��������  �  ��!���
�����  ��!�
� . 
2. �,��%�
#  �
$�
  �  ����������  ��!���
�����  ��!�
�  ���#%����  �
��
��  ��  ���
���#���  �������  �  


�
���� . 
3. *�����%%��  ���������
#  '�,�  <����  �  $��
�
���  ����
�������  ��  '�,��
���
�� , ��'�,�������/  

'�,��%  <����  �  �������%�  /����
����
���%�  (��������  ������
�  ��!���
�����  ��!�
� ). 
 
7. '	���	���
�  �	��	�
 : 
1. 	��
�  �����������  '�,��  ����
������ . 
2. ���'�
�  
���  '�,��  ����
������ . 
3. ���'�
�  '�,�  ����
��  ��%��� . 
4. ���'�
�  '�,�  �
!�' . 
5. ���'�
�  '�,�  <���� . 
6. ���'�
�  '�,�  �  �����#�������%  ��������  ����� . 
7. ���'�
�  %�
��  ������  ��'�,�������/  
���
�� . 
8. *���$����
�  ��������  %�
���  ����
�������� . 
9. ���'�
�  ����
��
�����
#  '�,���  ����
������ . 
10. 	��
�  �����������  $��
�
��%�  ����
�������� . 
11. ���'�
�  $��
�
���  ����
������� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(���  ��  «�������������  ��������
������  ��� -
�����
�
 », � .
 .� ., ��-��
  ��,����  ��,��%�-������  !���������
�  )���'���  � .� ., �����
��
  ��,����  
��,��%�-������  !���������
�  �%��#$����  � .� ., nikishova.arina@volsu.ru 

 
�  
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,��������
 : '����	��
$�������  ��	�	�	�
  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
��3�3�����  ��,��%�-������  ���
�%�  ��������� .  
 
,��������
 : ����
����,�$�����  ���
����� . 
 

.
�	�
�	��
�  �
�	�
 .  
!
���	��
  �������  �����	��
$�����	�  �
:��
  �����	�	  ��
$��
   

��
��
���	�	  ��	�	�	�
  IPsec �  	���
��	��	�  �������  MS Windows 
 

1. �����
�  ���� :  
+��$�
#  ���%�1���
�  ���
�����  �����
�  ����
����,�$�����  ��3�
�  ��
�����  
��,���  �
�� -

���
����  ���
�����  IPsec �  �����-������  ���
�%�  MS Windows, �  
��1�  �
��!�
�
#  ������  ���������  
��!�
  ��  ��
������ , ���
����� , �!���1�����2  ������%%��/ , ������%%�� -������
��/  (�  
�%  $����  
����
����,�$����/ ), 
�/��$����/  �����
�  ��3�
�  ��,��%�-��  �  ���
���  6,,��
�����
�  ��3�
�  �� -
,��%�-�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  ������ 
#  ��!�
�  ��  ��
������ , ���
�����  �  �!���1�����2  ������%%��/ , ������%%�� -������
��/  

(�  
�%  $����  ����
����,�$����/ ) �  
�/��$����/  �����
�  ��3�
�  ��,��%�-�� ; 
0�
���� :  
5  ������%�  ���������  ��!�
  ��  ��
������ , ���
����� , �!���1�����2  ������%%��/ , ������%%�� -

������
��/  (�  
�%  $����  ����
����,�$����/ ), 
�/��$����/  �����
�  ��3�
�  ��,��%�-��  �  ���
���  
6,,��
�����
�  ��3�
�  ��,��%�-�� . 

 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
5  ���-��������������  ������  �$�!����  �������  �  9: =  205, 215, 403. 
5  *�(��������  �������
  	������� : %��#
�%�������  �����
�� , ���
!�� , 6����  ��  �����-�� , ������ -


�-��  �
���#��/  ���-�� , ����
�$����/  ��� 
�� . 
5  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� :  
  –  krypt.exe; 
  –  ����
����
����� .exe. 
 
4. 2
�
���  �
  ������	�
���   

5��� : ���$�
�  ������ 
#  ��3�
��  ��
�����  
��,���  �  ��%�3#2  �����
�  �
�����
����  ���
��� -
��  IPsec �����-������  ���
�%�  Microsoft Windows 2008. 

2
�
��� : ���
���
#  ���
����  IPSec, ��������  ��������%  ����%�
��% . 
 
5. '�
����  ��	����������  ��������  

IPSec (�����3����  �
  IP Security) – ������������  IETF �
�����
  ���
���� -
��� /���,����-���#���  ������$�  �����/  ��  ��
 %  IP. ��3�  �����  IPSec �����#���
�  ��  �������  VPN 
(Virtual Private Network). 

IPSec  �� �
�  ���
&�%��%��  $��
#2  IPv6 – +�
����
 -���
�����  �����23���  �������� , �  ��� -
'������%  ��3��
��23��  ������  +�
����
 -���
�����  IPv4. IPSec �������7�  �  RFC �  2401 ��  2412. 

*���
�$����  ���  %�/����%�  ��
����  !���������
�  %���
  !�
#  �����������  ��  
��
#�%  ������  
6
�������  %�����  ISO/OSI �  ���
��
�
���  �  �������%  1. ���%�  
��� , IP-������#  %�1��  �$�
�
#  ��
� -
%��#��%  ��  ���%�3���  ��3�
��/  �����
� , ������#��  ���  6
�% ���
����
�  ���$���  ��%���%���  %�1-
��  ��3�3�����
#2 , 6,,��
�����
#2  ,���-����������  �  ������$���
#2  ��  �����1���� . 

 

 
 

��� . 1. �����#  OSI/ISO 
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�
�����
��������%�  %�/����%�%�  IP-!���������
�  %���
  (�  ���1�� ) ���#����
#�  ���
�����  
!����  ������/  �������  � , �  $��
���
� , ������ 23��  ���
����� , ���
�����  ���,�����������  �  %��' -
��
���-�� .  

�����
��  !���������
�  ��  IP �������2
�  ��%���
��%  ���-�,���-��  IPSec, �����!�
����/  �� -
!�$��  �������  IP Security.  

*��
�����  IPSec �!����$���2
  ����������  ���
���% , -����
���
#  ���  ��������� , ��
��
�,� -
��-�2  ��
�$����  �����/ , ��3�
�  �
  �������������� , ���,����-���#���
#  �  $��
�$��2  ��3�
�  �
  ��� -
����  
��,��� .  

������������23�%�  ��� 
� %�  IPSec  �� 2
� : 
5  ��
��
�,���-������  ���������  (�) ); 
5  !���������  �����
��  �����/  (ESP); 
5  ��1�%�  ��!�
� : 
�����#���  �  
�������
��� ; 
5  ���
���
�  (����-��-�� ) !���������
�  (SA); 
5  ����������  ��2$�%�  (IKE); 

 

+��	��
�  �	��
���6:��  
�(�������
  �  �(  	�	����	���  
��/�
��
���  �����
�  !���������
�  ��  IP-�����  ���-�,�-�������  �  ����%��
�  Security Architecture 

for the Internet Protocol. ��  ��������  ���
��� 23��  �����
������  �  ���
��
�
���  �  �������%  2. 8
� , ���1��  
�����  ���
�����  �!����$���  ��
��
�$���
�  (���
����  ��
��
�,�-���23���  ���������  – Authentication 
Header, AH) �  ���,����-���#���
�  (���
����  �����������23��  ��3�
�  �����1�%���  – Encapsulating 
Security payload, ESP), �  
��1�  %�/����%�  ���������  ����
����,�$����%�  ��2$�%� . )�  !����  �����%  ��/� -

��
����%  ������  ���������2
�  ������
���  ������
%�  '�,������ , ���
���  -����
���
�  �  ��
��
�$�� -
�
� . )�����- , ���#  ,����%��
�  ������ �
  
��  �������%��  ��%��  ��
�����
�-��  (Domain of Interpretation, 
DOI),  �� 23��� , ��  ��
� , !����  �����/ , /��� 3��  �������  �!  ������
%�/ , �/  ����%�
��/ , ���
����#��/  
����
�,���
���/ .  

 

 
 

��� . 2. ��������  6��%��
�  ��/�
��
���  �����
�  !���������
�  IP-�����  
 
	������  ��  ������  ��1��  ��  ���/  �����
��  ��,��%�-�����/  
�/������� . ��%  1� , ���  �$��
���
  

�3�  �  ����
����,� , ��1���
#  ������
��
  ������� , ������#��  ���/���
�  �$�
�
#�  ��  
��#��  �  $��
�  

�/��$����%�  ,��
���%� , ��  �  �  ���!�����
 %�  ��������
��#�
��  �����$��/  �
��� , �  ������$��� %�  ��  
6�����
  � /���  �%���
  ����
������
� . 

IPSec ������1����
  ���  ,��%�  -����
���
� : -����
���
#  ���������  �  $��
�$��2  -����
���
#  
���������
��#���
� . <����
���
#  ���������   �� �
�  �������%  !���������
� , ��
����  ������� �
  %�-
��,���-�2  ������
���  IP ��
����%%� , !���
����
��#��  ���������
��#���
�  ��
����%%  �  ��
���  
��,� -
�� . ���
�$��  -����
���
#  ���������
��#���
�   �� �
�  anti-reply �������% , �  ��%�3#2  ��
�����  ���� -
��� �
�  ����$����  ��!����
��  IP ��
����% . 

8
�  �������  ���  ���  �  �������2
�  �  �����#�������%  ���/  ���
������  �!����$���  !����������  

��,��� , Authentication Header (AH) �  Encapsulating Security Payload (ESP), �  �  ��%�3#2  ���-����  �  ��� -

������  ���������  ����
����,�$����%  ��2$�% . ���1��
��  ���%�� �%�/  IPSec ���
������  �  %�
��  �/  
�����#������  ������� 2
�  
��!����� %�  !���������
� . 

�����  ������  %�/����%�  ��
��������  ������
�� , ���  ��  %�'�2
  ���#����
�� % , /��
�%  �  ��� -
��%  ��%�����
�%  Internet, ��
����  ��  ���%�� 2
  ������  %�/����%�  !���������
�  ��  ��3�
�  ������  

��,��� . *��
�����  �!����$���  ��
��
�$���
�  �  ���,����-���#���
�  �  IPSec ��  ����� 
  �
  ������
 -
��/  ����
����,�$����/  ������
%�� . (
����  
��� , ��%�  �������  ��  ��
��
�$���
#  �  ���,����-���#���
#  
������
��� �
  �  �����!�
$���% , �  ���#����
�� %  �������
��#��2  �
����#  ���!���  �  ��
��-�� , �����  �  
����
����,�$����%  �
��� 
  
��#��  '�,�����#���  �����
�� .) �  ��1���  �
����  %���
  ���%�� 
#�  ����  
������
%� , ���
��
�
��23��  ��-�����#��%  �
�����
�% , ��  ��  6
��� , ���  %���%�% , ��1��  ����!�
�
# -
�  �!  �/  �����
��-��  �  ��%���  ��
�����
�-�� . 8
�  ����$��
  ���%�1���
#  ��!���  �����$����  ��!���  �� -
����
%��  !��  �������
��  ��  ������  $��
�  �������-�� . )����%�� , �����$���  ������  ���#����
����  %�-
��
  ��!��
#  ���  ���!/���%��
�  �����$���  ��!���  ������
%�� . 
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���������  �
�����
���  ��!��  ������
%��  ��  �%��$���2  ��  �!����$���  ��
�������!��#���
� . 
+����#�������  6
�/  ������
%��  ���%��
��  �  ��3�
��  
��,���  ��  ������  IPSec �  ���
�����%�  ������� -
��  ��2$�  ������ �
  �!����$�
#  ������2  �
����#  ����
����,�$�����  !���������
� . 

������
%�$����  ��������%��
#  ���
������  �%��
  �  �!���
��2  �
����� , ���
� 3�2  �  ���!/� -
��%��
�  ��������
��#����  �����������  ��!���  ���%�� �%�/  ������
%��  �  �/  ����%�
��� , ������1��� -
�%�/  �!3�23�%��  �
�����%� . +��%�  �����%� , �
�����  ���1��  ����!�
�
#  �!3��  ���
���
  !������ -
���
�  (Security Association, SA) �  ��
�%  �����#����
#  
����  ���  6��%��
� , ���  ������
%�  �  �/  ��2$� . SA 
�����!��  ����%�
�����
�  ����� . ��  ,��%��������  ���
���
��  !���������
�  �  IPSec �
��$��
  ���!��  �� -
%���
��  ���
������  ISAKMP, ��
����  ����%�
�����
�  
��1�  �  �
���#��%  ������� . 


���������
# , �!����$����%�  IPSec, ������
  �
  %����/  ,��
����  �����-�������  ����1��� , �  
��
���%  IPSec ������ �
� . )����%�� , �
  !���������
�  �� , ��
�$����  ���$����/  $���� , ���/�/  ���
� -
�����  ���������  ���
�%�� . 

 

.��%�3����  �  ,���-�����������  IPSec 
IPSec ������ �
�  ��  /��
�  ���  '�2��  !���������
� , �!����$���  ��3�
�  IP- 
��,��� . ���%��  

<'�2�  !���������
� > �����#���
�  ��  �!����$���  ���%�1�
�$���  ���
�%� , ��
���  ��������
  IPSec-
���
����� . ��3�
�  ��������  ��  
��!����� / , �����������/  �  
���  	����/  *���
���  
���������
�  
(Security Policy Database- SPD), ������� �%��  �  ������1����%��  ���
�%��%  ��%����
��
���% . *���
�  
�!��!�
���2
�  ����%  ��  
��/  �����!��  ��  ���������  ���
��
�
��  ��,��%�-��  ���������  IP ���  

�������
����  �����  ����� %  �  SPD. ��1���  ����
  ��!�  �
!�������
�  �������%  !���������
�  IPSec, 
��!�  ���������
�  !��  ��%����� , ��!�  �!��!�
����
�  �������%  IPSec ��  ������  ���%�����  ������ -
������  ����
��� . 

IPSec �!����$����
  �������  !���������
�  ��  IP-������ , ��!���  ��1���  ���
�����  !�������� -
�
� , �������   ������
%� , �����#���%��  �������%� , �  ������
���   ���  ����
����,�$�����  ��2$�  
�� -
!��%�%  �������% . IPSec %�1�
  �����#����
#�  ��  ��3�
�  ������  ���  ������#��/  <��
�� > %�1��  �����  
/��
�� , %�1��  �����  '�2���  !���������
�  ���  %�1��  '�2��%  !���������
�  �  /��
�% . 

IPSec �����#���
  ���  ���
�����  ��  �!����$���  !���������
�  
��,���  – Authentication Header 
(AH) �  Encapsulating Security Payload (ESP). ;�
  !�  ����  ��  6
�/  ��������  ���1��  !�
#  ������
�����  
���  �����#�������  ESP. 

8
�  ���
�����  %���
  ���%�� 
#�  ���  ��  �
���#���
� , 
��  �  �  ��%!���-��  �  ����  �����%  ��  
�!����$���  ���!/���%���  ��!���  ��������  !���������
�  �  IPv4 �  IPv6. ��1���  ���
����  ������1����
  
���  ��1�%�  �����#������ : ��1�%  
�������
�  �  ��1�%  
������������ . �  
�������
��%  ��1�%�  ���
� -
����  �!����$���2
  ��3�
�  ������%  �!����%  ��  ���
������  !����  ��������  ����� ; �  ��1�%�  
������ -
������  ���
�����  ���%�� 2
�  ��  ����
�  IP-����������  ��/����/  ����
�� . .����-�  %�1��  ���%  
��1�%�%�  ����%�
�����
�  ���#'� . 

IPSec ������ �
  ���
�%��%�  ��%����
��
���  ������ 
#  ��
�����-��� , �  ��
����  ������
��� �
 -
�  ������  !���������
� . )����%�� , %�1��  �����
#  �����
������  ��'�,��������  
�����#  %�1��  ���%  
!��������%�  '�2��%� , ���  ��  ��1����  ��.  ���������  %�1�
  !�
#  ������  ��'�,��������  
�����#  
%�1��  �����  /��
�� . IPSec ������ �
  �������
#  �����23��  ����%�
�� : 

� )  �����  �������  �����#��2
� , �  �  �����  ��%!���-�� ; 
! )  ���!/���%��  ������#  ��
�����-��  ���%�� �%��  ��3�
� ; 
� )  ������
%� , �����#���%��  ��  �!����$���  !���������
�  ��  ������  ����
����,�� ; 
��3��
���
  ������#��  �����!��  �������-��  IPSec ��  /��
�  ���  �  ����������  �  ���
���%  ���  

firewall (��  �������  !����������  '�2�� ). )�����#��  �!3�/  ���%���� : 
� )  ��
����-�  IPSec �  ������
��2  �������-�2  IP, $
�  
��!��
  ���
���  �  ��/����%�  ����  IP �  

���%���%�  ���  �  /��
�% , 
��  �  �  '�2��%  !���������
� ; 
! )  bump-in-the-stack (BITS) �������-�� , ���  IPSec ����
���
  <����� > ��3��
��23��  �������-��  

�
���  ���
������  IP, %�1��  �!�$��%  IP �  �����#��%�  ��
���%�  ��������%� ; ���
���  �  ��/����%�  ����  
�
���  IP �  �����%  ���
���
�  ��  
��!��
� , $
�  �����
  
����  ���/��  ��������%  ��  ��
�������  �  ��3� -
�
��23��  ���
�%� , �  �������-��  ��  /��
�/ ; 

� ) �����#�������  ���'����  ����
����-������  (�!�$��  �  ������/  �  �  ����
���/  ��%%��$����/  
���
�%�/ ),  ���  ������� , 6
�   �� �
�  Bump-in-the-stack (BITS) �������-��� , �����#���
�  ���  ��  /��
�/ , 

��  �  ��  '�2��/ , �!�$��  BITS-��
����
��   �� 2
�  IP-�������%�%� . 

 

*�
���	���
�  ��7��  �
�	�
  
�  6
�% ������
�  %�/����%�  !���������
�  ���%�� 2
�  
��#��  ��  ���
������ , ��$���  �  
���� -

���
����  (TCP) �����  �  ��'� , ��
���   ������  ��%���  ��
�����  �����  (���������  IP) !��  �������
��# -
���  ��3�
� . ���
�  ���%�3���  �������
��#���  ��,��%�-�� , ��
��� �%��  ���
�����%�  �  ����
 , ���� -
�
������  �  ���
��
�
���  �  �������%  3. 
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��� . 3. ��������
���  ��1�%  
 
*�������
�  ��7��  �
�	�
  
8
�
  ��1�%  ��
������  
�% , $
�  �!����$����
  ��3�
�  
��1�  �  �����/  ��
�����  �����  ��
�%  �� -

!������  ������  IP-��������� . *����  ����������  ����-��-��  !���������
�  (�����%�� , %�1��  ���%  
'�2��%� ) ��
�����  ������  /��
��  �
��������  �  �����$���  (�  ������  ���1�!���  ��� ) ������
#2  �� -
3�3�2
�  �
  %���,���-��  ��  �)  ���  ���!3�  ������2
�  ��  ESP, �  �  �����  ���������  ���
��� 2
�  
������  �  ������  ������  ��  '�2���  (�
�������� /����$��� ). �  ���
��
�
���  �  �������%  4 �����  ��� -
�%�3��
��  �  �����
�
��  �!��/  ���
������ . ESP �!����$����
  �����
��  �����/ , ��  ��  �����2  ��
��
� -
,���-�2  �����  ����
� . �)  ������
#2  ��
��
�,�-����
 , ��  ��  �������
  ������ . �  6
�% ���$���  
��� , 
$
�  ��  �!����$���  ��������  �����  !���������
� , ���%������  ���
������  ���%�3��
� . 

 

 
 

��� . 4. ������#���  ��1�%  
 
6. 0
�	������  �
�
��� : 
1. 	�  ���������  ����
����  !���������
�  IPSec �  �������  ���������  Microsoft, �������
�  �����2 -

3��  ����
�� .  
2. )�1%�
�  ������  *��� , ��!���
�  ��%����  «�������
# », �����
�  MMC �  ��1%�
�  ������  O� . 
3. �  %��2  ������#  ��!��
#  ��%����  «	�!���
# » ���  «�����
#  �����
�� » �  ��1�
#  ������  «	�!���
# ». 
4. ��!��
#  «����������  !���������
�  IP-!���������
� » �  ��1�
#  «	�!���
# ». 
5. ��!��
#  	�%��  �  Active Directory, ����
����  ��
�����  !���%  ������ 
#  �  ��1�
#  «(�
��� ». 
6. ��!��
#  ������  !���������
�  – Secure Server (Require Server).  
7. �����
#  �!3��  ���
����� . 
8. �����
#  �����#���%��  %�
���  '�,������  �����/ . 
9. ��������
#  �������  �  ,��#
��  IPsec. 
10. ��!��
#  ����
���  ,��#
��  – 
��!��
�  !���������
#  (Require Security). 
11. ���  �����2$���  – ���  ��
����  �����2$��� . 
12. ��
���  �  ��������  ���������
�  ��
���
#  ���1��% , $
�!�  ��!�1�
#  ���,���
�� . 
13. .����'�
#  �� �#  ��  ���
�����  http: ��1�
#  «	�!���
# ». 
14. �����
�
#  ���
��  �������  ����/  ������ . 
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15. )�  ������� 
#  
�����#  
16. �  �
����'�%�  ����  ,��#
���  ��1�
#  	�!���
#  
17. �����
#  ������  ,��#
���  IP, ��1��  ������  	�!���
# . 
18. �����
#  ��������  �  ��1���  ������  	���� . 
19. �  ������  ��
�$����  ����
��  �����
#  ����  IP �����  
20. �  ������  �����$���  �������  �2!��  IP �����  ($
�!�  %�  %����  �
����� 
#  ���!3���  ��%�  ������ ). 
21. �������  ��%��  ���
� , �����#���%��  ��  ���
�����  (��  http – 80, ��  https – 443). 
22. �����'�%  ��!�
�  %��
��� , ��1��  ������  (�
��� . 
23. *������
# , $
�  �������  �� �����#  �  ,��#
�� . 
24. .����'�
#  (permit) ������$�  �����/  6
�%�  ���
����� . 
25. *������
���
#  ������  �������  ��  ������2 : �����
��#
�  internet explorer ��  !���������  ��!�
�  ��  

���
�  8080. 
 

 
 

��� . 5. �!3��  ���
�����  Secure Server 
 

 
 

��� . 6. ��
���  !���������
�  ���  �!%���  ��2$�%�  
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0
�	� : �  �����#
�
�  ��!�
�  ���$����#  ���
�����
#  ���
����  IPsec �
�����
��%�  �����
��%�  
�����-������  �����  MServer 2008. 
 
7. '	���	���
�  �	��	�
 : 
1. *���$����
�  ���%�1���
� , ������
��� �%��  IPSec: 
2. *���%�3��
��  �  �����
�
��  IPSec. 
3. ��������
�  IPSec 
4. ����$���  ���%�����  IPSec 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��
(�� , ��������  : .* ., Osipenko_l_p@mail.ru 
 

–––––––––––––– 
 
 +��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
��3�3�����  ��,��%�-������  ���
�%�  ��������� . 
 
,��������
 : ����
����,�$�����  ���
����� . 
 

.
�	�
�	��
�  �
�	�
 .  
"�	�	�	�
  �  �����
�  �
���
������  

 
1. �����
�  ���� : 

+��$�
#  ���%�1���
�  ����
����,�$����/  ���
������ , �  
��1�  �
��!�
�
#  ������  ���������  
��!�
  ��  ��
������ , ���
����� , �!���1�����2  ������%%��/ , ������%%�� -������
��/  (�  
�%  $����  
����
����,�$����/ ), 
�/��$����/  �����
�  ��3�
�  ��,��%�-��  �  ���
���  6,,��
�����
�  ��3�
�  �� -
,��%�-�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� : 
5  ������ 
#  ��!�
�  ��  ��
������ , ���
�����  �  �!���1�����2  ������%%��/ , ������%%�� -������
��/  

(�  
�%  $����  ����
����,�$����/ ) �  
�/��$����/  �����
�  ��3�
�  ��,��%�-�� ; 
0�
���� :  
5  ������%�  ���������  ��!�
  ��  ��
������ , ���
����� , �!���1�����2  ������%%��/ , ������%%�� -

������
��/  (�  
�%  $����  ����
����,�$����/ ), 
�/��$����/  �����
�  ��3�
�  ��,��%�-��  �  ���
���  
6,,��
�����
�  ��3�
�  ��,��%�-�� . 

 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
5   ����
�����	�
��
�  ��
��
  �$�!����  �������  � 9: =  205, 215, 403. 
5  *�(��������  �������
  	������� : %��#
�%�������  �����
�� , ���
!�� , 6����  ��  �����-�� , ������ -


�-��  �
���#��/  ���-�� , ����
�$����/  ��� 
�� . 
5  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : 
  –  *��
����  (���� -�����
��  
  –  *��
����  "��
� -9�%���  
  –  *��
����  9�����  
  –  ����
����
����� .exe. 
 
4. 2
�
���  �
  ������	�
���   

5��� : +��$�
#  ����
�����  �������2
�  ��  ���%  �/�%�%  '�,������  – RSA (���
����  "��
� -
9�%���  �  (���� -�����
�� ) �  8�# -(�%��  (���
����  9����� ) 
 
5. '�
����  ��	����������  ��������  

 
	�����
��#�
��  �  ������%  ������'����%  (��,��%�-�� ) (���� . Zero-knowledge proof) – ��
���� -


�����  ���� 
���
���  ���
���� , ��
����  ������ �
  ������
# , $
�  ���������%��  �
���1�����  ����� , �  
	�������23��  ����
  6
�  ������
��#�
�� , �  
�  1�  ���% , ��  ������
���   �������  ��,��%�-��  �  ��%�%  
������
��#�
��  �������  �
���1���� . *��
����  ���1��  �!����
#  
��%  �����
��%� : 

5  "	��	�
 : ����  �
���1�����  ����
��
��#��  ����� , 
�  	�������23��  �!���
  �  6
�% *���� -
� 23���  �  �2!��  �������  ��������  
�$���
#2 ; 
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5  '	������	��� : ����  �
���1�����  ������� , 
�  �2!�� , ��1�  «��$��
��� », 	�������23��  ��  
�%�1�
  �!���
#  *����� 23���  ��  ����2$����%  �����!��1�%�  %����  ���� 
���
� ; 

5  !����	�  �
���
����� : ����  �
���1�����  ����� , 
�  �2!�� , ��1�  «��$��
��� », *����� 23��  
��  �����
  ��$���  ���%�  ��%���  ,��
� , $
�  �
���1�����  ����� . 

�  ������  ��!���
�����  ��!�
�  ����%�
����2
�  ���  ���
�����  �  ������%  ������'����% : ���
� -
���  "��
� -9�%���  �  ���
����  9����� . 

 

"�����
  ��	�	�	�	�  �  �����
�  �
���
������   
*��
����  "��
� -9�%���  – ����  ��  ���!����  �����
��/  ���
������  ������
��#�
��  �  ������%  ��� -

���'����% , ����������  ��  ���!��%�  �����$���  ������
����  ����  ��  %����2  !��#'���  ���
������  n. 
*�������
��#���  6
�� : 
1. 	���������  -��
�  �  ��!����
  �  ��!�����
  %����#  �/�%�  – $����  n,  �� 23���  ��������� -

���%  ���/  !��#'�/  ����
�/  $����  p �  q. 
2. *��#����
��#  ��!����
  �����
���  S ��  ��
������  (1, n-1), ����%��  ����
��  �  n. ��
�%  ��$�� -

� �
�  �
���
��  ��2$  V = s2(mod � ). ���$����  V �����
�����
�  ���������%  -��
��%  �  ��$��
��  �
��� -

���  ��2$�  ���#����
�� , �  $����  S  �� �
�  ���  �����
�%  ��2$�% . 

.�!�$��  6
�� : 
1. �  ��!����
  ���$����  r ��  ��
������  (1, n-1) �  �
�����
  �  ���$����  ?� � @� � ABC�
 � � 
2. �  ���$����  ��!����
  !�
  �  (0 ���  1) �  �
�����
  ���  � . 
3. A ��$��� �
  D � @ # EF�ABC�
�  �  �
����� �
  ���  �!��
��  �  B. 
�
�����  B ������ �
  ������
��  y2 = x*ve(mod ri). ����  ���  ����� , �����  �$�
��
�  �����'����%  

������
��  �  ���3��
�� �
�  ����/��  �  �����23�%�  ������ . �  ���
����%  ���$��  ������
��#�
��  ��  
�����%��
� . 

����%  �!����%  ���
����  ���
��
  ��  6
���  �����
����  (���
�
�$��  ���3��
��
#  ����  ���  ��  
��1����  ���#����
�� ) �  6
���  ������
��#�
�� , ���
� 3���  ��  t ������� . 

�  ��1��%  ������  ���#����
��# , ��  �!����23��  ������%  �����
�  %�1�
  �����
# . 
 

"�	�	�	�  ����� -'���
��
  
*��
����  (���� -�����
��   �� �
�  ���'������%  ���
�����  "��
� –9�%���  M �  ���������  �  

��%  �%��
  %��#'��  $����  ���!3���� , ��
���%�  ���!/���%�  ��%�� 
#�  �
�����% , M !����  ������  
�� -
!�����  �  ��% 
� , �����#���%��  ��  /������  �����
��  ���#����
���� . 

*�������
��#���  6
�� : 
1. 	���������  -��
�  �  ��!����
  �  ��!�����
  %����#  �/�%�  – $����  n,  �� 23���  ��������� -

���%  ���/  !��#'�/  ����
�/  $����  �  �  q. 
2. T ������� �
  �  �����
  ���
����%  ��  ���/  ���#����
����  v, ���  � -�
���
�  6�������
�  

�E �  4 GHI <E4 J� 
 � = � �  , s – �����
�  6�������
�  �K� � �E �� �ABC��J�
�� . 
3. ��1���  �$��
���  �  ����$��
  ������#���  ����
�,���
�� , ��  ���������  ��
�����  ��  �����
 -

���  ,���-��  f ��$��� �
�  ���$����  LM � N�OM� . 
4. �  ������3��
  �$��
����  �  �����
���  ���$����  PM � L M

�Q �ABC�
� . 
.�!�$��  6
�� : 
1. �$��
���  �  ��!����
  ���$�����  �����
���  $����  r (0 < r < n), ��$��� �
  ? � @R�ABC�
�  �  �
 -

����� �
  �  ����  $����  �OM4 ?�. 
2. �  ���������
  ���$�����  -����  $����  �  (0 < �  < (n+1)) �  �
����� �
  ���  �$��
����  � . 
3. �  ��$��� �
  �  ������7
  �  S � @ # PM

F�ABC�
� . 
4. �  ����$��
  � , ��  OM, �����#��  ,���-�2  f ����$��
  LM � N�OM� ‚ ��$��� �
  T � L M

F # SR�ABC�
�  
�  �����%��
  ������
��#�
��  �$��
����  � , ����  z=x �  z!=x. 

 

"�	�	�	�  =�	��
  
*��
����  9�����  – ���
����  ������
��#�
��  �  ������%  ������'����% , �
�����
#  ��
�����  !� -

�����
�  ��  ���!��%�  ������
����  ������,%������� .  
 

8
��  1: ��!��  ����%�
���  ���
�����  
1. ��!����
�  ���  ����
�/  $����  �  �  q, ���$7%  q|(p-1). 
2. ��!����
�  $����  U� V : W� ,  �� 23���  ����%�
��%  !���������
� . 
3. ��!����
�  6��%��
  g, ��1�3��  �  �������/  (1, � -1) �  �%�23��  ��� ���  q. 
4. ��1��  �
�����  ���
�����  ����$��
  ����2  ���
�%��/  ����%�
���  (g,p,q), �  
��1�  �
���
��  

��2$  �����������  -��
��  � , ��
����  ������ �
  �������
#  ������#  ���!3���  m. 
�
��
  �  ���� 
���
#2  1/2. 	�  t �������  
���%  �!����%  ���� 
���
#  �!%���  ���
���
  2-t. 
 

8
��  2: ����!�
��  ����%�
���  ���#����
��  
1. ��1��  �
�����  ���
�����  �  ����$��
  ������#���  ����
�,���
��  OM. 
2. �
�����  �  ��!����
  �����
���  ��2$  �  (��1�3��  �  �������/  (1, q-1)) �  ��$��� �
                       

�E � X �Y �ABC�Z� . 
3. �
�����  �  ������7
  v ���������%�  -��
��  �  �  ����$��
  ���
�,���
  [\@U] � �OM4 E4 P^ �OM4 E��, 

��
����  �� �����
  v �  OM. 
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8
��  3: 	�����
��#�
��  
1. 	�������23�  �
�����  �  ���$����%  �!����%  ��!����
  $����  r (0 < r < q), ��$��� �
  

? � X ^ �ABC�Z�  �  �
����� �
  ������ 23��  �
�����  _�[\@UM4 ?�. 
2. �
�����  �  �����
  �����  �!  ��
��
�$���
�  �
���
���  ��2$�  v ��������23��  �
�����  �  �� -


7% ��������  �������  �����������  -��
�� , �����  $���  �
����� �
  �  ���$�����  �����  ��  �����#�����'� -
��  $����  � , � ' \ '  V.  

3. �
�����  �  ������ �
  � ' \ '  V �  ������7
  �  D � �\ 0 @�ABC�W� .  
4. �  ��$��� �
  T � X ` # EF�ABC�Z�  �  �����%��
  ������
��#�
�� , ����  z=x. 

 
6. 2
�
���  
 

��
���
���  ��	�	�	�
  ��
�
 -=
���
  
<��#2  �������  ������   �� �
�  �������-�  ���
�����  ������
��#�
��  �  ������%  ������'����%  

"��
� -9�%��� . �  ��
��,����  �����1���  ���1��  !�
#  ���� ���  �����
������ : 
5  ��/�����  ������  ���
�����  (%����� , ��2$� , �����
���  ������  �  
 .� .); 
5  ������ , ���������%��  ��  ��
�  ��1���  ��  �
���� ; 
5  �������� , ������ �%��  ��1��%  ��  �$��
����� . 

*��-���  ����%�����
��  %�1��  �
�����%�  ���
�����  %�1�
  !�
#  ����������  ���  �  ���%������%  
��
���/  
�/������� , 
��  �  ���  ��%�3�  !�,����/  ����%����/ . ���1�  ���!/���%�  ������
#  ��1���  ��  
6
����  ���
������  ��  
��� , $
�!�  ���  %�1��  !���  �
����
#  �
  ��
��#��/ . 

 

 
 

��� . 1. *��
����  "��
� -9�%���  
 

��
���
���  ��	�	�	�
  ����� -'���
��
  
+����#��  ��/�����  ��� , ����$�����  �  ���-����  ���������  ������ , ���!/���%�  �����
#  

�������-�2  ���
�����  (���� -�����
�� ,  �� 23���  %���,���-���  ���
�����  "��
� - 9�%��� . �  
��
��,����  �����1���  ���1��  !�
#  ���� ���  �����
������ : 
5  ��/�����  ������  ���
�����  (%����� , ��2$� , �����
���  ������  �  
 .� .); 
5  ������ , ���������%��  ��  ��
�  ��1���  ��  �
���� ; 
5  �������� , ������ �%��  ��1��%  ��  �$��
����� . 

*��-���  ����%�����
��  %�1��  �
�����%�  ���
�����  %�1�
  !�
#  ����������  ���  �  ���%������%  
��
���/  
�/������� , 
��  �  ���  ��%�3�  !�,����/  ����%����/ . ���1�  ���!/���%�  ������
#  ��1���  ��  
6
����  ���
������  ��  
��� , $
�!�  ���  %�1��  !���  �
����
#  �
  ��
��#��/ . 
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��� . 2. *��
����  "���� -"��
� -9�%���  
 

 
 

��� . 3. *��
����  (���� -�����
��  
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��
���
���  ��	�	�	�
  =�	��
  
<��#2  �������  ������   �� �
�  �������-�  ���
�����  ������
��#�
��  �  ������%  ������'����%  

9����� . �  ��
��,����  �����1���  ���1��  !�
#  ���� ���  �����
������ : 
5  ��/�����  ������  ���
�����  (%����� , ��2$� , �����
���  ������  �  
 .� .); 
5  ������ , ���������%��  ��  ��
�  ��1���  ��  �
���� ; 
5  �������� , ������ �%��  ��1��%  ��  �$��
����� . 

*��-���  ����%�����
��  %�1��  �
�����%�  ���
�����  %�1�
  !�
#  ����������  ���  �  ���%������%  
��
���/  
�/������� , 
��  �  ���  ��%�3�  !�,����/  ����%����/ . ���1�  ���!/���%�  ������
#  ��1���  ��  
6
����  ���
������  ��  
��� , $
�!�  ���  %�1��  !���  �
����
#  �
  ��
��#��/ . 
 
������� : 
1. .�������
�  ���
����  "��
� -9�%���  �  �!& ���
�  ����-��  ���  ��!�
� . 
2. .�������
�  ���
����  (���� -�����
��  �  �!& ���
�  ����-��  ���  ��!�
� . 
3. .�������
�  ���
����  9�����  �  �!& ���
�  ����-��  ���  ��!�
� . 
 
"�
�������
�  �
��� : 
1. .�������%  ���
����  "��
� -9�%���  ��   ����  ������%%�������  ��������  �����  � #: 
 

 
 

��� . 4. *��
����  "��
� -9�%���  
 

2. .�������%  ���
����  (���� -�����
��  ��   ����  ������%%�������  ��������  �����  � #: 
 

 
 

��� . 5. *��
����  (���� -�����
��  
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3. .�������%  ���
����  9�����  ��   ����  ������%%�������  ��������  �����  � #: 
 

 
 

��� . 6. *��
����  9�����  
 

0
�	� :  
*��
�����  �������2
�  ��  ���%  �/�%�%  '�,������  – RSA (���
����  "��
� -9�%���  �  (���� -

�����
�� ) �  8�# -(�%��  (���
����  9����� ), ���
��
�
����� , �  �
���  ��  6
�  ���
�����  �����#��2
�  
�������$���  6
�% ����%  '�,������ . 
 
7. '	���	���
�  �	��	�
 : 
1. ������
#  ���
����� . 
2. �����
#  �!���
�  ���%����� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��
(�� , ��������  : .* ., Osipenko_l_p@mail.ru  
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
��3�3�����  ��,��%�-������  ���
�%�  ��������� . 
 
,��������
 : ����
����,�$�����  ���
����� . 
 

.
�	�
�	��
�  �
�	�
 .  
"�	�	�	�
  ��
����	�  
������$��
���  

 
1. �����
�  ���� :  

+��$�
#  ���%�1���
�  ���
������  ���������  ��
��
�,���-�� , �  
��1�  �
��!�
�
#  ������  �� -
�������  ��!�
  ��  ��
������ , ���
����� , �!���1�����2  ������%%��/ , ������%%�� -������
��/  (�  
�%  
$����  ����
����,�$����/ ), 
�/��$����/  �����
�  ��3�
�  ��,��%�-��  �  ���
���  6,,��
�����
�  ��3�
�  
��,��%�-�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� : 
5  ������ 
#  ��!�
�  ��  ��
������ , ���
�����  �  �!���1�����2  ������%%��/ , ������%%�� -������
��/  

(�  
�%  $����  ����
����,�$����/ ) �  
�/��$����/  �����
�  ��3�
�  ��,��%�-�� ; 
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0�
���� : 
5  ������%�  ���������  ��!�
  ��  ��
������ , ���
����� , �!���1�����2  ������%%��/ , ������%%�� -

������
��/  (�  
�%  $����  ����
����,�$����/ ), 
�/��$����/  �����
�  ��3�
�  ��,��%�-��  �  ���
���  
6,,��
�����
�  ��3�
�  ��,��%�-�� . 

 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
5   ����
�����	�
��
�  ��
��
  �$�!����  �������  �  9: =  205, 215, 403. 
5  *�(��������  �������
  	������� : %��#
�%�������  �����
�� , ���
!�� , 6����  ��  �����-�� , ������ -


�-��  �
���#��/  ���-�� , ����
�$����/  ��� 
�� . 
5  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� :  
  –  krypt.exe; 
  –  ����
����
����� .exe; 
  –  CHAP.exe; 
  –  S/KEY.exe. 
 
4. 2
�
���  �
  ������	�
���   

5��� : ���$�
�  ������ 
#  ��3�
��  ��
�����  
��,���  �  ��%�3#2  �����
�  �
�����
����  ���
��� -
��  IPsec �����-������  ���
�%�  Microsoft Windows 2008. 

2
�
��� : ���
���
#  ���
����  IPSec, ��������  ��������%  ����%�
��% . 
 
5. '�
����  ��	����������  ��������  
 

"	�����  
������$��
���  
%������$��
���  – ���-���  ��������  ���������
�  ����
�,���
��� , ����& �� �%���  

���#����
���% . 
�$�
���  �
����#  ������  �  ����
���  !���������
�  ���
�% , �������%�  ��������  ���������
�  

%�1�
  !�
#  �����
�������  ���  ����%��� . �!�$��  ���  �������
�  �  ��%�3#2  ����
����,�$����/  
�����!�� : 
5  �����
�����   – �������  ���  ��! -�����1���2  ���
�
�$��  �!���
#�  �  ���������
�  �����
� , 

��
����  ���-�����
  ���������� . 
5  	���
�����   (����%�� ) – ��  
�����  �-�����  ��1���  ��  �$��
�����  ���1��  �!���
#�  �  

���������
�  ������  ��!�������� . 
:2!�  ���
�%�  ��
��
�,���-��  �����
��� �
  ��!��  ����������
#  6��%��
�� , ������ 23�/  
�  

���  ���2  ���#  �  ��������%�%  ��  �-������ . �  
���%  6��%��
�%  �
��� 
� : 
5   ������  
������$��
���  – ��-� , ���/�� 3��  ���-�����  ��
��
�,���-�� ; 
5  1
�
���������
  �������
  ($
��	� ) – �
��$�
��#��  $��
� , /����
�����23�  ��!&��
 ; 
5  0�
�����  ������
  
������$��
���  – ��-� , ����3��  �
��
�
������
#  �  ���
������23��  ��!�
�  

���
�%� ; 
5  ��(
����  
������$��
���  – ����-�� , ��  ��
���%�  ���3��
�� �
�  ��������  ���������
�  

������
���������  ��!&��
�%  ,��
��� ; 
5  ��(
����  ����	��
������  ��
�  – %�/����% , �!����$���23��  ��
�����-�2 , 
�  ��
#  ������
�������  


�/  ���  ���/  ���� , ����������/  �����%�  ��!&��
� , ���'��'�%�  ��������  ���������
� ; 
�  �!3�%  ���$��  ���-�����  ��
��
�,���-��  %�1��  �����
���
#  �����23�%  �!����% : 
1) ��!&��
  ���-�����
  ���-�����  ��
��
�,���-�� ; 
2) ��!&��
  ����& �� �
  ����  ���  ������#��  ,��
����  ��
��
�,���-�� ; 
3) ��  ���������  %�/����%�  ��
��
�,���-��  �����%��
�  ��'����  �  ���������
�  ��!&��
� ; 
4) �  ���$��  ����1�
��#����  ��'��� , ��!&��
  ����� �
�  �����%�  ���
��� , ����������%�  ��  

����  /�� ���%  ���
�%� ; 
�  ��$��
��  ,��
���  ��
��
�,���-��  ���
����
  
�  ���  ����  �����
�� ,  �� 23���  

�
��$�
��#��%  ��  �������  ��!&��
� . �  ,��
���%  ��
��
�,���-��  �
��� 
 : 
5  ������  («���#����
��#  ����
 ») – 
�����  ������� , ��
���%�  �!�����
  ��!&��
  ��
��
�,���-�� ; 
5  �!�������  («���#����
��#  �%��
 ») – ��
����
��  ��
��
�,���-��  (�%��
 -���
� , eToken); 
5  c�3��
�������  («���#����
��#  ��3��
���
 ») – !��%�
��$�����  ������ ; 
 
��
����
�  
������$��
���  

*��  ���������  ��
��
�,���-���  ����%��
�  ���3��
������  ���-�����  ��
��
�,���-��  �  
�����#�������%  �������  �� �� . �������%�  ���!��%�%�  �������  ���-����   �� 2
� : 
5  �!����$����  ���������
�  ������  �� �� . 
5  ��3�
�  %�/����%�  ��
��
�,���-��  ���#����
��  �
  �
��  %�
���%  ���
���%  (����$����  

����%�'�������%  ��,��%�-�� , ���������%��  �  ���-����  ��
��
�,���-��  ����������  �����
�  ��  
���1��  �������
#  ����%�'�������  ����
�  �������23��  ���-�����  ��
��
�,���-�� ). 

�������%�  %�
���%�  �!����$���  ���������
�  ������   �� 2
�  %�
��  ������ -�
��
  �  %�/����%  
%�
��  ���%��� . 
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��
��  "������ -�
��
 " �������  ��  �����#�������  ����
����  ���$�����  ��,��%�-��  (������ , 
Challenge), ���������%��  ���#����
��2  B �
  ���#����
��  �  �  ���$�� , ����  ���#����
��#  �  /�$�
  
�������
#  ���������
#  ���#����
��  B. �/�%�  6
���  %�
���  %�1��  �����
���
#  �  �����23�%  ���� : 
1. �����  ���������
  ���$�����  $���� , �������%��  �������%  (Challenge). 
2. 
�! , ����$��  ������ , �������� �
  �  ��%�  ����  ��
��
�,���-������  ������  �  ���������
  ���  

����
����,�$����%�  ����!��������2 , �  ��
�%  �
����� �
  �
��
  (Response) ����� . 
3. ����� , ����$��  �
��
 , ������ �
  ��� , ���
��   ���������  ��'�  �����-��  ��  �����  �
����� , �  ��  

���������  ������  ��������  �����%��
  ��'����  �  ���������
�  ������  �� �� . 
�
�����
#  ������  ���
�%�  ��������  ��  
�% , $
�  ����%�'������  ��  ����
  �����
���  ��,��%� -

-�� , ��������1�3��  
�!�  – �������
��#��  ��  ��  �%�1�
  �������
#  ������
���  �
��
  ��  ����$�����  
������ . 

��
��  "%�
��  ���%��� " ����2$��
�  �  
�% , $
�  �  ��1���  ���������%��  ���!3����  ��!��� �
�  
���-���#��  ��,��%�-� , �������%�  %�
���  ���%���  (Time Stamp), ��
���  ��������
  
�$���  ���%  
�
������  �������  ���!3��� . 8
�  ������ �
  ��1��%�  ��!&��
�  ��������
# , ������#��  �
���  ���'��'��  
���!3����  �  �
!����
#  ���  �  ���$�� , ����  �� ��
�  ��%�����  �  ���  ���������
� . 
 
"�	�	�	�
 , ���	������
�  ���  ��
����	�  
������$��
���  
 

Password Access Protocol (PAP). ��%�%  ����
�%  �  6,,��
����%  ���
�����%  ���������  
��
��
�,���-��   �� �
�  ���
����  ���
���  ��  �����2  (Password Access Protocol, PAP). 

��
#  ���
�����  ����2$��
�  �  ��
��
�,���-��  ���#����
��  ��  �������  ��
�%  ������$�  
��������%�  ����  "����� -�����# ", �����
��� 23��  ��  ��!  ����
�,���
��  �  ��,��%�-�2 , �����
��2  
��'#  ��������%�  ���#����
��2 . 

��������  ���!��%��  �������  ���
�����   �� �
�  
� , $
�  ��,��%�-�  �������
�  �  �
���
�%  
���� , �  ���$�
  ������  ���
����  ����
��$��  �  �
���%  
���  Sniffing. 

����%�'������ , �!����23��  ���
���%  �  �
���
�%�  ������  �� ��  �  �����
��%�  ����/��
�  
����
��  %�1�
  �  ������
#2  ����$�
#  �����# , $
�  �������
  �%�  ����
�  ��
��
�,���-�2  �
  ��-�  �������  
���#����
�� . 

	�  ����'���  !���������
�  ������  %���
  ��������
#�  ��  �  �
���
�%  ���� , �  �  ����  /6'�� , 
������  �����  %���,���-�  ��  �����!��  ������
#  �
�����
#  �  �
���%  
���  Sniffing, 
��  ���  
����%�'������  %�1�
  ����/��
�
#  �  /6'  ����� . 
 

"�	�	�	�  CHAP 
*��
����  CHAP (Challenge-Handshake Authentication Protocol) – ���
����  ���������  

��
��
�,���-�� , ����������  ��  %�
���  "������ -�
��
 " 
*��
����  ��'��  ���%������  �  
�/������ /  RADIUS (Remote Authentication Dial In User Service) 

�  EAP (Extensible Authentication Protocol). �  ��%�% ����
�%  ���$��  (�����
�����   ��
��
�,���-� ) 
���
����  �  
�$���
�  ���
�� �
  �/�%�  %�
���  "������ -�
��
 ": 
1. �����  ���������
  ���$�����  $����  N �  �
����� �
  ���  
�!� . 
2. 
�! , ����$��  ��  �������  N, ��!��� �
  �  ��%�  ����  �����#  P �  ���3��
�� �
  ��$�������  ����1��
�     

H1 = Hash(N, P). *���$�����  �����#
�
  �
����� �
�  ����� . 
3. �����  ���
�� �
  ���-����� , ����������2  
�!�%  ��  ���'��%  '���  �  ��$��� �
  ���$����  ����1��
�  

H2 = Hash(N, P1) �
  P1, ��
����  /����
�  �  �����  �  ��$��
��  �����  
�!� . ����  H1 ��������
  �  H2, 
���#����
��#  �$�
��
�  ��
��
�,�-��������% . 

��3��
���
  %���,���-�  ���
����� , ������ 23�  �������
#  ����%��2  ��
��
�,���-�2  
�
���� . *��  6
�% ���������
�  �����23�  ���������
��#���
#  ����
��� : 
1. �����  ���������
  ���$�����  $����  N1 �  �
����� �
  ���  
�!�  �%��
�  �  �������%  ��  ��
��
�,���-�2  (A); 
2. 
�! , ����$��  ������ , ���������
  ��!�
������  ���$�����  $����  N2, ��
����  �%��
�  �  Hash(N1, . � ) 

�
����� �
�  ����� ; 
3. �����  ������ �
  ���������
#  ���!3��� , �����1�3���  ��  ��'�,��������  ���$�����  $����  �  �����#  


�!� , �  ��
�%  ���������
  ����1��
  Hash(N2, . � ) �  �
����� �
  ���  
�!� ; 
4. 
�!  ������ �
  ���������
#  ���!3��� , ����$������  �
  �����  �  �����1�3���  ���  ��'�,��������  

���$�����  $���� . 
 

"�	�	�	�  ���	���	�
���  	��	�
�	�
(  ��6���  S/KEY 
*��
����  S/KEY �������  ��  ��������%�%  ,��%��������  �����
�%  �  �������%  ���������
��#�� -

�
�  ����������/  ������� , ���
�������  ��  �!3�%  �����
�  K. �  ������  ���
�����  ��1�
  ��
��  :�%���
�  
(Lamport's Hash Chain Method) 

*��
#  K – �����
���  �����# , �����
���  ���  ������� , 
��  �  ��������%�  �����
� .  
a� � b � c �  

a� � b � a� � � b� <b � c � =�
d  

ae � b � ae�� � � b�b f db� <b � a� � =g�  
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�����
  ��$��� �
  ���������
��#���
#  ����������/  ��2$��  Y �����23�%  �!����% : 
������ , ��������%�  �
  ���#����
��  %�1�
  �����������
#  
�$��  
���2  1�  ���������
��#���
# , 

$
�  ������ �
  �����#����
#  ��  ��  ��������  ����������/  ������� . *����  ������-��  �������  
����$��#���  �����
  K �
!�������
� , ������  ��
���������
  PN �  ��$��
��  �������$��#����  �����  
���#����
��  �  1 �  ��$��
��  
���3���  ��%���  
������-�� . 

*��-���  ��
��
�,���-��  ���� ��
  �����23�%  �!����% : 
1. *��#����
��#  �����'����
  ��
��
�,���-�2  �  ������� ; 
2. ������  ���!3��
  ���#����
��2  
���3��  ��%��  
������-��  I; 
3. *��#����
��#  �������
  �������  �����#  �  �������%  N-I; 
4. ������  ���%�� �
  /�' -,���-�2  H �  ����$����%�  �����2  �
  ���#����
��  �  ���� �
  ���  ��  

���$����%  ����� , /��� 3�%�  ��  ������� . 
5. �  ���$�� , ����  ������  �������2
 , ���#����
��#  �$�
��
�  ��
��
�,�-��������% , ������  �����$����
  


���3��  ��%��  
������-��  ��  �����-�  �  �������������
  /����%��  �����#  ���#����
��  ������% , 
����$����%  ���  ��
��
�,���-�� . 

�  �����
�
��%  6
���  ���
�����  %�1��  �
���
�  
�
  ,��
 , $
�  �����  ��$������  ����$����  
%��1��
��  ����������/  �������  %�  ��  ���1��  �����#����
#  ���  ���
���� , 
��  ���  ����%�'������  %��  
����/��
�
#  ��2  ���������
��#���
#  -�����% . 8
�  ���$�
 , $
�  ���!/���%  %�/����%  %���,���-��  
��/����/  �����/  ��  ���-����  ������-��  ���������
��#���
�� . 

��3�  �����  �����#��2
  ���/�� , ����������  ��  ������$�  �����  ,��%��������%  
���������
��#���
�  ����������/  ��2$��  ���$������  $����  R �
  �������  �  �����
� . 8
�  ���$�����  
$���� , ��� ��  �  �����
��%  ������%  K ��1�
�  �  ������  ����  K||R, ��
���  �����#���
�  �  ��$��
��  !���  
��  ������-��  ���������
��#���
� . *����  ��$������  ����������/  �������  ��  $����  R, ������  
�������
  �����
�  �����  ���$�����  $����  �  ���-���  ���
�� �
� . 
 
6. 2
�
���  
 

��
���
���  ��	�	�	�	�  PAP/CHAP 
<��#2  �������  ������   �� �
�  �������-�  !�����/  ���
������  ��
��
�,���-��  PAP/CHAP �  

����  �����1��� . �  ��
��,����  �����1���  ���1��  !�
#  ���� ���  �����
������ : 
5  ��/�����  ������  ���
�����  (%����� , ��2$� , �����
���  ������  �  
 .� .); 
5  ������ , ���������%��  ��  ��
�  ��1���  ��  �
���� ; 
5  �������� , ������ �%��  ��1��%  ��  �$��
����� . 

*��-���  ����%�����
��  %�1��  �
�����%�  ���
�����  %�1�
  !�
#  ����������  ���  �  ���%������%  
��
���/  
�/������� , 
��  �  ���  ��%�3�  !�,����/  ����%����/ . ���1�  ���!/���%�  ������
#  ��1���  ��  
6
����  ���
������  ��  
��� , $
�!�  ���  %�1��  !���  �
����
#  �
  ��
��#��/ . 

�������  ���
��
  ��  ���/  6
���� . )�  �����%  6
���  ��  ���3��
�� �
�  �������-�2  ���
�����  PAP 
�  �����
��������  ���
�����  CHAP. *����  
��� , ���  ��  ����$�
�  ��!�
�23��  �����1���� , ��%  
���!/���%�  ���'���
#  ���  ,���-�����#���
#  �  �!����$�
#  ������1��  ���/�
��������  ���
�����  
CHAP. 	�  ������-��  �����
��/  ����%�
���  ����%�����
�  �����#����
#  ����
����,�$����  �
�����  
������
���  ���$����/  $���� , �  �  ��$��
��  /�' -,���-��  �����#����
#  ������
%  SHA1. 
 

��
���
���  ��	�	�	�
  S/KEY 
<��#2  �������  ������   �� �
�  �������-�  ���
�����  ��
��
�,���-��  S/KEY �  ����  

�����1��� . �  ��
��,����  �����1���  ���1��  !�
#  ���� ���  �����
������ : 
5  ��/�����  ������  ���
�����  (%����� , ��2$� , �����
���  ������  �  
 .� .); 
5  ������ , ���������%��  ��  ��
�  ��1���  ��  �
���� ; 
5  �������� , ������ �%��  ��1��%  ��  �$��
����� . 

*��-���  ����%�����
��  %�1��  �
�����%�  ���
�����  %�1�
  !�
#  ����������  ���  �  ���%������%  
��
���/  
�/������� , 
��  �  ���  ��%�3�  !�,����/  ����%����/ . ���1�  ���!/���%�  ������
#  ��1���  ��  
6
����  ���
������  ��  
��� , $
�!�  ���  %�1��  !���  �
����
#  �
  ��
��#��/ . 

)��!/���%�  �!����$�
#  ���
��  ��  ���%  ����� % , ��������������%  �  ���-����  ���-������-��  
���
�����  (�����%�� , �����
�  �  �
���#���  ���� ). 	�  ������-��  �����
��/  ����%�
���  ����%�����
�  
�����#����
#  ����
����,�$����  �
�����  ������
���  ���$����/  $���� , �  �  ��$��
��  /�' -,���-��  
�����#����
#  ������
%  SHA1. 
 
2
�
��� : 
1. .�������
�  ���
����  PAP/CHAP. 
2. .�������
�  ���
����  S/KEY. 
 
*���
�$����  $��
# : 
1. .�������%  ���
����  PAP/CHAP ��   ����  ������%%�������  ��������  �����  � #: 
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��� . 1. .������-�  ���
�����  PAP/CHAP 
 
2. .�������%  ���
����  S/KEY ��   ����  ������%%�������  ��������  �����  � #: 

 

 
 

��� . 2. .������-�  ���
�����  S/KEY 
 
0
�	� : ��
��
�,���-�  ��  ���
�����  CHAP !�������  ����  ����
�
�  ���%�� �
�  �  ���
�%�  

��
�����  �����
���  ��  �� ��  �  �����
�  �  ����������% , ��  �!����$���  ��
����
 -����� . ���
�%�  ���� -
������/  �������  
��!��
  ���71����  �����!�  ��$������  /�'�  �  �����%�1���
�  ���������  ��$�������  
�  �!��
��2  �
����� , ��  $���  ���%�� 2
�  �����-��  ���1���  ��  %����2  2, ����������  �  �
����#  ��  
%����2 . �����������  ������  ���1��  !�
#  ���
������  �  %��
�  �����$���  ���!����$����%  �����!�% , 
��  ��
����  �1�  ��  �
��$�2
  ����
����,�$�����  ���
����� . 
 
7. '	���	���
�  �	��	�
 : 
1. ������
#  ���
�����  ��
��
�,���-�� . 
2. �����
#  �!���
�  ���%����� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� .  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��
(�� , ��������  : .* ., Osipenko_l_p@mail.ru  
 

––––––––––––––  
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+��
�	�
�����
�  ��	��
��
 : 10.05.03 – +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
��3�3�����  ��,��%�-������  ���
�%�  ��������� . 
 
,��������
 : ����
����,�$�����  ���
����� . 
 

.
�	�
�	��
�  �
�	�
 .  
5�$�	�
�  �	�����  �
  	��	��  
��	����	�  RSA �  >�� -�
�
��  

 
1. �����
�  ���� :  

+��$�
#  ���%�1���
�  ������
%��  -�,�����  ������� : RSA �  8�# -(�%�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  ������ 
#  ��!�
�  ��  ��
������ , ���
�����  �  �!���1�����2  ������%%��/ , ������%%�� -������
��/  

(�  
�%  $����  ����
����,�$����/ ) �  
�/��$����/  �����
�  ��3�
�  ��,��%�-�� ; 
0�
���� :  
5  ������%�  ���������  ��!�
  ��  ��
������ , ���
����� , �!���1�����2  ������%%��/ , ������%%�� -

������
��/  (�  
�%  $����  ����
����,�$����/ ), 
�/��$����/  �����
�  ��3�
�  ��,��%�-��  �  ���
���  
6,,��
�����
�  ��3�
�  ��,��%�-�� . 

 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
5   ����
�����	�
��
�  ��
��
  �$�!����  ������� , �������1������  ��  �� . �������  91: =  205, 215, 403. 
5  *�(��������  �������
  	������� : %��#
�%�������  �����
�� , ���
!�� , 6����  ��  �����-�� , ������ -


�-��  �
���#��/  ���-�� , ����
�$����/  ��� 
�� . 
5  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� :  
  –   krypt.exe; 
  –   «*�����%%�  ��  ������-��  �  ��������  ����%�
���  ����%�
��$��/  '�,���  RSA �  8�# -(�%��  

«Generaing_parameters_of_RSA_and_ElGamal»; 
  –   «*�����%%�  ��  8��  «*�����%%�  ��  '�,������  �  ��$������  -�,�����  �������  ��  
���  

RSA «Cipher_RSA»; 
  –   «*�����%%�  ��  '�,������  �  ��$������  -�,�����  �������  ��  
���  8�# -(�%��  

«Cipher_of_ElGamal».; 
  –  ����
����
����� .exe. 
 
4. 2
�
���  �
  ������	�
���   

�  ������  ��!���
�����  ��!�
�  
��!��
�  �����
#  ��!�
�  ������
%��  RSA �  8�# -(�%�� . 	�  
6
���  ���!/���%�  �������
#  �����23��  (��1���  �
����
  ����������#��  ������ �
  �������  �  �,��% -
� �
  �
$�
 ). 
5  �������
#  ��  !�%���  ���$�
  '�,������  �  ���'�,������  �����/  !���  ��  ��!�
�����/  ���-�����  

(,�%���� , �%��� , �
$��
�� ). 
5  *�����%%��  ���������
#  (��  $����  ���%�����
#2  �  %�'�����  ����� ) �!�  ������
%�  �  ����  ������% -

%�  ��  �2!�%  ��  �����23�/   �����  ������%%������� : C#, � ++. ����
  ������%%�  ���1��  �����1�
#  
��%%��
����  �  ��1���  �
����  ���� . 

5  �,��%�
#  �
$�
  �  �����������  ��!�
� , �  ����������%  ���$�
�  ��  ����
�  1, ���
�����  ������%%  �  
���/ -
��/  
��
��  (���  �  �����%  ����
�  ������ ). 

5  �������
#  ���$�  ��!�
�  ��������
��2  ��!���
������  ��� 
�  (���  6
�% ��3��
���
  ���%�1���
#  
������  �������
��#��/  �������� ). 

���  ��$������  �������
#  ��  ����/  �����/  ("+� ) 
 
5. '�
����  ��	����������  ��������  

 

%��	����  RSA ������1���  �  1978 � . 
��  ��
��� : .�����
  (Rivest), 9�%��  (Shamir) �  ����%��  
(Adleman). ������
%  ����$��  ����  ��������  ��  �����%  !����%  ,�%����  ���  ��
���� . RSA �
��  �����%  
�����-����%  ������
%�%  �  �
���
�%  ��2$�% , ��
����  %�1�
  ��!�
�
#  ���  �  ��1�%�  '�,������  ��� -
��/ , 
��  �  �  ��1�%�  6���
������  -�,�����  ������� . ���
�%�  �  �
���
�%  ��2$�%  ������ 2
  ����2 -
$�
#   ���2  ������$�  ��  �
���
�%  ������%  �����
��/  ���
� ���/  �����/  – �������  �  �����
��/  ��2 -
$��  ��  '�,������ . 

)���1���
#  ������
%�  ���������
�  ��  
������
�  ,��
�����-��  !��#'�/  $����  �  
������
�  
��$������  ������
��/  ������,%�� . 

*��
#  ��!���2
�  ���$�����  !��#'��  ����
��  $����  .  �  Q, ������  ����� , ��
����   �� 2
�  
�����
�% . 	�����  $����  �!����2
  %����#  N, �����#���%��  ��  ���%�������  �����#
�
�� : N = P*Q. 
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�
���
��  ��2$  � �  ��!���2
  ���$����%  �!����%  
�� , $
�!�  ������ ���#  ������ : 
 1< K�  R J(N), 

 )�	 (K� , J (N)) = 1 ($����  K�  �  J( N) ����%������
� ), 

 J (N)=(P-1)(Q-1), 
���      J(N) – ,���-�  8����� . "���-�  8�����  J(N) ��������
  ����$��
��  ����1�
��#��/  -���/  $� -

���  �  ��
������  �
  1 ��  N, ��
����  ����%������
�  �  N. �
����  �������  ����$��
 , $
�  �
���
��  
��2$  K�  �  J(N) ���1��  !�
#  ����%��  ����
�%�  (�����#�������  ������
%�  ������� ). 
 

	���� , �����#��  ���'�������  ������
%  ������� , ��$��� �
�  �����
���  ��2$  K�  ���  �!��
 -
���  6��%��
  �  K� , 
���� , $
�  

 Kc * � �  S 1 mod J(N) ���  Kc = � �
-1 mod(P-1)(Q-1). 

��%���  S �!����$��
  ������%��
#  �����  �  ������  $��
��  �������� . 	��  -���/  $����  a �  b ���� -
��%�  ��  %����2  n, ����  (a – b) ����
�  ��  n, 
�  ��
#  

 a S b mod n ���  a – b = n*t, t – ����1�
��#���  -����  $���� . 

�
���
��  ��2$  K�  �����#��2
  ��  '�,������  �����/ , �  �����
���  ��2$  Kc – ��  ���'�,�� -
���� . 

�
���
��  
���
  M �����  '�,�������%  ���!����
�  ��  !����  $���� , ������%��  �  %�����%  N. 
*���!���������  '�,������  ������� �
  '�,��������  
���
  �  $����  ����  (�
���
��  ��2$  � � , 

���!3����  � ) �  ���
��
�
���  ��  �����23��  ,��%����  (����������  �  �
����#  �  ���%��������%  �����# -

�
�  �  ��%�3#2  �/�%�  (������ ): 
 C = MK�  mod N. 

����$�  ���'�,������  ����
����%%�  �  ��'��
�  �  �����#�������%  ����  (�����
���  ��2$  Kc, 
����
����%%�  � ) ��  ,��%��� : 

 �  = CKc mod N. 

*��-���  ���'�,������  %�1��  ������
#  ���  D(E(M)) = M (D – �����-�  ���'�,������ , E – 
�����-�  '�,������ ). 

"��%���  Kc * � �  S 1 mod J(N), �����#��  �����������  �����-��  �������� , %�1��  ��������
#  �  
�����23�%  ���� : Kc * � �  = 1 + J(N)*t. �����  D(E(M)) = (MKc)K�  mod N = MKc*K �  mod N = M1 + J(N)*t mod N. 
*��  t = 0 D(E(M)) = M mod N. 

�  ����
����
�%�  RSA �
���
��  ��2$  � � , �����
���  ��2$  � � , ���!3����  �  �  ����
����%%�  �  
��������1�
  %��1��
��  ����1�
��#��/  -���/  $����  [0; N-1], ���  N – %����# . 	�����  %��1��
��  �  ��� -
��-� %�  ���1���  �  �%��1���  ��  %����2  N, �  ��3��
�������%  �!��
����  �  �����$����  6��%��
�� , 
�!�����
  ���,%�
���  ���  ��  %����2  N. 

�
���
�%�  6��%��
�%�   �� 2
�  6��%��
�  Ko, %����#  N �  '�,��
���
  C. �  �����
�%�  – ��� -
��
���  ��2$  Kc, ����
��  $����  P �  Q, �  �
���
��  
���
  M. 
 

+�	����	���  
��	����
  RSA 
�
�!�  ������
%  RSA �%��  ����
�$����2  -�����
# , ���!/���%�  �%�
#  ���%�1���
#  !��  ��3��
��� -

��/  ��
��
  ����������
#  !��#'��  ����
��  $���� , �%�
#  �����
����  ��$��� 
#  ���$���  ��2$��  � c �  � o. 
	�  ��/�1����  $����  P �  Q ��  N ��  ����%�'�������  ��
��
  ����$�  �����1���  $����  N ��  

%��1�
��� . 	�  ����$���  �
���
���  
���
�  M ��  �����
���  
���
�  C, !��  �����  �����
����  ��2$�  Kc, 
��������
  ���!��%�  ��/�1����  ������
����  ������,%� . �!�  6
�  ����$�  �%�2
  ��$����
��#��2  6���� -
���-���#��2  ���1���
# . 

������
��  �������-�  RSA ���%����  �  1000 ���  %��������  ������
���  �������-��  ��%%�
��$ -
����  ������
%�  DES. �  ������%%��  �������-�  – �  100 ���  %��������  ������%%���  �������-��  DES. ��  
��
# , �� -��  !��#'���  $����  ��$������� , ���%%�
��$��  ����
����
�%�  RSA ��!�
��
  %��������  ��%%�
 -
��$��/  ����
����
�% .  

*�������2
�  �����23��  �-����  ����  ��2$��  ��  ����%�
��$��/  ������
%�� , �  �$�
�%  ��� -
������  �����
�  ��$����
��#���  
�/����  (��� . 1). 

 

%��	����  �
��������  	��
��	�	  <������
  ���  ���	����(  �����  
	�  ����3���  ��$����  �$�
�  �!��
���  6��%��
  ��  $����  �  %���� ����  ���,%�
���  %�1��  

��/���
#  ��  �����23�%�  ������
%� , �%��
�  ���'��������  ������
%�  ������� . 	�  $���� , ������%�/  �  
���%�����
#2  %�'������  ����� , %�1��  ��$��� 
#  �!��
���  6��%��
  �
���
����  �  ��%�3#2  �����23� -
��  ������
%� . 

����  $����  a �  n ����%������
�  ()�	 (a, n) = 1), 
�  ����1����  a * a-1 S 1 mod n %�1��  ������
#  �  
����  a * a-1 – 1 = n*t, t – ����1�
��#���  -����  $����  ��  %��1��
��  [0, +¥ ). �����  a �  n ������ , ���� -
���
��  t �  a-1. �����  ��1��  ���
�  
����  t, ���  ��
���%  a-1 !���
  ������
��� 
#  ������2  �!��
����  6�� -

%��
� : a * a-1 S 1 mod n. *�����'�%  ����1����  a * a-1 – 1 = n*t ���  
a
nt1

� 1 +
=- .  
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��������  ������
%�  RSA. *��������
�  ���������
#  ������  ������
%  ��  $����  ���%�����
#2  �  
%�'�����  �����  (��  232), ������  �  ��$��
��  ��/������  �
���
���  
���
�  !����  ��������  ��,���
� , �  �� -
!���  %����# , ����%���%��  �  ���%���%  ��,���
�  (����  %����#  !���
  %��#'� , 
�  �����#
�
  ���'�,�����  
!���
  �
��$�
#�  �
  ��/������  �
���
���  
���
� ). ���'�%  '���  ������
%� . 

1.  ����  )�	 (a, n) ¹ 1 (������
%  ������� ), 
�  ��/�� . �!��
���  6��%��
  ��  ��3��
���
 . 
2.  	�  �2!���  t Î [0, + ¥ ) ��$��� �%  ����
�� . 

2.� . ����  ���$����  ����1���  
a
nt1+

 ��   �� �
�  ��
����#��%  $����% , 
�  ����/��  �  ����
�  2. 

+��$�  6
�  ����1����  �����
  �!��
���  6��%��
 : 
a
nt1

� 1 +
=- , ��/�� . 

	�����  ������
%  !���
  ����$��%  
���� , �����  ������ �
�  �������  ����%���  ����
�
�  ���/  
$����  a �  n (�������  ��3��
�������  �!��
����  6��%��
� ). 

 

��/����%  �����#������  ������
%�  RSA 
*��
#  ���#����
��#  �  /�$�
  ������
#  ���#����
��2  �  ���!3����  �  ��'�,�������%  ���� , �����#��  

����
����
�%�  RSA. *��#����
��#  �  ���
����
  �  ����  �
�����
��  ���!3��� , �  ���#����
��#  �  – �  ����  
����$�
�� . 8��%��
�  ����
����
�%�  RSA ���1��  ,��%�����
#  ����$�
��#  ���!3���  – ���#����
��#  � . 
.���%�
��%  ���������
��#���
#  ����
���  ���#����
��  �  �  ���#����
��  � . 

 

	���
��  ���#����
��  B 
1.  *��#����
��#  �  ��!����
  ���  ��������#��/  !��#'�/  ����
�/  $����  .  �  Q. 
2.  *��#����
��#  �  ��$��� �
  ���$����  %����  N = .  * Q. 
3.  *��#����
��#  �  ��$��� �
  ,���-�2  8����� : J(N) = (P-1) (Q-1), �  ��!����
  ���$����%  �!�� -

��%  ���$����  �
���
���  ��2$�  � �  �  �$�
�%  ���������  ������� : 

 1< K�  R J(N), 

)�	 (K� , J(N)) = 1 (������
%  ������� ). 
4.  *��#����
��#  �  ��$��� �
  ���$����  �����
����  ��2$�  Kc, �����#��  ���'�������  ������
%  

�������  ���  ��'����  �������� : 

 Kc = � �
-1 mod J(N). 

5.  *��#����
��#  �  ���������
  ���#����
��2  �  ����  $����  (N, � � ) ��  ����3�3����%�  ������ . 
	���
��  ���#����
��  A, ������23���  ���#����
��2  �  ���!3����  � . 
6.  *��#����
��#  �  ���!����
  ��/�����  �
���
��  
���
  �  ��  !���� , ��1���  ��  ��
���/  %�1�
  

!�
#  �����
�����  �  ����  ���������
��#���
�  $����  Mi = 0, 1, …, n-1. 
7.  *��#����
��#  �  '�,���
  
���
 , �����
��������  �  ����  ���������
��#���
�  $����  � i ��  

,��%���  � i = � i
� omod N (�/�%�  (������ ) �  �
����� �
  ����
����%%�  C1, � 2, ..., � i... ���#����
��2  � . 

 

	���
��  ���#����
��  B 
8.  *��#����
��#  �  ���'�,�������
  ���� 
�2  ����
����%%�  C1, � 2, ..., � i,... �����#��  �����
 -

���  ��2$  Kc, ��  ,��%���  Mi = � i
� c mod N. 

�  �����#
�
�  !���
  ����$���  ���������
��#���
#  $����  � i, ��
����  �����
��� 2
  ��!��  ��/�� -
���  ���!3����  � .  

 

=�$�	�
���  �	  �(���  >�� -�
�
��  
�/�%�  8�# -(�%�� , ������1����  �  1985 � ., �����#���
�  ��  '�,������  �  ��  -�,����/  ��� -

����� . 
���������
#  �/�%�  8�# -(�%��  �!���������  ���1���
#2  ��$������  ������
��/  ������,%��  �  
����$��%  ���� . �  ����#��/  �/�%�/  '�,������  �����#���
�  �  ��$��
��  %����  .  ����
��  $����  ��� -
%�����
#2  �  [512; 1024] !�
 . 

��!���%  !��#'��  ����
��  $����  P �  ���  !��#'�/  -���/  $����  G �  X, %��#'�/  P: G < . , X < . . 
��!���%  ���$�����  -����  $����  � , ������
��� 23��  ������ % : 

 1 < �  < . -1, 

 )�	 (K, P-1)=1 (����%��  ����
�� ). 

�����  P �  G  �� 2
�  �
���
��  ��,��%�-��� , �  X �  K – �����
��� . 
	����  ��$����%  �
���
��  ��2$  Y = Gx mod P. 
	�  ������$�  ���!3���  �  ��$��� �%  ���  $���� , �!����23�/  '�,��
���
 : 

 a = GK mod P 
 b = YK M mod P. 

�  �����#
�
�  '�,��
���
  ��  �����  �  2 ����  !��#'�  �
���
���  
���
�  � . 
�������%  ���������  ��  a �  �
����#  x: ax = Gxk mod P.  
+�%���%  ����1����  b: 
��  ���  Y = Gx mod P, 
�  b = YK M mod P = (Gx)k M mod P = Gxk M mod P. 

���  ���  ax = Gxk mod P, 
�  b = Gxk M mod P = ax M mod P. �����  ����
�����%  �
���
��  
���
  M:  
 M = b / ax mod P.  
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	�  ��/�1����  M ��1��  ��'�
#  ���1���  ���������  b = ax M mod P ���  ax M/b = 1 mod P. 
	�  ��'���  ���1����  ��������  ����  a*x S b mod n ���%���%  %�
��  ��%��� : z = x/b. �����                     

a*z S 1 mod n, ���  z  �� �
�  �!��
��%  6��%��
�%  ��  a. �����  z ������� �
�  �  ��%�3#2  ���'��������  
������
%�  ������� . 

�����  ��  z = x/b => x = z*b mod n. 
  
*��%���%  �����2  �/�%�  ��  ��/�1����  �
���
���  
���
�  M �  axM = b mod P. �!����$�%  ��  z 

����1����  z = M/b, ��
����  !���
  �!��
��%  6��%��
�%  ��  ax ��  %����2  P: ax z S 1 mod P. �����  M = z*b 
mod P = a-x*b mod P. 

 

��/����%  �����#������  �/�%�  8�# -(�%��  
*��������
�  ���������
#  ������  ������
%  ��  $����  ���%�����
#2  �  %�'�����  �����  (��                  

32 !�
  – 232 ��%!���-�� ), ������  �  ��$��
��  ��/������  �
���
���  
���
�  !����  ��������  ��,���
� , �  
��!���  %����# , ����%���%��  �  ���%���%  ��,���
�  (����  %����#  !���
  %��#'� , 
�  �����#
�
  ���'�, -
�����  !���
  �
��$�
#�  �
  ��/������  �
���
���  
���
� ). 

*��
#  ���#����
��#  �  ��!����
�  ������
#  ���#����
��2  �  ���!3����  �  ��'�,�������%  ���� , 
�����#��  �/�%�  8�# -(�%�� . *��#����
��#  �  ���
����
  �  ����  �
�����
��  ���!3��� , �  ���#����
��#  
�  – �  ����  ����$�
�� . 8��%��
�  �/�%�  8�# -(�%��  ���1��  ,��%�����
#  ����$�
��#  ���!3���  – ���# -
����
��#  � . .���%�
��%  ���������
��#���
#  ����
���  ���#����
��  �  �  ���#����
��  � . 

 

	���
��  ���#����
��  B 
1. ��!����
  ��������#���  !��#'��  ����
��  $����  . . 
2. ��!����
  ���$�����  G, G < P �  �����
���  ��2$  X, X < P. 
3. ��$��� �
�  �
���
��  ��2$  Y = Gx mod P. 
4. �
�����  A ������2
�  $����  G, P �  Y. 
	���
��  ���#����
��  A, ������23���  ���#����
��2  �  ���!3����  � . 
5. *��#����
��#  �  ���!����
  ��/�����  �
���
��  
���
  �  ��  !���� , ��1���  ��  ��
���/  %�1�
  

!�
#  �����
�����  �  ����  ���������
��#���
�  $����  Mi = 0, 1, …, n-1. 
6. ���$����  ��!����
�  K, ������
��� 23��  ������ %  

 1 < �  < . -1 �  )�	 (K, P-1)=1. 

7. ��$��� �
�  �����  $��
#  '�,��
���
� : a = GK mod P. 
8.*��#����
��#  �  '�,���
  
���
 , �����
��������  �  ����  ���������
��#���
�  $����  bi ��  ,��%���  bi 

= YK Mi mod P (�/�%�  (������ ) �  �
����� �
  ����
����%%�  (a, b1, b2, …, bi,…) ���#����
��2  � . 
 

	���
��  ���#����
��  B 
9. )�/���
  �!��
���  6��%��
  ��  ax ��  %����2  P. 

10. .��'�,�������
  Mi = bi*a
-x mod P, . 

�  �����#
�
�  !���
  ����$���  ���������
��#���
#  $����  � i, ��
����  �����
��� 2
  ��!��  ��/�� -
���  ���!3����  � .  

 
.����#
�
�  ��!�
�  ������%% : 

1. 9�,�������  ��  �/�%�  8�# -(�%��  
 

 
 

��� . 1. 9�,�������  ��  �/�%�  8�# -(�%��  
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2. 9�,�������  ��  
���  RSA 
 

 
 

��� . 2. 9�,�������  ��  
���  RSA 
 

 
 

��� . 3. 9�,�������  ��  
���  RSA 
 

 
 

��� . 4. 9�,�������  ��  
���  RSA 
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0
�	�
 : 

���  ���$���  ���  ������
%�  -�,�����  ������� : RSA �  8�# -(�%��  
�/�%�  -�,�����  �������  8�#  (�%��  �%��
  � �  ����%�3��
�  ��  ��������2  ��  �/�%��  -�,�����  

�������  RS� : 
1. *��  �������%  ������  �
�����
�  ������
%�  -�,�����  �������  -����  $���� , �$��
��23��  �  ��$���� -

�� / , �%�2
  �����#  ��  25 % ����$� , $
�  �%��#'��
  ���1���
#  ��$�������  ��$
�  �  ���  ����  �  ����� -
� �
  ��%�
��  �����
�
#  �!&�%  �����#���%��  ��% 
� . 

2. *��  ��!���  %����  .  ���
�
�$��  �������
# , $
�  6
�  $����   �� �
�  ����
�%  �  $
�  �  $����  (. -1) �%� -
�
�  !��#'��  ����
��  %��1�
��#  (
 .� . �����  ���  ���
�
�$��  ����
�  ������ �%�/  ������ ). 

3. *��-�����  ,��%�������  �������  ��  �/�%�  8�#  (�%��  ��  ������ �
  ��$��� 
#  -�,�����  �������  
���  ����%�  ���!3��� %�  !��  �����  �����
����  ��2$�  (���  �  RS� ). 

������  ������
%  -�,�����  �������  8�#  (�%��  �%��
  �  ����
����  �����
�
��  ��  ��������2  ��  
�/�%��  �������  RS� . �  $��
���
� , �����  -�,�����  �������  ����$��
�  �  1,5 ����  !��#'� , $
� , �  ���2  
�$����# , �����$����
  ���%  ��  ��$������ . 
 
7. '	���	���
�  �	��	�
 : 
1. �  $�% ����%�3��
��  RSA ���  DSA? 
2. �
�  
����  6���
�����  ������# ?  
3. �����  ����  6���
������  �������  ��3��
��2
 ?  
4. �
�  
����  ��2$  6���
������  ������� ?  
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��
(�� , ��������  : .* ., Osipenko_l_p@mail.ru  
 
�  
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,��������
 : +����������  �	�����  �  ��$	��
��	��	�  ���	�
��	���  

��	�
�����	�
��
(  ������  

 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 – +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�%  
(«��3�3�����  ��
�%�
�����������  ���
�%�  ��������� ») 
 
,��������
 : «�!����$����  ������  �  ��,��%�-������  !���������
�  ��
�%�
����������/  ���
�% ». 
 

.
�	�
�	��
�  �
�	�
 .  
2
�	�	�
�����
�  ��	����  	����������  �	�����  �  ��$	��
��	��	�  ���	�
��	���  


��	�
�����	�
��	�  ������
  �����������  
 
1. �����
�  ���� :  
5  +��$�
#  ��������
��#���  ������#  �!����$���  ������  �  ��,��%�-������  !���������
�  ��
�%�
� -

���������/  ���
�% . 
5  �
��!�
�
#  ������  ���
�����  %�����  ���
�%�  ��,��%�-������  !���������
�  ������� 
�  �  �����  

%�����������  ERWin. 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� : 
5  �����������
#  �  �-�����
#  ���%���%��
#  ��������
��#��/  ��
��  .���������  "�����-��  �  %�1���� -

�������  �����  �  �������%  �!����$���  ������  ���
�%�%  !���������
�  �  �������/  �$�!��/  ����$ ; 
5  �����#����
#  ��,��%�-����� -��%%�����-������  
�/�������  �  ���,��������#���  �� 
��#���
�  �  

��%��/  �$�!��/  ����$ ; 
5  �����!�
���
#  ��%�����
�  �����
���  �  
�/��$�����  ����%��
�-��  �  �����#�������%  ���,�$����/  

 �����  ���-�,���-��  �������/  �$�!��/  ����$ . 
0�
���� : 
5  ������%�  ��!�
�  �  %�
���$����%�  �  ���%�
����%�  %�
������%� , 
�/��$�����  ����%��
�-��� ;  
5  %�
���������  �����
��/  ��!�
 ; 
5  �����!���
#2  �������
#  �  ���������
#  %�����  ��
�%�
����������/  ���
�% ; 
5  �����!���
#2  �������
#  ������  ��3�3�����
�  ��
�%�
����������/  ���
�% . 
 
3. "�������  �
����
���	 -��(������	�	  	����������   
 

5  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� :  
  –  ���-��������������  ������  �$�!����  ������� , ����3�����  �����
��%�  ��$����
��#���  
�/���� . 
  –  +��
��%��
�  �������  �  �����
�������  ,��%�  PLATINUM technolgy. 
  –  BPWin �  ERWin. 
  –  *�������  ������$�� -��������  ���
�%�  «(����
 ». 
 
4. 2
�
���  �
  ������	�
���  

+��$�
#  ��������
��#���  ��
� , �
��
�
#  ��  ������� . 
 

�������  =  1  
*������
�  ������  ���-���#��/  ��� 
�� : «��-���#��  ��,��%�-� », «����%��
��#��  ��,��%� -

-� », «�������  ��,��%�-� », «���$��  ��,��%�-� » �  �������
�  ���%���  ��,��%�-�� , ��
���  %�-
1�
  !�
#  �
������  �  �����%  ��� 
� % .  

 

�������  =  2  
��������
� , �  ����%�  ����  ��,��%�-��  �  ������%��
�  �
  ��� ���  ��  ������
������  ���  ��� -

����
������  �
����
�  ��,��%�-�  �  ������
��/  ��
��-� / :  
� )  2����$�����  ��-�  ����2$���  �  
�%�1����%  �����
���
���%  �������  �����
��� 
#  ����  �� -


�����  ���  �,��%�����  
�%�1�����  �������-��  �  ��%�3����  
������  ���  �������7���2  
�%�1����2  
���-�����  ���  ����%�3����  
������  $����  
�%�1����2  �����-�  ��%�1������  ��2�� , �  ������
����  �%�  
��,��%�-�2  �  ��!� , 
�����  �  ���  �����$���� ;  

! )  ��������
������  ,���  �����/  ��������
�������  6������$������  %���
������  (������� -
�
�������  %���
������  ����1�23��  ����� ) ���2$��
  �  ��! :  
5  ��,��%�-�2 , �����1�3�2�  �  !���/  �����/  ������
�%  ������  ���
�%�  ��������
�������  6������ -

$������  %���
������  (��������
�������  %���
������  ����1�23��  ����� );  
5  �����#
�
�  ���������
�������  ���
���  �  �!���
�  �/����  ����1�23��  �����  �  ��������
�������  

6������$������  ������� ;  
5  ������  ��������
�������  �$�
�  �!&��
�� , �������23�/  ����
�����  �������
���  ��  ����1�23�2  

����� .   
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� )  ���  ���� 
��  !2�1�
�  ��  2017 ���  �  ��������  ������  ��  2018–2019 ����  ��%�
�
  (������ -
�
������  	�%�  ��  !2�1�
��%�  �����������2  ����%�
���  ��
�$���  ��/����  �  ���%���  ,������������  
��  �!����$���  �!����������!���
�  �
����  �  �����!��%  ��������  ���/  �
�
��  ���/���� . 

 

�������  =  3 
	�  ��!������  ��������-��  ������
�  ������  �����  ������  �  ��,��%�-������  !���������
�  ��
� -

%�
�����������  ���
�%�  (��
�%�
����������  ���
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  ��  �������  ���
�%� , 
���%  �!����%  �!�� -
��$����
�  ��3�
�  ��,��%�-��  �  ��
�%�
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��%  �7 ,��#
��-�� . 

���
�%�  ��3�
�  Dallas Lock 8.0-�   �� �
�  ������%%��%  ��%������%  �����
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�������� ;  
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���/  �����$��  ����
 ;  

5  1�����  ��$�
� . �  1�����  ����� 
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���  ��
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����
��  �����/  �  ���
��
�
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5  1�����  ��!�
��  �� . �  1�����  ����� 
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4. *���$����
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12. �����  ����-��  ����
��  ������%% -��������� , ������%% -,��#
��� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� .  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : )�����!������  ��������
������  
�/��$�����  ��� -
�����
�
 , ��,����  ��3�
�  ��,��%�-�� , � .
 .� ., ��-��
  ��� ���  ������  ���������$ , �����
��
  (��3����  
:��  �����#���$ , l.grishhenko@corp.nstu.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
�!����$����  ��,��%�-������  !���������
�  �������������/  ��,��%�-�����/  ���
�% . 
 
,��������
 : *�����%%�� -������
���  �����
��  �!����$���  ��,��%�-������  !���������
� . 
 

.
�	�
�	��
�  �
�	�
 .  
+����������  7������	  ����
  ����	�	��
(  ��	��
��  

 
1. �����
�  ���� :  
5  .�����
���-�  1���������  ��%�#2
������  ������  �  -��#2  �����!�
��  %��  ���
�������
��  ���  ��� -

��������  �� 
��#���
�  �  �������23���  ������� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� : 
5  ���%�� 
#  �����
��  �  ���
�%�  ��3�
�  ��,��%�-����� -
�/������$����/  ��������  ��
�%�
�������� -

���  ���
�%� ; 
0�
���� : 
5  %�
������  ���%�����  �����
�  �  ���
�%  ��3�
�  ��,��%�-����� -
�/������$����/  ��������  ��
�%� -


�����������  ���
�%� . 
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3. .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� :  
5  *�  (<*� -1,2 ((- , ��� - 2048 �! , HDD500(! ) ��  Windows, MS Office, 
������ . 
 
4. 2
�
���  �
  ������	�
��� :  
5  �����������  
����  �����
�������/  ��1�  ������� , ��������
�  ��6
�����  ���!��  �/  1���������  -�� -

�� , ������
�������
#  1��������  -���  ��!�������  ������  �  -��#2  �����!�
��  %��  ���
�������
��  
���  �����������  �� 
��#���
�  �  �������23���  ������� . 

 
5. '�
����  ��	����������  ��������  

��%�#2
�����  ������  �!����2
  �����23�%�  �����
��%� : 
5  �����!���
#  �  ��%���!��������2 ; 
5  �����!���
#  �  ����-��������2  �  �����%�  ���-����%�  �  �!&��
�%�  �����-������  ����� ; 
5  �����!���
#  �  ����
�2  ���������  ������  �����
�
��  �  �����������  �� 
��#���
�  �  ������%%���  

����� . 
*�� ������  ����$�  ������  �  ��!�
�  �����-������  ���
�%� (�� ): 

5  ����
����  ������%%�  �����
�2
  ��!�
�
#  ���  ��$���2
  ��!�
�
#  ��������#�� ; 
5  ��  6����  ����� 
�  ���
�������  ���!3��� , ��%����  �  
 .� .; 
5  ��!�
�  ��  ��%�#2
���  ��3��
�����  ��%��� �
� ; 
5  ����
����  ,����  �������2
�  �����$����%�  �  
 .� . 
5  �����-�����  ���
�%�  ��  �����1��
� ; 
5  ��%������  ��
�  �  ���%���  %���,���-��  ,����� ; 
5  ��%������  ���%����  ,����� ; 
5  ���$�
��#���  �����$����  ����$��
��  ,�����  ��  ����� ; 
5  ��3��
������  �%��#'����  ���%���  ���!�����  �����
�����  ��% 
�  �  
 .� . 

������  %�1��  ������,�-�����
#  ��  �����23�%  ��������% :  
5  ��  ������
%�  ��!�
� : 
5  ��%���#�� -������ ; 
5  ������ -"$���� "; 
5  ������
�$����� ; 
5  �
����$����� ; 
5  ������ -������%�� ;  
5  ����%��,��� . 
5  ��  �����  �!�
���  ������ : 
5  ,������� ; 
5  �������$��� ; 
5  ���-���#��� ;  
5  ��
���� ; 
5  %���������� .  
5  ��  �����!�  ����1���  �����  �!�
��� : 
5  �������
��� ; 
5  ���������
��� . 
5  ��  ���
���
����%  ���%�1���
 % : 
5  !���������  ('�
�� );  
5  �������  (�����1��2
  *� ); 
5  �$��#  �������  (�����1��2
  *� ). 

)��!����  ���1��  ��������
#  ������,���-�����2  ��������1���
#  �������  
���  Trojan (
�� � -
���  ������%%� , 
�� ����  ������%%� ). ���  �
��$�2
�  �
��
�
���%  %�/����%�  ��!�������� .  

����  
�� ����/  ������%% : 
1. ������
�����  '����  (Trojan-SPY) – 
�� ����  ������%%� , ���
� ���  ��/�� 3���  �  ��% 
�  �  �� -

/��� 23�  ���  ������ , ���
���23��  �
  ������
��� , �  -��#2  �������23��  ������$�  6
�/  �����/  
����%�'������� .  

2. *�/�
�
��#  �������  (Trojan-PSW) – 
�� ����  ������%%� , 
��1�  ���������$����  ��  ����$���  �� -
����� , ��  ��  �����#��23�  ���1����  ��  ������
���� .  

3. �
���
�  ����������  ���������  (Backdoor) – 
�� ����  ������%%� , �!����$���23�  ������  ������ -
���  ���
���#  ���  ��%�#2
���%  ���#����
�� .  

4. �����%���  smtp-�������  �  ������  (Trojan-Proxy) – 
�� ����  ������%%� , ������ 23�  ,���-��  
��$
���/  ��������  ���  ������  �  �����#��23� �  �  �����%  ���$��  ��  ���% -�������� , �  ��  �
���%  
��  ��%�
���  ������  /�����%�  

5. ����,���
��  ���
����  !�������  (Trojan-Cliker) – 
�� ����  ������%%� , %�� 23�  �
��
���2  �
�� -
��-�  �  !������� , �
����-�  ������  ���  �3�  ����� -��!�  ���
����� , ��  ��������-��  ������-������ -
�����/  �!��3����  �  +�
����
 -�������%  

6. +��
��� 
��  ����������/  ������%%  (Trojan-Dropper) – 
�� ����  ������%%� , ����
�  ��
��������2 -
3�  ������  ������%%� . 



 

234 

7. ������$��  ����������/  ������%%  (Trojan Downloader) – 
�� ����  ������%%� , ���������$����  ��  
��������  ��  ��%�#2
��  ����/  ������  ����������/  ������%% . 

8. �����%�
���  �!  ����'���  �
���  (Trojan-Notifier) – 
�� �����  ������%%�  �������  
���  ���������$� -
��  ��  ���!3���  ����%�  ��%�����%�  �������  �����/  �  ����1����%  ��%�#2
���  

9. "
�%!� " �  ��/���/  (ARCBomb) – 
�� �����  ������%%� , �����
��� 23��  ��!��  ��/��� , ���-���#��  
�,��%������  
���%  �!����% , $
�!�  ������
#  ��'
�
���  ���������  ��/���
����  ���  ����
��  ����� -
/�������
# . 

10. :���$�����  !�%!�  – 
�� �����  ������%%� , ��
����  ���  �����������/  ������ /  �������2
  ��������  
��� ���  ����
��� . 

 

?��������  -���  �������  ���2$��
  �  ��!  ���  ��������  �
����  – /�������  (��
��
��  ,��� ) �  
���������� . 

�  /���  ��
��
���  ,���  �����  ��  ��
���� , ��  %�1�
  ���
��������
#  ��!�
�  �����-������  ���
� -
%� , �  ����
�  /����
�  ��  �����  ���%��
��  �  �!&��
�% , �  ��
����  ��  ������� . 

*���/��  �
  ��
��
���  ,���  �  ���������2  ������  ���3��
�� �
�  ��  ����
���%�  ��
�������2 -
3�%�  ��!�
�2  (�
���
��  ,���� , ���
�������  ������������  ��
�  �  
 .� .). 

"���  ���������  ������ , ���  ������� , ���
��
  ��  �����23�/  6
���� . 
1.  ��������  ������  �  ��% 
# . 
2.  *����  «1��
�� ». 
3.  ����1����  «1��
�� » (��,�-�������� ). 
4.  ����������  ���
���
����/  ,���-�� . 
5.  *�����$�  ���������  ������%%� -����
��2  ������ . 

���  ������� , ��������  ������  �  ��% 
#  ���3��
�� �
�  ��  �������%����  �  ���������  ������ � -
%���  �!&��
� , �  ��
����  �������  ����� . 

*�  �����!�  ������  «1��
�� » ������  %�1��  �������
#  ��  ���  ������ .  
5  ������ , ���3��
�� 23��  «��
����� » �����  �  �����#�������%  ,���-��  �� : 
5  ������ , ���3��
�� 23��  «���������  ����� » �  ��%�3#2  %�/����%��  ����
������  «����'�� » ��  

������%%��/  ,�����  (
��  $��
�  ���
���2
  %���������� ). 
+�,�-��������  �!&��
��  ��%�#2
�����  ���
�%�  ���3��
�� �
�  �����$��%�  �����!�%�  �  ������ -

%��
�  �
  
���  ������ . �  ����
��'�%  ���$��  6
��  ����1���  1��
��  �����
�  �  ��%�����������2  ����  ������  
�  ��!������  �  ��$��
��  1��
��  �!&��
  (,��� , �������$���  ���
�� , �������!�����  ���
���  �  
 .� .).  

 

*���%��,���  ������  
*�%�%�  ����
���  ����������  ����  ������  �  ����1��%��  �!&��
  ��  6
�% 6
���  %���
  �����#�� -

��
#�  !����  ���1���  ������
%� , �!����$���23��  ��3�
�  ������  ��  �
����  /������  ('�,������� , 
«%�
�-�� » ����  �  
 .� .). ����,���-�  �����������
 , $
�  $��
#  ����  ������ , �
��� 3� �  �  ���'�,��� -
3��� , %���,�-����
�  
�� , $
�!�  ��������  �����$�  �  ���������% , ��  �����#
�
�  ��!�
�  ��
����#  
����%����%� . )��!����  �������
�������%�  ����%�%�  %���,���-��  ����   �� 2
�  �����23�� : 
5  ��%������  ��� ���  ��������%�/  ���
���-�� ; 
5  ��%���  ����
���/  ���
���-��  ��  6��������
���  ��  �����#
�
�  ��!�
� ; 
5  ��%���  �����#���%�/  �  ���
���-� /  �����
���  ��  ������ ; 
5  ���������  ���$����%  �!����%  ��'�%� 23�/  ���
���-�� . 

*�  /����
���  ���������  ���
���
����/  ,���-��  ������  ��� 
  ��  «!��������� », «��������� », 
«������� » �  «�$��#  ������� ».  

�  «!��������/ » ������/  �����������  
��#��  ,���-�  ��%���!�������� .  
«)�������� » ������  – 6
�  ������ , �����
�
���  ��
���/  �  ���
�%�  �� ����  �  �����$��%�  6, -

,��
�%� , ��  ��
����  ��  ����� 
  ����  ������%%�%  �  �����% .  
«������� » ������  %���
  �
�
#  ���$����  �!�  ���
�%� . «�$��#  ������� » ������  ������ 
  

���������
�����  �  �����'���2  ������%%  �  �����/ . 
*��-���  ���%��1���  �������  %�1�
  !�
#  �������  ��������  ��  ������#��  �
���� : 

5  ��
���-�  ������ ; 
5  �����  �!&��
��  ��  ����1��� ; 
5  �����
����  �������/  ����� ; 
5  ���������  �������/  ����� . 

��3��
��2
  �����������
�  1�������/  -�����  �������  �  ���
��
�
���  �  �/  ���!�����
 %�  �� -
�
�����  �  ,���-���������� . 

?��������  -���  $�����  %�1��  �������
#  ��  ������������  �
���� : 
5  �������������  �  ���
�%� ; 
5  ��
���-� ; 
5  �����  "1��
� "; 
5  �����
����  ����� ; 
5  �������
�������  ����� .  
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�  
�� ����/  ������%%  ������
���  �
��
�
��  ,���-��  ���%��1���  �  �������
������ , �/  
1��������  -���  %��#'�  $�% �  �������  – �����  
��  �
���� : 
5  �������������  ��  ��%�#2
�� ; 
5  ��
���-� ; 
5  ����������  ����1����/  ,���-�� . 

��������  ������ , ���  ������� , ��������
  ����������  ���  1�������  -���� . *�6
�%� , $
�!�  
��������
#  %�
�����  �������  ��1��  ��������
#  ���������
��#���
#  ���������  ���/  ����
���  ������  
��  ���/  6
���/  ���  ��!�
� . 

.���%�
��%  �����  W32.Explet.A@mm.  
�����  ��  �����1��
� , 
�  ���������
  �����23��  ����
�� : 

1) �����7
  mutex ��  �%���  "Expletus", ��
����  ������ �
  
��#��  ����%�  �%�  �����1�
#� . 
2) �������
  ,���  %Windir %\system32\upu.exe. 
3) 	�!��� �
  �  ���
�%���  ����
� :  
  "NvClipRsv"="<path to the worm>"HKEY_LOCAL_MACHINE\ 
  Software\Microsoft\Windows\CurrentVersion\Run 
4)  ����
���������
  �����  KaZaA 
  "DlDir0"HKEY_CURRENT_USER\Software\Kazaa\Transfer 
5)  �������
  ���� .,����  �  �����  �  ���
���% : 
  AVP5.xcrack.exe  
  hx00def.exe  
  ICQBomber.exe  
  InternetOptimizer1.05b.exe  
  Shrek_2.exe  
  UnNukeit9xNTICQ04noimageCrk.exe  
  YahooDBMails.exe 
6)  �������
  ��  ��
�  ��  ���  ���
�����  ����� : 
  hx00def.exe  
  ICQBomber.exe  
  InternetOptimizer1.05b.exe  
  Shrek_2.exe  
  UnNukeit9xNTICQ04noimageCrk.exe  
  YahooDBMails.exe 
7)  *������������
  ,���  /��
��  file %Windir %\system32\drivers\etc\hosts 
  127.0.0.1 downloads-us1.kaspersky-labs.com 
  127.0.0.1 downloads1.kaspersky-labs.com 
  127.0.0.1 downloads4.kaspersky-labs.com 
  127.0.0.1 downloads2.kaspersky-labs.com 
  127.0.0.1 downloads-eu1.kaspersky-labs.com 
8)  *�
��
�  ���%��1�
#�  $����  � ���%��
#  LSASS �  DCOM ���
�  135 �  445 
9)  +3�
  ���$�����  TCP ���
 . ����  �� �#  ��
�������� , 6
�  %�1�
  �����
#  ��!  �
�������%�  ��%�#2
��� . 
10)  ����
���������
  �����  6���
������  ��$
�  �
  ,�����  �  .htm.html.php.tbb, �  .txt ���'����� %�  { ��� -

����� %� }, ��  ���/  ��
���������/  �����/  �
  C ��  Y. 
����#  ��!����
  �������  6���
������  ��$
� , ���������/  ��  ������  ,��#
������  
 

�������� : 
1.  )��!/���%�  �
%���
#  ����
���������  ���
�%� , (Windows Me/XP).  
2.  )��!/���%�  �!����
#  ��
��������2  !��� .  
3.  *�����������%  ��%�#2
��  �  
��������%  ��1�%�  ���  VGA ��1�%� .  
4.  ��������%  ������������  �  ���� �%  ���  ,���� , �!����1�����  ���  W32.Explet.A@mm.  
5.  ���� �%  ��7  ��'���  �  ���
�%��%  ����
��  
6.  ���� �%  ��'���  �  ,����  /��
�  
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  
 

8
��  1. �����������  1���������  -����  ������  (?< ) Win32.Gpcode.ak: 
5  ��������
#  
��  ������  Win32.Gpcode.ak ��  �����
��������  ���-�,���-�� .  
5  .�����
�������
#  ���  1��������  -���  
���%  �!����% , $
�!�  ��1��%�  6
���  ?< , �����
�������  ��� -

��%�  ������ , !���  ���������  ���  ������
��  �������-� .  
5  ��������
�  %�
���  ���  ������� . 

���-�,���-�  ������  Win32.Gpcode.ak. 
*��
,��%� : Win32 
����������  ������%%� , '�,��23�  ,����  ���#����
��  ��  ����1����%  ��%�#2
��� . 4�� �
�  

�����1����%  Windows (PE EXE-,��� ), �%��
  ���%��  8030 !��
 .  
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	��
���
����  ��
�����
# . 
*����  �������  �����  ������
  �  ��% 
�  ��%�#2
���  ������#���  ����
�,���
��  (mutex) _G_P_C_, 

��  ����
�,���-��  ������  �����
�
��  �  ���
�%� .  
	���� , �����  ����
����
  �  ���������
��#��%�  �!/���  ���/  ����$����/  ������  �  ������  ��  ��/  ,�� -

���  ��  '�,������ . �����  '�,���
  ���  ���������  ���#����
��#����  ,����  ��  �����23�%�  ���'����� -
%�: 7z, abk, abd, acad, arh, arj, ace, arx, asm, bz, bz2, bak, bcb, c, cc, cdb, cdw, cdr, cer, cgi, chm, cnt, cpp, css, csv, 
db, db1, db2, db3, db4, dba, dbb, dbc, dbd, dbe, dbf, dbt, dbm, dbo, dbq, dbx, Djvu, doc, dok, dpr, dwg, dxf, ebd, eml, 
eni, ert, fax, flb, frm, frt, frx, frg, gtd, gz, gzip, gfa, gfr, gfd, h, inc, igs, iges, jar, jad, Java, jpg, jpeg, Jfif, jpe, js, jsp, 
hpp, htm, html, key, kwm, Ldif, lst, lsp, lzh, lzw, ldr, man, mdb, mht, mmf, mns, mnb, mnu, mo, msb, msg, mxl, old, 
p12, pak, pas, pdf, pem, pfx, php, php3, php4, pl, prf, pgp, prx, pst, pw, pwa, pwl, pwm, pm3, pm4, pm5, pm6, rar, 
rmr, rnd, rtf, Safe, sar, sig, sql, tar, tbb, tbk, tdf, tgz, txt, uue, vb, vcf, wab, xls, xml. 

	�  '�,������  ,�����  �����  �����#���
  ��
�������  �  �����-�����2  ���
�%�  Windows ����
��� -
����
%�  (Microsoft Enhanced Cryptographic Provider v1.0). "����  '�,��2
�  ���  ��%�3�  ������
%�  RC4. 
��2$  '�,������  ��
�%  '�,���
�  �
���
�%  ��2$�%  RSA (������  1024 !�
 ), �����1�3�%�  �  
���  ������ . 

������
%  RSA �������  ��  ����������  ��2$��  '�,������  ��  �����
���  �  �
���
�� . *���-��  
'�,������  ���  ��%�3�  RSA �����
 : ��  
��� , $
�!�  ��'�,����
#  ���!3����  ���
�
�$��  �%�
#  ����  ��'#  
�
���
��  ��2$ . .��'�,����
#  ��'�,��������  ���!3����  %�1��  
��#��  ���������  �����
��%  ��2$�% .  

�����  ������
  ��'�,�������2  ����2  ,���� , �%�23�2  ��������#���  �%  ,����  �  ���'������  
�  ��
���%�  ��!��� �
�  _CRYPT. *��%�� :  

–  �������$��#���  ,��� : WaterLilles.jpg  
–  ��'�,��������  ,��� : WaterLilles.jpg._CRYPT  
��
�%  �������$��#���  ,���  ���� �
� .  
�  ��1���  ��
���� , ,����  ��
�����  !���  ��'�,������ , ����������  ������%%�  ��%�3��
  ,���  

«!_READ_ME_!.txt» �����23���  �����1��� :  
Your files are encrypted with RSA-1024 algorithm. 
To recovery your files you need to buy our decryptor. 
To buy decrypting tool contact us at: [censored]@yahoo.com 
=== BEGIN === 
[key] === END === 
"���� , ��/�� 3���  �  ��
�����  Program Files '�,������2  ��  ��������2
� . ���1�  �����  ��  

'�,���
  ,���� : �%�23��  �
��!�
�  «���
�%��� » �  «����
�� »; �%�23��  ���%��  %��#'�  10 !��
 ; �%� -
23��  ���%��  !��#'�  734003200 

�  /���  �����  ��!�
�  �����  ��  �����
�����
  ��!  �  ���
�%��%  ����
�� . 
*�  ����$���2  ��!�
�  �����  ������
  VBS-,��� , ��
����  ���� �
  ��������  
���  ������  �  ��%�# -

2
���  �  ������
  ��  6����  MessageBox – ���!3����  �!  ��������  
���  ������  
 

8
��  2. �����������  1���������  -����  ������  Backdoor.Win32.Landis.b:  
5  ��������
#  
��  ������  Backdoor.Win32.Landis.b ��  �����
��������  ���-�,���-�� .  
5  .�����
�������
#  ���  1��������  -���  
���%  �!����% , $
�!�  ��1��%�  6
���  ?< , �����
�������  ��� -

��%�  ������ , !���  ���������  ���  ������
��  �������-� .  
5  ��������
�  %�
���  ���  ������� . 
 

���-�,���-�  ������  Backdoor.Win32.Landis.b. 
Backdoor.Win32.Landis.b («:�!���
���  ����������� ») 
��1�  �����
��  ��� : 

W32/Generic.worm!p2p (McAfee), W32.Chod.D (Symantec), BackDoor.Generic.1066 (Doctor Web), 
Worm.Mytob.GH (ClamAV), Trj/Multidropper.ARF (Panda), 
�� ����  ������%%����  ������%%� , ����� -
�
��� 23�  ����%�'�������  ����7����  ���
��  �  ����17����  %�'��� .  

������ �
�  $����  IRC. *����
��� �
  ��!��  Windows PE-EXE ,��� . +%��
  ���%��  �����  113 �
 . 
*��  ���
��� -��  !6����  ������
  �����  ��  ���$����%  �%���%  �  ���
�%��%  ��
�����  Windows �  �������
  
��!  �  6
�  �����  �  �%���%  csrss.exe. 

���1�  �  ������  �����  !�����  ������
  �����23��  ,���� :  
–  %System %\drtusi\csrss.dat 
–  %System %\drtusi\csrss.ini 
*����  $���  ��������#���  ��������%��  ,���  ���� �
� . 
�����  ������
  ������  ��  ��!  �  ��
��� -

��  ��
��������� : %UserProfile %\Start Menu\Programs\Startup\csrss.lnk 
��
�%  �����
�����
  ��!  �  ��2$�/  ��
��������  ���
�%����  ����
�� :  
[HKLM\Software\Microsoft\Windows\CurrentVersion\Run] 
[HKCU\Software\Microsoft\Windows\CurrentVersion\Run] 
"csrss"="  
*�����%%�  ������ �
�  �  �����$��%�  �������%�  IRC �  ����$��
  ��%����  ����7�����  ���������  �
  

«/�� ��� ». ����
�  ���
����/  ��%���  �$��#  ������!�����  �  ������ �
  ���3��
�� 
#  ������  ���
���#  ���  
���
�%�� , �  
��1�  ���3��
�� 
#  �
���  ��  ������  ��%�#2
��� , ���$���
#  ,����  �  
 .� .   
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*�%�%�  6
��� , ����������  ������%%�  �!�����
  �����23��  ,���-�����#���
#2 :  
1) �������
�������  ��  ��%����  ����%�'�������  ��  ������%  MSN Messenger ������ , ������� -

23��  ���#����
����  ���$�
#  ����2  �������  !������ ; ���  6
�% ������  ���� ��
  ���#%�  !�������� : 
http://www.vbulettin.com/[removed], – �$��#  ��/�1�  ��  �����  ��
���
�
����  1������  ��
���������  ���� -
�
���  Virus Bulletin, �  %�1�
  �����
#  ��!��1�����  ���#����
���� ; 

2) ��������  �  ������  ��  ����1����%  ��%�#2
���  �����$��/  ,����� ; 
3) ��������  ,����� ; 
4) ��
������  �����$��/  ��
����/  ���-����� ; 
5) ������������  ��%�#2
��� ; 
6) ����������  DoS-�
�� ; 
7) �
�����  ����%�'�������  �����!���  ��,��%�-��  �  ���
�%� , �  
�%  $����  �����%�/  �  ����� -

�
���  �������  �  ������  �����
���  ��,��%�-�� ; 
8) ����������  ��  ����1����%  ��%�#2
���  �����$��/  ��%��� ; 
9) ��������  ����/  �!�������� . 
 


6����  ��%�� �
  ,���  %System %\drivers\etc\hosts, ��������  �  ����  ��1������������  
���
  � , 

�%  ��%�% , !������  �!��3���  �  �����%  ���
�% : 

127.0.0.1 avp.com 
127.0.0.1 download.mcafee.com 
127.0.0.1 kaspersky.com 
127.0.0.1 zonelabs.com �  
 .� . 
Landis.b �����1��
  ��  ���
�%�  ���-���� , �����1�3��  �  �%���/  �����23��  �
���� : bbeagle.exe, 

regedit.exe, winsys.exe, zapro.exe, zlclient.exe �  
 .� . 
 

8
��  3. �����������  1���������  -����  ������  W32.Zotob.A:  
5  ��������
#  
��  ������  W32.Zotob.A ��  �����
��������  ���-�,���-�� .  
5  .�����
�������
#  ���  1��������  -���  
���%  �!����% , $
�!�  ��1��%�  6
���  ?< , �����
�������  ��� -

��%�  ������ , !���  ���������  ���  ������
��  �������-� .  
5  ��������
�  %�
���  ���  ������� . 

���-�,���-�  ������  W32.Zotob.A. 
W32.Zotob.A – ����� , 6������
���23��  � ���%��
#  �  Microsoft Windows Plug and Play ������� , 

��������2  �  !2���
���  !���������
�  MS05-039.  
W32.Zotob.A ��  ����1��
  ��%�#2
���  ���  ����������%  Windows 95/98/Me/NT4. )��%�
�  ��  

6
� , ���  %���
  �����#����
#�  ��  ����1���  �����/  � ���%�/  ��%�#2
���� .  
*��  �������  �����  W32.Zotob.A ������ �
  �����23��  ����
�� :  

1.  ������
  �����23��  ,���  ��  
��� , $
�!�  
��#��  ����  ����  $���  ������ ���#  ��  ���%���%�
��� -
�����%  ��%�#2
��� : B-O-T-Z-O-R.  

2.  �������
  ��!  ���  %System %\botzor.exe.  
3. 	�!��� �
  ���$���� :"WINDOWS SYSTEM" = "botzor.exe" �  �����2$�  ����
�� : 

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run 
  HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices.  
4.  +�%�� �
  ���$���� : "Start" = "4" �  ��2$�  ����
�� :  
  HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SharedAccess  
  $
�!�  �
��2$�
#  Shared Access ������  �  Windows 2000/XP. 
5.  ������ �
�  �  IRC �������%  ��  ��%��� : ��  8080 TCP ���
� .  
  �
�  ���
  ���������  ����
�����������  ���
�� . 
6.  �
������
  FTP ������  ��  33333 TCP ���
� .  
7.  (��������
  ���$�����  IP �����  ��  
���3���  IP ������ . ����#  ��
��� �
  ������  ���  ��
�
�  IP ������  

���
�%�  �  ��%�� �
  ���$����%  �!����%  ���������  ���  ��
�
� . )����%�� , ����  IP �����  ���
�%�  
192.168.0.1, $���#  ����
��
�  ������
#  IP ������ , ��$���  �  192.168.x.x.  

8.  *�
��
�  �������
����
#�  ��  ��%�#2
���  ��  ���$����%�  IP ������%� , �
�����  !�����  ��  8888 
TCP ���
�  ��  ��������%  ��%�#2
��� . ����#  ��
��
�  6������
�����
#  � ���%��
#  �  Microsoft 
Windows Plug and Play ������� , ��������2  �  Microsoft Security Bulletin MS05-039 

9.  �������
  �����23��  ,���  �  ���%���%�
���������  ��%�#2
��  �  ������ �
  FTP �����
 , �����1� -
3���  �  ��% : %System %\2pac.txt. 

10. �����1��
  �  ������ �
  ����2  $���  �  ��������
��#��  ����������  FTP �������  ��  ����1����%  ��% -
�#2
��� : %System %\haha.exe. 

11. 	�!��� �
  �����23��  ������  �  /��
  ,��� : 
  Made By .... Greetz to good friend [REMOVED] in the next 24hours!!! 
  127.0.0.1 www.symantec.com 
  127.0.0.1 securityresponse.symantec.com 
  127.0.0.1 symantec.com 
  127.0.0.1 www.sophos.com 
  127.0.0.1 sophos.com 
  127.0.0.1 www.mcafee.com 



 

238 

8
��  4. ���
��#
�  �
$�
 .  
 

 	���7
���  	����
 : 
1. )�������  �  -��#  ��!���
�����  ��!�
� ; 
2. ��������  
���  ������  �  ��������%  ���  
�������$����/  ���!�����
��  
3. .�����
���-�  1���������  -����  ������  �  ��������%  ������
���  �������-��  ����
���  ������  ��  

��1��%  6
���  ?< . 
4. .���%����-��  ��  �������2  ������ . 
 
7. '	���	���
�  �	��	�
  
13. �
�  
����  
�� ����  ������%%� ? 
14. *�  ����%  ��������%  ������,�-���2
�  ��%�#2
�����  ������ ? 
15. 	��
�  �����������  ��� 
�2  1��������  -���  ������  
16. ��%  �
��$��
�  1��������  -���  
�� �����  ������%%�  �  ��%�#2
������  «$��� »? 
17. *������
�  ������,���-�2  ��%�#2
����/  �������   
18. *������
�  ������,���-�2  
�� �����  ������%%� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� .  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "������#���  ��������
������  !2�1�
���  �!���� -
��
��#���  �$��1�����  ���'���  �!��������  ���������������  ��������
������  
�/��$�����  �������� -

�
 » 
��
�����  ��������
�����  �����%�  ��!����%��������  ,��
� , a.zhestovskiy@bk.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
�!����$����  ��,��%�-������  !���������
�  �������������/  ��,��%�-�����/  ���
�%  
 
,��������
 : *�����%%�� -������
���  �����
��  �!����$���  ��,��%�-������  !���������
�   
 

.
�	�
�	��
�  �
�	�
 .  
DallasLock 8.0-C. �
��
��	�  �
���
�������  �	����
 .  

"	�������
  	����������  ���	���	���  
 
1. �����
�  ���� : 
5  *���$�
#  
����
�$�����  �����  �  ������  ���
�����  %����
����  ��������$���  ���
��� , ������
�%�  

�!����$���  -����
���
�  ��+  �
  )�	  ���
���  «DallasLock 8.0-C». 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  
5  ���
#  ����-��  %����
����  ��������$���  ���
��� , %�/����%�  ��!�
�  ������
�%�  �!����$���  -� -

���
���
�  �����
��  ��3�
�  ��,��%�-��  �
  ������-�������������  ���
���  «DallasLock 8.0-C»,  
5  �����
#  ������%�  ���
�����  �����
��  ��3�
� . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

5  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : 
  –  :�!���
���  ������%%�� -������
��/  �����
�  ��3�
�  ��,��%�-�� . 
  –  *�������#���  ��%�#2
���  (*� ) �  ��
����������  �����-������  ���
�%��  (�� ) Windows 7 Profes-

sional. 
  –  *�����%%�  ���
������-��  VMware Workstation Player. 
  –  ���
���#��  %�'���  Windows 7Professional. 
  –  ��+  �
  )�	  «Dallas Lock 8.0-C». 
 
4. 2
�
���  �
  ������	�
��� : 
5  +��$����  
����
�$����/  �������� .  
5  .����
��������  �������  %����
����  ���
��� . 
5  )��
�����  �$�
���  �������  ���#����
���� . 
5  )��
�����  ����  %����
����  ���
���  �  ��
�����%  (�����% ). 
5  ��������  ������ �%�/  ����� . 
5  )��
�����  ������%%  ��  ��!�
�  �  �����$��/  ��1�%�/  ���
���   
5  )��
�����  ����%�
���  ���
���  -����
���
� . 
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5  ���
��������  ,���-������  �����
��  ��3�
�  
5  ���
���#  -����
���
�  ,�����  �����
��  ��3�
� . 
 
5. '�
����  ��	����������  ��������  

�  DallasLock 8.0-C ����������  %����
���  ����-��  ��������$���  ���
���  (���%�� �
�  ����� -
�
#2  ��������%��  �
  ��  %�/����% ), ���  ��
���%  ��1��%�  ���#����
��2  �  ��1��%�  ��3�3��%�%�  �!& -
��
�  ����������
�  ������#  ���
���  (��  �%��$���2 , ���  �!&��
�  �%�2
  ������#  0 «�
���
��  ������ », 
��  ��  %�1�
  !�
#  ���� 
  ��  �2!���  ��  ��%�  ���
����/ ). *��#����
��#  !���
  �%�
#  ���
��  �  �!&��
�% , 
������#  ���
���  ��
���/  ��  �����'��
  ���  ��!�
������ .  

��1��%�  �!&��
�  ,�������  ���
�%�  �  �����2$��%�%�  �����
�%��%�  ��
����
��  %�1��  ��� -
����
#  %�
��  ���,����-���#���
� . ��
��  ���,����-���#���
�  �%�2
  ��%���  �
  0 ��  7. ��%  !��#'�  
��%�� , 
�%  ��'�  ������#  ���,����-���#���
� . ����  ��  �������  ������  %�
�� , 
�  �$�
��
� , $
�  �!&��
  
�%��
  %�
��  0 (���# ) – �
���
��  ������ . ����  %�
��  ���,����-���#���
�  �������
#  �����  (����� ), 
�  
���  �!&��
� , ��/�� 3���  �  ������  �����  (����� ) !���
  �%�
#  
�  1�  %�
�� , ��  ����2$����%  
�/  ���$��� , 
�����  �%  ���  ���������  ������  %�
��  ���,����-���#���
� . 

	�  ���!�
��  ��!�
� , %�
��%  ���,����-���#���
�  %�1��  ���������
#  �%��� . *�  �%��$���2  
�����%  � 
�  ����� %  ���,����-���#���
�  (�
  0 ��  4) ���������  �����23��  ���%������� :0 (�
��� -

��  ������ ); 1 (���,����-���#���  ������ ); 2 (*�������#���  ������ ); 3 (�����
���  ������ ); 4 (��� . 
�����
�� ). 

8
�  �%���  %�1��  �%���
#  ��  �2!��  ������ , ��  ��!�
�  ���
�%�  ��3�
�  6
�  �����  ��  ����� �
 . 
	�  ���
�%�  ��3�
�  �%��
  ���$����  
��#��  ��%�� . 

	�  ��1����  ���#����
��  �  ���,���  ���  �$�
���  ������  
��1�  ��
���������
�  ������#  ���,� -
���-���#���
�  �
  0 (��� ) ��  7 (��%� ). 

*��#����
��� , �%�23��  ������#  ���,����-���#���
�  0 (���# ), �%�2
  ���
��  
��#��  �  �!&��
�%  
"� , �%�23�%  %�
��  ���,����-���#���
�  0. *��#����
��� , �%�23��  ������#  ���,����-���#���
�  1 
(���� ), �%�2
  ���
��  
��#��  �  �!&��
�%  "� , �%�23�%  %�
��  ���,����-���#���
�  0 (���# ) �  1 (���� ). 
+%�23��  ������#  ���,����-���#���
�  2 (��� ) – 
��#��  �  �!&��
�%  �  %�
��%�  0 (���# ), 1 (���� ), 2 (��� ). 
+  
��  ����� . *��#����
���  �����  7 (��%#) �%�2
  ���
��  ��  ���%  �!&��
�% . 

*��  �/���  �  �����-�����2  ���
�%�  ���#����
��#  %�1�
  ��!��
#  ������#  ���
��� , ��  �����'� -
23��  ��
����������  ��  ����  ������#  %����
����  ���
��� . )����%�� , ����  ���#����
��#  �%��
  ������#  
%����
����  ���
���  5 (� 
# ), 
�  ��  %�1�
  ���
�  �  ���
�%�  �  ����� %�  �
  0 (��� ) ��  5 (� 
� ). ����  ���# -
����
��#  ��!���
  ������#  ���
��� , ��
����  �����'��
  ��!�
������  ������#  ���,����-���#���
� , 
�  
���
�%�  ��3�
�  �����
  ���!3����  �!  �'�!��  «�����
���  ������#  ������  ������� ». �����
���  ��� -
���#  ���
��� , �  ��
���%  ���#����
��#  ��'7�  �  ���
�%�  �������
�  «
���3��  ������#  ���
��� ». ���1�  
���#����
��# , ��  ��������  ��/��  ��  ���
�%� , �  ���-���� , ��!�
�  %�1�
  ���� 
#  ����  
���3��  ������#  
���,����-���#���
� , ��  ��  ��'�  ������  %����%��#�� . *�����
#  1�  
���3��  ������#  %�1�� , 
��#��  
��$��  �����  �����  ��!�
� . 

�  ���
�%�  ��3�
�  ������%�
���  %�/����% , ��
����  ������ �
  �����
���
�
#  ����1����  �����  
%����
����  ���
��� . ��/����%  ����
���
  �����23�%  �!����% : 
5  *��  �/���  �  ���
�%�  ���
�%�  ��3�
�  ������ �
  ���#����
��2  ��!��
#  ������#  %����
����  ���
��� , 

��
����  ��  �����'��
  ��
����������  ��  ����  ������# . 
5  �����#  ��  ���  �!&��
�  (��%������  ,����� ) ���������
�  
��#��  
���� , �����  ������#  %����
����  �� -

�
���  ,����  ���  ��
�����  �����  
���3�%�  �����2  ���
���  ���#����
�� , ����  1�  6
�  �������  ��  �� -
���� �
� , 
�  ����
���  !�������
�  ���
�%��  ��3�
�  (��  ����2$����%  «������ �%�/ » ����� ). 

*�����
�%�  ���
���  -����
���
�  �!����$����
  ���
���#  -����
���
�  ,�������  ���
�%� , ��� -
���%%�� -������
���  �����  �  ����
�� , �������$�����  
��
��������  ��+  �
  )�	 , ����$��  �����
�  ��� -
�
��������  ��+  �
  )�	 , ����
���������  ,�����  �  ��
��  ����
��  �  ���$��  ����'���  �/  -����
���
� . 
*��  �!����1����  ����'���  -����
���
�  �  ���
�%�  DallasLock 8.0-C �����/���
  �����23�� : 
5  
���������  *�  (����  �  ���#����
��  ��
��������  ���
��
�
��23��  �����
�� ). 
5  �����  ��������1���� . 
5  ���������  ��!�
�  �  1����� . 
5  �
������  ���!3���  ��  ������  !���������
�  (��  *�  �  	�%���  !���������
� ). 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ): 
1. .����
��������  �������  %����
����  ���
��� . 

*����
�  ��  �������  «*���%�
��  !���������
� », �����  ��!��
#  %��2  «������  ���
��� », �
�� -
���
�����
#  ������  %����
����  ���
��� . �����
#  ������  ==  3,4 �  ��%�3#2  �����%������� .  
2. )��
�����  �$�
���  �������  ���#����
���� . 

����
#  ���#����
�� %  ������#  %����
����  ���
��� : User1-«���,����-���#���  ������ », User2-
«*�������#���  ������ ». 
3. )��
�����  ����  %����
����  ���
���  �  ��
�����%  (�����% ). 
5  �����
#  �����  KD_Docs �  PD_Docs �  ��
�����  D:\Documents\, �����$�
#  �% ������  ���
���  «���,� -

���-���#���  ������ » �  «*�������#���  ������ » ���
��
�
����� .  
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5  �  ���
���
��%  %��2  ��
������  (����� ) ��!��
#  «DL8.0: *����  ���
��� …», ��
�%  ��!��
#  �������  
«�����
���  ���
�� », ��
�����
#  ,��1��  ��  ����%�
�  «�����
���  ���
��  ���2$�� », ��
�%  ��!��
#  
���
��
�
��23�2  ������,���-�����2  %�
��  %����
����  ���
��� . 

5  �������
#  �/��  ���  ���#����
�� %�  User1 �  User2, �������
#  ��������  ���
�����  %����
����  �� -
�
��� .  

4. ��������  ������ �%�/  ����� . 
	�  �������  ������ �%��  �����  ������
  �  ���
���
��%  %��2  ��
�����  ��!��
#  «DL8.0: *����  

���
��� …», ��!��
#  �������  «�����
���  ���
�� »,��
�����
#  ,��1��  ��  ����%�
�  «�����
���  ���
��  
���2$�� »,��
�%  ��
�����
#  ,��1��  «*����   �� �
�  ������ �%�� ». 

�����
#  �����  Razd_Docs �  ��
�����  D:\Documents\, �����
#  �7 ������ �%��  �  �������
# , ����� -
���  �/��  �  ���
�%�  �  �$7
���  �����#2  User2,�����#��  �����$���  ������  ���
��� .  
5. )��
�����  ������%%  ��  ��!�
�  �  �����$��/  ��1�%�/  ���
��� . 
5  	�  ���
�����  !���
  �����#����
#�  Microsoft Office Word Enterprise 2007, 
��  ���  ���  ��!�
�  ���# -

����
��  User1 �  ������%%��  ������ �
�  ��/�������  ���%����/  ,�����  �  �����23��  �����
���� : 
  C:\Users\User1\AppData\Roaming\Microsoft 
  C:\Users\User1\AppData\Local\Temp 
  C:\Users\User1\AppData\Local\Microsoft\Windows\INetCache 
  C:\ProgramData\Microsoft\OFFICE\DATA 
  C:\Users\User1\AppData\Local\Microsoft\FORMS 
  C:\Users\User1\AppData\Local\Microsoft\Windows\Temporary Internet Files 
5  	�  6
�/  �����  ������
  �������
#  �����23��  ����
�� : �  ���
���
��%  %��2  ��
�����  ��!��
#  

«DL8.0: *����  ���
��� …», ��!��
#  �������  «�����
���  ���
�� »,��
�����
#  ,��1��  ��  ����%�
�  
«�����
���  ���
��  ���2$�� »,��
�%  ��
�����
#  ,��1��  «*����   �� �
�  ������ �%�� ». 

5  �������
#  �/��  ���  ���#����
�� %�  User1 �  User2 �  %����%��#��%�  ����� %�  ���
��� , �����
�
#  
Microsoft Office Word Enterprise 2007, �����
#  �  �
�����
�����
#  ,��� . *��  ����'���  ���
�����  ��� -
��� �%�/  �����  �'�!��  �!  �
����  ���
���  ��  !���
 . +��$�  ���
�����  !���
  ���������
#�  �  ��%� -
3#2  1������  ���-����� . 8
�
  1�����  ������ �
  ����%�
��
# , �  ����%�  ,������%�  �������  !���  �
 -
������  �  ���
��� . 

6. )��
�����  ����%�
���  ���
���  -����
���
� . 
5  *����
�  ��  �������  «*���%�
��  !���������
� », �����  ��!��
#  %��2  «���
���#  -����
���
� », ����
#  

���$����  «3 %�� .» �����23�%  ����%�
��% : 
  –  �������$�����  ���
���#  "� ; 
  –  �������$�����  ���
���#  ����� . ��� . ����� ; 
  –  �������$�����  ���
���#  ����
�� ; 
  –  �����#
�
�  ���
���  �����
���
#  �  �
$7
�  ��  ��!���
�����  ��!�
� . 
7. ���
��������  ,���-������  �����
��  ��3�
� . 
5  �
���
#  �������  %��2  DallasLock 8.0-C. 
5  ��!��
#  «���
��������  ,���-������  ��+ …», ��1�
#  ��  ������  «�����
�
# ». 
5  .����#
�
�  
��
�������  �����
���
#  �  �
$7
�  ��  ��!���
�����  ��!�
� . 
8. ���
���#  -����
���
�  ,�����  �����
��  ��3�
�  
5  *����
�  ��  �������  «���
���#  �������� », �����  ��!��
#  %��2  «���
���#  -����
���
� », �  ������  

«	���
�� » ��!��
#  ������  «*������
# ». 
5  �  �����#
�
�  �
�!��� 
�  ���
���#���  ��%%�  �  ���$�
���  ���
���#���  ��%%� . *��  ����'���  ��� -

�����  ���
���#���  ��%%�  �������
 . 
 
7. '	���	���
�  �	��	�
 : 
1. �  $7% ����2$��
�  %����
���  ����-��  ��������$���  ���
��� ? 
2. ���  ����������  %�/����%  %����
����  ���������  ���
���% ? 
3. ��1�
  ��  !�
#  ���%���%  %�/����%  %����
����  ���������  ���
���%  �  ��
����
��% ? 
4. ��/����% , ������ 23��  �����
���
�
#  ����1����  �����  �����
���
�  �����/ ? 
5. ��/����%  ����������  ����  ���
���  ���#����
�� ? 
6. 	�  ����/  
����  �!&��
��  ,�������  ���
�%�  ������ �
�  ���
���#  -����
���
� ? 
7. �
�  �����/���
  ���  �!����1����  ����'���  -����
���
�  �  ���
�%� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $���2  
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : )�����!������  ��������
������  
�/��$�����  ��� -
�����
�
 , ��,����  ��3�
�  ��,��%�-�� , � .
 .� ., ��-��
  ��� ���  ������  ���������$ , �����
��
  (��3����  
:��  �����#���$ , l.grishhenko@corp.nstu.ru 
 

––––––––––––––  
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+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% . 
 
,��������
 : *�����%%�� -������
���  �����
��  �!����$���  ��,��%�-������  !���������
� . 
 

.
�	�
�	��
�  �
�	�
 .  
 �����
  �
:��
  ��$	��
���  	�  ���
����	���	�
��	�	  �	����
  DallasLock 8.0 

 
1. �����
�  ���� : 
5  +��$�
#  ���%�1���
�  ���
�,�-���������  ���
�%�  ��3�
�  ��,��%�-��  ����������  
���  ��  ��
� -

��%��/  �  ��
���/  �.� . �
��!�
�
#  ������  �������-��  ������  ��������$���  ���
���  ���#����
����  
�  ��3�3��%�%  ��,��%�-�����%  �������% . 

 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� : 
5  ���
�����
#  %�/����%�  ����
�,���-��  �  ��
��
�,���-��  ���#����
����  �  ���
�%�  �����
��%�  

DallasLock 8.0; 
5  ���
�����
#  ����������  ���
���%  �  ��%�����
�%  ��,��%�-������  ���
�%�  �  ��,��%�-�����%  �� -

�����% ; 
5  ���
�����
#  ������
�%�  �!����$���  -����
���
�  ��,��%�-������  ���
�%�  �  ��,��%�-�� . 
0�
����  �
�
�
�� : 
5  ��!�
�  �  ��
����
��%�  /������  ��2$����  ��,��%�-�� ; 
5  ��!�
�  �  ��3�
��%�  %�/����%�%�  �����-������  ���
�%�  Windows; 
5  ���
���  ��3�3�����
�  ��,��%�-�����/  �������� . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

5  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : �	���6����
�  ��
��  �  ���
�	���� -
�
�  ��	��
���
�  	����������� : ��������  �  �����
����  ��%�����
�  DallasLock 8.0. 
 
4. 2
�
���  �
  ������	�
��� :  

�,��%�����
#  ��%�����  ������  ��������$���  ���
���  ���#����
����  �  ��3�3��%�%  ��,��%� -
-�����%  �������%  �����
��%�  DallasLock 8.0 �  �����#�������%  %����
���  �  ������-������  ����
��  
��������$���  ���
��� . 
 
5. '�
����  ��	����������  ��������  

DallasLock 8.0 – ���
�,�-��������  ���
�%�  ��3�
�  ��,��%�-��  ����������  
���  ��  ��
���% -
��/  �  ��
���/  �.�  (���%���%�  ��  ���1��/  ��
���/  ��,���
���
�� ). 

*��������$���  ��  ��3�
�  ���,����-���#���  ��,��%�-��  (�����-��  «� » �  «� »), �  
�%  $����  
�����1�3���  �  ��
�%�
����������/  ���
�%�/  (�� ) ��  ������  ��3�3�����
�  1(  ���2$�
��#�� , �  ���� -
����
�����/  ��,��%�-�����/  ���
�%�/  ((+� ) ��  1 ������  ��3�3�����
�  ���2$�
��#�� , �  ��,��%�-� -
����/  ���
�%�/  ��������#��/  �����/  (+�*	� ) ��  �!����$���  1 �����  ��3�3�����
�  *	� , �  ��
� -
%�
����������/  ���
�%�/  ���������  ���������
�����%�  �  
�/������$����%�  ���-����%�  (���  �* ) 
��  1 ������  ��3�3�����
�  ���2$�
��#�� , �  
��1�  ��  ��3�
�  ��,��%�-�� , �����1�3��  ������� , �� -
�
��� 23��  ��������
�����2  
����  (�����-�  «� ») ��  �����  «�����'����  �����
�� » ���2$�
��#�� . 

+����#�������  ��+  ���!/���%�  �  ���
��
�
���  �  �����������%��  �������/  �  ������� 3�/  �� -
��%��
�/  ����� 
���  ������%�  %�� . ���������  ������  %��  ���1��  !�
#  �����������  �  +�*	� , �  ���  
�* , �  
��1�  �  ��
�%�
����������/  ���
�%�/  �������  1	  �  ��'� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
 

"	��	�	��
  �  �
�	��  
	�  ���������  ��!�
�  �����#��2
�  ��!�$��  %��
�  WS27 �  WS28 �  ��� . 201� -3.)�  

WS27��
��������  
��#��  �����
���  $��
# , ��  WS28 �����
���  �  ��������  $��
�  ���
�%�  DallasLock 8.0.  
*����  
�% , ���  ����
���
#  �  ��!�
�  ������
  ���$�
#  ����%��
  «RU.48957919.501410-02 92 – .� -

������
��  ��  6������
�-�� » (�����  – .�������
�� ), ��
����  ��/���
�  �  ���
��
�
��23�%  ,����  ��  �� -
!�$�/  %��
�/  WS27 �  WS28, �  
��1��  �!3��  �����  �����#����  �������  ��!���
���� . 

*����  ��$���%  ��!�
�  ������
  ����$�
#  ����  ������
���  ����
�,���
��  EToken, ��
����  %�-
1�
  �����#����
#�  ��  �!��/  ��!�$�/  %��
�/ . 

 

>�
�  1. !
���	��
  ��
�  �	����
  �  $
��
�  
1.  ���
�  �  ���
�%�  ���  ������%  student �  ������%  ���
���  «��� .�����
�� » (�����#  �  6
��  �$�
 -

���  ������  ������
  ����
#  �  ��!����
� ).   
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����
����
 . *��#����
��#  student �%��
  �����  ��%����
��
���  �  ���
�%�  DallasLock. *�6
�%�  
��������  ����/  ���#����
����  �  ����������  �����%�  ���
���  ������
  ������ 
#  �� -���  6
��  �$�
���  
������ . 

+%  ���#����
��  �  ������#  ���
���  �
�!��1�2
�  �  ���������  ����  �
���
�  ��%����
��
���  
DallasLock. 

2.  �  ��%�3#2  �
���
�  ��%����
��
���  DallasLock �����
#  ����/  ���#����
����  ��  �����23� -
%� ����%�
��%� : 

 
=  :����  *�����  �%  ������#  ���
���  
1 Secret_Ivanov +�����  � .� . �����
��  
2 Secret_Petrov *�
���  * .� . �����
��  
3 Open_Ivanov �
���
��  ������  �
���
��  ������  

 

����
����
 . �%��
�  Ivanov, Petrov ������
  �������
#  ,�%����  �
����
�� , ������ 23�/  ��!�
� . 
 
3.  �!���
#� , $
�  �$�
���  ������  �������  �  ���
�%�  �  ��  ��/  �����
������  ���
�%���  ����� . 

	�  6
���  ��1��  ���
�  ���  �$7
���  ��1����  ���#����
�� , ������  ������#  ���
���  «�
���
��  ������ ». 
����
����
 . 	��#���'�  ��!�
�  �  ���
������  ����  ���#����
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��  �  �����  Secret_Petrov �����23�%  �!����% : 
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��  ��  �%��
  �����  �������
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�  �������%����  ������ �
  ���  !������  �  �%��
�  
��#��  ����  �� -

����
���  ����
�,���
�� , 
�  6
�
  ����
  %�1��  �������
#  ���1� , ��  ������������
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>�
�  2. "�	����
  ��
�  �
���	��  �	����
  �  $
��
�  
7.  *������
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� » �  �����  

Secret_Petrov. 
	�  6
���  ������
  ���
�  �  ���
�%�  ���  �$7
��� Secret_Ivanov �  �����
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����%��
� » �  �����  Secret_Petrov. 
9.  *������
#  ���
��  ���#����
��  Secret_Ivanov �  �����  «���  ����� » �  Secret_Petrov �  �����%�  
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�  ������ ; 
5  �����'�
�  ,���%��
��  6����� , ���  �����1�
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��/  �������  ���#�� -

��
���� ? 
3. ����#��  �������  %����
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������  

*8�+ ; 
5  ��������
#  ���,��  ������������  �!����1����/  ������/  �������� ; 
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 . :�!�  ��%  ������#  �  ��%�3#2  
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�� , $
�!�  �����#
� -

�  ��%����  ��������  �  ��/  (�  �2!�/  ���/  �%�1��/ ) �
��$����#  ��  !���� , $�% ��  3 �
 . 	�  %����  �
��
�
��� -
��/  ���$���  – ��  6 �
 . ����$��
��  
�$��  �  ���  �����
�  �  10-�  00 ��� , $
�  ���#�  ��  �����
�
����
# . ������  
(����1�� , ���  ���  �� ) �  ���%�1�
�$��/  
�$��/  �����  ����
���������
�  �!�$���  ��������  ��
����� -���  
(�� %�  ��  ���$��� %  �  �
 ). �������23�  ���  6
�% �����'���
#  %����  %��#'� , $�% �����'���
#  ��'�/  �� -
%������ . *�����7����  %�
�� , ��  ��
� , ��
#  ����%����������  %�
��  ���!����
��#����  $���������  ��
���� -
������  %�
���%  «�� %�����#����� », 
��  $
�  �  �  %�
���$�����  �
�����  
�
  ��7  «$��
� ». ���#��  ��  ����  �� -

�
# , ���  ����  ���������
#  �!���2
��%�  ���$��� %�  �  ���%�����
�  ���� 17����
�  ��� , �  ���  %�1��  ��!� -

�
#  �  �
����
��#��%�  ����$���%�  �  �
 . 

����  %�  ��%�����  �
��'����  ������ /��%�/�  �  �����  
�$��  ����
����
��  (�!�$��  �!����  ��3� -
3��%���  �� ), 
�  �  �2!��  ������  
�$�� , ��  !��#'�%  �������� , 6
�  �
��'����  ��
���
�  
���%  1� . 
�
���1�����  ������ , ��  ��  ���  �2!�/  ��/����/  ������ / . 	����
�  ����%�
��%  ���,���  («�����  ��
�/� -
�� ») ����!����  �������  �  �����$����%  ������� . 	�  ������$������  ���$� , 
�  ��
#  /���
�%�
������  
�������
������  �����  ���  ������ 3��  �����/���
#2  �  ���!����%  ����
����
�� . ����  %�  ��$�7%  �$� -

���
#  ��� ��  �
���
��#��/  ����
���-�� , �
�� , ������ 3�/  ����� , 
�  ��  ������  ��%  ������!�
�  
�$��#  %����  ���%��� , �  %�3���  ��$����
��#���  ������� . 

����  «�������  ������� » �������
�$���  ��  ������  �������7���/  $��
�
�/ , 
�  �������  ���  
����-�����#��  '������������ , ��1�  ����/'������������ . �����  �%��%  ����  �  
���%�  �������%� , 
�  
��������  ��'�  ���
���  «�
� $�/  ���� » ��%�������  ��$����
 . )����1��  ��!�  �����
���
# , $
�  !���� -
��$��  ��%%�  �����/  $��
�
  ���
  �  !������$��2  ��%%�  �
� $�/  ���� , %����%�%�  �  %���%�%�  ��
���/  
�����
�  ��  ������  �$��
��  ����� . �  �����#
�
�  – !�����
��  ���
���  «������!���3��  ����� ». ��%  ��  
%����  ��%�� 
#  $��
�  ����
�$����  ���3�  
�����%���
���%  �  �1  
�$��  !��������� , ���!����  ��  ���� /  
6���
����
��� . ��
�7
�  ���������  ������ . ������%���
��#  ��%�� �
  
��  �!����  �����  (���  �  ������
  
��  ������� ). �  ��  � ��  ���$��  ��%  !�  ��1��  !���  ������  �  ���� 1���� ... 

����  �����#
�
�%  ���1��  !�
#  �
��'����  ������ /��%�/� . 
�  «��  
��� » ���  «��  ���� 1���2 » �� -
���'����  !�������$�� , $�������  6
�  ���  �
��'���  !���
  ����� . )�  ����  ��%  ������!����#  �%����  ���� -
1����  (�
����  �����  %����#  «� » ���
���  �����  �!����  ����� ), ��  !��  �����  ���������  �����
������  �� -
���  ��  �!��
��# . *�  ��
�  ��7  
������#�� , ��  ������  �%� , E=I*R. �
����  1�  �� 
#  6
�  ��%��  R? 

��1��  ��%���
# , ���$����  $��
�
��������%� , ����%�  ��  %����/  $��
�
�/  �  ������
���  ��  
� -
��/  ��%������  ��  ��%�  ����
� , ���  �  ���-�����  ��%������  ��  ��  $��
�
�/ . ��
#  ����%����-�  ���3� . 

)�  $��
�
�/  ��%�/  �����/ , ��  100–150 ��-  %�1��  �����%�
#  �����
�������  ��������#���  �����  
�����%  150 �%, ��  30 ��-  – 75 �%, ��'�  – ��� ���  50 �% (�  ��'�/  6������%��
�/  �������  ��  20-30 �% ). 

���  ���$7
� , ��
��
����� , ������ 2
�  
��  1� , ���  �  ��  «6,��� », ����  ��  ������ %  �!&��
�  ��  �  
������  ���  ���
���2
  �  ������  �$��
��  ����� , 
�  ���!/���%�  ��%������  ����#����  ��
�/���  ������#�� , ��  
6
�/  �������� . ��/����%  ���������  ��
�/���  �  
�������
���23��  ���
�%�  (�!����  ����� ) !����  ���1�� , 
$�% �  ����
����
�� . �  �  ������
��� , �����1�����  ��  �!&��
� , ����2  �  %����$�������%�  ����/���%�  ��  �� -
!��  �  ��!��# , �
��
����� %�  �  
 .� . ��
�/����  ���!3�  ������������%� .  
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(�����
��  '�%�  (��%  – 3 ���������$��  ��  ��3�
�  �
  �
�$��  ���,����-���#���  ��,��%�-�� , �!� -
����������  ������
��%�  6���
��%����
��%�  ����$��� %�  �  �������%�  *8��  �  �����/  �����
�  ���
�/���� . 
 
*�(��������  (
�
���������� : 
5  	�������  $��
�
  '�%�����  ������� : 10 �(-  ... 1 ((- . 
5  ��
����  – ��%�$��� , %��
����%��  �  3-/  �������
 / . 
5  ������#  '�%�����  �������  ��  ��/����/  ���&�%�/  ������
���  �  ���������/  $��
�
 : 
  –  10... 150 �(-  (���  ������  ����������  ����%����  200 (- ): ��  %����  70 �
 : 
  –  150 �(- .,.30 �(-  (���  ������  ����������  ����%����  9 �(- ): ��  %����  70 �
 : 
  –  30...400 �(-  (���  ������  ����������  ����%����  120 �(- ): ��  %����  75 �
 ; 
  –  0,4...1 ((-  (���  ������  ����������  ����%����  120 �(- ): ��  %����  70 �
 . 
5  *�
����  – 220 � , 50 (- . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 

�+  ����  ������ 
�  �  ���
��
�
���  �  ����
��23��  %�
������  (��
�/��%�����  ���  *������� -

�  ." . 

���$���  ������/  ��������  (�� ) ��%�� ���#  �  ����$�
������#  �
  ��
����
�  �  ���������
��# -
��%  �����������%  ��,��%�-��  (%���
�� , ������
���  ��  17�
��%  �  ��!��%  %����
��/  �����/ , ����
�� , 
������
��� ). 

��!����%  ��!���
����2  ��
������  ��  �/�%� : 
 

 
 

��� . 1. �/�%�  ��!���
�����  ��
������  
 
+�������%��  ��
����
��  ��%�#2
�����  
�/����  (���� ) ���2$����#  �  ��1�%�  �!��!�
��  ���-���# -

����  
��
  – �������  �  �������  �����
��%�  ����%�
��%�  ���������%�/  �����/ . ��������  ����%�
��  ��  (FT. 

 „ �  �� .) �  -�� /  ��
����
�  �� �� ���#  ���������
�����%�  ��%����� %�  �  ��������%�/  -�� / . 

+�%�����  ��!�$��/  6���
��%����
��/  ����$����  (*8�+ ) %���
���  �������� 
�  ���  ������  
��  6����  ���������
��#���
�  $7���/  �  !���/  6��%��
��  ���!��1���  (�������� ) �  ��1�%�  «������  $����  
������ ». 

+����������  �������� 
�  ��  6���
��$�����  �  %����
���  ��%�����
�%  ���  ��  
��
����  $� -
�
�
�  ��  �  ���
��/  $��
�
�/ . 

�-����  6,,��
�����
�  ���  ���������
�  ��
7%  ��%�����  ����
���#���  ���
���
�  6���
�� -
%����
����  '�%�  �  ���������  ��3��
������  *8�+ . 	�����  ���
��%��
��#����  ���
���  6,,��
���� -
�
�  ���  ���������  �  
�!��-�  1. 

+�%�����  �������� 
�  �  ���������  $��
�
  0.01 – 1000 �(-  (��  ���%����  ��!�$����  6���
�� -
%����
����  ����$���  ���1�!��/  �  ��,��%�-�����/  ��������  �  ������
��/  ������
���� ) ��  
��
����  
$��
�
�  ��  �  ���
��/  $��
�
�/ . 

 

�������
�
  ���������  �  �
��;�	� . 
	�����  ��%������  �  ���$7
��  �����
�  �  
�!��-�  

 
*
����
  1 
 

F 
|�(- 1 

Uc 
[	
 ] 

��  
[	
 ] 

Uc+ ��   
[	
 ] 

Uc+ ��  
[%�� ] 

UIII +K�  
[	
 ] 

Uiu+Ka 
|%�� ] 

�
��'����  
� /9  
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�
��'����   
F��K��

F��
9/�

��c' i����'

��������

D

D
= , 

���      � �  – ������#  �������  ��  $��
�
�  ���%�����  (%�� ); � �����  – ��6,,�-���
  ����#����  ��
�/���  ��� -
����  = 1; � '����  – ��6,,�-���
  ����#����  ��
�/���  '�%�  = 1; E'  i  – �%�
��  ���,��  2 �����1� -
��  1; � �  – ��6,,�-���
  ���������� : ��  �%���#���/  �����  = 1, ��  ��
��-���#��/  = V2 , ��  

��/��������/  1/2; � �  – ��6,,�-���
  ���� ����
�  = 1; � �  – ��6,,�-���
  ��$��
��  ������
���  
'�%� , ��  (9  (  ��%  – 3 =0,8; � F – $��
�
�  ���
�����  �%���#���  
��
� ; � Fnp – ������  ������ -
����  ����%���� . 

 
*
����
  2 – ��!��-�  ��6,,�-���
�  ��
����  
 

F ��  
[�(- ] [�
 ] 

20 27,5 
30 27,5 
50 27.8 
100 28.9 
200 29.2 
300 28.4 
400 26.7 
500 26.2 
600 23.1 
700 25,1 
800 24.2 
900 30,8 
1000 29.3 

 
�  �
$�
�  ��������
#  ���,��  ������������  �!����1����/  ������/  �������� . 

 
7. '	���	���
�  �	��	�
 : 
1. ����$�  ��3�
�  ��,��%�-�� . ������ . 9�% . *�����  ��%%������� . ������
�  ����
���  *8�+) .  
2. *���-���  ���$�
� , �����$��/  �����  ����
�� . 
3. +�%������  �����$��/  �����  �������� .  
4. ���  ������
�  ����%����  ���%�3���  ��
�$����  ��  («��������  ������� ») �  �������  ��� . 
5. ��
�/����  �������  �  ��%�/�  �  ���� / . 
6. ��������  ,��%�������  �������  ��  ����2  ���  ��
������'�%�  ��1�%�  «!���3��  ����� ». 
7. ���!�����
�  ��%�����  �������  �  ���� /  ���!����%  �  
����&�%����% . 
8. ���
��  ������
���  '�%�  (��% -3, ���  ��������  /����
����
���  �  ���  ��������%��  �% ��%�/� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : �������������  ��������
������  ��������
�
 , �% -
��-��  0���  *�
����$ , 
�/��$���  0��  ������������ , infsec@volsu.ru 
 
�  
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,��������
 : *�(������
�  �
:��
  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
10.03.01 +�,��%�-�����  !���������
# .  
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� .  
 

.
�	�
�	��
�  �
�	�
 .  
+����
  �
:�:���	���  ��$	��
���  	�  ������  �	  ����	
�����������  �
�
�
�  

 
1. �����
�  ���� :  
5  +��$����  %�
����  ��%�����  ����
�$����/  �  ��!��-�����/  ��������  �  ����$�/  ��3�
�  ��,��%�-�� , 

���!�����
��  %��
�1�  �  ���
�����  �����
�  ��
�����  ��3�
� .  
5  ��������  %�
�����  �-����  ��3�3�����
�  ��$����  ��,��%�-��  �
  �
�$��  ��  ��!������
�$����%  

������%  (���!��$����
#  ��$� ).  
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  
5  �����  ���������
#  �-����  ��3�3�����
�  ��$����  ��,��%�-��  �
  �
�$��  ��  ��!������
�$����%  

������% .  
5  0�
����  ������%�  %��
�1�  �  ���
�����  �����
�  ��
�����  ��3�
�  ��  ��!������
�$����/  ������� . 
 
3. "�������  �
����
���	 -��(������	�	  	���������� :  
5  ����1��23��  ����
���-�� : ���� , �������  ����% ; 
5  ��������#���  ��%�#2
�� ; 
5  -�,�����  '�%�%��  ZET 110; 
5  %����,��  BC501; 
5  ��������%�
�  BC111; 
5  ������
��  ��������  �����$��
�
���  ( 3-112; 
5  ����
�$�����  ����$�
��#  �  �����
���%  Dialog W-204; 
5  ������
��  '�%�  VNG-012GL �  ����$�
�� %�  VNT, VN-GL, AI-8; 
5  *�  Equa (��  ���
�����  ����%�
���  ������
���  '�%�  VNG-012GL). 
 
4. 2
�
���  �
  ������	�
��� :  

������  ����1��23��  ����
���-��  (���� , �������  ����% ), �����
��  ��
�����  ��3�
�  (��� ) �  
��!���%  ����$�
����  �����$����  
��� .  

)��!/���%� : 
5  *�������
�  ��%�����  ��  ���������  �-����  ��3�3�����
�  �  �������/  ���
���#��/  
�$��/  (�� ) 

!��  ���%�����  �����
�  ��
�����  ��3�
� .  
5  .���$�
�
#  ���$����  ���!��$����
�  ��$�  �  ��1���  �� . 
5  *����2$�
#  ��!������  ����$�
���  �����
��  ��
�����  ��3�
�  �  ���
��
�
��23�%  ��/���%  ������ -


���  '�%� . 
5  *�������
�  �������$��#��2  ���
�����  ������
���  '�%�  ��  ����%����-��  ���������
�� . 
5  *��
���
#  � . 1–2 �  ���%������%  �����
�  ��
�����  ��3�
� . 
5  *��  ���!/���%��
�  ��%���
#  ���
�����  ������
���  '�%�  �  ���
���
#  ���-�����  �-����  ��3�3�� -

���
� . 
5  �,��%�
#  �
$�
 , �
��
�
#  ��  ���
���#���  ������� . 
 
5. '�
����  ��	����������  ��������  
 

5.1.  "	���	�  �  �(��
  ��	�������  ���������  ���  	�����  �
��	����	���  ����  
+�%�� �%��  ����$��� : 

5  ������  
��
�����  �������  �  ��1���  ��
�����  ������  (250, 500, 1000, 2000, 4000 (- .) hij�ik  
5  ������  '�%�  (,������� , ��!�  �
  ��� ) �  ��1���  ��
�����  ������  hlk  
5  ������  �%���  ������ +'�%  (���  ���2$����%  ������
���  
��
�����  ������� ) �  ��1���  ��
�����  ���� -

��  h� �ml � k 
�/�%�  ���������  ��%������ : 

1. +�%������  �������  
��
�����  �������  �  ��1���  ��
�����  ������  ���������
�  ��������  �������  1, 
�����  ���������  ��%������ , �����������  �����  ���%���
�  ��  ����
�$����%  ����$�
���  (�����
��� ) 
��  ��%�� 
# ! 

2. +�%������  �������  '�%�  �  �%���  ������ +'�%  ��  ��!������
�$������  (��
���6���
������� ) ������  
�
�$��  ��,��%�-��  (��+ ) ���������
�  ��������  �������  2. 
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��� . 1.  (� %� ���������  ��%�����  �������  
��
�����  �������  
 

 
 

��� . 2. �/�%�  ���������  ��%�����  �������  '�%�  �  �%���  ������  + '�%  ��  ��!������
�$������  
(��
���6���
������� ) ������  �
�$��  ��,��%�-��  

 
1. +�%������  �������  '�%�  �  �%���  ������  + '�%  ��  ����
�$������  ��+  ���������
�  ��������  �� -

�����  3. 
 

 
 

��� . 3. �/�%�  ���������  ��%�����  �������  '�%�  �  �%���  ������  + '�%   
��  ����
�$������  ��+  

 
�����,��  �  ����
�$�����  ����$�
��#  
��
�����  �������  ���������2
�  ��  ����
�  1,5 % �
  ���� . 
 
5.2. ���	���
  �
����
  �
��	����	���  ����  
+�/�����  ������ : 
.����#
�
�  ��%������  hij�ik , hlk , h� �ml � k �  ��1���  ��
�����  ������  (250, 500, 1000, 2000, 4000 

(- ). 
*�� ���  ���$�
�  ������
��  W: 
1. ��$��� �
�  �����-�  %�1��  ������%  
��
�����  �������  �  ������%  ������%  ��$�  ��  ��1 -

���  ��
�����  ������ : nhk � h ij�ik ! h ojpqk  
hojpqk  – 
������  ��
�����#���  ������  ��$�  �  ��
����/  ������/  ��  �!3���  �����  70 �
  (
�!�� -

-�  1). 
2. ��$��� �
�  ������#  �������  ��  ��1���  ��
�����  ������ : 

hrk � �& 8 s�t��& u4�8v� �wl � x ! �& u4�8vlx � . 

����  �  �����#
�
�  ��%������  hlk 1 �h � �ml � k (��
��-�  ���%�1��  �  ���$�� , �����  
��
����  ������  
��  �����$�%  ��  ,���  '�%� ), ���!/���%�  ������
�����  �����$�
#  ���$����  h� �ml � k, $
�!�  ���  �����'���  
hlk  /�
  !�  ��  0,1 �
 . 
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3. ��$��� 2
�  ������  �3�3����  ��  ��1���  ��
�����  ������ : 

y k � h rk ! h lk ! nh k ! nz k 

n]>� !� ,��%��
���  �����'����  (�����-�  %�1��  ����
��%  ��$�  �  ����
��%  ,��%��
 , 
�!��-�  1). 
4. ��$��� �
�  ��6,,�-���
  ������ 
�  ��  ��1���  ��
�����  ������ : 

Zk �

{
|

}
&�3~ 0 6�•- 8 €
� •!•�‚ 8 �& �ƒ 8 � 3�‚ ! „y k„� � …

� 0 �& u��8„† x„
4 j�‡ˆy k ' &%�

� !
&�3~ 0 6�•- 8 €
� •!•�‚ 8 �& �ƒ 8 � 3�‚ ! „y k„� � …

� 0 �& u��8„† x„
4 j�‡ˆy k � &%�

 

5. ��$��� �
�  ,��%��
��  ���!��$����
#  ��$� : 

‰ � Š Zk 8 ‹k

e

kŒ�

 

N=5 (� 
#  ��
����/  ����� ); ‹ k – �����  i-
��  ��
�����  ������  �  ��%%����2  ���!��$����
#  (
�!��$���  
���$����  �%. ��1� ) 

6. ���3��
�� �
�  ����/��  �
  ,��%��
���  ���!��$����
�  �  ��������� : 

• � Ž
��6• 8 ‰u��• •� ! €
� � !�� 8 ‰ �…4 j�‡ˆ�‰ : &��6

� ! €
� •
!�� 8 ‰

� 0 &�3 8 ‰
‘ 4 j�‡ˆ�‰ 1 &��6

 

 
*
����
  1 – ;����
����
���  ��
����/  �����  $��
�
����  ���������  ��$�  
 

���������%�
��$����  
$��
�
�  ��
�����   

������ , (-  

����� ��   
��6,,�-���
  

������  ki 
���$����  ����%�
��  n]> 

�������  ��
�����#���  ������  
��$�  �  ��
����/  ������/   
��  �!3���  �����  70 �
  

250 0.03 18 66 
500 0.12 14 66 
1000 0.20 9 61 
2000 0.30 6 56 
4000 0.26 5 53 

 
5.3. #��������  
����������(  �  ����
��	��
(  ����
�	�  �  �����������  ���	���
  ZET110 
+�%�� �%��  ����$��� :  

*   L – ����
�$�����  ��������  (�
 , �
����
��#��  ������  ���'�%��
�  2·10-5 *� ); 
*   V – ��!�����������  (�
 , �
����
��#��  3·10-4%/� 2). 

���2$�
#  '�%�%��  ZET110 (�������%�����  ��1�
��  ������  ����/  �  ������ ). ���2$�
#  *�  �  
�����
�
#  *�  ZETLab. *����2$�
#  '�%�%��  ��!���%  USB-miniUSB (�  ���
�%  ��  ������  ������  ���
�% -
����  !���� ). �!���
#�  �  
�% , $
�  ��
����
��  �����2$���  (��������� /	����
$��  ��
����
� ). 

 

+�%������  ��!����������  
�  ��$��
��  �����$����  ����!������
��  ��  ��%�����  ��!����������  ���
����
  ��������%�
�  

BC111 ($���
��
��#���
#  0,01 � /g). )�  '�%�%���  ���!/���%�  �����
#  
��  �����$����  ����!������
�� , 
$
�!�  �  ���-����  ��%������  ��
�%�
�$����  �$�
������#  ���  $���
��
��#���
# , �  
��1�  
�� . 	�  6
���  ��  
'�%�%���  ����/���%  �  %��2  ��!���  ��
$���� : )��
 ./�/�� /	�
$��� . ��!����%  BC111.  

���1�  �!��3��%  ���%����  ��  %��2  )��
 ./�/�� /	������� . �  �����%  %��2  ���3��
�� �
�  ���� -
��2$����  �������������  ��%�� �%�/  ���$����  110/120/140 �
 . ��
�����
#  �������$��#��  110 �
 , ����  
�  ���-����  ��%������  ��������  !���
  «��'������
# », ���!/���%�  ���$��2  ������2$�
#�  ��  �����2 -
3��  ����������� . 	�������  110 �
  �����#���
�  ��  ��%�����  ���!�/  �������� , 140 �
  �����#���
�  
��  ��%�����  %�3��/  ��������  (��  ����
�$����%�  �������2  140 �
  6
�  '�%  ����
������  �����
�� ). 

*����2$�
#  ��������%�
�  ��  �/���  '�%�%��� . �������
#  ��������%�
�  �  ���
���#���  
�$��  
(���3��
�� �
�  ���������
���% ). 

 

+�%������  ����
�$������  �������  
�  ��$��
��  �����$����  ����!������
��  ��  ��%�����  ����
�$������  �������  ���
����
  %����,��  

BC501 ($���
��
��#���
#  63,5 %� /*� ). )�  '�%�%���  ���!/���%�  �����
#  
��  �����$����  ����!������
�� , 
$
�!�  �  ���-����  ��%������  ��
�%�
�$����  �$�
������#  ���  $���
��
��#���
# , �  
��1�  
�� .  

	�  6
���  ��  '�%�%���  ����/���%  �  %��2  ��!���  ��
$���� : )��
 ./�/�� /	�
$��� . ��!����%  BC501. 
���1�  �!��3��%  ���%����  ��  %��2  )��
 ./�/�� /	�������  (��
�����
#  %���%��#���  ��  ���%�1��/ ).  

*����2$�
#  %����,��  ��  �/���  '�%�%���  ��!���%  BNC-BNC. .��%��
�
#  %����,��  ��  '
�
� -
��  �  ��!������  ���
���#���  
�$�� . 

*��-���  ���������  ��%������  (��!�
�  �  *�  ZETLab)  
�  *�  ZETLab ��!��
#  «	�����
�����  ����
� » (%��2  ������  �������� ).  
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���
�  �  ����%�
��  �  ��
�����
#  1/1 ��
�����  ��1�% , ����������  2 ��� , �������  ��; . ���2 -
$�
#  �
�!��1����  ��������  �  %���%��#����  ���$��� . *��  ��%������  '�%��  �����#����
#  %���%��# -
���  ���$��� , ���  ��%������  
��
 -�������  �  �%���  ����� +'�%  �����#����
#  �������  ���$��� . 

*�������
�  ��%�����  �������  ��!���������� /����
�$������  �������  �  ��
����/  ������/  ��  
���������%�
��$����%�  $��
�
�%� : 250, 500, 1000, 2000, 4000 (- . +�%�� �%��  ���$����  �
�!��1��
�  
���  ���,���%  ���  ��!���  «%�'��� » ���!/���%��  ��
�����  ������ .  
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 

�-������%��  ����1��23��  ����
���-�� : 6��%��
  ��
������  ����  (��
���6���
��� -
��� /��!������
�$�����  ����� ) �  ����#  �  �%�1���  ��%�3����  (����
�$�����  ����� ). 

�  ��$��
��  ��
�$����  %������23��  ��%�/�  !���
  �����#����
#�  ���
�%�  VNG-012GL, ���
� -
3�  ��  ������
��� , ��!��  �  ����
�����$�
���� . 

�  ��������
��  ��  6������
�-��  VNG-012GL ���
�  �/�%�  �����2$���  ����$�
���� .  
 

1.  	�  6��%��
�  ��
������  !���
  �����#������  ������#��  �/�%  �����
�  ��3�
�  ��,��%�-��  (��+ ): 
   � .  ��!������$�
���  VNT. ���%�1���
#  �����������  �����  �  ����
��  �������  ��  �����/  ����$� -


����  �
��
�
���
 . �������
��#�� , ��3�3�����
#  !���
  ���
���
#�  �����2$����%  !��#'���  
����$��
��  ����$�
����  �������  
��� , ��  ���
�1���  ���%�  W. 
��!��
#  �/�%�  ��+  �  �����#�������%  1 ����$�
��  VNT. *�������
�  ��%�����  �  ���$�
  W �  

���
���#��/  
�$��/  (�� ) 1-3. *��  ���$����  W<0,35, �����
�  �����  �  ��3�3�����
�  �!&��
� . *��  �� -
����������  ���%�  ���!/���%�  �����$�
#  ����$��
��  �����#���%�/  ����$�
����  
���  VNT �  ���
���
#  
���-�����  �-����  ��3�3�����
� . 
   ! .  ��!������$�
���  VN-GL. *����2$��
�  ����  ��  ����$�
���� . 	�����  ����$�
���  �
��$�2
�  

�
  VNT �����  %�3���
#2  �  ���%�1���
#2  �����������  ���  ��  �����2 , 
��  �  ��  ����
��  (1/1 �  
1/3 ��
�����  6��������� ). *������
#  �����2$����  ������
���  '�%�  �  *�  ��  RS-232. �����
�
#  
��  *�  *�  Equa (������
��  '�%�  ���1��  !�
#  ���2$�� ). ���
���
#  �����23��  ���
�����  ��  
������ , �  ��
���%�  �����2$��  ����$�
��#  VN-GL: 
������# : -10 �
 . 
��!��
#  ��
�����  (1/1) 6���������   
����
#  �����23��  ���
�����  6���������� : 
250    500    1000     2000    4000  (-  
-3         0         3           6           9    �
  
��/����
#  ���
�����  �  ,��� , �����
#  ������%%� , ������
#  ���
�����  �  ��% 
#  ������
��� . *� -

���  ���
�����  ��������
�  ��%�����  �  ���$�
  W. *��  ���$����  W<0,35, �����
�  �����  �  ��3�3�����
�  
�!&��
� . *��  ������������  ���%�  ���!/���%�  �����$�
#  ������#  '�%�  �  ���
�����/  *�  �  ���
���
#  
���-�����  �-����  ��3�3�����
� . 
   � .  	������
��#���  ������� . ���
���
#�  ����
#  �  ��%�3#2  6����������  ,��%��
�����!��2  ��%�/�  

(���
��'����  �������  �  ��
����/  ������/  ����$�
����
�  ��  ���������  hojpqk  �  nz k) 
 

2.  	���#  �  �%�1���  ��%�3���� . 
   � .  ����
�$�����  ����$�
��#  AI-8 �������1��  ���  ����#2  �  �%�1���  ��%�3���� . ��3�3��%�%  

�$�
��
�  ��%�3����  ����
���� . ��$��  ��  ����#2  �  �%�1���  ��%�3����  �$�
��
�  ��
��-���# -
���  ���%�1��%  %��
�%  �
�$��  ��,��%�-�� . *�������
�  �����2$����  ����
�$������  ����$�
��  
(�  ���
��
�
��23�%  ���&�%�% ), �  ������
���  ��3��
���
  ���%�1���
#  ��%�����  
��#��  �����  
������� , !��  ���%�1���
�  ��%�����  ����
�� . �  *�  Equa ���3��
��
#  �����23��  ���
�����  ��  
����
�$������  ������  (=  5): 
������# : -14 �
  
*����  ���
�����  ��������
�  ��%�����  �  ���$�
  W. *��  ���$����  W<0,35, �����
�  �����  �  �� -

3�3�����
�  �!&��
� . *��  ������������  ���%�  ���!/���%�  �����$�
#  ������#  '�%�  �  ���
�����/  *�  
�  ���
���
#  ���-�����  �-����  ��3�3�����
� . 
 

3.  	���7
���  	����
  
1. ��
��#���  ���
 , -��#  ��!�
�  �  ������� . 
2. *���$��#  ����1��23�/  ����
���-��  
3. *���$��#  ��%���
��#����  �!���������  (%����� , ���%������� ). 
4. �/�%�  �������1���  ��+  �  ���
���#��/  
�$��  ���������  ��%������ . 
5. *���$��#  ��+  (%����� , ���%������� )  
6. �/�%�  ���������  ��%������ . 
7. .����#
�
�  ��%������  �  ���$�
��  (!��  �����#������  ��+  �  �  �����#�������%  ��+ ). 
8. ������  �  ��3�3�����
� /����3�3�����
�  ����1��23�/  ����
���-�� . 

 
7. '	���	���
�  �	��	�
  
1. "���$�����  /����
����
���  ��$� ? 
2. ��
���$��  �-����  ���!��$����
�  ��$� ? 
3. ����  ��%�/  �  �/  6,,��
�����
# ?  
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4. *�� ���  ���������  ��%������  ���  �-����  ��3�3�����
�  ��$����  ��,��%�-��  �
  �
�$��  ��  ��!�� -
����
�$����%  ������% ? 
5. .���%����-��  ��  %��
�1�  �  ���
�����  �����
�  ��
�����  ��3�
� ? 
6. *���%�
��  ��%���
��#����  �!���������  ��  �-����  ��3�3�����
�  ��$����  ��,��%�-��  �
  �
�$��  
��  ��!������
�$����%  ������% ? 
7. ��!��  ���
���#��/  
�$��  ��  ���������  ��%������ ? 
 
0����  �
  �
�	������  �  �
:���  �
�	�
�	��	�  �
�	�
  – 4 $��� .  
 
+��
�	�
�����
�  	��
���
��� , 
��	� , <� . �	��
 : )�����!������  ��������
������  
�/��$�����  ��� -
�����
�
 , ��,����  ��3�
�  ��,��%�-�� , � .
 .� ., ������23��  ��,�����  +�����  ������  �����#���$ , an-
drej.ivanov@corp.nstu.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
10.03.01 +�,��%�-�����  !���������
#   
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� .  
 

.
�	�
�	��
�  �
�	�
 .  
+����
  �
:�:���	���  ��$	��
���  	�  ������   

�	  �
�
�
�  �	�	��
(  <�����	�
�����
(  ���������  �  �
�	�	�  (">�#! ) 
 
1. �����
�  ���� :  
*   +��$����  %�
����  ������  �  ��%�����  ��������  ��!�$��/  6���
��%����
��/  ����$����  �  ������� .  
*   ��������  %�
�����  �-����  ��3�3�����
�  ���,����-���#���  ��,��%�-��  �
  �
�$��  ��  ������%  

*8�+) .  
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  
*   �%�
#  ���������
#  �-����  ��3�3�����
�  ���,����-���#���  ��,��%�-��  �
  �
�$��  ��  ������%  

*8�+) .  
*   �����
#  ������%�  ������  �  ��%�����  ��������  *8�+) . 
 
3. "�������  �
����
���	 -��(������	�	  	���������� :  
*   *�������#���  ��%�#2
��  (��
��,���  %���
���  VGA) 
*   �������
��  ����
��  LIGNext1 NS-30A 
*   ��
����  ��%�$��  ) -30 
*   ��
����  �����#��  ��
����  E-30 
*   ��
����  �����#��  E-3000 
*   *��!���  ���� 1���  * -400 
*   <�,�����  ��-�������,  LeCroy Wavesurfer 62Xs 
*   9
�
��  ��  ��
���� . 
 
4. 2
�
���  �
  ������	�
��� :  

	���  ��
�%�
����������  ���
�%�  (��������#���  ��%�#2
�� ). +����������2  !���
  ��������
# -
�  �����
���
  �  ��
��,����%  VGA. 

)��!/���%� : 
*   ��
�����
#  
��
����  ��1�%  ��!�
�  ��  ��������%���  ��
��,���� . 
*   ��������
#  
��
���2  $��
�
�  ��������  (�����$��%�  %�
���%� ). 
*   *�������
�  �����  �  ��%������  ��������  *8�+ .  
*   *�������
�  �����  �  ��%������  ��������  �������  *8�+  �  �����  6���
����
��� . 
*   *�������
�  ���$�
�  ������
����  ��3�3�����
� . �����
#  ������  �  ��3�3�����
�  �!&��
� . 
 
5. '�
����  ��	����������  �������� .  

*�����
������  ����$�  ���  ������������  ��1����  
�/��$������  �����
��  (�� ) ��  ����%�
  ��� -
%�1��/  *8�+  ����2$��
�  �  ������  ��,��%�
����/  $��
�
 . +�������%��  $��
�
���  �������� :  
*   ���  �-����  *8�+  ��  6���
��$�����  ���
��� 23��  8�*  �
  10 �(-  ��  1 ((- ; 
*   ���  �-����  *8�+  ��  %����
���  ���
��� 23��  8�*  �
  10 �(-  ��  30 �(- ; 
*   ���  �-����  �������  *8�+  �
  10 �(-  ��  300 �(- . 

*�����  �  ��%������  $��
�
��/  ���
��� 23�/  �������  ���������
�  ���  ��!�
�  ��������%���  
��  �  ���-���#��%  
��
���%  ��1�%�  (��1�%� , �����  ��������%��  ������  �!�����
  %����%��#���  6����� -
�� ). 	�  �������-��  �����/  ��1�%��  ���#��2
�  ���-���#��%�  
��
���%�  ������%%�%� . 
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	�  ��������%���  �  ��%��/  ������  ��!�
�  ��
��,����  %���
���  VGA 
���%  ��1�%�%   �� �
�  
�
�
�$����  �����
��  6�����  $����  1 ������# : !���� , $���� , !����  �  
 .� . (������%%�  Monitor.exe ��  ��!� -
$�% �
��� , ������2$����  %�1��  ��1�%�%�  ���2$���  �  ����2$���  
��
�����  �������  ���3��
�� �
�  
��1�
��%  ������  ���!�� ).  

*��  �����/  ��1�%�/  ��������%��  ������  !���
  �����
��� 
#  ��!��  ���������
��#���
#  �%-
���#���  �  ��
����  ���
��#���
#  �%���#��  �����  ��������  �������  ���������  �%���#��� . 	����  �� -
�������
��#���
#  �  
�����  �������
�  %����� . 

����%  �!����% , ������ �
�  
��!������  �  
��
���%�  ��1�%�  ��  �!����$���2  %����%��#���  $� -
�
�
�  ���������  �%���#���  �  ��
��,����  ������$�  �����/ .  

�  %�
�%�
���  ��
#  
����  �����������  – ���%���$�����  ������ . 
������
�  ��  ��  
����%�  "��#� , 
��������  ��
���� , �2!�2  �������$����2  ,���-�2  %�1��  �����
���
#  �  ����  ��%%�  ���%���$����/  
(����������#��/ ) ,���-��  ���
����  ������� . ��  ��
#  �2!��  �������$�����  ������  �����
��� �
�  
��%%��  ����������#��/  ��������  �����$���  �%���
���  �  $��
�
��  ���
���  ��������  (!��#'�  �  
2,3,4....n) ��� . 8
�  �������  �  ������2
�  ���%�����%� . 

�������
��#�� , ����$�  ����2$��
�  �  �����������  $��
�
�  ������  ���%�����  ������� , �����2 -
3��  $��
�
�  (���%����� ) !���
  ���
���  �� . 

��3��
���
  ������#��  ���/����  ��  ����������  
��
����  $��
�
� : 
1. �����
�$�����  ���$�
 , ����������  ��  ������  ���!�����
��  ��������%���  ��
��,����  �  

,��%�������  ��,��%�
������  ������� . 	�  %���
����  VGA ���%�� �
�  �����23�  ,��%��� : 

 Ni’“i”•’– � �b 8 h 8 —“’˜o 8 �4‚-�� , 

���      b  – �����'����  %���
���  ��  ����
�  (�  ������ / ); h – �����'����  %���
���  ��  '�����  (�  ����� -
� / ); —“’˜o  – �������  $��
�
�  %���
��� . 
 

*����'���
#  ������  ,��%���  ���
��� �
  ±5 �(- . 
2. )��������
�����  �-����  ,��%�  ��������%���  �������  ��
�%  �����2$���  �  ��������%��  

�����  ��-�������,� . 
*�  ,��%�  �������  (��� . 1), �����#��  ������  ���������  ��-�������,�  %�1��  �-���
#  $��
�
�  

���������  �%���#��� , ���  1�  �  !���
  $��
�
��  ������  ���%�����  ��������%���  ������� . 
 

 
 

��� . 1. "��%�  �������  VGA (�
��$���  �%���#�� ) 
 

3. *����  $��
�
��/  ���
��� 23�/  ��  ���%  ��������%�%  $��
�
��%  ��������� . *��-�����  �� -
�
�
�$��  ���
��#�� , ����  ��
  ���%�1���
�  �����#����
#  ��
�%�
�����������  ��%�����  (�����%�� , 
«)�����
�� »). *����  ���������
�  ���
������%  ���/���%  �  ���������%  �
�!��1���  ��  6�����  ����� -
��
���  (SPAN) 2-5 �(- . *��  ������  ��������  ����%�����
�  ��
�����
#  ������  ����������  ����%����  
(RBW, %��2  CPL) 10�(- . +�%�����  1�  ���!/���%�  ���������
#  �  �������  ����������  10�(-  �  ����� -
����  $��
�
  ��  30�(-  �  100 �(-  �  ���������  $��
�
  ���'�  30 �(- . 

�����������  ��������1���
�  �������  �  ��������%�%�  ��  ���������
�  �  ��%�3#2  ���2$� -
�� /�
��2$���  
��
����  ������%%� . *��%�����  ����
�  �������  VGA %���
���  ��������  ��  �������  2. 
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��� . 2. ����
�  �������  VGA %���
��� , �����'����  1024/ 768, �������  $��
�
�  60 (-  
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
 

1. +����
  ">�# : 
1. ��������
#  
��
���2  $��
�
�  �������  ���$���  ���$�
��%  ��
�%  ��  ,��%��� . �����
#  ����$�����  

�����#
�
�  �  ���$�
�%  �  
��
����  ������%%� . ��,��������
#  ����$�����  �����#
�
�  �  �
$�
� . 
2. *����2$�
#  ��-�������,  �  �
����%  ���-���#��  �����
���������  ��!��  VGA. �  ����%�  ��  -��
��  

(R, G, B) �  �  «��%�� ». �����
�
#  
��
����  ��1�%  ��  %���
��� . 	�!�
#�  ��  6�����  ��-�������,�  $�
 -
���  ���
����  �  �����  �%���#��% . «*�$�� » �%���#���  �����2
  �  $��
�
��  ���
��
�
��23��  ��������  
$��
�
�  %���
��� , �%���#��  ���
��  (�
��$���  �%���#�� ) �����2
  �  $��
�
��  ��������%���  ��%�  
������� . �-���
#  $��
�
�  ���������  �
��$��/  �%���#��� . ��,��������
#  ����$�����  �����#
�
�  �  
�
$�
� . �����
#  �����'�
  �  6�����  ��-�������,�  �  �
�!��1����%  ���������  �%���#��  �  �������� , 
��%�� 23�/  $��
�
�  ���������  �
��$��/  �%���#��� . 	�!���
#  �����'�
  �  �
$�
 . 

3. �
��2$�
#  ��-�������, , ����
���
#  �  ������  �������  �������
���%  ����
��  �  ���������2  ��%��� -
��� . �  ������%��
�  �
  $��
�
�  ��������%���  �������  ��!��
#  ��%���
��#��2  ��
���� . +�%���
��# -
��  ��
����  ��
���������
�  ��  ����
� ���  1% �
  ��������%���  ��  �  �����������  ���
$��'���  ��� -
�
� ��  ��  �����-�  ��  (
�  ��
#  %��
�  ���%�1����  �&�%�  ��,��%�-�� ).  

4. ��
�����
#  �����23��  ���
�����  �������
���  ����
�� : SPAN – 2 �(- ; ������  ����������  RBW 
(���2  CPL) – 10 �(-  (�����  �!����1���  ������� , ���  ����������  ��%������  ��
�����
#  
��!��%��  
���$����  ������  ����������  10 ���  100 �(- , ������  ��!���  �%. ��'� ); �����-�  ��%�����  Unit 
(���2  Ampl) �
%��  (��  ����
���  ��!�  ���$��2 , ��!�  �����#��  ,���-�����  �������
���  ����
��  �  
��%������%�  ���$���2  ��!��� �
�  ����!����$���  ��6,,�-���
  �����$����  ����!������
�� : �� -

���� , ���!����  ���� 1��� , 
����&�%����  �  
 .� ., �  ����$��  �����-�  ��%�����  ���� 1�����
�  
8�*  !���
  �
%�� /%, ����!����$���  ��6,,�-���
�  !���
�  ��  ���
�,���
�  �  ����!����� ). 

5. +����#��  %��2  �%���
���  (Ampl), ��%��   ���$����  �

��2�
���  (Ref. Level), ��
��������
#  ��� -
���#  ����!����  
���%  $
�!�  ����
�  �������  ��/�����  ��  ��������  ���  �  ���/���  $��
�  ������ . 

���2$�
#  ,���-�2  ���������  �  ��
�����
#  ����$��
��  -�����  = 10 (Average) %��2  
Trace/More. 

�  %��2  $��
�
�  (Freq) ��
�����
#  -��
���#��2  $��
�
� , ���
��
�
��23�2  ������������  ��%�  
$��
�
�  ������� . 

+�%�����  �������� 
�  ��
�%  �����
�����  %������  (%��2  MRK), ���3�23�  ���� 
��  ���� -
�
����� . 	�  ��
������  %������  ��  $��
�
��2  ���
��� 23�2  �  %����%��#���  �%���
���� , �
�!��1�� -
%��  ��  ������� , %�1��  ������#����
#�  �������  Peak.  
6. +����#��  ��������2  ��'�  %�
�����  (���2$���� /�
��2$����  
��
�����  ��1�%� ) ��������
#  ��� -

�����1���
#  �������  �������  �  ��������%�%�  �� .  
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7. 	�  ���������  ���$�
��  ��  %�
�����  �-����  ��3�3�����
�  (�����
�  ���������
���% ) ���!/���%�  
��,��������
#  ������  '�%�  (����2$�����  
��
 ) �  �%���  ������ +'�%  (���2$�����  
��
 ), ����  ��� -
��-�  %�1��  '�%�%  �  ������ +'�%  %��#'�  3�
 , �����2  ���
��� 23�2  ��  �$�
����% . 

8. *�������
�  ���$�
  ��  ������1�����  %�
�����  �  ������
#  ����$�����  �������  �  �������%  ��  = 10%. 
�����
#  ������  �  ��3�3�����
�  �  ���!/���%��
�  ��
������  ��+ . 

 
2. +����
  �
�	�	�  ">�#  

1. *����  �  ��%�����  ��������  �������� 
�  �������$��%  �!����% .  
2. 	�������  $��
�
  �����3��
�  �  ���
��� �
  10�(- -300�(- .  
3. �%��
�  ��
����  �����2$��
�  ���!���  ���� 1���  �  �������2
�  ���  
�������3��  ����
���-��  

(����� , ��1�������  %�
����$�����  ��%%�����-�� : �
������� , ���
�� -�  �  
 .� .), ��/�� 3��  ��  ��� -
����  �� . 

4. +�%�� �%�  ,���$����  ����$���  – ���� 1���� . ���1�  ���!/���%�  �$�
���
#  ����!����$���  ��6, -
,�-���
� . 

5. �  ��%��/  ������  ��!���
�����  ��!�
�  ��������%  ����2  6���
����
��� . 
6. *����2$��%  ���!���  ���� 1���  * -400 �  ��������%��  ����� , ���������%  �����  �  ��%������  ����� -

���  ��  �� ������/  �����  $��
�
�/ . 
7. 	�  ���������  ���$�
��  ��  %�
�����  �-����  ��3�3�����
�  (�����
�  ���������
���% ) ���!/���%�  

��,��������
#  ������  '�%�  (����2$�����  
��
 ) �  �%���  ������ +'�%  (���2$�����  
��
 ), ����  ��� -
��-�  %�1��  '�%�%  �  ������ +'�%  %��#'�  3�
 , �����2  ���
��� 23�2  ��  �$�
����% . 

8. ��������  %�
����� , ��������
�  �-����  ���������  ��
�/���  ��������%��  �����  ��  $��
�
�/  ��������  
*8�+) . 

9. .���$�
�
#  �����  ���!���  Ri, ��
���  ���������
�  �  ���!���%  �����  ��  �����-�  ��  (10 %�
��� ), �� -
��2
�  ������  �  ��3�3�����
� .  

 
3.  	���7
���  	����
  

1. ��
��#���  ���
 , -��#  ��!�
�  �  ������� . 
2. *���$��#  ��������%�/  ��  (�  ��������%  %������ , ��
��,�����  �  ��1�%�  ��!�
� ). 
3. *���$��#  ��%���
��#����  �!���������  (%����� , ���%������� ). 
4. �/�%�  ���������  ��%������ . 
5. �����'�
�  ,��%�  �������  �  ��-�������,� . 
6. �����'�
�  ����
��  �����  ��  ���%����  �������  �  �������  ����������  10 �(- . 
7. .����#
�
�  ��%������  �  ���$�
�� . 
8. ������  �  ��3�3�����
� /����3�3�����
�  �� . 
 
7. '	���	���
�  �	��	�
  
1. *��$���  ������������  ������  �
�$��  ��,��%�-��  ��  �$�
  *8�+  �  ������� ? 
2. +�
�$����  *8�+  �  ��
�%�
�����������  ���
�%� ? 
3. 	��������  $��
�
  ���������  �-����  ��3�3�����
�  ��,��%�-��  ��  ������%  *8�+)  ��  6���
��$� -

����  �  %����
��%  ���
��� 23�% ? 
4. �����!�  ����������  
��
����  $��
�
�  ��������%���  �� ? 
5. *���-���  ������  
��
�����  ��1�%�  ��!�
�  �� ? 
6. ��!��  ������  ����������  �������
���  ����
��  ���  ����������  ������  �  ��%�����  �������� ? 
7. ��
�����  �-����  ��3�3�����
�  �
  �
�$��  ��  ������%  *8�+ ? 
8. ��
�����  �-����  ��3�3�����
�  �
  �
�$��  ��,��%�-��  ��  �$�
  �������  *8�+ ? 
 
0����  �
  �
�	������  �  �
:���  �
�	�
�	��	�  �
�	�
  – 4 $��� .  
 
+��
�	�
�����
�  	��
���
��� , 
��	� , <� . �	��
 : )�����!������  ��������
������  
�/��$�����  ��� -
�����
�
 , ��,����  ��3�
�  ��,��%�-�� , � .
 .� ., ������23��  ��,�����  +�����  ������  �����#���$ , an-
drej.ivanov@corp.nstu.ru.  
 

––––––––––––––  
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+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� .  
 

.
�	�
�	��
�  �
�	�
 .  
%��	�	��
�  �������
  �
��	�	���	����
  

 
1. �����
�  ���� :  
5  +��$�
#  ��������  ��%������23��  ��������  �����%����,���� ; 
5  +��$�
#  ���!�����
�  �!����1���  ��%������23�/  ���������  �����%����,����  ���  ��%�3�  ��
� -

��%��/  �����
�  �����%���
������  �������  
��� ; 
5  �
��!�
�
#  ������  �!����1���  �����%����,����  ���  ��%�3�  ��
���%��/  �����
�  �����%���
� -

�����  �������  
��� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  �%�
#  ����
�,�-�����
#  �!����1�����  ������� . 
5  �%�
#  ���
�����
#  ��
���%���  �!����������  �����%���
������  ��  ��!�
�  �  �����/  ��1�%�/ . 
5  �����
#  ������%�  ����
�,���-��  �!����1����/  �������� . 
5  �����
#  ������%�  ��������-��  �����%����,����  �  ��%�3���� .  
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

5  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : 
  –  ������ -������  ����%���  «������ ». 
  –  +�����
��  ��� -$��
�
�%��  RFI-07. 
  –  *���
��'��  ������
��  ���  :���- -� . 
  –  ������
���  ���������  ����%���  «�������� ». 
  –  *�������#���  ��%�#2
��  �  *�  SEL SP81 ORACLE. 
  –  ���
����  ��
����
�� . 
 
4. 2
�
���  �
  ������	�
��� : 
5  +��$����  �����  ������-��  ����$�  �������  �
  �����%����,���  ���  �����#�������  ����
��'���  

������
���  ��� ; 
5  +��$����  �����  ������-��  ����$�  �������  �
  �����%����,���  ���  �����#�������  ����
��'���  

������
���  ��� -$��
�
�%��� ; 
5  +��$����  �����  ������-��  ����$�  �������  �
  �����%����,���  ���  �����#�������  ������ -�������  

����%����  «������ »; 
5  +��$����  �����  ������-��  ����$�  �������  �
  �����%����,���  ���  �����#�������  ������
����  �� -

��������  ����%����  «�������� ». 
 
5. '�
����  ��	����������  ��������  

����
�����  – 6
�  ���-���  ����$���  �����$����  ����  ��,��%�-��  �  �����#�������%  
�/��$� -
���/  �����
�  ��  �$��
��  ��  ���/�1����  ��  ������%  �� �� . �  ���$��  �����%���
������  �������%���2
�  
������  ������� �� , 
�  ��
#  �����$��
�
�  ���  �������������� , �����#���%��  ��  ������$�  ����������  
��,��%�-��  ���  -�,����� .  

.����%���
�����  �  �������% , ���2$��
  �  ��!  �� 
��#���
#  ��  ���$���2  ������!�
������ , �� -
���� , �!����1���2  �  ���
���2  �����$��/  �������  �� �� , �����%����,����  �  �����/  ��
�$�����  �� -
�������$���� . 

��1��%  ���
����
��%  �����%���
������  ��  ��������2  �  �!�$��%  (������% ) ������������%  
�����$��
�
����  ���������   �� �
�  �����������
#  ����$��� , ���
�������
#  �  ��
���#���
#  ��!���� -
%�/  �����/ . 

�  ���-����  ����� �����  ������  �����%���
������  ���%�1��  ��'����  �����23�/  �������/  
����$  ��  �!����$���2  !���������
�  ��3�3��%���  �!&��
� :  
5  �� ������  ����$����  ����������
�  ������-�������������  �&�%�  ��,��%�-�� , ���������/  �  ��%� -

3���  �!&��
� , �  �/  ��������-� . 
5  ���
���#  ��!�2����  ���-������  �� ��  ���  �����#�������  ��
�������%�  �
���
�/  �������  ����� -

�� �� . 
5  �� ������  ��,��%�
����/  ��!�$��/  ����$���� , �������23�/  ���  ��!�
�  �����
�  ���
�/���� , ��% -

�#2
����  �  
 .� .  
5  �-����  6,,��
�����
�  �����#���%�/  ��  �!&��
�  
�/��$����/  �����
�  ��3�
�  ��,��%�-�� . 
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5  )���������  �����/  ��  �����6���
������  �!�
������  �  ����  �������1���  �!&��
�  �  �!����1����  
����/  ��������  �  �/  �������23��  ����
�,���-��� .  

	�  6,,��
������  ��'���  ����$ , �!����$����/  �  ���-����  �����%���
������ , ���!/���%�  �� -
�
�
�$��  /���'�  �����
��� 
#  ��������-�2  ��3��
��23�/  ���
�%  ������� �� , �
�����
�  �  �����!�  
������$�  ��,��%�-��  ��  ������% . ���!����  6
�  ��
���#��  �  ���������/  ��� , ��� , ��
����  ���!����  
��
������  ��  ���1!  !���������
� , ������#��  �%����  �  ����#  ��!�
��
  !��#'���
��  �����
�/��$����/  
���
�%  ����������  �&�%�  ��,��%�-�� , �  
��1�  �����
����/  ���
�%  ������� ��  ����%�
�������  �  �!3���  
���#������ . 

�����
��  ����������  �&7%� ����
�$�����  ��,��%�-��  �!����$���2
  ������$�  ��������%��%�/  
��
������%  %����,���%  ����������  ���  �������/  ��������  �  '�%��  �  ����%�'�������  ��  ����������� .  

������,�-�����
#  �����������23��  ��
����
�� , ������23��  ��,��%�-�2  ��  �����������  
%�1��  ��  ������#��%  ���
��� % : 

1. *�  �����#���%�%�  ���������  ����  ���� : 
5  HF(�� ) – ��������  (����%�
�����  ����� ). 
5  VHF(��� ) – ��������  (%�
�����  ����� ). 
5  UHV(��� ) – ��������  (��-�%�
�����  ����� ). 
5  SVF(GHz) – ��������  (���
�%�
�����  ����� ). 

2. *�  %�3���
�  ����$��� : 
5  �����  %�3���
�  (��  10 %�
 ). 
5  �������  %�3���
�  (�
  10 ��  100 %�
 ). 
5  
��#'��  %�3���
�  (!����  100 %�
 ). 

3. *�  ����  �����#���%�/  �������� : 
5  �  ����
�%�  �������%�  (�� , NFM, WFM – %���� -� ). 
5  ��  ���1��%�  �������%�  ('�%�����!��� , �  ���������$�����  ,������  %���� -���  (M-

���������
��#���
# , ���  .���  – �2�����  �  
 .� .), �  ���������$�����  �����
������  ����3��  $��
�
�  �  �� .). 
4. *�  �����!�  %���� -��  ������� : 

5  �  %���� -���  ����3��  $��
�
� . 
5  �  %���� -���  ���%�1�
�$���  $��
�
�  (������  %���� -� ). 

5. *�  �����!�  �
�!�����-��  $��
�
� : 
5  )��
�!�������������  (“% ����  ����� ”). 
5  ��  �/�%�
�$�����  �
�!�����-���  $��
�
�  ���  �  ����-����  �
�!�����-���  $��
�
�  (“1��
���  ����� ”). 

.����������23��  ��
����
��  %���
  !�
#  ���������  �  ����  �
���#����  %����  �!�$��  �  ,��%�  
���������������  ���  ����%�,��������  ���  ����%�
�  �������������  �!�/��� : �����#��-� , 6���
������  
���#��� 
�� , 6���
����%��$�� , ��1������ , ����$���  $��� , ��
���$�� , ���� , �� ����  ��%��#  �  
 .� .  

*�
����  �/  ���3��
�� �
�  �
  ��
���%��/  ��
�$�����  ��
���  (����%�� 
���� , !�
���� ), 6��� -

����
�  ����%������  
��� , 
���,�����  ��
� , �  
��1�  �
  ��
�$�����  ��
���  �����  – 6���
������  ���� -
��
��� , �  ��
����  ���  ��
��������2
� .  

�  ������%��
�  �
  %�3���
�  ����$���  �  
���  ��
�$����  ��
���  ���%  ��!�
�  �����������2 -
3���  ��
����
��  ���
��� �
  �
  ������#��/  $����  ��  ������#��/  ��
��  �  ��1�  %�� -�� . *��  6���
����
� -
���  �
  ��
�  ����%������  
���  ���  
���,�����  �����  ���%  ��!�
�  ��  ������$��� . 


��#'���
��  �����������23�/  ��
����
�  �  ��
���%��%�  ��
�$����%�  ��
���  �%�2
  %�3 -
���
#  ����$���  ��  10 %�
  �  ���#���
#  ������$�  ��,��%�-��  ��  100...200 %, ������  ��
��$�2
�  �  6�-
��%�� ��  �  %�3���
#2  ����$���  �  ������#��  ��� 
���  %������

  �  ���#���
#2  ������$�  ��,��%�-��  
��  500...1000 %.  

*��  �����#�������  ���'��/  ��
�$�����  ��
���  (�����%�� , 6���
����
�  ���  ��
�%�!��#��/  
����%�� 
���� ) %�3���
#  ����$���  %�1�
  ���
��� 
#  !����  100 %�
 , $
�  �!����$����
  ���#���
#  ���� -
��$�  ��,��%�-��  ��  ������#��  ����%�
��� . 

	�%������23��  ��������  ��
���%��/  ����%�,���������/  �����������23�/  ��
����
�  �� -
��������  �&7%� ��,��%�-��  ���2$�2
 : 
5  .��������$����  (���  ������� , ��
�$���  ����$���  ��/���
�  �  !��1���  ���� ) �  %���� -���  ����� -

�������  ��,��%�-�����%  �������% . 
5  )���$��  (���  ������� ) ��!��#'���  �
�����  �������  (��
���� ), ��/�� 3���  ��  �������  �������� . 
5  *�������  ���'����  ����  – %�����!���
���  ����%�
  ($��
�  �  ,��%�  ��������������� ) �������
����  

�����$��� ;. 
5  ����  ���  ������#��  �
����
��  %�����  ���%�
��  �  ������� . 
5  )���$��  ��
���%��/  ��
�$�����  ��
���  (�����%�� , ����%�� 
����/  !�
���� ). 
5  )���$��  ����������������/  6��%��
�� , �� �� �%�/  ���  �!��$����  �!������%���  ��
����
��  ���� -

�����%  ���������
���% . 
5  )���$��  �  ��
����
��  �����������  ���  �����/  ��
���� , ������� �%�/  ���  ������$������  ���  ���
 -

��������%�  ��$�%� . 
������
���  
��� , $
�  ���  ������  �����������23�/  ��
����
�  ���������  ��/�� 
�  �  !��1���  

����  ����$���  �  ������#  ��������  �  ��/ , ���  ������� , �����'��
  ������#  ��������  �
  �����/  .8� , �  
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!��#'���
��  ��  ��/  �!����1���2
�  ��!�$���  ����$���  � , �  $��
���
� , ����$���  ��  �
����  �  
��
#��  
���%�����/ , ��!���%�����/  �  
 .� . 

	�%������23��  ��������  ������
����/  ��
����
�  ������-�������������  �&7%� ��,��%�-��  
��  ����������� : 
5  �!��$����  ��%�3���  �����������%  (�������23�% ) %�3��%  ����$����%  (���  ������� , ���%���$� -

���% ); 
5  )���$��  �  ��%�3����  ��������$������  �������23���  ����$���  �  �%���
�����  ���  $��
�
���  %�-

��� -���  ��,��%�-�����%  ����
�$����%  �������% . 
.���%�
���  �����$���  �����!�  ����/��
�  ��,��%�-��  �  ������$�  ��  ��  ����������� , �  �-����  

���  %�����!�����  ��
����
� , ���������$����/  ��  
�����  ����  -���� , ������
  �����
�  �  ��
����
��% , 
���������$����%  ��  �/  �� ����� , �  %�
���%  �����#������  ����!���  ������
��� . �  
������  �
��� 
 -
� : ������
���  ��� , ��
�����
��� , �����$��
�
�%��� , �������23��  ����%���� , �������
���  ����
��  
�  ��%������  ��������
��� . *��������  ���  ����-��  �  ������  ��!�
�  ��  ����%�
����2
� , 
��  ���  �% 
���� 3���  �
���#��  ��!���
����  ��!�
� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 

1. ������%�
#�  �  ���
���%  �
���� . +��$�
#  ���
���-��  ��  6������
�-��  �/�� 3�/  �  ���
��  
�
����  ����
��'���  ������
���  ���  :���- -�  �  ������
���  ��� -$��
�
�%���  RFI-07. 

2..������1�
#  
��
����  ��
����
��  = 1 (�� ) �  ������
#2  �������
��  ����/  ��
�����  �  ���
����# -
��%  ����1����  ��  �����%  ���2  �
���  �  ���2$�
#  (���1��  ������
#�  �������  ���
����� , �������1�����  
� ��%  �  ��
����� ). *��  ��%�3�  ������
���  ���  :���- -�  ��%���
#  ���!��#'��  ����
� ��  (��
����  ���!� -
��  ��  �������
#  ��  �%��#'���  $���
��
��#���
� ), ��  ��
���/  �����/���
  ���!�
������  ��������  ������ -
-��  ���!���  �
  �������  ��  ���  %����%��#��%  �  %���%��#��%  ����1��� /  �

��2�
���  �  �$�
�%  ��%�/����  
�!�
������ . .����#
�
�  ��%�����  ����
� ���  (�����
�����$��  �  %�
��/  �  ��� 
�/  ��� / ) �  ����1����  �� -
�����  ���  �!����1����  (�  �
 ) ��,��������
#  �  �
$7
� . 

3. *��  ��%�3�  ������
���  ��� -$��
�
�%���  RFI-07 ��%���
#  $��
�
�  �� , ��,��������
#  �� -
���#
�
  ��  �
$7
�  (�  
�$���
#2  ��  ��
�/  �����  �(- ). *��  ���!/���%��
�  ���3��
��
#  ����������  �� -
�������  ���!��� . *������
#  ����$��  �  ���!���  ����
���� ���  (��
������
�  �  %��2  ���!��� ). ������ -
�������  ����
���� ���  ���%�1��  ���  !�����%  �������1����  %����,���  ��  �  ����%���  $��
�
�%��� . 
*����%���
������
#  ��  ���%�1���
�  ��1�%  ����
���� ���  ���������
��2 . 

4. ���2$�
#  ������ -������  ����%���  «������ ». �$��
�
#  �
  ���/  ��������  ���  !����  �� -
% 
�  MEMORY �  PASS. .������1��  ���!��  ��  ���
�������1��%  ���-�  �
���  �
  ��  (
��
����  ��
��� -
�
��  ����2$��� !), �����
�
#  ��1�%  ������  
��#��  ����������/  �������� . *����  ��������
��#����  �� -
%�����  (����
�-������  -��� ) ���2$�
#  ���!��  ���
����  �  6
�
  1�  ��1�%  �  ��%���
#  ���%  ������� -
����  (�  �������/ ). *���1����  ���!���  – ���
����#��� , �������1��� . 

5.��,��������
#  �!3��  ����$��
��  �������� , ����$��
��  ��������  ��  ��1��%�  ����  %���� -��  
(�������7���%�  ���!���%  ��
�%�
�$���� ), ����$��
��  ��������  �������7���/  ���  ��3�
��#���  �
��-��  �  
���  �� -������
$��� , ����3��  �����  ���  ���!��1���  �  �����
�%��  �����'���
#2  ���!���  �  0,01 �(- ), �� -
��$��
��  ���������7���/  �  ������/  �������� , ���
���
#  
�!��-�  1. �  �������3�
��#��%  �
��-� %  �
��� 
 -
�  �������  ��  ���������  68-108 �(-  �  ������'����%��  ���  ��$����  �������1�����  (�����  ���
���  ���  %�-
���� ). )��������7���%�  �$�
�
#  ������� , ��  �
��� 3���  �  �������3�
��#��%  �
��-� %  �  �� -
������
$���% , �  
��1�  ��   �� 23���  �$������  ������%�  (
��!��
�  �������
��#��  ����
�,���-�  ����%  
��  %�
���� ). ����
�  ���  �������3�
��#���  �
��-��  �  �� -������
$���  �  ������  PASS ������ -�������  ��� -
�%���� . ���
�
�  ���/  ������/  ��������  ��,��������
#  ��  �
$�
� . 

 
*
����
  1 – ��!��-�  �����#
�
��  ���������  �����%���
������  
 

=  ��%�����  1 2 
���%  ����������� , ��� .   
�!3��  ��� -��  ��������    
WFM   
NFM   
AM   
PM   
��� -��  ������
��-��    
��� -��  �� -�
��-��    
��� -��  ������� . ��������    
��� -��  ������/  ��������    

 
���2$�
#  �� . +  ���
���
#  ����
  4 (������  MEMORY �  PASS ��  �$�3�
# !), ��%����  ���%  ��� -

�������� . �������
#  ������1����  
�!��-�  1. 
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*����2$�
#  ������ -������  ����%���  «������ » �  *�  �  ��%�3#2  ��!�� , �/�� 3���  �  ��% -
����
 , �  �����
�
#  *�  SEL SP81 ORACLE (COM 1). �$��
�
#  ���  ��% 
#  MEMORY �  PASS. ���2$�
#  
�� . �����
�
#  ��1�%  ������ . ��,��������
#  ��  �
$7
�  �����2  
�!��-�  �!����1����/  �������� , ��� -
3��
���  ��������
��#��  ���
������  ��������  ��  �����2 , �������1��  �  ���/���  $��
�  ���!����  %�3���  
������� . )��
���
#  ����%���  ��  ������  �� . *���%�
��
#  ��  6�����  ��-�������%%�  �������%����  �� -
%��������������  �  ����
�$������  ��������  (��1�%  ���2$��
�  �  ������  ��������� ). ��,��������
#  
��  �
$7
�  ��-�������%%� , ��������23�2  ������ -�2  ��������  (����������  ��%������  �/  �%���
��  
���  �� ������  ������  �  ��%�3���� ).  

���2$�
#  ��1�%  ������  ��
���/  
���,���� . �!����'��#  �  �
��
�
���  �������� , ���2$�
#  �� -

����  
���,��  ��  ������$�  (��������
��#��  ������2$��  ���  ��  3G �  EDGE), ��!���  ��%��  ������  ����� -
%���  ���  ������������ . ����,��  ���������
#  ��  ����
� ���  �����  100-150 �% �
  ��
����
�� . 	�!��'��#  
������#��/  ���������  ��  ���  ���%���  �  ��������%  �%���
���  ������� , ������
�  
���,��  ��  ����
� ���  
�����  3-5 �% �  ����%���� . ��,��������
#  �����$����  ���������  �
$�
��  ��  ���  ���%���  ��  6�����  ��% -
�#2
���  ��  �
$7
�  �  ����  �����'�
� . 

������%�
#�  �  ��������%  ������
��%  ����%����%  «�������� ». *�����
�  ������������  ��� -
������  ��  ���2$����%  �� , ��,��������
#  ��������  $��
�
�  
��
�����  ��
����
�� . .����#
�
  �����%�� -
�
������
#  ���������
��2 . 
 
7. '	���	���
�  �	��	�
 : 
1. *�� 
��  %���
������ . .����%���
����� ? 
2. ����$�  �����%���
������ ? 
3. ������  ���������  �����%���
������ ? 
4. .����$��
�
���  �������� , ���  ���������� ? 
5. .���������  ���  �����  �
�$��  ��,��%�-�� ? 
6. ������,���-�  ��  $��
�
� , ��  %�3���
� , ��  �����!�  �
�!�����-�� ? 
7. ������,���-�  ��  �����!�  %���� -�� , ��  ����  �����#���%�/  �������� , ��  �����!�  ��
��� ? 
8. ������,���-�  ��  �����!�  ��������� , ��  ����  ���������%��  ��,��%�-�� , ��  �����!�  ��������� ? 
9. 	�%������23��  ��������  ����
�/  �����������
$���� ? 
10. ������
��� , ���%�� �%�  ��  �����%���
������ ? 
11. *���-��  ����
��  �  ��������  
���  ������
����  ��� ? 
12. ������,���-�  ������
����  ��� ? 
13. ��
�����  ������  ���  �����#�������  ������
����  ��� ? 
14. +�
�����
���  �  �����$��
�
�%��� . *���-��  ��!�
� ? 
15. �������23��  ����%���� ? 
16. ������ -������  %�
�� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	� , <� . �	��
 : )�����!������  ��������
������  
�/��$�����  ��� -
�����
�
 , ��,����  ��3�
�  ��,��%�-�� , �
��'��  ���������
��#  ����$��  �������  ���
��#���$ , 6� . ��$ -

� : telichko@corp.nstu.ru 
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+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
+�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�%  ��  
�������
� . 
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
+��	����  ��
��������(  ���;�	�  �
�	�
  �  ������	�  " =��	� " 

 
1. �����
�  ���� :  
5  ������%�
#�  �  �����$����% , 
�/��$����%�  /����
����
���%�  �  ���
���%  �!���������  ���
�%�  

«9���
 », ����-���%  ��!�
�  �������/  6��%��
��  ���
�%�  «9���
 ». �
��!�
�
#  ������  ��
������  
������%%����  �!����$���  «9���
 -+�
��,��� », ������  ����!�����  %����,���  �  ������  ��!�
�  �  
'�%�%���%  �  ��$��%  ��1�%� . 

 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  2�
��  �����!�  �  �����
��  ���
���  6,,��
�����
�  ��3�
�  ��,��%�-�� . 
5  �����  �����#����
#  �����
��  ���
��%��
��#����  ���
���  ������
����  6,,��
�����
�  
�/��$�����  

��3�
�  ��,��%�-�� .  
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3. "�������  �
����
���	 -��(������	�	  	���������� :  
5  ��%�#2
�� , ����
��#  �  ������%%��%  �!����$����%  «9���
 -��
��,��� », HASP ��2$ , ��!�$�  

������� , %����,�� , ����!��
�� , %����,�����  ��!��# , USB ��!��# . 
 
4. 2
�
���  �
  ������	�
��� :  
5  *�����
�  ������
������  �  �����
����  �  ��!�
�  ���
�%�  «9���
 » �  ��
�%�
�$����%  �  ��$��%  ��1�%�/ . 
 
5. '�
����  ��	����������  ��������  
 

)����$���� , 
�/��$�����  /����
����
���  �  ���
��  ���
�%�  
���
�%�  �-����  ��3�3�����
�  ���������/  ��%�3����  ��  ��!������
�$����%�  ������  «9���
 » 

���������$���  ��  ���������  ���-���#��/  ����
�$����/  �  ��!��-�����/  ��%������  �  ���������/  ��%� -
3��� /  �  -��#2  �-����  �/  ��3�3�����
�  �
  �
�$��  ��$����  ��,��%�-��  ��  ����
�$����%�  �  ��!��-����� -
%� ������% . ���
�%�  «9���
 » �!����$����
  ��
�%�
�$�����  ��%�����  �����  ���������  �������  �  5-
�  
��
����/  ������/  �  -��
���#��%�  $��
�
�%�  250, 500, 1000, 2000 �  4000 (- , ��
�%�
�$�����  ��%�����  ���� -
�  ��!���������� , ���%�1���
#  ����/���  ��  ��$���  ����������  ������
����  ���
�%� , ��
�%�
�����������  
���$�
  ������
����  ��3�3�����
�  ���������/  ��%�3����  ��  ����
�$����%�  �  ��!������
�$����%�  ������  
�
�$��  ��$����  ��,��%�-�� , ���%�1���
#  ���
�����  ���
�%�  ��3�
�  ���������/  ��%�3����  �!&��
�  �
  
�
�$��  ��$����  ��,��%�-��  ��  ����
�$����%�  �  ��!������
�$����%�  ������ , ,��%��������  �  �������  !���  
�����/  �  %��
�  �  �����#
�
�/  ����������/  ��%������ , ���
�������  �
$�
�  ��  �����#
�
�%  ��%������  �  ,�� -
%�, �
��$�23��  
��!����� %  ���%�
�����  ����%��
�-�� . 

��������  
�/��$�����  /����
����
��� : 
5  ��1�   �����-�  ���������  ��%������  ���������  ������� , ��  ��'�  24 �
 ; 
5  ���/�   �����-�  ���������  ��%������  ���������  ������� , ��  ��1�  132 �
 ; 
5  �!���2
��  �����'���
#  ��%������  ��!���������� , ��  !����  ± 0,7 �
 ; 
5  ��1�   �����-�  ���������  $��
�
  �������  �  ����#��%  ���%��� , ��  ��'�  20 (- ; 
5  ���/�   �����-�  ���������  $��
�
  ������� , ��  ��1�  7000 (- ; 
5  %����%��#���  ��������  ��������  
��
 -�������  �  ���!����%  ����
����
��  ��  ����
� ���  1 % �
  ���� -

$�
��  (��
�����#��� , �  ������  $��
�
  175–5600 (- ) ��  %����  106 �
 ; 
5  �����'���
#  ��
������  ���������  �������  ����!��
��� , ��  !����  ± 0,3 �
 ; 
5  %�3���
# , ��
��!� �%�  ���
�%�� , ��  !����  40 �
 . 
 

���
��  ���
�%�  
���
�%�  ���
��� �
�  �  ���/  �������/  – ��!�$��  �  
�������
��� . 
�  ��!�$��  �������  �%��
�������  ���
�  ��%%�
�
��� , �  ���  
��1�  ���%�3��  '�%�%�� , %����,� -

�� , ��������%�
� , ����!��
��  �  �������
��#���  ��!��� . 
�  
�������
���  �������  ���%�3�2
�  ��
�$���  ����
�$������  �������  «9���/ -2�+ », �������  

������� , ��������#���  ��%�#2
�� , ������%%���  �!����$����  ���������  ���
�%��  «9���
 » �  ���$�
�  
����%�
���  ��3�3�����
�  ���������/  ��%�3����  ��  ��!������
�$����%�  ������  «9���
 -+�
��,��� » 
�  ��2$�%  ��3�
�  Aladdin HASP, '
�
��� , �������
��#���  ��!��� . 

 

)����$����  �������/  ��%�����
��  ���
�%�  
(�����
��  '�%�  «9���/ -2�+ » ���������$��  ��  ������-��  6���
��$������  �������  �  ���%�1 -

���
#2  �����������  ���  �����  ��  -��
���#��/  ��
����/  $��
�
�/  250, 500, 1000, 2000, 4000 (- . 
����
�$�����  ����$�
��#  (�������  ������� ) ���������$��  ��  ����!��������  6���
��$������  

�������  �  ����
�$�����  ����!���  �����'���  ����� . 
�����,��  ���������$��  ��  ����!��������  ���������  �������  �  �����'���  �����  �  6���
�� -

$�����  ������ . 
��������%�
�  ���������$��  ��  ����!��������  ��!�����������  �  
�����/  �����/  �  6���
��$� -

����  ������ . 
9�%�%��  ���������$��  ��  ��%�����  �����  6���
��$������  �������  �
  %����,����  ���  ���� -

����%�
��  �  �!��!�
��  �����#
�
��  ��%������ . 
��%�#2
��  �  ���
��
�
��23�%  ������%%��%  �!����$����%  ���������$��  ��  ���������  ��% -

�����
�%�  ���
�%� , ������  !���  �����/  �!  ��������%�/  �!&��
�/  �  �����#
�
�/  ��%������ , ������� -
��  ���!/���%�/  ���$�
��  �  �����
����  �
$�
� . 

��%%�
�
��  ������ �%��  �%��
������  �  ��!�$��  �������  �  ���������$��  ��  �!����$���  
���������  �
���#��%�  ��%�����
�%�  ���
�%�  «9���
 » ��  ��%����%  �
  ��%�#2
��� .  

�  ���&�%�  «��)�:  1» �����2$��
�  %����,�� , ��%�� 23��  ������#  
��
�����  ������� . �  
���&�%�  «��)�:  2» �����2$��
�  %����,��  ���  ��������%�
� , ��%�� 23��  ������#  ��,��%�
������  
������� , ,���  �  ��%�/� . �  ���&�%�  «�*.��:�)+� » �����2$��
�  ������
��  
��
�����  �������  «9� -
��/ -2�+ ». .��&�%  USB ���������$��  ��  �����2$���  ��!�$��  �������  �  ������ 23�%�  ��%�#2
��� .  

����!��
��  CAL-200 ���������$��  ��  ����!�����  '�%�%��� . ����!��
��  ������
  ��������  
��������  94 ���  114 �
  ��  $��
�
�  1000 (- . )�  ������  !������  �
�����  ����!��
���  �������1���  ���� -
��  ��:  �  ������2$�
��#  94 �
  – 114 �
 . *��  ��1�
��  ��  ������  ��:  ����!��
��  �  
�$����  2-/  %���
  
������
  ��������  ��������  �������� .   
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������
�$���  '�%�%��  Larson&Davis �����#  824  �� �
�  %����-�����%  ���!���%  ��  ��%� -
����  �����  �����  �  ����
���#����  �������  ����
�$�����  �!�
������ . ����3����  �
���
����  �/�%�  
'�%�%���  ���!��1���  ��  �������  1. 

 

 
 

��� . 1. ����3����  �
���
����  �/�%�  '�%�%���  
 

*���-��  ��!�
�  ���
�%�  
(�����
��  
��
�����  �������  «9���/ -2�+ » ��  ��%����%  �
  ��%�#2
���  ,��%����
  �  ��%�3#2  

����
�$������  ����$�
��  (��������  ������� ) '�%����  
��
 -������  �  � 
�  ��
����/  ������/ , ��
����  
�����%��
�  %����,���%  1. 

8���
��$�����  ������  �
  %����,���  $����  ������ �%��  ��%%�
�
��  ���
����
  �  '�%�%�� , ���  
�����/���
  ��%������  ���  ����� . ���$���  ��%������/  '�%�%���%  �������  ��,��%�
������  (
��
��� -
�� ) �������  �  � 
�  ��
����/  ������/  ��������2
�  �  !���  �����/  ��%�#2
��� . 	��
��#���
#  ������  
-����  ��%�����  '�%�%���  ���
��� �
  125 %� . �����������  �  %���%��#���  ���$���  ��%������/  ��� -
�����  ��������2
�  �  !���  �����/  ��%�#2
���  (��� . 2). 

 

 
 

��� . 2. ���%����  ������%%�  ���������
��#���
�  -�����  ��%�����  
 

��  ���%  �
�����  6
���  ��%�����  �  ������ �%�%  ��%%�
�
���  %����,��  1 �
��2$��
�  �  
���2$��
�  %����,��  2, 
���%  �!����%  �����/���
  ��%������  �����  ��,��%�
������  (
��
����� ) ��� -
����  �  ,���  ��  ����1��23��  ����
���-���  �������$��  ��%�����2  
��
 -������� . 

)�  
��
#�%  6
��� , ��  ��%����  ��%�#2
��� , ����$����  
��
 -�������  ������3��
�  �  $����  %���� -
,��  2 ���������
�  ��%������  �����  
��#��  ����
�$������  ,��� . ����  �������
�  �-����  6,,��
���� -
�
�  ��%�/ , ��������%�/  �����
��%�  ��
�����  ��3�
�  (��� ), 
�  �������
�  $�
���
��  6
��  ��%����� . 
*��  6
�% ���
�%�  ���������
  ���2$�
#  ���  �����  $���  ��$����
�  ��%������  ��%�/�  �  ,��� . *��  ��� -
�������  ��!������
�$����/  ��%������  ���
�%�  ��!�
��
  �������$�� , 
��#��  �%��
�  %����,���  2 �� -
���#���
�  ��������%�
� . 

 

����!�����  ���
�%�  «9���
 » 
	�  ���������  ����!�����  %����,��  ���1��  !�
#  �����2$��  �  '�%�%���  $����  ��%%�
�
�� , �  

����������  ��%%�
�
���%  ���3��
�� �
�  $����  ��%�#2
�� . 
.�1�%  ��$����  ���������  ���
�%��  «9���
 », ���%�  ����!����� , %�1�
  �����#����
#�  ��  

���������  ��%������  �  ��$��%  ��1�%�  �  ��  ��������  ��!�
������!���
�  ���
�%� . 
���2$����  �  �������  ���
�%�  �  ��1�%  ��$����  ���������  ���3��
�� �
�  �����23�%  �!����% : 
���3��
�� �
�  �!����  ���
�%� . �����
�
#  ������%%���  �!����$����  «9���
 -+�
��,��� ». �� -

����  ������%%�  «9���
 -+�
��,��� » ������ �
�  �������$��  �������  �2!���  �����1���2  Windows 
3��$��%  �����  ������  %�'�  ��  ����-��  6
��  ������%%� . ���2$�
#  ��!�$�2  �������  �  '�%�%�� . (�  
����
���/  ����� /  ���2$����  '�%�%���  �����/���
  ���  ���2$����  ��
���  ��!�$��  ������� ). 
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��
�����
#  ����%�
��  ���������  �  '�%�%���% . 	�  6
���  �  ������%  ����  ������
#  
��
#2  
�����  ������  «*���%�
��  ���������  �  '�%�%���%  �  ���
���#���  
�$�� ». �  �
����'�%�  ����  
«)�$��#���  ��
������ » �  ����  «��!��  '�%�%��� » �!���
#� , $
�  ,���  ��!���  '�%�%���  ��
�������  ��  
�������%  '�%�%��� . 

��
�����
#  ����%�
��  ���������  *8��  �  '�%�%��� , ��  6
���  �  ����  «���������� » �  ����  
«*��
 » �����
#  ��%��  ��� -���
�  *8�� , �  ��
���%�  �����������  '�%�%�� . )�%��  ���
�  *8�� , �����#�� -
�%���  ��  �����2$���  '�%�%��� , %�1�
  !�
#  ������  �  ������
���  ��������%�  ��
�����%�  !����%� . �
�$ -
��
#  ��%��  ���
�  %�1��  �  �����
$���  ��
����
�  *8�� . �  ����  «������
# » ��  ������  ���1��  !�
#  ��!����  
���$����  ��
����������  ��  '�%�%���  ������
#  ������$�  ���  �����/ . .���%����������  ���$����  ������
�  
������$�  �����/  ��  ��
������  ��  '�%�%���  �  �  ����  «������
# » -19200 !�
 /� . 	�  ��
������  ��������/  �  
6
�% ����  ����%�
���  �  ����  ���!/���%�  ������
#  ��  ������  «*��%���
# ». 

�
�$��
# /��%���
#  ������
#  ������$�  �����/  '�%�%��� . 	�  6
���  ���!/���%�  ��  '�%�%���  
��1�
#  «Tolls/Communications/Bound» �  ���
���
#  ����%����������  ������
#  ������$�  «19200». �!���
#� , 
$
�  ,���  «ICP-��
���� » �  ����  «)�$��#���  ��
������ » ��
������� . *��  ����$��  6
���  ,����  ���������
�  
������%%���  ���2$����  ��
��������  ��
�$����  ICP-��
���  ��%���
��#��/  ��
$����  ���
�%�  «9���
 ». 

����
�  ������$���  ������  %����,����  �  ��������%�
�� . 	�  6
���  ������
#  ��  ������  «����! -
����� » �  ����  «)�$��#���  ��
������ », ���  6
�% �� ��
�  ����  �����  ������$��/  �����/ . +�  ������$ -
���  
�!��-�  �����
�  ������  �  ���
��
�
��23��  ���� , ������
#  ��  ������/  «*������  �!  �  %� /*� », «.�� -
$�
  ��������  ��  ��������%�
�� » �  «�� ». 	�  ��
������  ��������/  �  6
�% ����  ����%�
���  �  ����  
���!/���%�  ������
#  ��  ������  «*��%���
# » �  ����  «)�$��#���  ��
������ ». �����,��  1 ���!/���%�  
��%�
�
#  �  �  ���#���'�%  �����#����
#  ���  
��#��  ���  �+�.�"�)  1. ����  ������$��/  �����/  ����� -
��
�  �������
��  �  ���1��  !�
#  ���
����  ���  ��%���  %����,����  (��������%�
�� ) ���  ���  ��%���  ��% -
�#2
���  (������%%����  �!����$��� ). 

*����
�  �  ��$���  ��1�%  ��!�
� . 	�  6
���  ���!/���%�  ������
#  ��  ������  «���
  ��%%�
�
��� » 
�  ������%  ��!�$�%  ���� . *��  6
�% �� ��
�  ����  «���
  ��%%�
�
��� ». *���  «9���
 » ����  «���
  ��%%� -

�
��� » ���������$���  ��  ���������  ���
�%��  «9���
 » �  ��$��%  ��1�%� . 

������  «1 ����� » – ���2$��
 /����2$��
  «�/��  1» ��!�$��  ������� . 
������  «2 ����� » – ���2$��
 /����2$��
  «�/��  2» ��!�$��  ������� . 
������  «�!��� » ���1�
  ��  �������%������  ����2$���  �����2$������  ������  («1 ������ » 

���  «2 ������ ») �  «(�����
���  '�%� ».  
��
������  ,����  «ICP-��
���� » �  ��1��%  �����%  ����  ����  «)�$��#���  ��
������ » ���  ����  

«���
  ��%%�
�
��� » ���2$��
  ��
�$���  ICP-��
���  ��%���
��#��/  ��
$����  ��!�$��  �������  ���
�%�  
«9���
 ». *��  ����$��  �������  ,����  ���  �
���
��  ����  «���
  ��%%�
�
��� » ��
������
�  ������  ��� -
%���  �����1�� . )��!/���%�  ��1��
#  ���% , ����  ������  ������
#2  ��  �������
� . 	�����  ���%  ���! -
/���%�  ��  ���������  ���!/���%���  ��!�$���  �����  ��� ��  ��%���
��#��/  ��
$���� . 

)�1�
#  �����'�  «TOOLS» (+��
��%��
���� ) ��  '�%�%��� . *��  6
�% ��  6�����  '�%�%���  �� -
 ��
�  �����%�����  %��2 . ������ 23�%�  �����'�%�  ���!/���%�  �������
�  �������
��#���  ������  ��  
��-�2  «CALIBRATION» (����!����� ) �  ��
�%  ��1�
#  �����'� » «������ », $
�!�  ���
�  �  %��2  ����! -
����� . ����
�  %����,��  �  ����
�$�����  ����!��
�� . )�  ����!��
���  ��
�����
#  ������2$�
��#  �  ���� -
1����  «94 �
 ». �!���
#� , $
�  ������# , ��������%��  ����!��
���% , ���
��
�
���
  ���$���2  ��-��  
«CAL LEVEL» (������#  ����!��
��� ). *��  ���!/���%��
�  6
�  ���$����  �����
����
� . 	�  6
���  ������  
��
���������
�  ��  ��-�2  «CAL LEVEL» �  �����'��  «�*.��� » '�%�%��  ��������
�  �  ��1�%  ����� -

������� . ������ 23�%�  �����'�%�  ��
��������2
�  ��1���  ���$��� . 

*������
�  '�%�%��  �  ��1�%  «CHECK» (���
���# ), ���2$�
#  ����!��
��  �  ��  '�%�%���  �  ��1�
#  
�����'�  «�� ». *����  ���������  ��%������  ���!��  ���1��  ������
#  ������#  �����  «94 �! ». ����  6
���  ��  
������'�� , 
�  ���!/���%�  �� 
#  ���2$�
#  ����!��
�� , ��
�%  �����'�%�  ������
#  ��-�2  «Change» (+�%� -
��
# ) ����!����� . *����  ��1�
�  �����'�  «�� » ���!��  �������
  �  ��1�%  ����!����� , �  ���-����  ��
�����  
��  ���$���  ������ �
 , ������#��  �
�!����  ������#  ����!����$����  ������� , �  ��
�%  ��
�%�
�$����  ���
��� -
���
�  
�� , $
�!�  ��%�� �%��  ���$����  ���� ���#  ��������%�  ����!����$��%�  �����2  94 �
 . 

)�  6
�% ���-���  ����!�����  �����$����
� . )��!/���%�  ��%��
# , $
�  ����!�����  ���!/���%�  
�������
#  �����  ��1���  ������  ��%������ . 

 

.�!�
�  ���
�%�  �  ��$��%  ��1�%�  

.�!�
�  ���
�%�  �  ��$��%  ��1�%�  ����%�
��%  ��  ���%���  ��%�����  �������  '�%�  �  ��%�3���� . 
*����  ��1�
�  �����'�  «SETUP» (��
������ ) ��  '�%�%���  �� ��
�  %��2 . ������ 23�%�  

�����'�%�  ���!/���%�  ��!��
#  ���,�����-�2  «SLM&RTA.SSA» �  ��1�
#  «�� ». �
�!�  ������
�  
���!���  ��%������ , ���!/���%�  ��1�
#  �����'�  «RUN/STOP». �����  ���!��  ���������
  ��%����� , �  
�����%  ���/��%  ����  6�����  �� �� �
�  ,������  !���3���  $������� . 8
�  ����$��
 , $
�  ���!��  ������� -
��
  ��%����� . ����  ��1�
#  �����'�  «RUN/STOP», 
�  ��  6�����  �  �����%  ���/��%  ����  �� ��
�  ��%���  
������
� , ��������23�� , $
�  ��%������  ��
�������� . 

�  ��1�%�  «SLM-RTA» ��  6����  %�1��  �����
�  �����$���  ����  ����%�
��  �����#
�
��  ��%��� -
��� . 	�  6
���  ���!/���%�  ��1�
#  �����'�  «VIEW» �  �  ��%�3#2  ������ 23�/  �����'  ����� �
�  
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����
 , �����%�� , «RTA» �  ��1�%��
�  �����'�  «�� ». ����  «RTA» ���������
  ����
�  
���3�/  �������  
���������  �������  �  ��
����/  ���  
��
#��
����/  ������/  $��
�
 . +����#��  ������ 23��  �����'�  
%�1��  ��%���
#  $��
�
�  �������  ($��
�
�  �������  �  ���-�/  ������
�  �  ����%  ��1��%  ����  6����� ). 
������#  ���������  �������  ��  $��
�
�  �������  ������
�  �  ����%  ���/��%  ���� . *���1����  �������  
�
%�$���  ��  ���,���  �  ����  �������'������  �
��!��� . ��  ����%�3����%  �������  %�1��  �����
#  ���  �  
��%�3#2  ���,��� , 
��  �  �  ��%�3#2  $��������  ���$���  �  ����%  ��1��%  ����  6����� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1. ��!��
#  ��!���
����2  ��
������ . 
2. ���2$�
#  *8�� , ��!�$�2  ������� , ��
�����
#  ������%%���  �!����$���� , ����%�
��  ���������  

*8��  �  ��!�$��  �������� , �����
�
#  ������%%���  �!����$����  �  ������%�
#�  �  �������%�  6�� -
%��
�%�  ��������  ��!�$���  ���� . 

3. ����
�  �  *8��  �������$���  ���$���  ��  ������$���  
�!��-�  %����,��� . 
4. *�����
�  ����!�����  �  %����,����%  ��!���%  ������  2 %, �������
#  ����!����� , ���  6
�% �!���
# -

� , $
�  ����!�����  ��  ����'��� . 
5. *������
#  ����!�����  �  %����,����%  ��!���%  ������  20%. ����  ����!�����  ���1�
�  ����'����� , 


�  �!& ���
#  ���$��� . 
6. *������
�  '�%�%��  �  ��1�%  ��%�����  (���,�����-�  SML-RTA.SSA). *�����
�  ��%�����  '�%�  �  

��%�3���� . ��%���
#  �������  �  %���%��#���  ������#  '�%� . ��������
#  ��  ����/  $��
�
�/  �  ��%� -
3����  ��3��
���
  %����%��#���  ������#  '�%�  

 
7. '	���	���
�  �	��	�
 : 
1. ��$�%  ���!/���%  ����  �������$��/  ��6,,�-���
��  ��  ������$��/  
�!��- ? 
2. ��$�%  ���!/���%�  ����!����
#  ���
�%�  �����  ����������%  ��%������ ? 
3. )����$����  �������/  �����'  '�%�%��� ? 
4. *�$�%�  ���#�  �����#����
#  '�%�%��  �  ���
���  ��!�$��  �������  ��  ���������  ��%������  !��  ��� -

%�����  *8�� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : 	��#�����
�$���  ��������
������  ��������
�
  
��
��  ���!3��� , .��  �������  �����%�����$ , pm@festu.khv.ru  
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% . 
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
#�����	�
���  �	�	��
(  <�����	�
�����
(  ���������  ����	����
�
  ">0�  

 
1. �����
�  ���� :  
5  �!�$����  ����-���%  ���������  ��%������  ��!�$��/  6���
��%����
��/  ����$����  (*8�+ ) 

�����
�  ��$����
��#���  
�/����  ��  �����6,��� ; ���$����  ���$��  ������������  �  /����
����
��  
��������  *8�+  �  �����
���
�  �  ���
�%��%  !����  ��%�#2
��� . 

 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� : 
5  �������
#  ���
�����  �!���������  ��  �����������  *8�+ ; 
5  �������
#  ��%�����  *8�+  �  ��������/  ���������/  $��
�
 . 
#����  �
�
�� : 
5  ��!�
�  �  ����%� -������23�%  �!����������% ; 
5  ���
�����  -�,������  ��-�������,�  ��  �����������  /����
����
��  �������������  
5  ��!�
�  �  
��
���%  ������
���%  ������������  
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

5  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : 
  –  �������
��  ����
��  
���  IFR2399C. 
  –  ��
����  ��%���
��#��  �����#��  �+ 5-0. 
  –  ��
����  ��%���
��#��  ��%�$��  �+. 3-2. 
  –  ��
����
��  ���� ����23��  �. -1 
  –  ���
���  ������%%�  «Monitor» 
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4. 2
�
���  �
  ������	�
��� :  
+��������
#  /����
����
���  ��!�$��/  6���
��%����
��/  ����$����  ������������  *8��  ���  

�����$��/  ������
�/  ��$�
����  �����'����  �  $��
�
�  ������
�� . 
 
5. '�
����  ��	����������  ��������  

�  ���$� / , �����  
�/��$�����  �����
��  ���%�� 2
�  ��  �!��!�
��  ��,��%�-��  ������$������  
���
��� , ���!��#'�2  ��
���#���
#  �%�2
  ������� , �� ������  �  ��,��%�
����%�  ��!�$��%�  6���
�� -
%����
��%�  ����$��� %�  �  �������%�  (*8�+) ). *��  ��%�  ����%�2
  *8�+) , ��
����  �����1�
  ��� -
����  �!  �!��!�
����%��  ��,��%�-�� .  

;����
��  *8�+  ������� �
�  �����$����% , �/�%��%�  ��'��� %� , 6��%��
���  !���� , %�3�� -
�
#2  ��
����
�� , �  
��1�  %�
������%� , ��  ��
���/  ����
�����  ������ , �  ���  ����
���-��� . +���$����  
%�1�
  �����/���
#  �  '�����%  ���������  $��
�
  (�
  �����-  ���-  ��  �������- ), �  ���#���
#  ����#����  
����/��
�  ��,��%�-��  ���
���
#  ��
��  %�
��� . 

�  ��������#��%  ��%�#2
���  ����
���
  !��#'��  ����$��
��  ������
����  �������$����/  �������� , 
%��������%�/  ��,��%�-�����%�  ���������
��#���
 %�  �����/ . +  !��#'���
��  ��  ��/  %�1��  �!����1�
#  
�  6,���  ���  ��
�  ��
���  !��  �����#������  ������$���
��
��#��/  ���������%����� . ��3��
��2
  ��� -
���%%� , ���������
�����  �����#��23��  *8�+  ��  ������$�  /����%��  �  ��%�#2
���  ��,��%�-�� . 

��������  ����
��23�%  ���%�
���� -%�
���$����%  ����%��
�%  ()�	 ), ���  ����������  ���-���# -
��/  ������������  (�+ ) 
��!��
�  ��%�� 
#  ��,��%�
�����  *8�+ , 
�  ��
#  
����  ����$��� , ��������%��  
��������%�%  
�/��$����%  �����
��% , ��
����  �����1�
  �!��!�
����%�2  �����%  
�/��$����%  �����
��%  
��,��%�-�2 . �����  ����$���  ���
��� 2
  ��'#  %���2  ���2  �
  �����  ����
��  ����$����  
�/��$������  ���� -
�
�� . ���  ���$��  ����$���  ��  ���1��  ,��������
#�  ���  ��%����� / . 	�  
���  $
�!�  ������
#  ��,��%�-� -
�����  *8�+ , ��  ��������%�%  
�/��$����%  �����
��  ������%�
����2
  ���-���#���  
��
����  ��1�%�  ���  
��!�
� . ���!�����  �  
��
�%  ������� 2
�  �  ���
��
�
��23�/  (����/  �  %�
�����/ .  

*���/��
  *8�+  -���� , ��  ��
���%  �������
�  ����������� , ���
  ���%�1���
#  ����
��������  
!��#'��  $��
�  ��,��%�-��  ��  ����
��������  ���  6
�% ���������
��#���
�  ���$����  ��1����  ���� ��  
���� . �����������   �� �
�  �������$����%  �������% , �  ������ , ���������%��  �
  ������
���  �  ���
�% -
��%�  !���� , – ��������$����% . 

*������$�����  ������  %�1��  ���������
#  �  ����%����  $
�  ������ �
  �  ���#���'�%  �������
#  
���  �!��!�
�� . �����������  ����%��
  '�����2  ������  $��
�
 , �������1����2  $��
�$��  �  ������$� -
�
�
���  $��
�  �������������� .  

+���$���  -���� , ��  ��
���%  ������2
�  �������  �
  ���
�������  ������
���  �  ���
�  ������  
��  %�
��������  ���
� , ��/�� 
�  �  �����$��
�
���  �!���
�  �������������� . �  6
��  $��
�  ���������  �� -
�����
�$���  �����
����#���  ��%�/� , ��
����  �  ���$�
��#���  �
�����  %�'�2
  ����%�  ��,��%�
����/  
*8�+ . ���%�  
���  �  �����$����%  $��
�
�  �������  �����$����
�  ��6,,�-���
  ���������  ����
��  
(�*	 ) ��
����  (����$�23��  -��� ).  

����%  �!����% , ���!��#'�2  �������
#  !���
  �����
��� 
#  ��,��%�
�����  *8�+ , ������2 -
3��  �����������  �
  ���������
���  �  %���
��� . ������  ����%�����
��  �  ��!�
�  6��%��
��  �  �����  �� -
������%�/  ���  (�  �����%  ���$��  *8�� ) %���
  ��3��
�����  ��
�%�������
#  ��3�
�  �
  �
�$��  ������/  
��������  ��  ������%  *8�+ . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 

*����2$�
#  �  �������
���  ����
��  ��%���
��#��2  ��
����  �+  5-0. 
���2$�
#  �  ��
#  6���
����
���  ���$���  �������
��  ����
�� , ��
�%  ���� ����23��  ��
����
�� . 

���2$�
#  �  ��
#  6���
����
���  ��������%�2  *8��  (�����#  -@gji0kns).  
��
�����
#  ��  ��������%��  *8��  ��������  ���������
���%  �����'����  6�����  �  $��
�
�  �! -

�������  ���!��1��� . 
��$����
#  ��  �����������  ��1�  ,��%���  �����
�����$���  ���$����  
��
����  $��
�
�  ����� -

������� : 

 4.1
FBAF�

××= , [�(- ] (1) 

���      �  – ����$��
��  
�$��  ��  �������
��� ; �  – ����$��
��  
�$��  ��  ���
����� ; F – $��
�
�  �!����� -
��  ���!��1��� , (- . 
 

�����
�
#  
��
���2  ������%%�  ��  ������������ , ��  $��� : 
5  ���
�  ��  ��!�$�%  �
���  ������%%�  «Monitor» �  �����
�
#  �� ; 
5  ��!��
#  ��-�2  «�������  �
�
�$�����  �����
�� »; 
5  ��1�
#  �����'�  «	������
��#�� » �  ��
�����
#  �����23��  ����%�
�� : 
  –  �
�
�$����  �����
��  6�����  – 
�$��  $����  
�$�� ; 
  –  -��
  «
�%��� » 
�$��  – $����� ; 
  –  -��
  «���
��� » 
�$��  – !���� ; 
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  –  ����$��
��  �����  �  ���������  =  1 – 1; 
  –  ����$��
��  �����  �  ���������  =  2 – 1; 
  –  ���%  ������  �����
��  6�����  – 1000 %�; 
  –  ���%  ���������  =  1 – 1 %�; 
  –  ���%  ���������  =  2 – 1 %�; 
  –  ���%  �������  ��'���  – 500 %�; 
  –  ���%  %�����  �
�
�$�����  �����
��  – 1000 %�; 
  –  ��1�
#  �����'�  «*��%���
# »; 
5  ��1�
#  �����'�  «�
��
 »; 
5  ��  6�����  !���
  $����������  ��  ���%���  �������  ��'���  ����!��1���  $����/  �  !���/  ���
����# -

��/  ����� ; 
5  ��  ��
������  ������%%�  ��1�
#  �����'�  «Esc»; 
5  ���
�����  $��
�
�  ��������  6����� :  
  –  ��1�
#  �����'�  «FREQ» ��  ��������  ������  �������
���  ����
�� ; 
  –  �  ��%�3#2  ������
���  ����
�  
��!��%��  ���$����  $��
�
�  �  %������-�/ , ��$��������  ��  ,��%���  (1); 
  –  ����
�  ���%�����
#  $��
�
�  �  ��%�3#2  �����' , �������1����/  ������  �
  6�����  («�(- »); 
5  ���
���
#  ������  �!���� : 
  –  ��1�
#  �����'�  «SPAN» ��  ��������  ������  �������
���  ����
�� ; 
  –  �  ��%�3#2  ������
���  ����
�  
��!��%��  ���$����  $��
�
�  �  %������-�/ , �����%��  – 2 �(- ; 
  –  ����
�  ���%�����
#  $��
�
�  �  ��%�3#2  �����' , �������1����/  ������  �
  6�����  («�(- »); 
5  ���
���
#  ������  ���������� : 
  –  ��1�
#  �����'�  «CLP» ��  ��������  ������  �������
���  ����
�� ; 
  –  �  ��%�3#2  ������
���  ����
�  
��!��%��  ���$����  $��
�
�  �  �������-�/ , �����%��  – 3 �(- ; 
  –  ����
�  ���%�����
#  $��
�
�  �  ��%�3#2  �����' , �������1����/  ������  �
  6�����  RBW (F2) 

(«�(- »); 
5  ���3��
��
#  �����  �  ��%������  �����  ������� : 
  –  ��1�
#  �����'�  «FREQ» ��  ��������  ������  �������
���  ����
��  �  �  ��%�3#2  ���3�23����  ������  

�����
�����
#  �������
��  ����
��  ��  ������#��  %������-  ��'�  �  ��1�  ���$�
����  ���$���  $��
�
� ; 
  –  ��%���
#  ������#  %�3���
�  ����������  �������  (�  �
% ) �  ��%�3#2  %������  ��
�%  ��1�
�  ��� -

��'�  «MKR» �  ��
������  %������  ��  �
����  �������  ���3����%  ������ ; 
  –  �������
�  ���������  ���$����  �����  %�3���
�  �  ���� 1����  

 U[�
%�� ] = 107 – P[�
% ] ; (2)  

5  ����$�
�
#  ���� 1�����
#  6���
��$�����  ���
��� 23��  6���
��%����
����  ���  

 E[�
%�� /%] = U[�
%�� ] + kA[ �
 /%].  (3)  

*��
���
#  �����  �  ��%������  �����  �������  ��  ���  ���'�/  ���%�����/  (2F, 3F �  
 .� . ��                 
2000 �(- ). .����#
�
�  ��%�����  ����
�  �  
�!��-� . 
 
���
�
�  f, �(-  FT 2FT 3FT 4FT … … … FT 
)��� 1����  U, �
%��          
��6,,�-���
  ����!�����  kA, �
 /%         
)��� 1�����
#  ���  E, �
%�� /%         

 
*����2$�
#  �  �������
���  ����
��  ��%���
��#��2  ��
����  �+.  3-2. 
*������
#  ���������  ��'�  �����-��  �  ���������  $��
�
  ��  30 �(- . .���$�
�
#  ���� 1�����
#  

%����
���  ���
��� 23��  6���
��%����
����  ���  

 UH[�
%�� /%] = U[�
%�� ] + kA[ �
 /%]. (4)  

.����#
�
�  ��%�����  ����
�  �  
�!��-� : 
 

���
�
�  f, �(-  FT 2FT 3FT 4FT … … … FT 
)��� 1����  U, �
%��          
��6,,�-���
  ����!�����  kA, �
 /%         
)��� 1�����
#  ���  UH, �
%�� /%         

 
�
$�
  ��  �����������  ��!�
�  ���1��  �����1�
# : 

5  ��������  ��!���
�����  ��
������  �  ����������%  
�/��$����/  /����
����
��  �����#���%���  �!��� -
������ ; 

5  
�!��-�  �  �����#
�
�%�  ��%������  �  ��������/  ���������/  $��
�
 . 
7. '	���	���
�  �	��	�
  
1. �
�  
����  «��!�$���  6���
��%����
���  ����$��� »? 
2. ����%�  -�� %�  *8��  �����2
�  «��,��%�
�����  *8�+ »? 
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3. ����%�  -�� %�  *8��  �����2
�  «����,��%�
�����  *8�+ »? 
4. ����%�  -�� %�  *8��  �����2
�  «!���������  ��,��%�
�����  *8�+ »? 
5. 	�  �����  -���  �����#��2
�  
��
����  ������%%� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "������#���  ��������
������  ��
���%���  �!���� -
��
��#���  �$��1�����  ���'���  �!��������  «��%������  ��-�����#���  ���������
��#����  ��������
�
  
�%���  �����%���  � .* . �������� » (��%������  ��������
�
 ), �� . ����������  '���� , � . 34, � . ��%��� , 
443086, � .
 .� . ���,�����  �������  � .� ., �
��'��  ���������
��#  	��� �����  � .� ., dworyninowsm@mail.ru 
 
�  



 

267 

,��������
 : *�(��������  �������
  	(�
�
  	�����	�  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
10.03.01 +�,��%�-�����  !���������
# . 
 
,��������
 : ��/��$�����  �����
��  �/����  �!&��
��   
 

.
�	�
�	��
�  �
�	�
 .  
"������
  �	���	����  �  	�	����	���  ����������  �	�������
(   

������  	(�
��	 -�	7
��	�  ����
���
���  
 
1. �����
�  ���� :  
5  +��$�
#  ����
���-�2  �  ����-��  ����
��  �����%����/  �/�����/  �  ��1����/  ����3�
���� , ����% -

�� -���
���#��/  ������� , �����3�
���� ; 
5  +��$�
#  �������  ���������  �!���������  �/����� -��1�����  ���������-�� ; 
5  �
��!�
�
#  ������  ���%�3���  �  ���������  �!���������  �/����� -��1�����  ���������-��  ��  

�������  ��!�$��  ���
�%�  �/����� -��1�����  ���������-�� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  �%�
#  ��!���
#  
��  ����3�
��  ��  �!����$���  ��!�������  �����!�  ��3�
� . 
5  �%�
#  ������ 
#  �!����������  �/����� -��1�����  ���������-��  ��  �������  ��!�$��  ���
�%�  

�/����� -��1�����  ���������-�� . 
5  �����
#  ������%�  ������%%�������  ����%�� -���
���#��/  ������� .  
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

5  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : 
  –  *���%�� -���
���#��  �����#  «(����
 -4». 
  –  *���%�� -���
���#��  �����#  NX-6. 
  –  ������ 23�  ������
���  NX-148. 
  –  �/������  ��,���������  ����3�
��#  «��
�� ». 
  –  �/������  ��,���������  ����3�
��#  «.���� ». 
  –  �/������  ��,���������  ����3�
��#  «.�,���� ». 
  –  �/������  %����
� -���
��
���  ����3�
��#  ��� . 
  –  *�1�����  ��%����  ��
��� -6���
������  ����3�
��#  +* -212-4� . 
  –  *�1�����  ��%����  ��
��� -6���
������  ����3�
��#  	+* -212-41-) . 
  –  *�1�����  ��%����  ��
��� -6���
������  ����3�
��#  +* -212-66. 
  –  ��������  ��1�����  ����3�
���  +* -103-3-� 2-1) . 
  –  ��������  �����3�
��#  �� �  -12. 
  –  	�%���
��-������  �
���  �  ���
��� : 
  –  �����
� -���
��
���  ����3�
��#  +� -102-14 (��� ). 
  –  ����
�$�����  ����3�
��#  +� -329-3 (��,� ). 
  –  ����
�$�����  ����3�
��#  +� -329-1 (�
���� ). 
  –  ��������  %����%��#���  ����3�
��#  +* -103-3-� 2-1)  
  –  	�%����  ��
��� -6���
������  ����3�
��#  	+* -212-41-)  
  –  	�%����  ��
��� -6���
������  ����3�
��#  +* -212-66 
 
4. 2
�
���  �
  ������	�
���  

)�  �������  1 ��������  ���%�3����  6��%��
��  ��!���
������  �
���� . 
������
�  ����%�
���  ������ : 

5  ��������  �/����� -��1�����  ���������-��  ��  ������  ����%�� -���
���#���  ������  «(����
 -4». 
5  ��������  �/����� -��1�����  ���������-��  ��  ������  ����%�� -���
���#���  ������  NX-6. 
 
5. '�
����  ��	����������  ��������  

)�  �������  2 ���������  ������,���-�  ��
$���� , �����#���%�/  �  ���
�%�/  ���������-�� . 
)��!/���%�  �
%�
�
# , $
�  �  !��#'���
��  ��
������  �  ����� -���
�/  �!���������  �/����� -��1�����  
���������-��  ��
$���  ������2
�  ����3�
�� %� . 

*�1�����  ��
$���  – ���������$�����  ��  ��������1����  �  �������������  ��1��� ; 
�/������  ��
$���  – ���������$�����  ��  ��������1����  �  �
��1����  ��  �/��� �%��  �!&��
 ; 
���%�3�����  ��
$���  – �����
��� 2
  ��!��  �/������  �  ��1�����  ��
$��  ���%�3�����  �  �� -

��%  ������� . �����  ����
���
�����  �,��%�����  ��
$���  ������ �
  �  ����
���/  ���$� /  �%��#'�
#  
�� -
����
��
�  ��  %��
�1  ���
�%  ���������-�� . ���  ���  ����-�����#��/  �
��$��  �
  ��
$����  ���/  �����/  
�����  ���  ��  �%�2
 , !����  �����!��  ���  ����%�
����
#�  ��  !���
 . 
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��� . 1. .��%�3����  6��%��
��  ��!���
������  �
����  
�  
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��� . 2. ������,���-�  ��
$����  ���
�%  ���������-��  
 
�  ������  ��1����/  ��
$����  �/�� 
 : 
6. ��$���  ��1�����  ����3�
���  – �����
��� 2
  ��!��  %�/���$�����  ��
����
�� , �%�23��  �  

����%  ���
���  ��$���  ���  ������ , ��
����  �����  �/  ���������  �  ���
� ���  
������  %���
  !�
#  ������ -
3���  �  ��/�����  ���
� ���  
��#��  ���  ��%�3�  ���-���#��/  ��������!����� ; 

7. ��
$���  �!����1���  ��%�  (��%����  ��
$��� ) – ,��%���2
  ������  
������  ���  �� ������  
�  %��
�  ��
������  ��%�  �  ���-��
��-���  ��'�  �������������  ������ ; 

8. ��
$���  �!����1���  ��!�
�$����  
����  (
�������  ��
$��� ) – ,��%���2
  ������  
������  
����  �  
�$����  �������������  ���%���  
�%����
���  �  %��
�  ��
������  ��'�  �������������  ������  ���  
����  �  %��
�  ��
������  ��  ����
���  ���%�1�
��  ���%���  (������#��  ������ ) ������'��  ������  ���$��  

�%����
��� ; 

9. ��
$���  �!����1���  ���%���  – ,��%���2
  ������  
������ , ����  �  ����  ����
��  ��
$���  
�!����1���  ��������  �����
�
��  �
���
���  ��� ; 

10. �������  ��
$���  – ,��%���2
  ������  
������  ���  ����'����  �  ��%�3����  ���-��
��-��  
����� , ����� 23�/�  ���  ������� , �����%�� , �����������  ����  �� 2; 

11. ��%!�����������  ��
$���  – �����
��� 2
  ��!��  ��
����������  �  ����%  �������  ���  �� -
1����/  ��
$���  �������23�/  ��  ������  ,���$�����  ,��
��� . )����%�� , +* 212/101-2 ���������
��  
,��%�  SYSTEM SENSOR LTD ���%�3�23��  ��%����  �  
�������  ��
$��� . 

 
	�
$���  ��  �����
�/  ��%�3���� . 
�  ������%��
�  �
  ����-���  ����
��  �/������  ��
$���  ��  �����
�/  ��%�3����  !���2
  ��� -

��23�/  
���� : 
5  ��$���  �/������  ����3�
���  (�������%��  
��  1�  
����1��%�  ������%� ) – ���������$���  ��  ���� -

��$�  �������  
������  ��  ���#
  �/����  ��
�������%�  �/��� �%���  �!&��
� . ����
���
����  �����
�� -
� 2
  ��!��  ������  !��  ,����-�� . �  ������%��
�  �
  ����
� ��  ��  ���#
�  �/����  %���
  ��%����
� -
��
#�  �������
��#��%�  ��
����
��%�  ������$�  �����/ ;  

5  ��
$���  ���
� ��  ����%�
��  ��
��#���  �  ���
�������%��  �����/���
�  – ���������$���  ��  ��� -

���  ��  ����1����%  ����%�
��  ��
��#���  (�
���
�  ���  �����
�  ����� , ���� ) �  ��  -����
���
#2  
���
�������%�/  �����/���
��  (���!�
��  �
���� , �����'����  ����� ); 

5  ��
$���  �!����1���  ���1�3����  
��������  � 
��  – ������  
������  ,��%����
� , ����  �  ����  ��� -
�
��  ��
$���  �� �� �
�  ���1�3���  
�������  � 
��  �  ���%���%�  !��#'�  ��������/ ; 

5  ��
$���  �!����1���  ��%�����  ���
�������  �!&�%�  – ������  
������  ,��%����
�  ���  ��%������  
���
�������  �!&�%�  ��%�3��� . )����%�� , ���  �/���  $�������  �  ��%�3����  ���!�����  �!&�%  
�%��#'�
� . 

5  ��%!�����������  ��
$���  – �����
��� 2
  ��!��  ��
����������  �  ����%  �������  ���  �/�����/  ��
 -
$���  �������23�/  ��  ������  ,���$�����  ,��
��� .  

)�  �������  3 ��������  �����!�  ��������-��  �� ��  %�1��  �������%�  6��%��
�%�  ���
�%  �/���� . 
	����  ������,���-�  ����3���� . �  ����#���  ���
�%�  �/����  �����
�
��2
 , ���  ������� , ���  �����!�  
��������-��  �� �� . ���  �����  ��  �������  ��  ��������-��  ��������/  ����������  ����������2
�  ��!��� , �  
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��  ��������-��  !����������/  ����������  6
���  ��  
��!��
� . +�  ���/  ���%�1��/  !����������/  �������  
������$�  ��,��%�-��  �  ���
� 3��  ���%  �����#���
�  
��#��  ���������� . 

 

 
 

��� . 3. �����!�  ��������-��  �� ��  %�1��  �������%�  6��%��
�%�  ���
�%�  ���������-��  
 
	�  �!����$���  ����1���  ��!�
�  ���
�%  ���������-��  ���1��  ���3��
�� 
#�  ���
���#  -� -

���
���
�  ������  ������$�  �����/ . *��  ���%������  �������/  ��
$����  6
�  ��������
�  �������$����%  
������%  ���
� ��  ��
$����  ��  �
�����  ����%�� -���
���#���  ������ . *��  �����#�������  ���������/  
��
$����  �  '���,  ���2$�2
  �������
��#���  6��%��
� . *��  �����#�������  ��
$���� , ,��%���23�/  
������  
������  ���%������%  ����  �����  ��%���  ����������  ��
$���  �  '���,  ���2$�2
  �����
��  �  �� -
���
�������%  �  ���������  3.3–3.9 ��%  (��� . 4).  

 

 
 

��� . 4. *��%��  ���������  ������#��/  ����3�
����  �  ����  '���,  
 
�  ���$��  �!����  '���,�  !���
  ,��%�����
#�  ������  
������ , $
�  �����
  �  ���!/���%��
�  

��%�
��  ��%�3���� , �����2$������  �  �����%�  '���,� . *��  6
�% ��3��
���
  ���� 
���
#  �!����1���  
%��
�  �����1����  ���  ��%�3���  !���
  ��/���
#�  ���  !����  
3�
��#��%  ��!�2�����%  ��  �������  
��
�������� , �!���1���23�/  ���������-�2 . ����  �  �����#
�
�  ����/ -��!�  ����
���  (���$����/  ���  
��%������/ ) ���������
  ����
���  ��%������  '���,� , 
�  ����%�� -���
���#��  �����#  �����
  ������  
«����� », $
�  ������������
  �  ������3����  ���%��#���  ��!�
�  ��
$���� , �����2$����/  �  '���,� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
 

������
  1. 
1. �������� �#  ��  ���
���-��  ��  6������
�-��  ����%�� -���
���#���  ������  «(����
 -4», ��������
# , 

��  ��!�
�  �  �����  ��  
��
��  ���%����� , ���
�����  �����# . 
2. *���������
#  �  �/�����%  ����3�
�� %  ��!���  �  ���
��
�
��23�%�  !����%� . *��  ����������  �$� -


���
#  ���!/���%��
#  ���
���  -����
���
�  '���,� . 	�  6
���  �����#��2
�  �������
��#���  6�� -
%��
�  (�����
��� ).  

3. *���������
#  �/������  ����3�
���  �  ����%�� -���
���#���  ������  
���%  �!����% , $
�!�  ������� -
��
#  �����23��  ������
%  �/����  ��%�3��� : 

  5  ���  �/���  �  ��%�3����  ������  ���1��  ���!�
���
#  ���
�����%���� , �  ������
�%  �  ��/�����  �� -
��1���� . 8
�  ���!/���%�  $
�!�  ��'��'��  %��  �� 
#  ���
�%�  �  ��1�%�  �/���� , ����  �%��
  
����  
�����%�$� ;  

  5  �������  ����% , ���/�   ���3����  ��%�3���  �  ��%�3����  ���  ���/���  ���3�����  �/��� 2
�  
���  ��%�3�  ������  '���,� . *��  �� ������  ���1���  �  �����/  %�
�/  ����%�� -���
���#��  �� -
���#  ���1��  ,��%�����
#  ����
�$�����  ������  
������ , ����  «(����
 -4» ��/���
�  �  ��1�%�  
�/���� ; 

*���������
#  �  ����%�� -���
���#���  ������  ��1�����  ��
$��� . ���  ��
$����  ������� �
�  
���������
���%  (
�������  ���  ��%���� ).  
4. �  ���
��
�
���  �  ���
���-���  ��  6������
�-��  «(����
 -4», ����������
#  ������ . 
5. ������
�����
#  �/������  ��,���������  ����3�
���  «.���� » �  «.�,���� » 
���%  �!����% , $
�!�  ���  

�!����$�����  %����%��#��2  6,,��
�����
#  �/����  ������/  �����������  �  %���%��#���  ��1���  

������ . 	�  ��
$���  �������1������  ��  ���/���  ���3����  («.�,���� ») ������%  �����������%   � -
� 2
�  ������ , ����1��23��  ���3���� . *��  6
�% �  ����  ����
��  ��
$���  ��  ���1��  ������
#  ��� -
�
����
�� , �������1�����  ��  ��1��%  ������ . 	�
$��  �������1�����  ���  ���/���  ���3�����  («.� -
��� ») ���!/���%�  ������
�����
#  
�� , $
�!�  ���/��  $�������  %�%� ��������  ����%�  �  6
�  ��%�3� -
���  ��  �������  ���!�
����� . *��  �����
�-��  ��
$����  ���!/���%�  �����
#  ��  ���
� ���%  ��
���� -
����  ���
������ : ��  ���1��  ������
#�  ���  �� ������  ���1���  �  �����������  �  ��  !�
#  ��
����%  
����  ���1����  �����/���
  �  
�/  ����/ , ��
����  ��  ��  ���1��  ���
��������
# . 8
�  ���!����  ���!��  
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����
#  ���  �����2$����/  ����3�
�� /  �  ����%�� -���
���#���  ������ , �����  �����#  ���2$��� , ��  ��  
��/���
#�  �  ��1�%�  �/���� . 

6. ���2$�
#  ����%�� -���
���#��2  �����#  �  ��1�%  �/����  �  �����%���
������
#  ��!�
�  ���
�%�  ��� -
������-��  ���������
��2 . 

 
0
��
��  2. 

1. *����2$�
#  ��
$���  �  *�*  
���%  �!����% , $
�!�  ���������
#  �����23�2  
��
���  ��!�
�  ���
�%�  
���������-�� : 

  5  ����  1 ���1�
  ��  ���
���  �/�����  ����� , ���  6
�% ���1��  �!����$���
#�  ���%�����  ��
�����  
��  ��/���  ��  ��%�3���  �����  ���
������  ���
�%�  ��  �/����  �  ���%�����  ��
�����  ��  �� 
�  
���
�%�  �  �/����  �����  �/���  �  ��%�3���� . ���%�����  ��
������  ���!/���%��  ��  ��/���  �  
�/���  ��������
#  6������%��
��#�� ; 

  5  ����  2 �!����$����
  ��������
�$��2  �/����  �  ����  ����  ��������%�  �
  
���  ��/���
�  ���
�%�  
���������-��  �  ��1�%�  �/����  ���  ��
 ; 

  5  ����  3 �!����$����
  %���������  ,��%��������  �������  
������  ���  �� ������  ���1���  �  ��%� -
3����  ���  ���/��%  6
�1�% , ����  ���
�%�  ���������-��  ��/���
�  �  ��1�%�  �/���� . 	��1����  
����#  ���/���  �  ������  ��%�3����  ��  ���1��  ������
#  ���!�
������  ����3�
�� ; 

  5  ����  4. *��  �� ������  ���1���  �  ���/��%  ��%�3����  ���
�%�  ���1��  ,��%�����
#  ������  ��� -
�����1���� , ��  ���2$�  �������2  ������ . �  ��$��
��  �������  ��������1����  �����#���
�  ����  �� -
��%���  ������
��� ; 
  5  ���� 5 �!����$����
  ��1����2  !���������
# . 
2. *����2$�
#  ������ . 	������  ������  *�*  ���1��  ��!�
�
#  �  ��1�%�  «��/��  ���
� �����  
��� ». 

*��  ���
������  ��  �/����  ���1��  ,��%�����
#�  ����
���  ��������  ������  ������ .  
����
����
 : ���  ����������  ���'��/  6��%��
��  ���
�%�  ���������-��  �  *�*  ���!/���%�  ��
���� -
����
#  �������
��#���  �����
���  �  ���
��
�
���  �  ���
���-���  ��  *�* . 

3. ���2$�
#  *�* : 
  5  ���
�  �  ��1�%  ������%%�������  
���3��  ��
�  �  ���%��� . ��
�����
#  ���%  �  ��
� .  
  5  ���
�  �  ��1�%  ������%%�������  ����%�
���  *�*  �  ����
�  ������ , �!����$���23��  ������� -

���  
��
���  ��!�
�  ���
�%�  ���������-�� , ��
���  !���  �������  ��'� . ;����
��  ����-��  ���
� -
%�  ��  ���!�
�����  ��
$���  4 («.�,���� ») �
��
�
���
  �����  ��������/  ��
������ . 	�  ������� -
-��  ���!/���%���  ��1�%�  ��!�
�  ���!/���%�  ����������%%�����
#  ����  ��  �
�����
��/  ����� -
���/  ��
������ , ��
���  ��  �����#���
�  �  ������  ���
�%� . )����%�� , ������  ,���-��  ���  = 7.  

*��%�$���� : ���  ���
������  ��  �/����  �  �/��  �  ��1�%  ������%%�������  �����#����
#  ���� , 
��
����������  ��  �%��$���2  (���������  ��
������ ). *��  6
�% �/��  �  ��1�%  ������%%�������  ��
�  �  
���%���  ���3��
�� �
�  ���  �����#�������  ����  ���
������  ��  �/���� , �  ��  �/���  �  ��1�%  ������% -
%�������  ��������  ��� . 

*����%���
������
#  ��!�
�  ���
�%�  �/���� . 
 
7. '	���	���
�  �	��	�
 : 
1. �����  ��
$���  �/�� 
  �  ������  ��1����/  ��
$���� ? 
2. �����
#  �����  !���2
  ��%����  ��
$��� , �/  ����
���-�  �  ����-��  ����
�� ? 
3. �����
#  �����  !���2
  
�������  ��
$��� , �/  ����
���-�  �  ����-��  ����
�� ? 
4. *���-��  ����
��  ��
$����  ���%��� . �!&��
� , ��  ��
���/  ���%������  �����/  ��
$����  ���!����  

6,,��
���� ? 
5. *���-��  ����
��  ������/  ��
$���� ? 
6. ��%  �
��$�2
�  ��%!�����������  ��
$���  �  �/  ��������  ����%�3��
�� ? 
7. �����  ��
$���  �/�� 
  �  ������  �/�����/  ��
$����  ��  �����
�/  ��%�3���� ? 
8. �����  ,���-��  ������ 2
  ��
$���  ���
� ��  ����%�
��  ��
��#���  �  ���
�������%��  �����/���
� ? 
9. �
���
����  �/�%�  ��
$���  ���!�
�  �
���� . �����  ����%�
��  ���������2
�  ��  ���� 
�  ��'���  

�  ,��%��������  �������  
������ ? 
10. (��  ���%�� 2
�  ��
$��� , ���
������23��  ���
� ���  ������  �  �
�� . +/  ����-���  ����
�� ? 
11. 	�
$��  �!����1���  ���1�3����  
��������  � 
�� . 
���  – �/�%�  �  ����-��  ����
�� ? 
12. ��%  �����$�2
�  %�1��  ��!��  �����$���  ��
$���  �!����1���  ���1�3����  
��������  � 
�� ? 
13. 	�
$���  ��%�����  ���
�������  �!&�%� ? 
14. ������,���-�  ����%�� -���
���#��/  ������� ? 
15. �����!�  ������$�  ��,��%�-��  %�1��  ��
$���%�  �  ����%�� -���
���#��%�  ����� %� ? 
16. ���  �!����$����
�  ���
���#  -����
���
�  ������  ������$�  �����/  ��  �/�����/  �  ��1����/  ��
$���� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : )�����!������  ��������
������  
�/��$�����  ��� -
�����
�
 , ��,����  ��3�
�  ��,��%�-�� , �
��'��  ���������
��#  
����  ������  �����%�����$ , � .
 .� ., �� -
-��
 , �����  ���"  .���  +���  :��������$ , 6� . ��$
� : reva@corp.nstu.ru, s.bykov@corp.nstu.ru 
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,��������
 : ���
������  �������
��  �
:��
  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03. – +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
+�,��%�-�����  !���������
#  ��
�%�
����������/  !��������/  ���
�% . 
 
,��������
 : ����������  �����
��%�  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
Secret Net. 2
�����
�  ��	��
���
�  ����
 . '	���	��  ���	���	���  

 
1. �����
�  ���� :  

+��$����  �  ����!��
����  �������  ���
�����  �  ���������  �!����$����%  ��%���
��  ������%% -
���  �����  �  ���
����%  -����
���
�  ,����� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  
5  �%��
  ���,���������
#  �����
��  ��3�
�  ��,��%�-��  ���
�%  ���������  !���%�  �����/ . 
5  �%��
  ���3��
�� 
#  ���
���#  �!����$���  �����  ��3�3�����
�  �  ��
�%�
����������/  ���
�%�/ . 
 
3. "�������  �
����
���	 -��(������	�	  	���������� : 
5  Secret Net ������  7.2 �  ��'�  
 
4. 2
�
���  �
  ������	�
���   
5  *�������
�  /��  ��!�
� , �������
�  ������  ��  ������
�  �  ��,�������
�  ����$�����  �����#
�
�  �  

�
$�
� .  
5  ������
�  ��%���
�2  ������%%��2  �����  �  «1��
��%  ��1�%� » ��  ������� , ���������  ��  ������
� , 

��  ���������  �$�
���  ������  ���#����
�� .  
5  )��
���
�  ���
���#  -����
���
�  ��  ������� , ���������  ��  ������
� . *���
��
��#  ���%���
#  ����� -

1�3���  �  ������  �����  ������ �%��  ,���  �����%  ,����% . *�����#
�  ��!�
�  %�/����%�  ���
���  
-����
���
� . 

 
5. '�
����  ��	����������  ��������  

��/����%  ���
���  -����
���
�  (�< ) ���������$��  ��  ���1���  ��  ����%�����
#2  �����1� -
%���  ��������  ��%�#2
��� . 	���
���  6
���  %�/����%�  ��������  ��  ���������  
���3�/  ���$����  ���
�� -
�����%�/  ����%�
���  ������ �%�/  ��������  �  ���$���� , ���� 
�/  ��  6
���� . 8
�������  ���$���  ��� -

�������%�/  ����%�
���  ������� 2
�  ���  ����$�
���2
�  ���  ���
�����  %�/����%� . �  ���-����  ��� -

���  ���  �!����1����  �����
��
�
��  
���3�/  �  6
������/  ���$����  ���
�%�  �����3��
  ��%����
�� -

���  �  ����'����  -����
���
�  ��������  �  ������ �
  ��������  ���  ���
�����  ����
��� , �����%�� , !�� -
�����
  ��%�#2
�� , ��  ��
���%  ����'����  �!����1��� .  

��/����%  ��%���
��  ������%%���  �����  (�*� ) ���������$��  ��  ������$���  �����#������  
*�  ��  ��%�#2
��� . 	��
��  �����'��
�  
��#��  �  
�%  ������%%�% , ��
����  ���!/���%�  ���#����
�� %  
��  ��!�
� . 	�  ��1����  ���#����
��  ������� �
�  ����$��#  �������� , �  ��
����  �/�� 
  �����'�����  
��  �������  ������%%� , !�!���
���  �  �-������ . *���
��  �������  �����/  ��������  !������2
� , �  �  
1������  !���������
�  �����
����2
�  ��!�
�  ������-�������������  ���
���  ()�	 ). 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 

�����
�  ���  �$�
���  �����#2  ��%����
��
�� . 	�  �������  ������%%�  ���!/���%�  ��!��
#  
�����23�2  ��%����  «*���  \���  ������%%�  \���  
���������
�  \SecretNet \���
���#  ������%%  �  ��� -
��/ ».  

*����  
�%  ���  ��������
�  ���
������  ,���%��
�  %�����  �����/  ���
�%��  �������
�  ������  
���%�3���  ������%%����  �!����$���  �  �����/  ��  ��3�3��%�%  ��%�#2
��� , ,��%���2
�  
��!�����  
�  ���
�����  ���
���  -����
���
�  �  ��%���
��  ������%%���  ����� , ��
����  ���2$��
  �  ��! :  
5  �������  �  ��3�3��%�%  ��%�#2
���  (��
����������  *� , ���#����
���  �  �/  ,���-�����#���  �! ��� -

���
� , ����$� , ��'��%��  ���#����
�� %�  �  ��%��/  !����� -���-����� );  
5  ����$��#  �������� , �����1�3�/  ���
���2  -����
���
� ;  
5  ����$��#  ������%% , �  ��
���%�  �����'���  ��!�
�
#  �����%  ������%  ���#����
���� ;  
5  ����$�  (������  ����$  �  �/  ���
���  �������� ).  

	�  ���
�����  ,���%��
��  %�����  �����/  �  ������%%�  �< -�*�  ��!����%  ��%����  «"���  \ )���  
%����#  �����/ ». �  ���  ������
��� �
�  ���%�1���
#  ��
��#���  ���
�����  ����%�
���  ��  ,��%�������  
�����  %�����  �����/ . )�1%�
�  ��  ��  �������  �
�����
���  %�����  (��  
�/  ,����� , ���  �� � 
�  �'�!��  
��!���
�  ������
  �� 
#  �  ���
��� ). �  6
�  %����#  %�1��  ��!���
#  ,����  �����-������  ���
�%�  �  Secret Net 
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��  ���
���  �/  -����
���
�  �  �������  �*� . *�%�%�  �
�����
��/  ����$ , �  %����#  %�1��  ��!���
#  ����$� , 
�,��%���������  ��  ������  ��������  �����1���� . 	�!�������  
���/  ����$  ���3��
�� �
�  �  ��%�3#2  ���� -
%�
��  «	�!���
#  ������  ����$�  ��  ������ ». *����  ����'����  ,��%�������  %�����  �����/  �  �������%  ����  
������%%�  ���������  �< -�*�  �� ��
�  ����  �
���
��� , ���2$�23�  �  ��!  ��!&��
  «��%�#2
�� » �  
�����$����%�  ��  ����  ������ %� .  

*����  
��� , ���  ���������
  �����
����  ��������  ��  �����#������  ��%���
��  ������%%���  
����� , �  �����  $��
�  ����  ��!���
�  ��
�����2  «������ » �  ��!���
�  �  %��2  «������  \�����
#  ���� -
��� ». )�  6�����  �� ��
�  ������  ��!���  
���  ������ . ��!����%  «��%���
�  ������%%��  ����� » �  
��1�%��%  ��  ������  «�� ». ��
�%  �����
�  �%  ������  �  ������1�
�  ��!�
� , ��1��  ��  ������  «�� ».  

*����  $��� , �����  �������  !���
  �
�!��1�
#�  �  ����  �
���
��� . 
������
�  ���������  �������  ��  �*� . �
����  ������  �������  %�'�  ���
���
���  %��2  ��!���
�  

«	�!���
#  ����$�  \������ -)���2  ������  ��  ��
����� …». �  ����  ��!���  ��!��#
�  ��
����  «� :\Program 
Files \Movie Maker» �  ��1%�
�  «�� ». )�  ������  ��
������  ��!���
�  «��!&��
�  ��������� » �  ��1%�
�  
«	�!���
#  �  ������ ». �����
�  �%  ��!����%���  �!&��
�  «user» �  ��1%�
�  «�� ».  

������
�  ��!���������  ���#����
�� . �  %��2  ��!���
�  «XP-MSDN\user> 	�!���
#  ������ > 
��3��
��23�� ...», �  �
����'�%�  ����  ��!���
�  «)����  �������  ��  �*� » �  ��1%�
�  «�� ». �����#  
���#����
��  user ��!������  ��
����  !���
  �/���
#  �  �*� , � , �������
��#�� , ������%%� , ��/�� 3���  �  
��
�����  !���
  �����'���  �  ������� . 	�  
��� , $
�!�  �*�  ,���-����������  ���!/���%�  ���2$�
#  
«?��
���  ��1�% ». 	�  6
���  ���!/���%�  �������
#  �����23�� :  
5  ��!��
#  ��
�����2  «��!&��
�  ��������� » ��  ������  ��
������ ;  
5  ��!��
#  �  �������
��#��%  ����  �
���
���  ������  «XP-MSDN», ������
�  ���
���
���  %��2  �  ��!� -

��
�  ��%����  «�����
�� ». �  �� ���'�%�  ����  �������
�  �  �������  «.�1�%� »; 
5  ��
�����
�  �
%�
��  �  ����  «.�1�%  �*�  ���2$�� » �  �����
�  �
%�
��  �  ����  «� ����  ��1�% ».  

*����  ����������/  ����
���  ��%���
�  ������%%��  �����  !���
  ��!�
�
#  �  «?��
��%  ��1� -
%�». ��  ��
#  !���
  �����'���  ��  �������  
��#��  
�  ������%%� , ��
����  ��!������  �  ������  ��  �*� . 
)�  �$�
��2  �����#  «��%����
��
�� » �*�  ��  ����
���
 , 
��  ���  �  ��������/  ����
���/  !���  ������  
�����  ��������� . 

������
�  ������%%� , ��/�����  %����# . �����
�  ���  �$�
���  �����#2  «user». *����!��
�  ���� -
!�
�
#  �  �����-������  ���
�%� , �����#
�
�  ��,�������
�  �  �
$�
� . +�
��,���  Windows ���1��  �
�!�� -
1�
#�  ��������
�� , 
��  ���  ��  ���  ,���� , ��1���  ��  ������
���  ��!�
�  ���
�%�  !���  ��!������  �  
�*� . 	�  
���  $
�!�  6
�  �������
#  ���!/���%�  �!�$�
#  %����#  �  «% ���% » ��1�%� . 

�����
�  ���  �$�
���  �����#2  «��%����
��
�� » �  ���2$�
�  «% ���� » ��1�%  ��!�
�  �*�  (���  �  
� . 11). ��/����
�  %����# . �����
�  ���  �$�
���  �����#2  user �  �����
�
�  Movie Maker («� :\Program 
Files\Movie Maker\moviemk.exe»). �����#  ���  ���!/���%��  ��  ������
���  ��!�
�  ������%%�  !���
  
��������  �  1�����  Secret Net.  

�����
�  ���  �$�
���  �����#2  ��%����
��
��  �  ��!��#
�  �  �������  ��  �*�  ,����  ��  1������  
Secret Net: ���  �$�
���  �����#2  ��%����
��
��  �
����
�  ���
���#  ������%%  �  �����/ , ��!���
�  "��� -
)���  %����#  �����/ , �����  ��1�%  �*�  �  ��!�������%  ������  ��������  ��  1������  Secret Net. �  6
�% 
���$��  Secret Net �����'�
  �������
#�  ������%%�% , ������  �  ����
��/  �������  ��
���/  �
%�$���  1�� -
����/  Secret Net. "����  !��  8<*  ����������
# . 	����  ���2$�
�  1��
���  ��1�%  �*�  (���  �  � .11) �  �� -
/����
�  %����# . 

 �����
�  ���  �$�
���  �����#2  user. �����
�
�  ������%%�  Windows Movie Maker �  �!���
��#  �  
���%�1���
�  ��  ������� . 

�����
�
�  Windows Media Player («C:\Program Files\Windows Media Player\wmplayer.exe»). *� -
���!��
�  �����
�
#  ������  ������%%� . .����#
�
�  ��,�������
�  �  �
$�
� .  

 

)��
�����  ���
���  -����
���
�   
���
���#  -����
���
�  ���
������
�  ��  
�/  ,����� , ��  ��
���/  ���
�$��  �/  ����%�����
# . 

�2��  %���
  �/���
#  ������ �%��  ,����  �  !�!���
���  �����-������  ���
�%�  �  ������  ��1���  ,���� . 
�����
�  ���  �$�
���  �����#2  «��%����
��
�� ». �����
�
�  ������%%�  «*���  \���  ������% -

%� \���  
���������
� \Secret Net\���
���#  ������%%  �  �����/ ». ��!���
�  ��
�����2  «������ » �  ��!� -
��
�  �  %��2  «������  \�����
#  ������� ». )�  6�����  �� ��
�  ������  ��!���  
���  ������ . ��!����%  
«���
���#  -����
���
� » �  ��1�%��%  ��  ������  «�� ».  

*����  
��� , ���  ��!���  
��  «���
���#  -����
���
� », �� ��
�  ����  «��������  ������  ������  
��  �< ». �  �����%  ����  �����
�  �%  «)����  �������  ��  �< ». �  %�
���  ���
���  ��������  ��!���
�  «�� -
���1�%�� », �  ��  ����%�
��  «.���-�  ��  �
��� » ���
���
#  ���$����  «��!��������
#  ��%�#2
�� ». )�1�  
���������  �������  %�
����  ���
���  �  
� , $
�  !���
  ������ 
#� .  

��
���  ���
��� :  
5  �����1�%�� . *����� �
�  -����
���
#  �����1�%���  �������� . 
5  �
��!�
� . *����� 2
�  �
�����
���  �
��!�
� , ��
����������  ��  �������� .  
5  *����  ���
��� . *����� 2
�  ��
������  ���,����-���#���
� , ��
����������  ��  �������� .  
5  ��3��
������� . *����� �
�  ����$��  ��������  ��  �������%�  ��
� . 
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*������
�  �  �������  «.��������� ». ��  �������  «.��������� » ��!���
�  ���  «*��  ��������  �� », 
«*��  �/��� ». ���1�  %�1��  ���
���
#  ��  ����%  �� %  �  %�� -�%  !���
  ������ 
#�  ���
���#  -����
���
� . 
	�  6
���  ��
�����
�  �<  �  �2�  ��  ����!�#  �  �  �������#����  ��  ���������#�  �  ��1%�
�  ������  «�� ». 

)��!/���%�  ����
#  ���
���#  -����
���
�  ��  �������  ��%�#2
��� . 	�  6
���  �������
�  �  
�������  «��!&��
�  ��������� », ��!���
�  «XP-MSDN» �  ������
�  ���
���
���  %��2  �  ��!��#
�  ���� -
���  «)����  �������  ��  �< ». *������
�  �  ��
������  «������ », ������
�  ���
���
���  %��2  ������  ���� -
��  ��  �<  �  ��!��#
�  ������  ��  ��
�����  «D:\	���%��
� ». *��������
�  ���$�
  6
������  ��  ,����� , 
�������/  ��  ���
���#  -����
���
� : �  ���
���
��%  %��2  «)�����  ������  ��  �< » – .��$�
  6
������  (���  
������  – 8
�����  – .��$�
 , ����  ��1��  ����$�
�
#  ���  6
����� ). ��
�����
�  ����$��  ��
��� 
#  �
����  �  
��1%�
�  �� . ��/����
�  ��%����� , ��!���  �  %��2  «"��� » – «��/����
# ». �����
�  ���  �$�
���  ���� -
�#2  «conf» �  ��%���
�  �����1�%��  ,����  «���, .txt» �  �����  «	���%��
� » ��/�� 3���  ��  �����  «D:\». 
*����!��
�  ������  ���
�  �  ���
�%�  ���  �$�
���  �����#2  «conf». .����#
�
�  ��,�������
�  �  �
$�
� . 
 
7. '	���	���
�  �	��	�
 : 
1. 	�  $���  ���������$��  %�/����%  ���
���  �����2$���  �  ��%�����  ��
����
� ?  
2. 	�  ����/  ��
����
�  ����������  %�/����%  ���
���  �����2$���  �  ��%����� ?  
3. 	�  $���  ���������$��  %�/����%  ���
���  -����
���
�  (�< )?  
4. 	�  $���  ���������$��  %�/����%  ��%���
��  ������%%���  ����� ?  
5. ��%  �
��$��
�  «% ���� » ��1�%  �*�  �
  «1��
���� »? 
6. *���$����
�  %�
���  ���
���  -����
���
� , �����#���%��  Secret Net.  
7. *���$����
�  ����-��  ��  ����'����  -����
���
�  ,����� . 
8. 	�  ����/  ,�����  ������
  ���
�����
#  ���
���#  -����
���
� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��%����  ��������
������  ��������
�
  ���
�%  
���������  �  �����6���
������  (����. ), .�/%������  +���  ��������$ , ria@keva.tusur.ru 
 
�  
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,��������
 : ���
������  ��$	��
��	��	�  ���	�
��	���6  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 – +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
��3�37����  ��
�%�
�����������  ���
�%�  ��������� . 
 
,��������
 : ����������  ��,��%�-������  !���������
#2 . 
 

.
�	�
�	��
�  �
�	�
 .  
#�����	�
���  ����	�
���  �	��
����
(  �	������	�   

�	  �
:���  ��$	��
���  �  ��	��	���  �
�	���	�  �
:��
  
 
1. �����
�  ���� :  

+��$�
#  �
���
��� , �����1����  �  ���
���
#  ���
��2  /����
����
���  ���%�
����/  ����%��
��  
"��8� , �����
�������/  ���������
���% . +��$�
#  ���!�����
�  ���
�����  
��!������  �  �
�����
�  �� -
���#���  ��3�
�  ����%��
�  ��
���$�����  ����%����-��  "��8�  «����  ��3�
�  ��,��%�-��  �  ������� -
�
�����/  ��,��%�-�����/  ���
�%�/ ». 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  �����!�
���
# , �����������
# , �-�����
#  �  ������
�����
#  ��������  ���-����  ���������  ��,�� -

%�-������  !���������
#2 . 
0�
���� :  
5  ������%�  �����!�
���
#  ������1���  ��  �����'���
������2  ���-�����  ���������  ��,��%�-��� -

���  !���������
#2  ��3�3����/  ��
�%�
����������/  ���
�% . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : *�������#���  ��%�#2
���  (��  ���$�
�  – 
����  ��%�#2
��  ��  ������  $������� ) �  �����%  ����
�%  �,����/  ������%% . 
 
4. 2
�
���  �
  ������	�
��� . 
1. +��$�
#  �
���
���  ����%��
�  ��
���$�����  ����%����-��  "��8�  �  *������  =  17 «����  ��3�
�  

��,��%�-��  �  ��������
�����/  ��,��%�-�����/  ���
�%�/ ». 
2. +��$�
#  �����!��  ������  +�" .4 ����������  �����
��%�  ��
��
�,���-�� , �  
�%  $����  /������� , �� -

��$� , ���-������-� , !�����������  �����
�  ��
��
�,���-��  �  ���� 
��  %��  �  ���$��  �
��
�  �  (��� ) 
��%���%�
�-��  �����
�  ��
��
�,���-�� . ���!�����  �  �������-��  +�" .4. 

3. +�  �������  ���!������  �  �������2  +�" .4 ��������
#  ����%�
��  ���
�%  ��
��
�,���-��  ��  ���$� -

�  ���� 
���
�  ��3�
�  ��,��%�-��  �  ���%���  ����%�  �����#���  ��3�
�  (+�  �������  1,2,3, ���� -

��  �  ��
���$����%  ����%��
�  "��8�  �
  11.02 .2014 � . ���  ��$��%  �  ���!���  �  �  ��
�%�
�$����%  
��1�%� . ���
���
#  
�!��-�  ������%��
�  ���� 
���
�  ��3�
�  ������%  �
  ����%�
���  – %�3���
#  �� -
,���
�  (�
���� ) �  �����  �����  (�
��!-� ) – ��  $�
���/  �������  ��3�
� . 

4. +��$�
#  
����
�$�����  %�
�����  ��  �
�����
�  �����#���  ��
��
�,���-��  (,��%���  ��������� ). 
 
5. '�
����  ��	����������  �������� . 

C��
�%�  �����#���  ��
��
�,���-��  ���  ���
&�%��%�  ���
��� 23�  ������
�%�  ���������  �� -
�
���%  ���
�%�  ��3�
�  ��,��%�-��  (��+ )  �� �
�  $��
#2  "���������  ���  �!����� " ����  ���
�%�  !�� -
�������
� . *�6
�%�  �����#��  ���
�%�  �
�����
�  ����%  ��  �����/  �!&��
��  �
���  ���  �
��1����  ����'� -

��  �  ��3�3����2  ���
�%� . *�����
�%�  ���������  ���
���%  ��+  ��
�������
  �����23��  ��� 
� : 

+���
�,���
��  ���
���  – ������#���  �������  ��!&��
�  ���  �!&��
�  ���
��� . +���
�,���-�  – 
����������  ��!&��
�%  �  �!&��
�%  ���
���  ����
�,���
���  �  (��� ) ���������  ����& �� �%���  ����
� -
,���
���  �  ����$��%  ����������/  ����
�,���
���� . *����#  – ����
�,���
��  ��!&��
�  ���
��� , ��
� -
���   �� �
�  ���  (��!&��
� ) �����
�% . 

��
��
�,���-�  – ��������  ��������1���
�  ��!&��
�  ���
���  ����& ��������  �% ����
�,��� -

��� ; ���
���1�����  ���������
� . ��1��  ��
��
�
#  �  
����  
��������  
��%����  ����
�,���
��  �  �� -
���#  ���#����
�� : 

+���
�,���
��  – ����
����  ������#���  ����$��
��  ��,��%�-�� , ������ 23��  �����$�
#  ��� -
���
��/  ���#����
����  �����#���  ���
�%�  (�������
#  �/  ����
�,���-�2 ). +���
�,���
��  ������2
  
�%���%  �$�
���  ������  ���#����
�� . 

*����#  – ����
����  �����
���  ����$��
��  ��,��%�-�� , �����
���  
��#��  ���#����
��2  �  �����#���  
���
�%� , ����& �� �%��  ��  ���/�1����  ���-�����  ��
��
�,���-�� . �$�
��  �����#  – ����������
#  ���� -

�,���
���  �  �����  ���#����
�� . ����%  ��  ���!����  ��1��/  ��%�����
��  �����#���  ���
�%�   �� �
�  
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!���  �����/  �$�
��/  �������  (!���  �����/  ���
�%�  ��3�
� ). ���%�1��  �����23��  ������
�  /������  �� -
�����  �  ���
�%� : �  �
���
�%  ���� ; �  ����  /6' -���$���� ; ��'�,�������%�  ��  ����
���%  ��2$� .  

)��!��#'��  ��
����  �����
��� 2
  �
����  �  
��
��  �����!� , ��
����  �%�2
  � �  ���!�����
�� . 
;6'��������  ��  �!����$����
  ��3�
�  �
  ���!���  �������  ��  ������2  �  ���$��  ����$���  !���  �����/  
����%�'�������% . *��  ��!���  ������
%�  /6'������� , ��
����  !���
  �����#�����  ��  ��$������  
/6' -���$����  ������� , ���!/���%�  �����
�����
#  ������������  /6' -���$���� , ����$����/  ��  ������  
�����$��/  �������  ���#����
���� . ���%�  
��� , ������
  ������%�
��
#  %�/����% , �!����$���23��  ��� -
���#���
#  /6' -���$����  �  
�%  ���$�� , ����  ���  ���#����
��  ��!���2
  ����������  ������ . 	�  6
���  
���  ��$�������  /6' -���$���  �!�$��  �����#��2
  ����
����  ����$��
��  "���$����� " ��,��%�-�� , 
�����%�� , �������%��  ������
���%  ���������$����/  $���� . *��  '�,�������  �������  ���!��  ���$����  
�%��
  �����!  ������-��  �  /������  ��2$�  '�,������  !���  �����/  �$�
��/  ������� .  

���%�1��  �����23��  ������
� : ��2$  ���������
�  ������%%��  �  /����
�  �  ���
�%� , �!���� -
$���  ���%�1���
#  ��  ��
�%�
�$�����  ������������ ; ��2$  ���������
�  ������%%��  �  /����
�  ��  
���'��%  ����
��� , �  ��
�����  �$�
����
�  ���  ��1��%  ������� ; ��2$  ���������
�  ��  ������  ��!����� -
��  ��%����
��
���%  ����� , ��
����  �����
�  �  ���
�%�  ���  ��1��%  ������� . )��!����  !���������  /�� -
�����  �������  �!����$����
�  ���  �/  /6'��������  �  �������23�%  '�,�������  ����$����/  /6' -
���$���� , 
 .� . ���  ��%!���-��  �
�����  �  
��
#���  �����!��  /������  �������  �  ���
�%� . 

�
�����
#  �����#���  ���
�%�  ������� �
�  ��  �����!���
#2  ���
����
� 
#  �
���  ����%�'��� -
���� , ��������'���  !����  �����/  �$�
��/  �������  �  ��
�23����  ����
�����
#  ������ , �  ������
  �
  
������
�  "%����%��#��  !��
��� " �������-��  �����#���%���  ������
%�  /6'������� .  

����
���������  �������  ����2$��
�  �  ��$�������  /6' -���$����  ��  ���%�1��%  ����� %  �  
���������  �/  �  �%�23�%��  /6' -���$��� %�  ������� . +�  !���  �����/  �$�
��/  �������  �����#  %�1�
  
!�
#  ����
�������  �����$��%�  �����!�%� : �
����  ��  ������2 , ���������
��#��%  (�����% ) ����!���%  �  
��!����%  �
���  ��  ������2  �  ���������
��#����  ����!��� . 

*��������
��#���  ����!��  ���/  ���%�1��/  ��%!���-��  (brute force) – ���!�  ���� , ��'����  "�  
��! "- �����#���
  ��!��  ��%�����  �  ��$��� �
  /6' -���$����  ��  ��1����  ���%�1����  ����� , ���
����� -
����  ��  6
�/  ��%����� . *��  �����#�������  6
���  %�
���  �����#  ������  !���
  ��������� , ����  ���
��� -
23��  ���  ��%����  �����
�
��2
  �  ��!�����%  ��!��� . )����
�
��  6
���  %�
���  – !��#'��  ����$��
��  
���%��� , ��
����  %�1�
  ��
��!���
#�  ��  �����������  ����� . ��%  !��#'��  ����$��
��  ��%�����  (!���  
�������  �����
�� , -�,� , ���-��%����� ) �����1�
�  �  ��!�����%  ��!��� , 
�%  !��#'�  ���%���  �����7
 , 
����  ����!��  ��  �����$�
� . 

*���'����  
��!������  �  �����2  ��������
  �� -��  �
�����  ���  ��1���
� . *��%���%  "��1����  �� -
��� " ���1�
  �����# , ���%�� �%��  ��  ��!�
�  �  ��
�%�
����������/  ���
�%�/ , �!��!�
���23�/  �� -
,��%�-�2  ������$������  ���
���  (��������
�����  
���� , ���,����-���#��  ��,��%�-� ). .������ -
3��  ����%��
�  ��2
  ������
���  ����%����-��  ��  ��!���  �����  (��  ��  ���$�
�  ���  �
�����
� ). 

��3��
��2
  %�
���  ����$��
������  �-����  �
�����
�  �����#��/  ���
�%  (,��%���  ��������� ): 

 ( ) 14 A
P
M

k1032,4 £´´ , 

���      k – ����$��
��  ����
��  ���!���  �����  �  %���
� ;  M – ���%  ����
��  �����  �  %�� -�/ ;                     
P – ���� 
���
#  ���!���  ����� ;  A1 – %�3���
#  ����
����
��  �������  (�  – %�3���
#  ��,���
�  
������� , l – �����  ����� ). 
 

����%  �!����% , ���!��#'��  ��� ���  ��  ���� 
���
#  ������
�  �����  ��������
  ����$���  l. 	�����  
���
��� 23��  ������  ,��%���  %��#'�  �������2
  ��� ���  ��  ����$���  P. �����$����  1�  �����  �����  

��#��  ��  ����  ��%���  ���$�
��#��  �����$����
  
��!��%��  ����%�'�������  ���%  ��  ���  ������
� . 

*���%�
��  . , V, T , �  �  l �� ����  %�1��  ��!��  �����23�%  ���
��'����% : 

 
1A

TV
P

´
= , 

���      P – ���� 
���
#  ���!���  �����  �  
�$����  ���  �����  ����
��  (���!��  ���3��
�� �
�  ����� -
�����  �  
�$����  �����  �����  ����
��  ����� );  V – ������
#  ���!���  �������  (������
#  �!�� -
!�
��  �����  ����
��  �����
��-��  ������ 23��  �
������  ��!�  ������
#  ��$������  /6' -
���$���  ������  ���!����  ����� );  T – ����  ����
��  �����  (�����
  ���%�1�
��  ���%��� , ��  
��
�$����  ��
�����  �����#  ���1��  !�
#  �%���� );  A1 – %�3���
#  ����
����
��  �������  (�  – 
%�3���
#  ��,���
�  ������� , l – �����  ����� ). 
 

�  ���$�� , �����  �������
��  
�$��  �����  ����%���  ����� , %����%��#���  ���%  ���!���  �����  
(� max) !���
  ��$��� 
#�  �  ���
��
�
���  ��  �����23��  ,��%���� : 

 
V
A

T
1

max = .  
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���!������  �  �������2  ��
��
�,���-��  (+�" .4) ��  ��
���$����%�  ����%��
�  "��8�  ��  
�����/  �������  ��3�
�  ���1��  !�
#  �����23�%� :  

� )  �����  �����  ��  %����  '��
�  ��%����� , ��,���
  �����  ��  %����  30 ��%����� , %����%��#���  
����$��
��  ������'��/  ����
��  ��
��
�,���-��  (�����  ��������#����  ����� ) ��  !���������  �
  3 ��  
10 ����
�� , !���������  ������%%�� -
�/��$������  �����
��  ���  �$�
���  ������  ���#����
��  �  ���$��  
���
�1���  ��
�����������  %����%��#����  ����$��
��  ������'��/  ����
��  ��
��
�,���-��  �
  3 ��  15 
%���
 , �%���  �������  ��  !����  $�% $����  180 ���� ;  

! )  �����  �����  ��  %����  '��
�  ��%����� , ��,���
  �����  ��  %����  60 ��%����� , %����%��#���  
����$��
��  ������'��/  ����
��  ��
��
�,���-��  (�����  ��������#����  ����� ) ��  !���������  �
  3 ��  
10 ����
�� , !���������  ������%%�� -
�/��$������  �����
��  ���  �$�
���  ������  ���#����
��  �  ���$��  
���
�1���  ��
�����������  %����%��#����  ����$��
��  ������'��/  ����
��  ��
��
�,���-��  �
  5 ��  30 
%���
 , �%���  �������  ��  !����  $�% $����  120 ���� ;  

� )  �����  �����  ��  %����  '��
�  ��%����� , ��,���
  �����  ��  %����  70 ��%����� , %����%��#���  
����$��
��  ������'��/  ����
��  ��
��
�,���-��  (�����  ��������#����  ����� ) ��  !���������  �
  3 ��  8 
����
�� , !���������  ������%%�� -
�/��$������  �����
��  ���  �$�
���  ������  ���#����
��  �  ���$��  �� -
�
�1���  ��
�����������  %����%��#����  ����$��
��  ������'��/  ����
��  ��
��
�,���-��  �
  10 ��  30 
%���
 , �%���  �������  ��  !����  $�% $����  90 ���� ;  

� )  �����  �����  ��  %����  ���#%�  ��%����� , ��,���
  �����  ��  %����  70 ��%����� , %����%��# -
���  ����$��
��  ������'��/  ����
��  ��
��
�,���-��  (�����  ��������#����  ����� ) ��  !���������  �
  3 
��  4 ����
�� , !���������  ������%%�� -
�/��$������  �����
��  ���  �$�
���  ������  ���#����
��  �  ���$��  
���
�1���  ��
�����������  %����%��#����  ����$��
��  ������'��/  ����
��  ��
��
�,���-��  �
  15 ��  
60 %���
 , �%���  �������  ��  !����  $�% $����  60 ���� ;  
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
 

8
��  1. .���$�
�
#  �  
�!��-�  EXEL ���� 
���
�  ��3�
�  ��,��%�-��  ��  �����#���  ��3�
�  �  
��������
�����/  ��,��%�-�����/  ���
�%�/  ((+� ) �������  1,2,3, ���� 
��  �  %�
���$����%  ����%��
�  
"��8�  «����  ��3�
�  ��,��%�-��  �  ��������
�����/  ��,��%�-�����/  ���
�%�/ » �
  11.02 .2014 � . 
���  ��$��%  ���!���  �  �  ��
�%�
�$����%  ��1�%� . �������
#  
�!��-�  �  �
$�
� . 

8
��  2. .���$�
�
#  �  
�!��-�  EXEL ���% , ���!/���%��  ��  �����
���������  ����%  ��3�
�  ��  
�������  (+�  �������  1,2,3, ���� 
��  �  %�
���$����%  ����%��
�  "��8� . 

 
*
����
  1 – ���%  ����%�  �����  
 

��,���
 /�����  5  
��%�����  

6  
��%�����  …. 12  

��%�����  

10 (
��#��  -�,�� )     

36 (��
������  !����  ������  �����
��  + -�,�� )     

52 (��
������  ��,���
  ��  �%�'����%  �����
��% )     

62 (��
������  ��,���
  + -�,�� )     

68 (��
������  ��,���
  + -�,��  + �����  ��������� )     

80 (��
������  ��,���
  + -�,��  + ��$�
���  ��%���� )     
 

8
��  3.��������
#  
����
�$����2  �
�����
#  �������  �
  5 ��  12 ��%�����  ���  %�3���
�  ��,� -
��
�  �  10, 26, 36, 62, 68, 80 ��%����� . *��
���
#  ���,��  ������%��
�  ���%���  ����%�  � max �
  �����  
�����  ��  �����$��/  ����%�
���  �����  (%�3���
�  ��,���
� ). +����#����
#  ��  ���%���  ������,%� -
$����2  '���� . 

*��%�� : �  
�!��-�  2 �
��1���  ������  ��  %����%��#��%�  ���%���  ����%�  �����  ��  �����$��/  
��%!���-��  ������  �����  �  %�3���
�  ��,���
�  ���  �������  �������  �����,���-��  ����'�
�� . 
 
*
����
  2 – �����%��#���  ���%  ����%�  �������  ��  �����������,�-����������  ����'�
��  
 

L\A 10 26 36 62 68 80 
5 1,15741E-06 0,000138 0,0007 0,010603 0,016828 0,037926 
6 1,15741E-05 0,003575 0,025194 0,65741 1,1443 3,034074 
7 0,000115741 0,092961 0,906993 40,75943 77,81237 242,7259 
8 0,001157407 2,41698 32,65174 2527,085 5291,241 19418,07 
9 0,011574074 62,84148 1175,462 156679,2 359804,4 1553446 
10 0,115740741 1633,878 42316,65 9714113 24466699 1,24E+08 
11 1,157407407 42480,84 1523399 6,02E+08 1,66E+09 9,94E+09 
12 11,57407407 1104502 54842377 3,73E+10 1,13E+11 7,95E+11 
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��
$��  1 – �!���
#  �
����/  �������  ��  �����������,�-����������  ����'�
��  
 
 8
��  4. �����
#  ������ . ������
#  ����$�����  
����
�$�����  �����#
�
�  �  -�,��%� , ����$�� -

��%�  ��  %�
���$������  ����%��
� . �����
#  �!���
#  �
����/  ������� . *����
���
#  �
$�
  ���������
��2 . 
�
$�
  ���1��  �����1�
# : 

5  .����!�
�����  ,��%���  �  
�!��-�  EXEL �  �������������  ���$���  ���� 
���
�  ��3�
�  ��,��%� -
-��  ��  �����#���  ��3�
�  �  (+�  �������  1,2,3. 

5  (��,���  ������%��
�  ���%���  ����%�  �
  �����  �����  ��  �����$��/  ����%�
���  ����� . �����
#  ��  
���,���  �!���
#  �
����/  ������� . 

5  ������  ��  �����#
�
�%  ��������  �
�����
�  ��  ����%�  ��
���������/  �����#��/  ��%!���-��  ���# -
����
����  �  �/  ���
��
�
���  ��
���������%  
��!����� %  ��  !���������
�  �  ��
���$����/  ����%�� -
��-� /  "��8� . 

 
7. '	���	���
�  �	��	�
 : 
1. ���  ��%�������2
�  �����
�
��  �����#����  �����!�  ��
��
�,���-�� . 
2. *���$����
#  ����%�
��  �����#���  ��
��
�,���-��  �  
��!�����  �  ��%  ��  �����/  �������  ��,�� -

%�-�����/  ���
�% . 
3. �����  ���$���  ���� 
���
��  �����  «���!���  ����� » ���� 
�  �  ���%�
����%  ����%��
�  "��8� . 
4. �����  ���$���  ����%�
��  «���%  �������  ����!���  ����� » ���� 
�  �  ���%�
����%  ����%��
�  

"��8�  ��  �����/  �������  ��3�
� . 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : "(
��  �*�  «��!������  ��������
������  
�/�� -
����$�����  ��������
�
 », � .
 .� ., ���,�����  � .) . ;������ , ha53@mail.ru 
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,��������
 : 8�
��  ��	��
����	�
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.03 +�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�% , 
+�,��%�-�����  !���������
#  ��
�%�
����������/  ���
�%  ���
�$����  ��1��/  �!&��
��  
 
,��������
 : 4����  ������%%�������  
 

.
�	�
�	��
�  �
�	�
 .  
"	��	�	��
  �  �������  �
  >0�  �
�
� ,  

��
������
(  ��	�	�	�����
��  ��������
��  
 
1. �����
�  ���� :  
5  �������
#  ����
�$�����  ������  �����!�
��  ������%%  �  �����#�������%  %������ . 
5  ������
#  ����%�%�  ���
������  %������ . 
5  � ���
#  ���%���%��
#  ���$����/  �����
�  ���  ��'����  ����
�$����/  ����$ . 
5  3������
#  ������  ��!�
�  �  �����  ������#����  ������%%������� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  �����  �����!�
���
#  ���#����
��#����  %�����  �  �!��3�
#�  �  ��%  �  �����1��� /  �  �����#�������%  

���%�1���
��  �����  ������%%������� . 
5  0�
����  �����
��%�   ����  ������%%�������  ��  �����!�
��  ���������%% , �!&�������2  �/  �  %�����  

�  �����  ������#����  �!&��
�� -�����
����������  ������%%�������  
 
3. "�������  �
����
���	 -��(������	�	  	����������  
5  ��
#  ��������#��/  8�� . 
 
4. 2
�
���  �
  ������	�
���  

.����!�
�
#  ���������%%� , �!����$���23��  ����������  ,���-�� , ����������/  �  
�!��-�  1, �  
�,��%�
#  ���������%%�  �  ����  %���� .  

.����!�
�
#  �����
 , �����#��23��  ���  ���������%%�  �����!�
������  %����  ��  ������� -
��  ���$�
��  ���  ��������#��  ��!�����/  ��/����/  �����/ . 	�  �����!�
��  �����1���  �����#����
#  
��%�����
  «��!��  ������� » (PageControl), ��  ��/���
�  ��  �������  Win32. ������  �  �������%  –BitBtn, 
6
�
  ��%�����
  ��/���
�  ��  �������  Additional �  ������ �
  �
�!��1�
#  ��  ��%  ��  
��#��  ������# , ��  �  
�������  (���
����%%� ). ��%�����
  OleContainer ���������$��  ��  ���%�3��� , �� �������  ���  ���� -
�������  OLE-�!&��
�  (Object Linked or Embedding – �� �������  ���  ���������  �!&��
� ). ��%�����
  
��/���
�  ��  �������  System. ��%�����
  Image, 6
�
  ��%�����
  ��/���
�  ��  �������  Additional �  ��� -
1�
  ��  ���%�3���  ��  ,��%�  ������  ��  
��/  ������1����%�/  Delphi 
����  ���!��1���� : ���
�����  
���
���� , ���
����%%�  ���  %�
�,���� . 	�  ��%�����  ���!��1����  �����#����
#  ��
�������  �����
��  
���!��1����  Image Editor, ��
��,���  ��
�����  ����
�$����  ����
�$��  �
�����
��%�  �����
���  Paint. 

�������  ������ 
#  �  ��%�3#2  ��
$���  ���$����/  $���� . *��������
�  30 ������
�� . *��%��  
�������-��  ������  �  �  ������
��  �����
�����  ��1� . 
 
5. '�
����  ��	����������  ��������  

�
���
���  %����  
�����#  �%��
  �����23�2  �
���
��� : 
Unit �% ;  
interface  
 ��
��,�����  $��
#  
implementation  
 �������-�����  $��
#  
initialization  
 ���-����23�  $��
#   
finalization  
 �����'�23�  $��
#   
End.  

 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  

.����!�
�
#  ���������%%� , �!����$���23��  ����������  �����23�/  ,���-�� : 
12. �����������  �  %�
��-�  %���%��#����  �  %����%��#����  6��%��
�� ; 
13. ��$�������  ��%%�  �  �����������  �
��-�
��#��/  6��%��
��  ����%������  %������ ; 
14. ��$�������  ���$���  ,���-��  S � ™ š

k
›
kŒ� ; 

15. �����������  ���3���  �� %�����#����  
������#����  ��  ���  ��
�
�% .  



 

280 

�,��%�
#  ���������%%�  �  ����  %���� . .����!�
�
#  �����
 , �����#��23��  ���  ���������% -
%�  �����!�
������  %����  ��  ���������  ���$�
��  ���  ��������#��  ��!�����/  ��/����/  �����/ .  

����  �����1���  �,��%� �
�  �  ����  ��!���  ������� : 
 

0��
��
  1. 
 

 
 

�!��!�
$��  ��!�
�  ������ : 
procedure TForm1.BitBtn1Click(Sender: TObject); 
var i,j,n,m:integer; a:matr; s,s1:string; min,max:real; 
begin 
n:=strtoint(edit3.Text); 
m:=strtoint(edit4.Text); 
setlength(a,n,m); 
randomize; 
for i:=0 to n-1 do begin s:=''; 
for j:=0 to m-1 do begin a[i,j]:=random(20); str(a[i,j]:6:2,s1); s:=s+s1; end; 
listbox1.Items.Add(s); end; 
aminmax(a,n,m,min,max); 
edit1.Text:=floattostr(min); 
edit2.Text:=floattostr(max); 
end; 

 
0��
��
  2. 

 

 
 

�!��!�
$��  ��!�
�  «��1�
��  ������ »: 
procedure TForm1.BitBtn2Click(Sender: TObject); 
var a:mas; i,n,k:integer; s,p:integer; 
begin 
n:=strtoint(edit5.text); 
setlength(a,n); 
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randomize; 
for i:=0 to n-1 do begin 
a[i]:=random(20)-5; listbox2.items.Add(inttostr(a[i])); 
end; 
otric(a,n,s,p,k); 
if k=0 then label10.Caption:='�
��-�
��#��/  ��
 ' 
else begin 
edit6.Text:=inttostr(s); 
edit7.Text:=inttostr(p); end; 
end; 

 
0��
��
  3. 

 

 
 

�!��!�
$��  ��!�
�  «��1�
��  ������ »: 
procedure TForm1.BitBtn3Click(Sender: TObject); 
var x:real; n:integer; 
begin 
x:=strtofloat(edit8.Text); 
n:=strtoint(edit9.Text); 
edit10.Text:=floattostrf(sr(x,n),fffixed,8,3); 
end; 

 
0��
��
  4. 

 

 
 

�!��!�
$��  ��!�
�  «��1�
��  ������ »: 
procedure TForm1.BitBtn4Click(Sender: TObject); 
var a,b:real; 
begin 
a:=strtofloat(edit11.Text); b:=strtofloat(edit12.Text); 
edit13.Text:=floattostr(sptreyg(a,b)); 
end;  
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�����#  �!3���  �����$���  
unit Unit2; 
interface 
type matr=array of array of real; mas=array of integer; 
procedure aminmax (a:matr;n,m:integer; var min,max:real); 
procedure otric (a:mas; n:integer; var sum, pros:integer; var k:integer); 
function Sr(x:real; n:integer):real; 
function sptreyg(a,b:real):real; 
implementation 

 
 procedure aminmax (a:matr;n,m:integer; var min,max:real); 
 var i,j:integer; 
 begin 
 min:=a[0,0]; max:=a[0,0]; 
 for i:=0 to n-1 do 
 for j:=0 to m-1 do  
 begin 
 if a[i,j]<min then min:=a[i,j]; if a[i,j]>max then max:=a[i,j]; 
 end; 
 end; 
 procedure otric (a:mas; n:integer; var sum, pros:integer; var k:integer); 
 var i:integer; 
 begin 
 k:=0; sum:=0; pros:=1; 
 for i:=0 to n-1 do 
 if a[i]<0 then begin sum:=sum+a[i]; pros:=pros*a[i]; k:=k+1; end; 
 end; 
function Sr(x:real; n:integer):real; 
var i:integer; 
begin 
result:=0; for i:=1 to n do result:=result+x/i; 
end; 
function sptreyg(a,b:real):real; 
begin result:=a*b/2; end; 
end. 

 
7. '	���	���
�  �	��	�
  
1. �����  ����  %������  �%�2
�  �  ���
�%�  ������%%�������  Delphi? 
2. ���  �����2$�
#  ������  %�����  �  ���#����
��#���%  %����� ? 
3. �����  %�����  �����2$�2
�  ��
�%�
�$����  �  �2!�%�  �����1���2 ? 
4. �����  ���!�����
�  �������-������  $��
�  %���� ? 
5. 	�  ����/  -����  ���������$���  ��
��,�����  $��
#  %���� ? 
6. ���  �  Delphi ���3��
�� �
�  �� �#  %�1��  ,��%�%�  �  ������
�  %�����������  �����1���� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��)<  ���  «������ -�����'��  �����%�  �%. 
���, . ) .� . ?���������  �  0 .� . (������� » (� . ������1 ) �,����#������  :�����  
�������$ , 
afleonid@yandex; 
�������  ������  ���������$ , buser@bk.ru; (����  ���������  )��������$ , algorin. al-
goral@mail.ru 
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 ")5#%.#*)*  10.05.04  
#!�+��%5#+!!+ -%!%.#*#-) '#)   # *)�/  &)2+"% !+ *#  

 
,��������
 : &��	�
��	���  	���
��	��
(  ������  

 
+��
�	�
�����
�  ��	��
��
 : 10.05.04 – +�,��%�-����� -�����
�$�����  ���
�%�  !���������
� , +� -
,��%�-�����  !���������
#  ,��������/  �  6����%�$����/  �
���
��  
 
,��������
 : 
���������
#  �����-�����/  ���
�%  
 

.
�	�
�	��
�  �
�	�
 .  
�
���
�������  �	����
  �  ����	����
�  

 
1. �����
�  ���� :  

+��$�
#  ���%�1���
�  ��������$���  ���
���  �  ��
����
��% . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  ���
��������
#  ���
��  ���#����
����  �  ���������% , CD/DVD – �������% , �����%  �%����%  ��
����
��% , 

����
���%  WiFi �  Bluetooth, �  
��1�  �  USB, FireWire, ��,��������% , COM �  LPT-���
�% .  
0�
���� :  
5  ������%�  ���������  ���
���  ���
��  ���#����
����  �  ���������% , CD/DVD – �������% , �����%  

�%����%  ��
����
��% , ����
���%  WiFi �  Bluetooth, �  
��1�  �  USB, FireWire, ��,��������% , COM �  
LPT-���
�% . 

 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : Microsoft Windows 10, VirtualBox, De-
viceLock Management Console. 
 
4. 2
�
���  �
  ������	�
���   

�$7
���  ������  «user» ��
�����
�  �����'���  ��  ��
����
�  �  ���
��
�
���  �  ������
�% . 
 
*��%��  ������
�  
 

�& 7%���  ��
����
��  USB-���
  WIFI 
�
����  �  �����$����  ����
  ���/  ��!�
��  	��
��  ��  !��� %  

 
5. '�
����  ��	����������  �������� :  

���
���#  ���
���  %�1�
  ������ 
#�  ��  ���/  ����� / : ������  ��
��,����  (���
� ) �  ������  
���  
(�&7%���  ��
����
�� , ����
��� , 17�
���  �����  �  
 .� ). )���
����  ��
����
��  ������ 2
�  ��  �!��/  ����� / , 
�  
�  ���%  ���  ������  – 
��#��  ��  ����% : ��!�  ��  ������  ��
��,����  (���
� ), ��!�  ��  ������  
��� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  

*����2$�
�  ������#  «DeviceLock Management Console» �  ������ �%�%�  ��%�#2
��� . 	�  6
���  �  
���
���
��%  %��2  «������  DeviceLock» ��!���
�  «*����2$�
#� …». 	������
��#��  ���2$�
�  ���
�����  
«*����2$�
#�  �  �����#��%�  ��%�#2
���  ���  ������� » ��  ��
�%�
�$������  �����2$���  ������� . 

*������
�  ��  �������  «)��
�����  �������  – ��%����
��
���  DeviceLock». 	�!��#
�  �  ��$��
��  
��%����
��
���  DeviceLock �$7
��2  �����#  «��%����
��
�� ». �  ������  �������  %�1��  ��!���
#  �  ��� -
��/  ���#����
����  �  ���%�1���
#2  ������$���  ���
���  �  �����
��  (������  ���
�� , ��%������ , 
��#��  
$
���� ). *��#����
��� , ��  ����7����  �  ������ , ��  !���
  �%�
#  ���
��  �  �����
��  ���������  ��������$� -
���%  ���
���  �  ��
����
��% . 

�����  ���#����
��#  ��
��
�  ����$�
#  ���
��  �  ��
����
�� , DeviceLock ����/��
����
  ������  
��  ������   ���  �� . �  ������%��
�  �
  
���  ��
����
��  �  ��
��,����  �����2$���  (�����%�� , USB), 
DeviceLock ������ �
  �����  ���#����
��  �  ���
��
�
��23�%  ������  ���������  ���
���%  (ACL). ����  
�  ���#����
��  �
��
�
��2
  �����  ���
���  �  �����%�  ��
����
�� , !���
  ������3���  ���!3����  �!  �'�! -
��  – «���
��  �����37� ». 

*������
�  �  ������  «��
����
��  – .����'��� ». �����
�
�  ���
��  �$7
���  ������  «user» �  ��� -
����  DVD/CD-ROM. ����  ��  *�  ��
��������  ������#��  CD/DVD- �������� , 
�  %�1��  ������#����
#�  
!���%  ���
�%  ��
����
� , ��  
���  $
�!�  ��!��
#  �������7����  ����
��# . 
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*��%�$��� : 
5  ����  ���#����
��#  �/���
  �  ����2 -��!�  ������  �  �  6
��  ������  �
��
  ������  ���
��  �  ��
����
�� , 
�  

��1�%  
��#��  $
����  ��  !���
  ��!�
�
#  (6
�  �� ����  �  
�% , $
�  �����'���  ��%%���2
� );  
5  ����  �$7
��2  �����#  ��  ��!���
#  �  �����'��� , 
�  ���
��  ��  !���
  �����37� .  

DeviceLock ������
��� �
  ���%�1���
#  ��������$���  ���
���  �  ��
����
��%  ��  �� %  ������  �  
���%���  ��
�� . ��
�����
�  ���#����
��2  «user» ������  ���
��  �  �&7%��%  ��
����
��%  �  !�����  ���  �  
8:00 ��  17:00 ��!�  ��  ���%  ��� 
��  (��� . 1).  

 

 
 

��� . 1. .�������$���  ���
���  �  ��
����
��%  ��  �� %  ������  �  ���%���  ��
��  
 

�����
�  ���  �$7
���  �����#2  «user». *����2$�
�  �&7%���  ����
��#  �  �!���
��# , $
�  ���
��  �  
��%�  �����'7� . 

*��  �$7
���  �����#2  «��%����
��
�� » ��%���
�  ���
�%���  ���%  ��  ���������#� . 
�  ���$��  �  USB -��
����
��%�  DeviceLock �  �����2  �$����#  �������
  �����'���  ��  ������  �� -


��,����  (USB-���
� ), �
���
  ���  ��
  ���
��  �  USB-���
� . ��
�% , ������#��  «Windows» ������� �
  
USB-,�6'  ���  �&7%���  ��
����
�� , DeviceLock 
��1�  �������
  ������$���  ��  ������  
���  ��
����
��  
(�&7%���  ��
����
�� ). *��  �$7
���  �����#2  «user» ������#
�  �����
  ���
���  �  �&7%��%�  ����
��2 . 

���  ���  ��������$���2  ���
���  ��������2
�  ���  USB-��
����
�� , ��������
  ���!/���%��
#  
����
#  ����2$���  ��  USB-��
����
� , �����'7���/  �  �����#������2  �  ��������-�� . 

+���2$���  %�1��  �������
#  ���%  �����!�%� : 
5  $����  «)��
�����  !���������
� » (��� . 2);  
5  $����  «
����  ������ » ��  ������  ����
�,���-��  %�����  ���  ������
����  6���%�� ��  ��
����
�� .  
 

   

��� . 2. )��
�����  !���������
�   
 
����  �  «)��
�����/  !���������
� » ���2$�
#  ���
�����  ���������  ����% -��!�  ������%  

��
����
� , 
�  �  ��
����
��%  6
���  ������  ���%�� �
�  ��������$����  ���
��� . ����  ���
�����  �
��2$� -
�� , 
�  �����#����
#  ��
����
��  �������  ������  %���
  ���  ���#����
��� . 
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*��  �����#�������  !�����  ������  ��
#  ���  ������
�  ����
�,���-��  ��
����
� : 
1. Device Model – ��������
  ���  ��
����
��  �����  �  
��  1�  %����� . ��1���  ��
����
��  ���� -


�,�-����
�  ��  ��%!���-��  ����
�,���
���  ���������
��  (VID) �  ������
�  (PID).  
��%!���-�  VID �  PID ��������
  ������
��2  %����# , ��  ��  ������
���  ��
����
�� . 8
�  ���$�
 , $
�  

���  ��
����
��  ������  %�����  �������  ���������
��  !���
  ����������  ���  ����  ��
����
�� .  
2.  Unique Device – ��������
  ������
���  ������#���  ��
����
�� . ��1���  ��
����
��  ����
�,� -

-����
�  ��  ��%!���-��  ����
�,���
���  ���������
��  (VID), ������
�  (PID) �  ���������  ��%��� .  
��
����
��  %�1�
  !�
#  ��!������  �  !����  ������  ���  ������#���  ��
����
��  
��#��  �  
�%  ��� -

$�� , ����  ���������
��#  ��������  �%�  ��������  ��%��  ��  6
���  ����
������ .  
���%�  ,���-��  ���
���  ���
��� , DeviceLock ������ �
  ���3��
�� 
#  ���
������������  �  

����
  �����#������  ��
����
�  ���#����
�� %�  ��  �����#��%  ��%�#2
��� . 
�
�!�  ���2$�
#  ���
������������  ����
���  ���#����
�� , ���!/���%�  ��
�����
#  ���
��
 -

�
��23��  �����  ����
� : 
1. �
���� /�����#  – ���
�������2
�  ����
��  ���#����
��  $�
�
# /��������
#  ������ . 	�  


����  ��
����
�  «Bluetooth, FireWire-���
 , +� -���
 , *�������#���  ���
 , ���������
��#���  ���
 , USB-
���
  �  WiFi».  

2. *�$�
#  – ���
�������2
�  ����
��  ���#����
��  ������
#  ����%��
�  ��  ����
��� . *�� -
%���%�  
��#��  �  
���  «*���
�� ».  

3. ����������  – ���
�������2
�  ����
��  ���#����
��  ��������  �������
#  ���  ��  �
�����  
��
����
�� . *��%���%�  
��#��  �  
���  «Windows Mobile».  

4. �
���� /�����#  ��  ,�����  – ���
�������2
�  ����
��  ���#����
��  $�
�
# /��������
#  ��  ,�� -
�����  �!&��
�  (��������# , ���
��
� , ����$�  �  
 .� .). *��%���%�  
��#��  �  
���%  «Windows Mobile» �  «Palm».  

��3��
���
  ���%�1���
#  ���
���������
#  ����'���  ���
��  �  ��
����
��%  �  �'�!��  ���
��� :  
1. «����
  �����'���� » – ���  ����
��  ���
��� , ��
����  !���  �����'���  DeviceLock, 
 .� . 

���#����
��2  !��  ������
�����  ���
��  �  ��
����
�� .  
2. «����
  �����
�� » – ���  ����
��  ���
��� , ��
����  !���  ��!����������  DeviceLock, 
 .� . 

���#����
��2  !��  �����37�  ���
��  �  ��
����
�� .  
*������
�  �  ������  «��
����
��  – ����
  �  
������  ����������� ». *��%���
�  �  �&7%��%  

��
����
��%  ����
  ��  ���#����
��  «user» (��� . 3).  
 

 
 

��� . 3. )��
�����  ����
�  ��  �&7%��/  ��
����
�  
 
	��
��  �  �����#
�
�%  ����
�  %�1��  ����$�
#  ��  �������  «*���%�
�3��  1������  ����
� ». ?�� -

����  ����
�  %���
  /����
#�  ���  �  �
�����
��/  1������/  ��  «Windows», 
��  �  �  1������/  DeviceLock. 
*������
�  ��  �������  «)��
�����  �������  – ����
  �  
������  ����������� » (��� . 4). 

��-�  – «���  1������  ����
� » ��
���������
  ���  1������  �  %�1�
  �����%�
#  
��  ���$��� : 
5   «?�����  ��!�
�� » – ������  ����
�  ��������2
�  
��#��  �  �
�����
���  1�����  «Windows», /��� -

3���  ��  �����#��%  ��%�#2
��� . 
5   «?�����  DeviceLock» – ������  ����
�  ��������2
�  
��#��  �  ��!�
������  ��3�37����  1����� , 

�
�����%��  ��  DeviceLock Enterprise Server ��  -��
�������������  /������ . 
5   «?�����  ��!�
��  �  DeviceLock» – �����#  �  �!�  1������ .   
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��� . 4. �������  «)��
�����  �������  – ����
  �  
������  ����������� » 
 

	�  
���  $
�!�  ����%�
��
#  1�����  ����
�  $����  �
�����
���  1�����  «Windows», �����
�
�  
������#  ���������  «*���  – �������
#  – MMC». �  ���  ��!��#
�  �����
��  «*���%�
�  ��!�
�� ». ����� -
��  «DeviceLock Log» ������
��� �
  1�����  ����
� . 

�������  �����������  ������ �
  ��/��� 
#  �����  ���/  ,����� , ��
����  ���#����
��#  �������
  
��  �&7%���  ����
���  ���  �
����� �
  ��  ��$�
# . ��/���7����  ,����  %���
  !�
#  �  ���#���'�%  ������ -
����������  ��  ����%�
  ����$�  �  ��/  ���,����-���#���  ��,��%�-�� . 

*������
�  �  ������  DeviceLock «��
����
��  – ����
  �  
������  ����������� ». ���2$�
�  ��  
���#����
��  «user» 
������  �����������  ,�����  ��  �&7%���  ��
����
��  (��� . 5). 

 

 
 

��� . 5. ���2$����  
�������  ����������  ��  �&7%��/  ��
����
�  
 

*��  �$7
���  �����#2  «user» �����2$�
�  �&7%���  ��
����
��  �  ��������
�  ��  ����  
���
����  
���  ���,�$�����  ,��� . ��
�%  ���  �$7
���  �����#2  «��%����
��
�� » �
����
�  ������  DeviceLock «*�� -
�%�
�3��  1������  
�������  ���������� » �  �
����
�  �� ���'�2�  �  1������  �����# . 8
�  �������
  
�����
#  �����1�%��  ,���� , ��������������  ���#����
���%  «user» ��  �&7%���  ��
����
�� . 
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7. '	���	���
�  �	��	�
 : 
1. ��3��
���
  ��  ���%�1���
#  ��������$���  ���
���  �  ���������2  �����1����%  DeviceLock?  
2. �  $7% �
��$��  �����  ��
��,����  �
  �����  
���  ��
����
� ?  
3. �����  ,���-��  ��������$���  ���
���  �  �������%  ������
��� �
  DeviceLock?  
4. ����%  �!����%  %�1��  ����2$�
#  ������  USB-��
����
�  (�����%�� , %�'� , ������
���  �  
 .� .) ��  %�-

/����%�  ��������$���  ���
��� ?  
5. 	�  $���  �����#��2
�  !����  ������ ?  
6. �  ����%  ������%  ��
����
�  %���
  !�
#  �������  !����  ������ ?  
7. �����  ������
�  ����
�,���-��  ��
����
��  ���%�� 2
�  �  !���%  ������ ?  
8. 	�  $���  �����#���
�  !���  �����/  ��
����
� ?  
9. (��  %���
  /����
#�  1������  ����
�  ��!�
�  �  ��
����
��%� ?  
10. 	�  $���  �����#���
�  
������  �����������  ,����� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��%����  ��������
������  ��������
�
  ���
�%  
���������  �  �����6���
������ , "����#
�
  !���������
� , �����  ��
��  ������������$ , 
kaa1@keva.tusur.ru 

 
�  
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,��������
 : ���
������  ��$	��
��	��	�  ���	�
��	���6  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.04 – +�,��%�-����� -�����
�$�����  ���
�%�  !���������
� , +� -
,��%�-�����  !���������
#  ,��������/  �  6����%�$����/  �
���
�� . 
 
,��������
 : ����������  ��,��%�-������  !���������
#2 . 
 

.
�	�
�	��
�  �
�	�
 .  
+����
  �		���������  ������
  ���
������  ��$	��
��	��	�  ���	�
��	���6   

����	�
����  ��
��
��
   *+  &�  #&&  1.0 
 
1. �����
�  ���� :  

�
��!�
�
#  ������  �������  ������  �  ��
�%�
�����������  ���
�%�  ���������  �����%� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  �%�
#  ���3��
�� 
#  ����
 , ���
���# , %���
�����  !���������
�  !��������/  �  �����/  ���
�$����/  

���
�% , ��,���
���
��  �  !����� -���-����� .  
5  �����
#  ������%�  ���������  ����
� , ���
��� , %���
������  !���������
�  !��������/  �  �����/  

���
�$����/  ���
�% , ��,���
���
��  �  !����� -���-����� . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : Microsoft Windows 10, .��������1�� -
+�,� , VirtualBox. 
 
4. 2
�
���  �
  ������	�
���   

�����
�  ������  �  ���
��
�
���  �  ��������%  ���
�%�  ��  ������
� , ��
�����
�  ����$�����  �� -
�� , �
��
#
�  ��  �������  ��  �������  «*���
���  !���������
� » ��  ��!�
�����%�  �����
������2 , ���� -
��%#
��#  �  ������1����%�  ���
�%���%�  (���%�
�  ���!/���%�� ), �,��%����
�  �
$�
 . 

 

*��%��  ������
�  
+�,��%�-�����  ���
�%�  ��%�����  ���
��
  ��  
��/  �
����� : ��,��%�-����� -��$����
��#����  -�� -


�� , 6����%�$������  �
����  �  !�/���
���� . +%�2
�  ���  ����  �������� : ������  �  ���  ��%�#2
��� . �  ��%�����  
����  ��
���  ������ . ��%�#2
��  6����%�$������  �
���� , ��%�#2
��  !�/���
����  �  ������  �!&�������  �  ��
#  
�������
��%  ��
�����  ��%%�
�
��� . )�  �������  /����
�  ��,��%�-�  �  -�����/  ������1��� /  ��  �����
�� . 

�/���
�����  ��,��%�-�  /����
�  ��  ��%�#2
���  !�/���
���� , ��,��%�-�  �  � /�  /����
�  ��  ��%�#2
���  
6����%�$������  �
���� . �  ���
�%�  �����  
��  ������  ���#����
���� : ���
�%���  ��%����
��
�� , 6����%��
� , 
!�/���
��� . ��������  
����  !����� -���-���� : ���������  ��%������  (��  �!��!�
��  ��,��%�-��  �  -�����/  
������1��� / ), �����
����  �  ����������  ��������� , ��$�������  � /� . ���
�%���  ��%����
��
��  �%��
  ���
��  
�  +�
����
  �  �����#���  ���
��  �  ��,��%�-��  �  -�����/  ������1��� /  ��  �����
��  ��  ���%�  �����%�  �� -
�
��� , 6����%��
�  �%�2
  �����#���  ���
��  �  ��,��%�-��  �  � /�  �  �����%�  ���
���  «$
���� » �  «�����# » �  
���������  ���
��  �  �����%  $
���  �  ��,��%�-��  �  -�����/  ������1��� /  ��  �����
�� , !�/���
���  �%�2
  
�����#���  ���
��  �  !�/���
������  ��,��%�-��  �  �����%  $
���  �  ������ . �����
��  ��3�
�  ���1�
�  ��/��  
��  ����$����/  ���!��1����  (�  ����#���  ��
��-��  ���!/���%�  !���
  ����
#  �!  �/  ����$�� /�
��
�
���  �  ��� -
�%�
�����%��  ���
�%� ). 
 
5. '�
����  ��	����������  �������� :  

�
�����
  
����  .�����  ���  
.  +

� -1.0-2014 «�!����$����  ��,��%�-������  !���������
�  ���� -
����-��  !���������  ���
�%�  .���������  "�����-�� . �!3��  ����1��� » ��
���������
  
��!������  ����� � -
��  �������
#  ����
  ��,��%�-������  !���������
�  �  ��%��-����  ��,��%�-������  !���������
�  ��  ���/  
��������-��  !���������  ���
�%�  ��  
����
����  .���������  "�����-�� . �
�����
  
����  .�����  ���  
.  
+

� -1.2-2014 «�!����$����  ��,��%�-������  !���������
�  ��������-��  !���������  ���
�%�  .���������  
"�����-�� . ��
�����  �-����  ���
��
�
��  ��,��%�-������  !���������
�  ��������-��  !���������  ���
�%�  
.���������  "�����-��  
��!����� %  ���  
.  +

� -1.0-2014» �  ���2  �$����#  ��
���������
  �����!�  ������ -
����  �
�����  ���������  
��!������ , ��������/  �  ���% ��
�%  ��'�  �
�����
� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  

)�  �����%  '���  ���!/���%�  �����
#  %����# . 	�  6
���  �����%  3��$��%  %�'�  ��  �����  �
��� -

���  ��!����%  «�����
#  @ �����# » (��� . 1).  

)�  �����23�%  '���  ���!/���%�  '���  ��  ����������  �������  ���!/���%�  �����
#  �����#��2  
����� . *����%  3��$��%  %�'�  ��  �������  ������%  �����#��2  �����  «�-����  !����  ��  �
�����
�% ». ��  
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����#  ���������  ������
�%�  �����%  3��$��%  %�'�  ������%  �!&��
 . �  ����  �����
�  �!&��
�  ��������%  
�  ��$��
��  ������  �!&��
�  «�-����  �����  �!����$���  +
  ��������-��  
�  ."  �  ���
��
�
���  �  
��!� -
���� %�  ���  
.  +

� -1.0» (��� . 2).  

 

 
 

��� . 1. ��������  %�����  
 

 
 

��� . 2. �������  �����
�  �!&��
�  
 

*����  �������  �!&��
�  ��1��  ��������
#  ������ �%��  
��!�����  ��  %���%  ��3�
� . 	�  6
� -
��  ���!/���%�  �����
�  ��  �������  «����������  %��  �  
��!������ » (��� . 3) ��  �!&��
� . �!&��
  «�-����  
�����  �!����$���  +
  ��������-��  
�  ."  �  ���
��
�
���  �  
��!����� %�  ���  
.  +

� -1.0» ���2$��
  
�  ��!  32 %���  ��3�
�  ��  ��1���  ��  ��
���/  ����  �  ����  
��!������  ��  %���  ��������
#  ������  �� -
������� . *�  �%��$���2  ���  
��!�����  �%�2
  ���$����  «	� », �  ��%�3#2  ��������  3��$��  ��1��  
�%���
#  �������  ���������  ��  «)�
 ».  

�������$��  ������
�  �����#��2  �����  «.��$�
���  -��
� » �  ������
�%�  «
������  �������  !�� -
�������
� ». �  ��������2  ������
�%�  ��!��#
�  �!&��
  «��1��
����  6����  – *��,��#  ��3�
�  ��  ����  �  
�����%�  �����%�  ����'���  !���������
� ». 

+�%���
�  ���$���  ����
���/  
��!������ . *���$��#  
��!������  ��  ���$����%  «)�
 » �����
�� -
����  �  
�!��-�  1. �  ��
��#��/  
��!����� /  ��
���
#  ���$����  ��  �%��$���2 .  

������
�  �����#��2  �����  «�+� », ������
�%�  «�.� » �  �!&��
  «�.� ». ���  ���$���  
��!��� -
���  ��  %���  ��
�2
�  ��  �%��$���2 .  

*���%�
��  �����
�  �����23�%  �!����% : 
–  .����� : � .��%�� ; 
–  :����#��  ����� : *����
���
��#�
�� ; 
–  *�����
�%� : 
������  �������  !���������
� ; 
–  �!&��
 : ��
�%�
����������  ���
�%� .  
+�%���
�  ���$���  ����
���/  
��!������ . *���$��#  
��!������  ��  ���$����%  «)�
 » �����
�� -

����  �  
�!��-�  2. �  ��
��#��/  
��!����� /  ��
���
#  ���$����  ��  �%��$���2 .  
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��� . 3. ��������  %��2  
 

*
����
  1 – *���$��#  %��   
 

����  ��3�
�  ���!�����  ��  %���  
����
  !���������
�   
*�  �8  ).)
  

��
  ���1��  ���������%�
#  ����
��  �  ���$�� , ����  �!����1���  ���%�1���  
����'����  !���������
�  

 ��
  ���1��  ������ 
#  ��������  ����
��  �� �  �!����1����  ���%�1����  
����'���  !���������
�  

 

*
����
  2 – *���$��#  %��   
 

����  ��3�
�  ���!�����  ��  %���  

����������  ���
���%  �  
��%�#2
���%  

	��1��  �!����$���
#�  ������$����  ���%���  �����2$���  
	��1��  ��
��������
#�  ���%  ����
�  
��%������ , �����  �� 
�����  
������  �� ��  ���1��  �������
#�  

������������  �  ����
�� %�  
��,��%�-��  �  �/  ��3�
�  

	��1��  !�
#  ��������  ����1���  �  �����������  ���-�����  � ��$
�1� -
��  ��%�#2
����/  ����
����  ��,��%�-�� , ��
����  !��#'�  ��  ��1�� . 

�!���1������  ���
�%  
 

	��1��  !�
#  �!���� $��  ���
� ����  ���
���#  ��  ����1�23��  ������  
	��1��  !�
#  �����!�
���  �����%��
�  ����3���  �  �!� /  �  ��!�
�  
���
�%  �  ���� 
�  ���
��
�
��23�/  ������
���23�/  ����
���  

 

*����  ����$���  �������  ���/  6��%��
��  ����  �
���
���  ���1��  ���� ��
#  �����23�%  �!�� -
��%  (��� . 4).  

 

 
 

��� . 4. ����  ����  �
���
���  
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��  �������  «���� » (��� . 5) �  ���,�  � . ��%��  ��
�����
�  ���$����  80. ��
��#���  ���$���  ��
��# -

�  !��  ��%����� .  

 

 
 

��� . 5. ����  ��������  �  ��
�����  %�����  
 
*����  ���������  ����  ���!/���%��  ��,��%�-��  ��1��  �����
�
#  ���$�
  ������  ���  ��%�3�  

���-���#���  ������  (��� . 6).  
 

 
 

��� . 6. *����#  ���
��%��
��  
 
��/�������  �
$�
�  �����/���
  ���  ��1�
��  ������  ������  %�'�  ��  ���
��
�
��23�%  �������  

(��� . 7). 
 

 
 

��� . 7. ��/�������  �
$�
�  
 
7. '	���	���
�  �	��	�
 : 
1. �
�  �����
��� �
  ��  ��!  ���
�%�  .��������1�� -+�,�  �  ��  $���  ���  ���������$��� ? 
2. �����  ����$��
��  %��  ��3�
�  �����1�
  �  ��!�  «�-����  �����  �!����$���  +
  ��������-��  
�  ."  �  

���
��
�
���  �  
��!����� %�  ���  
.  +

� -1.0»? 
3. *������
�  ������#��  ���%����  ��������  %��  ��3�
� . 
4. �  ����%  ,��%�
�  ����� 
�  �����#
�
�  �-����  �!&��
�  ��  ����%�
  �!����$���  
��!������  ��  ���  


.  +

� -1.0? 
5. ����%  �!����%  %�1��  ��%���
#  ���$����  ����  �������  �  ��
�����  %����� ? 
6. �
�  ��  ��!  �����
��� �
  ����  �
���
��� ? 
7. �����  ����  �
$�
��  %�1��  ����$�
#  ��  �����  �
���
��� ? 
8. �����  
���  6����%�$������  �3��!�  !���2
 ? ������  �/  �������
�� ? 
9. *������
�  ���%���  �����
�  ��3�
�  ��  ������� . 
10. *���$����
�  �����
��  ��3�
�  ��,��%�-�� . 
 

0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 

+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��%����  ��������
������  ��������
�
  ���
�%  
���������  �  �����6���
������ , "����#
�
  !���������
� , �����  ��
��  ������������$ , 
kaa1@keva.tusur.ru 
 

–––––––––––––– 
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+��
�	�
�����
�  ��	��
��
 : 10.05.04 – +�,��%�-����� -�����
�$�����  ���
�%�  !���������
� , +� -
,��%�-�����  !���������
#  ,��������/  �  6����%�$����/  �
���
�� . 
 
,��������
 : ����������  ��,��%�-������  !���������
#2 . 
 

.
�	�
�	��
�  �
�	�
 .  
%�
���  �  ���
������  ����
��  ��$	��
��	��	�  ������
  

 
1. �����
�  ���� :  

�
��!�
�
#  ������  �������  ������  ��,��%�-������  ���
�%� . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
5  �����  �����������
#  %�����  ��,��%�-�����/  ��
����  
5  0�
����  �������  %������  ��,��%�-�����/  ��
����  �  �$�
�%  ������%��
��  �
  ��/����/  �����/ , �  


��1�  
��� , �����  ������  ��
�����2
  ���#����
��  ��  ��/��� . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : Microsoft Windows 10, Digital Security Office 
(��, , VirtualBox. 
 
4. 2
�
���  �
  ������	�
���   

*��
���
�  %����#  ��,��%�-������  ���
�%� , ���
��
�
��23�2  �������2 , ������1����%�  �  
������
�/  ������� , ��
�����
�  ����$�����  �� �� , �
��
#
�  ��  �������  ��  �������  «*���
���  !�������� -
�
� », ������%#
��#  �  ������1����%�  ���
�%���%�  (���%�
�  ���!/���%�� ), �,��%����
�  �
$�
 . 
 
5. '�
����  ��	����������  �������� .  

*��  ��!�
�  �  %����#2  ��,��%�-�����/  ��
����  �  ���
�%�  �����
�  �����  ��,��%�-�  �!�  ���/  
�������/  �  -�����  ��,��%�-��� , ���#����
�� / , �%�23�/  ���
��  �  6
�% �������% , ����/  �  �����/  ���
��� . 
����� 
�  ������  �!�  ���/  �����
��/  ��3�
�  ��1����  ������� , ��
����  ����%��� ��  �������� , �  
��1�  /���� -

����
���  ����
���  !���������
�  ��%����� . �  �����#
�
�  ����$��
�  �����  %����#  ��,��%�-������  �� -
�
�%�  �  
�$��  �����  ��,��%�-������  !���������
�  �  �$�
�%  ����#����  ���������  
��!������  ��%����� -
���  ����
���  !���������
� , $
�  ������ �
  �����
�  �  ������%%��%�  �������  ��������/  �����/  ��  ����$� -
��  ��%��������  �-����  ������  �  ,��%�������  �
�������  �
$�
� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  

�  ����  «������
%  �������  ������ » ��!���
�  ����
  «������  %�����  ��,��%�-�����/  ��
���� », �� -
����
�  �����  �����
 . 

	�  ��$���  ��!�
�  ���!/���%�  �%�
#  ��������  ���
�%� . +�,��%�-�����  ���
�%�  ��%�����  �� -
�
��
  ��  ������  �
����  – !�/���
���� . +%�2
�  ������  �  ��!�$�  �
��-� , ��
����  ,���$����  �� ����  %�1��  
��!�� . )�  �������  /��� 
�  ���  ����  ��,��%�-�� : !�/���
������  �
$�
  �  !���  �����
�� ; ��  ��!�$��  �
��-�� . 
!���  �����/  ���%��������  
������  �  ��������% . �  ��%�����  ��
#  
��  ��
������� : ,���������  �����
�� , 
�������  !�/���
�� , !�/���
�� . �  !�/���
�����%�  �$�
�  ��  �������  �����#���  ���
��  �%��
  �������  !�/��� -

�� , �  !���  �����
��  ���������  ���
��  �%�2
  !�/���
��  (�  ��!�$��  �
��-��  $����  ��%%�
�
�� ) �  ,���������  
�����
�� . *��  $�% ,���������  �����
��  �%��
  ���������  ���
��  $����  +�
����
 . �  !���  �����/  ���%��� -
�����  
������  �  ��������%  ��  ��!�$��  �
��-��  �����#���  ���
��  �%��
  !�/���
�� . 

	�  �������  ��,��%�-������  ���
�%�  ��3��
��2
  
����  ����  �!&��
�� , ���  �
���� , ��
����  
������ , ������� , ��
����  ��
����
�� , ����  ��,��%�-�� , ������  ���#����
���� , !����� -���-����  (��� . 1).  

�����%  �/�����  ������ . ���  ��� , ��,��%�-�����  ���
�%�  ��%�����  ���
��
  ��  ������  �
����  – 
!�/���
���� . �  �
����  �%��
�  ����  ��
���  ������ . 	�!��#
�  �
���  «
�/���
��� » �  �����%����2  ��
���2  
������ . +�,��%�-�����  ���
�%�  �����1�
  ���  ������� : ������  �  ��!�$�2  �
��-�2 , ��
����  ,���$����  �� -
����  %�1��  ��!��  (��/�� 
�  �  �����  ��
����  ������ ). 

	�!��#
�  �������  «������ » �  «.�!�$�  �
��-� », ������  
��  �������  (������ , ��!�$�  �
��-� , %�-
!��#���  ��%�#2
�� , 
�����  ���� , ��! -������ ), ��
���2  ������  �  �
��� , �  ��
���%  ��������1�
  ������ . 

)�  �������  /��� 
�  ���  ����  ��,��%�-�� : !�/���
������  �
$�
  �  !���  �����
�� ; ��  ��!�$��  
�
��-��  – !���  �����/  ���%��������  
������  �  ��������% . 	�!��#
�  6
�  
��  ����  ��,��%�-��  ����� -
��$��%  �!����% . 

.���%�
��%  
��/  ��
�������� , ��1���  ��  ��
���/  �
����%  �  �
���#���  ������  ���#����
���� . 
������
�  ������  ���#����
���� : �������  !�/���
�� , !�/���
��  �  ,���������  �����
�� . *��  $�% ��  
,����������  �����
���  ���1�
�  �����  ������  ���#����
����  «��
�����������  ���#����
���  ��  +�
�� -
��
 » (
��  ���  �  ����  ���1��  !�
#  ���������  ���
��  �  !���  �����
��  ��%����� ), �  ��  !�/���
����  – 
«*��#����
��� ».  
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��� . 1. ��������  ����  ������%%�  
 
�  ������%��
�  �
  ��!���  ������  !���
  ������1���  �����
��  ��3�
�  ��!�$���  %��
�  ������  

���#����
���� . �����
��  ��3�
�  �����
�����  %��
�  �����  ��
����������/  +�
����
 -���#����
����  
(����#  – ,���������  �����
�� ) �-���
#  �����%�1�� , 
 .� . �������
�� , �
����  !���
  ���3��
�� 
#  ���
��  
���#����
���  6
��  ������ . 

	�  �����
�����  %��
�  !�/���
���  ���1�
�  �����23��  �����
��  ��3�
� : ���
���#  ���
���  �  
��%�3���� , ���  �������1��  ������  (����#  �  ��%��% , �����  ��!�2����� ); �����
��  ��
���������  ��3�
�  
(��
���������  %���
�� ); �
��
�
���  ���%�1���
�  �����2$���  ���'��/  ����
���� ; ��������#���  
%�1��
����  6���� ; ���
�%�  ����
���3�
�  6���
������  ��$
� . ��  1�  ��%��  ��������
�  �  ��  �����
��� -
��  %��
�  ��������  !�/���
��� , �
%�
#
�  �����'����  ���
���  �  +�
����
 . 

*����  ��!������  ���/  �!&��
��  �  ��,��%�-�����2  ���
�%� , ���#����
��2  ���!/���%�  ����
� -
��
#  �� �� , 
 .� . ��������
#  �  ����%  �
����%  �  ��
���%  ������%  �
��� 
�  ������� , ����  ��,��%�-�  
/����
�  ��  �������  �  �����  ������  ���#����
����  �%�2
  �  ���  ���
�� . ���1� , ���#����
��#  ���
�%�  
��������
  �����
��  ��3�
�  �������  �  ��,��%�-�� . 

	�  ��!������  �  �������  «������ » ���/  �����  ��,��%�-��  (���  �������  ��'� ) «
�/���
������  
�
$�
 » �  «
���  �����
�� » ���!/���%�  �  �������  «����  ��,��%�-�� » �������  «	�!���
# » �����
#  ����  
��!������  ����  ��,��%�-�� , �  ��
���%  �  ������23�%  %��2  ��!��
#  
��!��%��  ����
� .  

*����  ��!���  ����  ��,��%�-��  �
���
  ���
����  ����  «�3��!  ��  ������% ». ��
�����
�  �3��!  
��  ������  «���,����-���#���
# » – 100 � .� . �  ��� , ��  ������  «<����
���
# » – 100 � .� . �  ��� , ��  ������  
«	��
�����
# » – 1 � .� . �  $��  ��  �!��/  �����  ��,��%�-�� . �  ���$�� , ����  �����-�  ��%�����  �3��!�  ��  
������%  �
��$��  �
  � .� ., �
����
�  ������� , �����
�  ����%  �!����%  ��!��
#  ������  �����-�  ��%����� . 

*�������
�  �������$���  ����
��  ��  �������  «.�!�$�  �
��-� » (���  ��,��%�-��  – «
���  
�����/  ���%��������  
������ »; �3��!  ��  ������%  �  
�$���
�  
����  1� , ���  �  �  �����/  ����� ). 

*������
�  ��  �������  «(�����  ���#����
���� » �  ���1�
�  ������  ���#����
����  �  �/  �����  ��  
������
���  ���  ��,��%�-��  �  ���
��
�
���  �  
�!� . 1. 

 
*
����
  1 –  ���  �  �����  ���
���  �����  ���#����
����  �  ��,��%�-�� , ����$��  ���������  $����  VPN, 

����$��
��  $������  �  ������  
 

 
���  

���
���  *����  ���
���  )���$��   
VPN-���������  

����$��
��   
$������  �  ������  

(������  !�/���
��  / 
!�/���
������  �
$�
  �����#���  $
���� , �����# , 

��������  ��
  1 


�/��� 
��  / !���  �����
��  ���������  $
����  ��
#  1 
"���������  �����
��  /  
!���  �����
��  ���������  $
���� , �����#  ��
#  1 


�/���
��  / !���  �����/  
���%��������  
������  �����#���  $
���� , �����# , 

��������  ��
  1 

 
��  �������  «������  �� �� » ���1�
� , $
�  ������  ���#����
����  «!�/���
�� » �%��
  ���
��  �  �� -

�����  «������ » $����  ��
����  ��
����
��  «��%%�
�
�� ». 
�
�!�  �����
#  �����
��  ��3�
�  ������� , �������
�  ��  �������  «�����
��  ��3�
� », ��1%�
�  

������  «+�%���
# » �  ���1�
�  ��  �������  «������ » �����23��  ����
� : ���
���#  ���
���  �  ��%�3���� , 
���  �������1��  ������  (,���$����  �/���� , ����#  �  ��%��% , ���-���#���  ����������  ��1�%  �  ��%�3� -
��� ); �
��
�
���  ���%�1���
�  �����2$���  ���'��/  ����
���� ; %�1��
����  6���� ; �!%����  ���
�%� ; 
���
�%�  ��
���������  ��3�
�  ��  ������� ; ������
��  ���
�%�  ���
���  -����
���
� . 	�  �������  «.� -
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!�$�  �
��-� » �����
�  �����
��  ��3�
�  ��  '�!����  (���!/���%�  ����
# : ���
���#  ���
���  �  ��%�3� -
��� , ���  �������1��  ������  (����#  �  ��%��% , �������!�2����� ); �����
��  ��
���������  ��3�
�  (��
��� -
������  %���
�� ); �
��
�
���  ���%�1���
�  �����2$���  ���'��/  ����
���� ; ��������#���  %�1��
����  
6���� ; ���
�%�  ����
���3�
�  6���
������  ��$
� ). 	�  6
���  �  ����  ��!���  '�!����  ��!���
�  ������  
���#����
����  «
�/���
�� ». 

�  ���������  �������  ���!/���%�  �����
#  �����
��  ��3�
�  ��  ��1����  ����  ��,��%�-�� . 	�  
����  ��,��%�-��  «
�/���
������  �$�
 » �
%�
#
�  ���  �����
��  ��3�
� , ���%�  «	������
��#��  ��� -
���%%�� -������
��  ���
�%�  ���
���  ���
��� ». 

���  ���  %����#  «+�,��%�-�����/  ��
���� » ��  %�1�
  �$��
#  ��������-������  %��� , �� ������  
�  ���������%  ��
��������  ��������-�� , ��3��
���
  ������  «*���
���  !���������
� » (��� . 2). 

 

 
 

��� . 2. .�����  «*���
���  !���������
� » 
 
�  ��%  ���#����
��2  ���!/���%�  �
��
�
#  ��  � �  �������� . �
��
�  ��  �������  ��� 2
  ��  ����  

�����
�  ��3�
�  �  ��%�� 2
  ����  �������-��  ��,��%�-������  !���������
� . 
*����  ���������  ���/  6
���� , ��  ��/���  ���#����
��#  ����$��
  �����2  �,��%��������2  %�-

���#  ��,��%�-������  ���
�%�  �  
�$��  �����  ��,��%�-������  !���������
� , $
�  ������ �
  �����
�  �  
������%%��%�  �������  ��������/  �����/  ��  ��%��������  �-����  ������ , �  
��1�  ��������2  ���
� -
%�� . 

	�  ����/���  �  ����  ���������  �����%� , �  ������%  %��2  ��!���
�  ����
  «���
�%��� » �  ��  
������23���  ������  ��1%�
�  «����������  �����%� » (��� . 3). 

 

 
 

��� . 3. ���2  «���
�%��� » 
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*����  $���  �� ��
�  ����  «����������  �����%� », �  ��%  �����1�
�  ��,��%�-�  ��  ��1��%�  
�������  ���
�%� , �����
��/  ��3�
�  ��1����  �������  �
���#�� , �  
��1�  ������#  �  ���#����
�� / . �  
��1���  $��
�  ����  �������1���  ����� 
��  �����  �����  «�������  �����  ����� » (��  �%��$���2  ��  
��
�������  �  0) �  ��,��%�-�  �!  6,,��
�����
�  ���
�%��  ��  ����  ���
�%� . 

.���� 
��  �����  �����  ������ �
  �
,��#
����
#  �!&��
�  ���
�%�  ��  ���$�%��
� , �����%�� , ��  
�%��$���2  ��  ��
�������  �  0.00 � .� ., 6
�  ����$��
  $
�  �  ����  «�!&��
� » !���  ��������  ���  �!&��
� , 
������#  �����  ��
���/  �����'��
  ������  ����� . *���������  ����� 
��  ������ , ��������
�  �����  ��� -
���#  �����  ��  �����'��
  ������  «.�!�$�  �
��-� ». �  ����  «8,,��
�����
#  ��%������  ���
�%�� » ���� -
���  ��%%�����  ����  ����  ���
�%� . 

	�  ��������  ���
�%��  ��!���
�  ��
�����23��  ���  ������ , �  ��%��/  �������  !���
  �������� , 
�����  �����
��  ��3�
�  ��  �����#��2
�  ��  ��3�
�  ������� , �����  ���  ��,��%�-��  �����#���
  ������  
������  �  �����  �����
��  ��3�
�  �3�  ��  ���%�����  �  �����%�  ����  ��,��%�-�� , �  
��1�  ����  ������  
���#����
����  ��!�
��
  �  ������  ��,��%�-��� . ��!���
�  ����  ��  ������1����/  �����
�  ��3�
� , 
��1%�
�  ������  «����
# », �
����
�  ����  «)���  ���
�%��� ». 

���������  ���
�%��� , ���� %�2  ���1��
  ������#  �����  �������-��  ����� , $�% !��#'�  !���
  
���%�����  ���
�%��  �  ���
�%� , 
�%  ��1�  !���
  ������
��#  ����� . ��������  ���
�%���  ������$���2
�  
����1���%  �����% , �����  ���%�����  ���
�%��� , ���  �������
  ��  ������ , �  ����  ��,��%�-������  �� -
�
�%�  �!����
� . 

��  %�1�
�  ���� 
#  ���  ���
�%��� , ���  
��#��  ����
���� , ��/��  ��  ���!/���%��
�  �  ���%�1 -
���
�  �/  ��������  �  ����%�
�����%�2  ��%�  ������
��2  ���
�%� . 

.����#
�
�%  ��!�
�  ���
�%�  (.+"   �� �
�  �
$�
 , �����1�3��  ���$�
�  ��
��
  ��%�����  ��  
+
 , ��  ���
�%��� , ���� 
���
�  �������-��  ������  �  �!3�%  �  ��  �
����%  �  �����2  ��,��%�-�2 , ���� -
�
�������2  �  ����  �!�!3�23�/  ������%% , ���,����  �  
�!��- . ������
�  �
$�
 , ��  $���  �  ������%  %��2  
���
�%�  ���,  ��!���
�  ����
  «�
$�
 » �  ��1%�
�  «�����
#  �
$�
 …». *� ��
�  ����  ���,�����-��  �
 -
$�
� , �  ��%  ���#����
��#  ��!����
 , ����  ��,��%�-�  !���
  ��������  �  �
$�
�  �  �  ����%  ����  (��� . 4). 
������%#
��#  �  �����1����%  �
$�
� . 

 

 
 

��� . 4. ���,�����-�  �
$�
�  
 
7. '	���	���
�  �	��	�
 : 
1. �
�  �����
��� �
  ��!��  ���
�%�  (.+"  �  ��  $���  ���  ���������$��� ? 
2. �
�  ����%��
�  ���  /����
����
���%�  ������  ���#����
���� ? 
3. �
�  
����  6,,��
�����
#  �����
��  ��3�
� ? 
4. *������
�  ���%���  �������� , �����#���%�/  ���  ���
������  %�����  ��,��%�-�����/  ��
����  �  

(.+" . 
5. �
�  ����%��
�  ���  !�����%  ���%���%  ����
�  �������� ? 
6. �  �����  -��#2  ������  ������  ���
�%�� ? 
7. ���'�
�  ��'�����  ��!�
�  �  %����#2  ��,��%�-�����/  ��
���� . 
8. *�$�%�  ��  ������  ������  ��
����������/  +�
����
 -���#����
����  ���
�%�  (.+"  ��  ���������
  

�������  �����
��  ��3�
�  ��!�$���  %��
� ? 
9. *�  ����%  ������%  �-������
�  �3��!  �  ���$�����  ���
�%� ? 
10. ���  ����� �
  ��  ����  �����
�  ��3�
�  �
��
  «*���1���  ����
���  ��������  $��
�$�� » ��  ������  

������  �������  �  ����
���  !���������
� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 4 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : ��%����  ��������
������  ��������
�
  ���
�%  
���������  �  �����6���
������ , "����#
�
  !���������
� , �����  ��
��  ������������$ , 
kaa1@keva.tusur.ru  
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 ")5#%.#*)*  10.05.05  
&)2+"% !+ *9  #!�+��%5#+!!/1  *)1!+.+�#3   

0  "�%0++1�%!#*).9!+3   �)�)   
 

,��������
 : *�(������
�  �
:��
  ��$	��
���  
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
#  (��%�������  ��3�
�  �!&��
��  
��,��%�
���-�� ), 10.05.05 
���������
#  ��,��%�-�����/  
�/�������  �  ������/����
��#���  �,���  
(«��%�#2
����  6�����
���  ���  �������������  ����
������� »). 
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-��   
 

.
�	�
�	��
�  �
�	�
 .  
 �	�	�  �	���	��  ����$	��	�  �����  �����  �
  �
�����  �
��
��	�	  ����	����
   

�  �����������  
�
���
�	�
  ��	�	��
(  �����  SEL S� -37 «*�
� » 
 
1. �����
�  ���� :  

�����
#  ������  ��!�
�  �  ������
����  ���
���  ��$����  ��,��%�-��  �  
���,����/  ���� / . 
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  �����������
#  �  �-�����
#  ������  ��,��%�-������  !���������
�  �!&��
� ;  
5  ���
��� 
#  �
���
�����  �/�%�  �!��������  ��%�������/  �������  �
�$��  ��,��%�-�� ;  
5  ���%�� 
#  %�
���  �� �����  6���
�����/  ��
����
�  ����������  ����$���  ��,��%�-�� , ������� -

��/  �  ����������  ��%�3���  �  
�/��$�����  �����
�� .  
0�
���� :  
5  %�
���%�  ���$�
�  �  ���
��%��
��#����  ���
���  ������
����  
�/��$�����  ��3�
�  ��,��%�-�� ;  
5  %�
�����%�  ��������  ��3�3�����
�  �!&��
��  ��,��%�
���-��  ��  ���
��
�
���  
��!����� %  ���%� -


����/  ����%��
�� .  
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

5  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� :  
  –  *�������#���  ��%�#2
��  Intel Core i5-2400 Box 3.10. 
  –  �,����  ���������  ���  ,��%�  Panasonic %����#  KX-TEM 824 RU. 
  –  ����,�����  ������
�  ,��%�  Panasonic %�����  KX-T7730 �  KX-TS2350. 
  –  +%�
�
��  ����������  ��
����
��  (+�� ) �  ����  ���  ��  ������
$���  �  �������3�
��#��%  ����� -

����  $��
�
 .  
  –  �������
��  ��������/  �����  SEL S. -37 «���� ». 
  –  ������ 23�  ������%%�  «Analizator», ���������$����  ��  �!%���  �����%�  �  �������
���%  ��� -

�����/  ����� , $
����%  ��/����  �������
��� , $
��� , �����
������  �  ������  ,�����  
���,����/  
�����  �  ������$��  ���!3����  �  ,����%�  
���,����/  �����  ��  6���
������  ��$
� .  

 
4. 2
�
���  �
  ������	�
���  

+��$�
#  ���%�1���
�  �������
���  ��������/  �����  SEL S. -37 «���� » ��  ���������  ��� -

���  
���,�����  �����  �� ��  ��  ����$��  ����������  ��
����
�� . 
 
5. '�
����  ��	����������  ��������  

�����  ������!�����/  6���
�����/  �����
�  ����/��
�  ���!��  %��
�  ����%��
  ������'������  
��� -
,����/  ���������� , 
��  ���  
���,����  ����  – 6
�  ��%��  �������
��������  �  ��%��  ��!���������  �����  
�� �� , �  
��1�  ���
��  �  ��%�  $��
�  
��!��
  %���%��#��/  ��
��
 . �$�
���  ��'���������� , ���  �!����$����  
��3�
�  ��,��%�-��  !��#'��  ���%����  ���� �
�  �����!�%  �  �����
��%  ���
���  
���,����/  ����� .  

����,����  �� �#  – ���  6���
���� �� , ���������$�����  ��  �!%���  ��,��%�-���  ����%�3��
�����  
��
�%  ���������  �  �����#�������%  
���,����/  ������
�� . �����  6
�  ��
#  %�1��  ��������
#  ��$# , -�,�����  
������ , ���!��1��� , �����  �  ������  ����  ��,��%�-�� . 

*��-���  
���,�����  ������$�  ���!3���  ����2$��
�  �  ����!���������  �������/  ����!����  ��$�  �  
����!���  (��%����� ) 6���
��$������  
��� , ������$�  ���  ��  ��������%  ���� %  �  �!��
��%  ����!���������  
6���
��$����/  ����!����  �  �������� . 

��!��#  
���,�����  �����  �� ��  (�": ) �����
��� �
  ��!��  ����������
#  ������#��/  �����������  
(1�� ), ������������/  ����  �
  �����  �  ����2$����/  �  �!3�2  �!���$�� . *���������  ��!����  ������ 2
�  ��  
% ����  %��� , �  ��1��  ����  �����������  �%��
  �
��$��2  �
  �����/  -��
���2  ������� .  
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�����%����  ���  �����
��� �
  ��!��  ������%%�� -������ �%�2  ��%%�
�-�����2  ���
�%�  �����! -
��2  ��!�
�
#  �  -�,����%�  �������%� . 8
�  ����$��
 , $
�  ���  �����  �  ���  ����������  ������ , ���
���23��  
�  �!����
����  ����� , ����!�����
�  �  -�,����2  ,��%�  �  �  6
��  ,��%�  �������
��� �
�  �����  ��  
���,�� -
���  ��
� , ������3� �#  �����  �  ���������2  ,��%�  ���  ���������  �  �!����
���2  ����2  �������  �!����
� . 

�  �����
��������  
���,�����  �����  �� ��  �����
��%� , ,��%���23�%�  ������  �
�$��  ��,��%�-�� , 
%���
  !�
#  ������'���23��  ��
����
�� , ��
���������%��  �  ��%�3��� /  �  ��  
���,����/  ���� / , �  
��1�  
��
�%�
�$�����  ��
����
��  
�/��$�����  �������� , ��
���������%��  �  ��!��#��/  ���� /  �� �� . 

)��������
������  �����2$����  
���,����/  �������������  (�".� ) �  
���,�����  �����  (�": ), 
���3��
�� �%��  
��#��  ���  ����$��  ���#����$������  ���
��
� , %�1��  ����������
#  ��  ���  ����  (�������  1): 
5  �".�  �  ���������
��#��%  �����2$����% ; 
5  �".�  �  ��������#��%  �����2$����% . 

�".�  6
�/  ���/  �����  ���2$�2
�  ��  ������$�  
���� , �����  �!����
  ���%�
  
���,����2  
��!��  (
 . 
� . �����  ���� 1����  �  �":  �����
 , �  
��  ������
�
 ).  

 

 
 

��� . 1. ����  �����2$����  �".�  �  �":  
 
���������  ��
����
��  �  �����
����%  �����2$����%  �������
��%  %����
��������  �  ��
�'���  

�����
�����
�  ���!�  ��� 2
  ��  �": , �  ��
�%�  �!����1�
#  �/  
�/��$����%�  �����
��%�  ������  ��
��� -
��
��#�� . ������
  
��1�  �
%�
�
# , $
�  6
�  �".�  ��  �����!��  ����$�
#  ��
����  �
  �����  �� ��  �  ��6
� -
%� �!�$��  ���!1�2
�  ��!�
�����%�  ��
���%��%�  ��
�$����%�  ��
��� . 

+����
�����  �&�% ��,��%�-��  �  �":  ���3��
�� �
�  �����23�%  �!����%  (�������  2 � ). 	��  
�������  ���  ���  1���  �":  �
��� 2
�  ����  �
  ������ , �  ��  ����  ��  ��/  ������
�  ��%���
��  %����
� -
������  �����
������  ��
$���  �".� .  

�".� , ���������$�����  ��  ��'�����%�
�����/  �����  �����2$���� , ������  %���
  !�
#  ���� -
%�,��������  ���  
������  6��%��
�  
���,�����  ������
��� . ���  6
�  ����  �����2$����  �".�  �  �":  
�!����$���2
  ������'������  ��  �$�
  6���
��%����
��/  �������  �
�$��  ��,��%�-��  ��  ����� . 

*��  �������������  ����������  ��  �
�$��  ��,��%�-��  ��  
���,����%  ���� %  �� ��  �� �� �
�  
���!/���%��
#  ��'�
#  ����$�  ��  �!����1���2  ����������  ��
����
�� . �����!�  ���
���  
���,����/  �����  
��������  ��  
�% , $
�  �2!��  �����2$����  �  ��%  �������
  ��%������  6���
��$����/  ����%�
���  ����� : 
���� 1���  �  
���  �  ����� , ���$����  �%���
�  �  �����
�����
�  ����� , ��
������  �  ����
������  �����
���� -
�� . �  ������%��
�  �
  �����!�  �����2$���  ������'���23���  ��
����
��  �  
���,�����  �����  (��������� -

��#����  � �  ������  �������  
���,������  ��!�� , ��������#����  ���  �����
������ ) ��� ���  �����2$��%���  
������'���23���  ��
����
��  %�1�
  ��3��
�����  �
��$�
#� . ���  ���  ���������  ��
����
��  �����#���
  
6�����2  
���,�����  ����� , ����$���  �
!���  %�3���
�  ���������  ��  
���,�����  �����  ������
  �
  %�3���
�  
������
$���  ��������  �  ���  ��6,,�-���
�  ���������  ����
�� . )����$'��  ���%�1���
�  ��  �� �����2  6
�/  
�
��������  �!����$���2
�  ���  ���3�����  
��!��  
���,������  ������
� . 8
�  �!���������  
�%, $
�  �  6
�% 
���
� ���  �  
���,����2  ����2  �����
�  ���
� ����  ���� 1����  48÷60 �  (��  �
�$��
�����/  
���,����/  
����� ) �  25÷36 �  (��  ����!�1��/  ��� ). *��  ���� 
��  
��!��  �  ����2  ���
����
  �
  ���  ������
���  ��� -
��� , ����!�����%��  �  
���,�����  
��!��  �  �������  ��������
��  
�� , �  ���� 1����  �  �����  �%��#'��
�  ��  
10÷15 � , 
 .� . �����/���
  ������  ��%������  6���
��$����/  ����%�
���  ����� , ��3��
�����  �����'�23��  
��%�����  �� -��  ����$�  ��������/  ��
����
� . 

*��  ��������  ��������/  ��%%�����-��  ����$���  �������
�  ������#���  ��%�
�  ��1���  ����� , 
�!����
���/  
���,����  ����� , ����������
��#��/  ����!��  �  
 .� .  

����  �����  ���������  ������#����  ��%�
��  �  �����  ��  �������  �����2$����/  ������'���2 -
3�/  ��
����
� , 
�  �������
�  ��%������  ����%�
���  ����� , �  
��1�  �����  $��
�
 , ��  ��
���/  ���������  
��
����
��  �������
  ��,��%�-�2  �  6,�� . ����  �%��
�  ���%�1���
# , 
�  ����%�����
�  ���/�1�����  
����  
�����  6,����%  ���������%  ����
���% . 

	�  ���������  ���
���  
���,�����  �����  �� ��  ���!/���%  ���!�� , ��
����  �����!��  ,�� -
������
#  �����23��  ��%�����  �  
���,�����  �����  �� �� : 
5  ���
� ����  ���� 1����  �  
���,�����  �����  ���  ���� 
��  
��!�� ; 
5  ���
� ����  ���� 1����  �  
���,�����  �����  ���  ����1�����  
��!�� ; 
5  ���
� ����  
��  �  
���,�����  �����  ���  ���� 
��  
��!�� . 

+�%�����  ������ 
�  ������#��  ���  �  ��%�������  ���$���  %���
  �
��$�
#�  ��  ��
��  ���$� -
�� , $
�   �� �
�  ���%��  ��  �2!���  
���  
���,����/  ����� . *�6
�%�  ���!/���%  ���$�
  ��������  ��� -
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$���  ���� 1���  (
��� ) �  �����  ���  ���� 
��  (Uup) �  ����1�����  (Udown) 
��!��/  �  ���
��
�
���  �  �� -
��1����% :  

œ �
• ž m•Ÿm���m• 

¡
��

���     a – ���$����  ���� 1����  (
��� ) ���  ��%������ ; n – ����$��
��  ����������/  ��%������ . 
 

	�  ���������  6������%��
�  �  ���
� 3��  ��!���
�����  ��!�
�  �����#���
�  �������
��  ��� -
�����/  �����  SEL SP–37 «���� », ��
����  ���������$��  ��  ��������  ��������/  �����  ��  ����$��  
��
����
�  ������-�������������  �&�%�  ��,��%�-�� . �������
��  «���� » �!����$����
  ��
�%�
�$�����  
��%������  ���!/���%�/  ����$�� . *�  ����$����%  �����%  �  �������
���  �  �-������
�  ���%�1���
#  
������-�������������  �����2$���  �  
���,�����  ����� . 

�  ������  ��!�
�  �  ��$��
��  +��  �����#���
�  ��
����
�� , �/�%�  ��
�����  �����
��� �
�  ��!��  
���  ��  ������
$��  �  �������3�
��#��%  ���������  $��
�
 . *�
��
�  ���  �
  
���,�����  �����  �  �%��
  
��/����2  %�3���
#  �����  20 %�
 . 

*���-�����#��  �/�%�  +��  �����
������  ��  �������  2. 
 

 
 

��� . 2. *���-�����#��  �/�%�  ���  ��  ������
$���  �  �������3�
��#��%  ���������  $��
�
  
 
.����
��  R1 ���2$��
�  �  ������  ������  ��  ��������  
���,�����  ��
� . *��  �� 
��  
��!��  
� -

��,������  ������
�  �  -���  �� �� �
�  
�� , ��
���� , �  ������%��
�  �
  
���  ������
�  �  ���
� ��  ����� , 
��/���
�  �  �������/  10÷35 %� . 8
�
  
�� , ���
���  $����  �����
��  R1, �������
  ��  ��%  �������  ���� -
1���  ��� ���  �
  4 ��  25 � . )��� 1����  ���
����
  ��  ���� %�
��#��2  ������2  �!����  
���  �< 407, 
!�������  ��
����  ��
����
��  %�1�
  �����2$�
#�  �  ����2  !��  ��!�2����  ��� ����
� . 

������$��
�
��  $��
#  �/�%�  ����
����
�  �
  ����%�
��$������  �
�!�����
��� , ��!�������  ��  
�����
���  R3, �
�!���
����  VD3 
���  �� 191 �  ��������
���  � 7. �
�!�����
��  ������$����
  ����'��  
���� 1��� , ���
���23���  �  �������  �!����  VD1. ����23��  ������
��  ��������  ��  
������
���  VT1 

���  �� 315. ���
�
��  %���� -�  ���3��
�� �
�  ��
�%  ��%�����  �%���
�  ��������  VD2 
���  
�� 109� . ��������23��  ���� 1����  ���
����
  ��  �����  $����  ���������
��#��  ���2$�����  �����
��  
R2 �  ��������
��  � 1. *�����  ������$����
  ������#  �����$��
�
����  ������� , �
����  � ����2$��
  ��� -
����������  ���
� �����  ���� 1���  �����  �  -��#  %���� 
��� . 

���
�
�� -%�������������  ������  �  ��
�'��  �� ��  L2 ���
����
  �  ��
���� , �  ��$��
��  ��
����  
�����#���
�  �
�����  %��
�1����  �������  ������ , ������  $�
���
�  �����  ����� , ��  ��
����  ��!�
��
  
������
$�� . 

*��  ���
�����  ��������
���  ��  �  � 5 ����
�����2
  
�� , $
�!�  �  ��1��%  ���������  (65÷200 
�(- ) ����������  ������  %����%��#��  ���%�1���  %�3���
� . 	��#���
#  ����
�� , ��!�������  ����� -
��
����� 
���  �  ������%��
�  �
  �������  ����%� , ���
��� �
  30÷150 %. 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
   
1. ��!��
#  6������%��
��#���  �
���  �  ���
��
�
���  ��  �/�%�� , �����
��������  ��  �������  1. 
2. *�����
�  ���-������-�2  ���  �  �����#�������%  ���$����  ��  �%��$���2  �  ���
��
�
���  �  ���
��� -

-���  ��  6������
�-��  �,�����  ����������  ��� . ���  ���'��/  �����  ������� �
�  ��
�%�
�$���� . 
3. ����
#  ��!�
������  ��%��  ��  ��1����  �!����
� . )�%��  �
���
�  ��  �/�%�  «1*», ���  «*» – ��� ��� -

���  ��%��  %����#����  ���&�%�  ��  ��� . 
4. *������
#  ��!�
������!���
#  ���
�%� , ��  $���  ���!/���%�  ���3��
��
#  ������  %�1��  �� , 
 .� . 

���� 
#  
��!��  �  ����
�  ��%��  �������%���  �!����
� .  
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��� . 1.  (��
  <����������
���	�	  �����
  
 
	�  !��
����  ��!���  ��%���  �%��
�  ,���-�  ������  
���,������  ��%���  �  ��% 
#  
���,��� . 

�
�!�  ���3��
��
#  �����#  ��%���  ���!/���%�  �����
�  �  ��1�%  ������%%�������  ��1�
��%  ������  
«PROGRAM» �  ��!��
#   $���� , �  ��
���2  
��!��
�  ������
#  ��%�� .  
5. *����2$�
#  �������
��  «���� » �  ���  $����  %����#���  ���&�%  «LINE» ��  
��#���  �
�����  ������� -


���  �  %����#��%�  ���&�%�  ���  (JACK 01 – JACK 24).  
6. *����2$�
#  �������
��  �  6���
����
�  �  ���2$�
#  ���  ��1�
��%  ������  «POWER». ����������  ��� -

����
���%  ���������%  �  �����#�������%  ������  ���������  «A», «B», «C», «D» �  ���������% . 
7. ����
�����
#  �������
��  «���� » �  
��  
���,�����  ����� , �  ��
����  ��  �����2$�� , ��  $���  ��1��  

�����
�  �  ��1�%  «adapt», ��
����  �  ��
�%�
�$����%  ��1�%�  ��
�����
  
��!��%��  ����%�
�� .  
8. 	�  ��%�����  
���  �  ���� 1���  ���!/���%�  �����
�  �  %��2  ������-��  «memo», ��
����  ��/���
 -

�  �  ��1�%�  ����
�-�� , �  ��1�
#  ������  «B». �  �����%  %��2  !���
  �
�!��1���  
���3��  ���$���  
����%�
���  
���,�����  ����� . 

9. *������
#  ��1��2  ����2  %�1��  ���  �  �!����
���%�  
���,����%�  ������
�%� . 
10. *�������
�  ��  %����  � 
�  ��%������  ���� 1���  �  �����  ���  ���� 
��  �  ���3�����  
��!��  
��� -

,������  ������
� . +�%������  
���  ���������
�  
��#��  ���  ���� 
��  
��!��  
���,������  ������
� .  
11. .���$�
�
#  �������  ���$���  
���  �  ���� 1���  ���  ���� 
��  �  ���3�����  
��!��  �!����
�����  
� -

��,��� . 	�����  �����
�  �  
�!��-�  1–2:  
 

*
����
  1 – +�%�������  ���$���  ���� 1���  
 

����,�����  ������
  
*��
� ����  ���� 1���� , �  

U1 U2 U3 U4 U5 U��  

��  1       
��  2       
��  3       
��  4       
��  5       

 
*
����
  2 – +�%�������  ���$���  
���   
 

����,�����  ������
  
��� , %�  

I1 I2 I3 I4 I5 I  ��  

��  1       
��  2       
��  3       
��  4       
��  5       

 
12. ��/����
#  ����$�����  �����#
�
��  ��%�����  �  ��% 
#   
13. *����2$�
#  �������
��  «���� » �  ��%�#2
��� . 
14. �����
�
#  ������%%�  «Analizator». 
15. �������
#  ��/��������  ���$���  
���  �  ���� 1���  ��  ��% 
�  �������
��� . 
16. *����
�  �  ������  «.��$�
 » ������%%�  �  ���
���
#  ���,���  ��  ������  ��%������/  ���$����  
����  �  

���� 1����  ��  ���/  ����1����  
���,�����  
��!�� : �����  ����  ���!����  ���  ��� 
� . 
17. *����2$�
#  �%�
�
��  ����������  ��
����
��  �  ����  ���  ��  ������
$���  ���������
��#��  �  ������  

������  ��  ��������  
���,�����  �����  �  �2!�%  %��
�  ��  ����  �����  ��!��  %�1��  �� 1 ÷ �� 5 �  ��� . 
18. *�����
�  ��%�����  �  ���$�
�  ��������  ����
�%  8-11 �  ������
#  ����$�����  ������ . )�  ���������  

������������  �������  �,��%�������
#  �����  �  ����$��  ����������  ��
����
��  �  
���,�����  ����� . 
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7. '	���	���
�  �	��	�
 : 
1. �
�  
����  
���,����  ����  �� �� ? 
2. ���  %���
  !�
#  �,��%�������  ������  �
�$��  ��,��%�-��  ��  
���,�����  �����  �� �� ? 
3. *� ���
�  �/�%�  �����2$���  ��������/  ��
����
�  �  
���,�����  �����  �� �� . 
4. )�  $�% ��������  �����!�  ���
���  
���,����/  ����� ? 
5. *� ���
�  ����-��  ����
��  �������
���  ��������/  �����  SEL SP–37 «���� » ���  ���
����  
���,�� -

���  �����  �� �� . 
6. *�  ��%����� %  ����/  ����%�
���  
���,�����  �����  �� ��  %�1��  ����
#  �  ����$��  ����������  

��
����
�� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 3 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <� . �	��
 : �%����  ��������
������  
�/��$�����  �������� -

�
 , 	�������  � .� ., olga.danlot@yandex.ru 
 

–––––––––––––– 
 
+��
�	�
�����
�  ��	��
��
 : 10.03.01 +�,��%�-�����  !���������
#  (��%�������  ��3�
�  �!&��
��  
��,��%�
���-�� ), 10.05.05 
���������
#  ��,��%�-�����/  
�/�������  �  ������/����
��#���  �,���  
(��%�#2
����  6�����
���  ���  �������������  ����
������� ). 
 
,��������
 : ��/��$����  ��3�
�  ��,��%�-�� . 
 

.
�	�
�	��
�  �
�	�
 .  
�
����  	�����  �
:�:���	���  �	��:����  	�  ������  �����	�  ��$	��
���   

�	  
���������	��  �
�
��  
 
1. �����
�  ���� :  

�����
#  %�
��  �-����  ��3�3�����
�  �
  �
�$��  ��$����  ��,��%�-��  ��  ����$���  ���������  
���!��$����
�  ��$� .  
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  �����������
#  �  �-�����
#  ������  ��,��%�-������  !���������
�  �!&��
� ;  
5  ���
��� 
#  �
���
�����  �/�%�  �!��������  ��%�������/  �������  �
�$��  ��,��%�-�� ;  
5  ���%�� 
#  %�
���  �� �����  6���
�����/  ��
����
�  ����������  ����$���  ��,��%�-�� , ������� -

��/  �  ����������  ��%�3���  �  
�/��$�����  �����
�� ;  
5  �����������
#  ��/�����  ������  ��  �

��
��%�%�  �!&��
�  ��,��%�
���-�� .  
0�
���� :  
5  %�
���%�  ���$�
�  �  ���
��%��
��#����  ���
���  ������
����  
�/��$�����  ��3�
�  ��,��%�-�� ;  
5  %�
�����%�  ��������  ��3�3�����
�  �!&��
��  ��,��%�
���-��  ��  ���
��
�
���  
��!����� %  ���%� -


����/  ����%��
�� .  
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

5  .
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� :  
  –  *�������#���  ��%�#2
��  Intel Core i5-2400 Box 3.10. 
  –  *�����%%�  «�-����  ���!��$����
�  ��$�  ���  ���/�1�����  ��������  �����  $����  ����1��23�2  

����
���-�2 » (���%��������  ������ �%���  ,����  «�-���� .exe»). *�����%%�  �����������  ��  
 ����  � ++ �  �����#�������%  �����  �����!�
��  Microsoft Visual Studio. 

 
4. 2
�
���  �
  ������	�
���   
5  ���
���
#  �/�%�  ��%�3���  �  �����!��%  ��������%  ����1��23�/  ����
���-�� . 
5  ������
#  ���
���#���  
�$�� , ��  ��
���/  !���
  �������
#�  ���$�
  �-����  ��3�3�����
� . 
5  ������%�
#�  �  ������
%�%  ������%%�  ���$�
�  ��6,,�-���
�  ���!��$����
�  ��$�  ���  ���/�1�����  

����
�$������  ��$�����  �������  $����  ����1��23�2  ����
���-�2 . 
5  *����
���
#  ��  ���������  ���$�
��  �/�����  ������  �  ���
��
�
���  �  ��!������  �/�%��  �������� -

%���  ��%�3��� . 
5  *�����
�  ��$������  �  ���
��
�
���  �  ����
�%�  �������  6. 
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5. '�
����  ��	����������  ��������  
�-����  6,,��
�����
�  ��3�
�  ��%�3���  �
  �
�$��  ��  ��$���%�  ������  �
�$��  ����
�$�����  

��,��%�-��  ���2$��
  �  ��!  �����23��  6
��� : 
5  ���
�������  �/�%�  ��%�3����  �  �����������  ���
���#��/  
�$�� ; 
5  ���$�
  ��
�/���  �����  ���  ���/�1�����  �  �����/�  ��  ����1��23��  ����
���-��  �  ���  ���/�1�����  

$����  ����1��23�2  ����
���-�2 ; 
5  �����������  ���$���  ���!��$����
�  ��$�  �  ������������  ���
���#���  
�$�� ; 
5  �-����  �����  ��3�3�����
�  ��%�3��� . 

	�  �-����  ��3�3�����
�  �������  �
�$��  ��,��%�-��  �����#��2
�  ���  ���
��� : 6�����
�$� -
����  �  �%������� . 

8�����
�$����%  ������
���%   �� �
�  �������������  �
��'����  «������ /'�% », �  ��
����/  �� -
����/  $��
�
  �  ���
���#��/  
�$��/  ��  ���%����������  6�����
�$������  ����
��  ��$�����  ������� . 

�%������%  ���
����%   �� �
�  ��������  ���!��$����
#  ��$� , 
 .� . �
����
��#���  ���  ���-��
 -
���  ����$��
��  ���� 
�/  ���-���#��  
�����������%�  ���'�
�� %�  (��
���� �
�%� ) ����  ��  �!3���  
����$��
�� , ���������/  ��  
���
� . )�  ���!��$����
#  ��$�  �  ��3�3��%�%  ��%�3����  ��� 2
  /����
��� -
�
��� : ������  ��$�����  �������  �  '�%� ; ���%  �����!���-�� ; �
���
���  �������/  �
��1���� .  

�  ��!���
�����  ��!�
�  �����#���
�  %�
��  �-����  ��3�3�����
�  �
  �
�$��  ��$����  ��,��%� -
-��  ��  ����$���  ���������  ���!��$����
�  W. ��
#  6
���  %�
���  ����2$��
�  �  �����23�% . 

8�����
�$�����  ����
�  ��$�  ���!����
�  ��  N $��
�
��/  ����� , �  �!3�%  ���$��  ��������#���  
'�����  ) i� i fff -=D , ��� � if  – ���/���  ���$����  $��
�
�  i-��  ������ ; ) if – ��1���  ���$����  $��
�
�  
i-��  ������ . 

	�  ��1���  i-��  $��
�
���  ������  ���
��%��
��#��%�  %�
���%�  ��%�� 2
�  ������#  �������  

ciL  (�
 ) �  ������#  '�%�  (��%�/� ) ' iL  (�
 ). 
	����  ��  ��1���  i-��  $��
�
�  ���$�
��%  %�
���%  ������� 2
� : 

5  �
��'����  «������#  ��$�����  ������� /������#  ����
�$������  '�%�  (��%�/� ): ' icii LLq -= ; 

5  ,��%��
���  ����%�
�  i�D , /����
�����23��  6�����
�$����2  ��!�
�$���
#  ������
���  ���
��� -
23��  ��$�����  �������  �  ������ , ����$�
����
�  ��  ,��%��� : 

 

	
	



		
�

�

>-

£-
=D

(-1000f����,
f

1000
37,1

,(-1000f����,37,0
f

200

)f(�

69,0

43,0
�� ii  

5  �������  ��6,,�-���
  ������  ik , /����
�����23��  ���� 
���
#  ����$�  ,��%��
  ��$�  �  ������  �� -
���� , ��  ,��%��� : 

 )f(k)f(kk ) i� ii -= , 

���     )f(k � i  �  )f(k ) i  – ���$���  ��������  ��6,,�-���
�  ��  ���/���  � if  �  ��1���  ) if  �����$��/  
$��
�
 . 
 

���$���  ��������  ��6,,�-���
�  %���
  !�
#  ����������  ��������  ����1���2 : 

 
	


	
�
�

£<×-

£<××
=

×-

-

,(-10000f400����,e047,11

,(-400f100����,f1057,2
)f(k 18,14 f10

4,28

 

5  ����
���#���  ������  ��
���� -��  (����%��%��
� ) ��$�  iR : 

iii kpR ×= . 

���$����  ��6,,�-���
�  ip  ��$��� �
�  ��  ,��%��� : 

 

	
	
	




		
	

�

�

>
+

×+
-

£
+

×+

=

-

--××

-

--××

-

-

iiAq1,0

))Aq3,27(103,4

iiAq1,0

))Aq3,27(103,4

i

Aq����,
101

e46,578,0
1

Aq����,
101

e46,578,0

p

ii

2
ii

3

ii

2
ii

3

 

	�  �!3��  $��
�
���  ������  ����
��  ��$�����  �������  ������
  ��������
# : 
5  ��
�����#���  ������  ��
���� -��  ��$�  �=

i
i ;RR   

5  ������%��
#  ���������  ���!��$����
�  �
  ��
�����#����  �������  ��
���� -��  ��$� : 
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�

�

³-

<-××
=

×+
×

-

×-

15,0R����,e1

15,0R����),e1(R54,1
W

R7,01
R11

R1125,0

 

	�  ����������  �����  ���������  �������  ��  �������%�  ����1��23�/  �����/���
��  ��%�3� -
��  ���!/���%�  ������
�  ���$�
  ���$����  ��
�/���  �����  �  �����'���  �����  �  �  ����1��23�/  ��� -
�
���-�  (�������  1). 

 
 

��� . 1. �/�%�  
�������  ��%�3���  
 
��
�����  ������  ���������  �������  L (	! ) �  ���$�
��/  
�$��/  �  ��%�3��� /  �  ����%  ��
�$ -

����%  '�%�  ������� 2
�  ��  ,��%��� : 

 

�

�
�
�

� Y
+c+=

B
4

"
S
1

lg10LL p , 

����#  Lp – ��
�����  ������#  ��������  %�3���
�  ��
�$����  '�%�  ($�����$�����  ��$� ) Lp; S – ���3��#  
���!��1��%��  �����/���
�  ������#���  ���%�
��$�����  ,��%� , ����1�23��  ��
�$���  '�%�  ��  ��� -
%�1���
�  ��������������  �
  ���  �����/���
�  �  ���/�� 3��  $����  ���$�
��2  
�$�� , %2; c  – ��6,,�-� -
��
 , �$�
���23��  ��� ���  !��1����  ����
�$������  ��� ; "  – ,��
��  ������������
�  ��
�$����  '�%� ; 
Y  – ��6,,�-���
 , �$�
���23��  ��%������  ��,,�����
�  ���������  ���  �  ��%�3���� ; �  – ���
� ���  
��%�3��� . 

�
����#  ��������� -��  ����1��23��  ����
���-��  ������
  �
  �7 ����
���-��  �  ,���$����/  
�����
�  %�
������� , ��  ��
���/  ���  ����
������ . 

�
����#  ��������� -��  �����������  ��  �����������  %�
������ , �  ������%��
�  �
  ����  �7 %�1�
  
!�
#  ����������  ��� : 

 14Wlg13R 10 += ,  

���     lW ×r=  – ����#���  ���  �����������  (�� /%2). 
 

����  �����������  ���
��
  ��  ������#��/  �����  ��  �����$��/  %�
������� , 
�  �!3��  ����#���  ���  
%�1��  ����$�
�
#  ��  ,��%���  (�  ���$��  �  ��!��#'�%�  �����$� %�  �  ����#���  ���
���
� ): 

 �
=

=
n

1i
iWW . 

	�  ���������  �������  ��!���
�����  ��!�
�  �����#���
�  ������%%�  ���$�
�  ��6,,�-���
�  
���!��$����
�  ��$�  ���  ���/�1�����  ����
�$������  ��$�����  �������  $����  ����1��23�2  ����
��� -
-�2 , �����!�
����  ��  ��,����  «��%�������  ��3�
�  ��,��%�-�� ». 
��� -�/�%�  ������%%�  ���2$��
  �  
��!  
��  �������/  !���� : 
5  !���  ���$�
�  ��
�/���  ����
�$�����  �����  �  �����/�  ���  ���/�1�����  �
  ��
�$����  ����� , ��  �-� -

�����%��  ����1��23��  ����
���-�� ;  
5  !���  ���$�
�  �������  ��������� -��  ����1��23��  ����
���-�� ; 
5  !���  ���$�
�  ���!��$����
�  ��$� .  

(��,�$����  �/�%�  ������
%�  ������%%�  �����
������  ��  �������  2. 
�/����%�  ����%�
��%�  ��  ���$�
�   �� 2
� : 

5  ���%�
��$�����  ���%���  ��%�3��� : �����  (L), '�����  (D), ����
�  (H); 
5  ����
� ���  �
  ��
�$����  �����  ��  ����1��23��  ����
���-��  (r); 
5  
��3���  ����1��23��  ����
���-�� ; 
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5  %�
�����  ����1��23��  ����
���-�� ; 
5  ������#  ����
�$������  �������  ��
�$���� ; 
5  ������#  '�%��  �  �������%  ��%�3���� . 

.����#
�
�%  ���$�
�   �� �
�  ���$����  ��6,,�-���
�  ���!��$����
�  ��$� , ��  ���������  ��
��� -
��  ,��%����
�  �����  �!  �-����  ��3�3�����
�  ��������%���  ��%�3��� . 
 

 
 

��� . 2. (��,�$����  �/�%�  ������
%�  ������%%�  
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
   
1. *����
���
#  ���$���  �/����/  ����%�
���  ��  ���������  ���$�
��  �  ���
��
�
���  �  �����%  ��3� -

3��%���  ��%�3��� : ���%�
��$�����  ���%���  ��%�3��� , ����
� ���  �
  ��
�$����  �����  ��  ��� -

���#���  
�$�� , ��  ��
����  ���������
�  �-���� , �����
��  ����1��23��  ����
���-�� . 

2. ��������
#  ��  �����������2  �  ���������
���%  %��
�����1����  ���
���#��/  
�$��  ��  ���������  
���$�
�� .  

3. �����
�
#  �����1����  «�-���� .exe» (��� . 3) 
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��� . 3. +�
��,���  ������%%�  ���$�
�  ��6,,�-���
�  ���!��$����
�  ��$�  ���  ���/�1�����  
����
�$������  ��$�����  �������  $����  ����1��23�2  ����
���-�2  

 
4. ��������
#  �����#��2
�  ���  ��
  �  ����%�
�����%�%  ��%�3����  �����
��  ������������ . 
5. 	�  ����������  �����  ����
�$������  '�%�  �  �%�1��%  ��%�3���� , ��!��
#  
��  ��%�3��� .  
6. ����
�  ���$���  ���%�
��$����/  ���%����  ��������%���  ��%�3���  �  ����
� ��  �
  ��
�$����  �����  

��  ���
���#���  
�$�� , ��  ��
����  ���������
�  �-���� . 	�����  ���!/���%�  �����
#  !��  ���!����  �  
,��%�
�  «25,5», 
�  ��
# , �
���   ��� 
��  -���2  $��
#  �
  ��� 
�$��� .  

7. ����
�  ���$���  �����
�  ����1��23��  ����
���-�� . �  ������%%�  �����������  ���%�1���
�  �����  
���$����  �  ������
���  ���  ��!���  ��  ���������%���  ������ . ��!�����%�  
���  ����1��23��  ��� -
�
���-��  �����
��� 2
�  ���$���  �������  ��������� -��  ��  ��
����/  ����� .  

8. 	�  ���������  ���$�
�  ���$���  ��
�/���  �����  ���  ���/�1�����  �
  ��
�$����  ��  ����1��23��  
����
���-��  ��1�
#  ������  «�����/ ». .����#
�
�  ���$�
�  �
�!��� 
�  �  �!���
�  ������  �����#
�
�� . 

9. ��������
#  ��6,,�-���
  ���!��$����
�  ��$� . 	�  ����������  ��6,,�-���
�  ���!��$����
�  ��$�  
���!/���%�  ��1�
#  ������  «�-���� ». *����  ��1�
�  �  �!���
�  �
�!��1���  �����#
�
��  �� ��
�  
���$����  ��6,,�-���
�  ���!��$����
�  �  ���$����  �����  ���!��$����
�  ��$� , �-������%���  ��  '�� -
�� : ��������
����
��#�� , ����%��%� , /���'�  �  �
��$�� . �!���
#  ������  ���/  ����$����/  �� -
���#
�
��  ���������  ��  �������  4. 

 

 
 

�� . 4. 0��  	��
  �
�	�
  �������
�	�  	�����  �
:�:���	���  
 
*��%�$���� : �  ���$��  ����  �'�!��  ���  �����  �����/ , �� �� �
�  ���!3����  «*��
���
�  ���� ». 
 

�,��%�
#  �
$�
  ��  ��!���
�����  ��!�
�  �  �-�����  ����$����/  �����#
�
�� .  
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7. '	���	���
�  �	��	�
 : 
1. �
�  ������2
  ������%  �
�$��  ��$����  ��,��%�-�� ? 
2. 	��
�  �����������  ��� 
� %  «��
��������
#  ����� », «��������  �������� ». ���  ����%��� ����  ��� -

���  ����$��� ? 
3. ��$�%  �����
�  ���!�����  �����  ���������  ���������  ��  ��
��� ? 
4. +�  ����/  6
����  ���
��
  ��� ���  �-����  6,,��
�����
�  ��3�
�  ��%�3���  �
  �
�$��  ��  ����
�$� -

���%� » 
5. *� ���
�  ��
#  %�
���  ���������  ���!��$����
�  ��$� . 
6. �
�  
����  ,��%��
���  ����%�
� ? 
7. ���  ������� �
�  ������%��
#  ���������  ���!��$����
�  �
  ��
�����#����  �������  ��
���� -��  ��$� ? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 1,5 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 : �%����  ��������
������  
�/��$�����  ��������
�
 , 	�������  
� .� ., olga.danlot@yandex.ru 
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 ")5#%.#*)*  10.05.07  
"�+*#0+,)3 *0#)  *)1!#-) '#�  �%20),'%�  

 
 

,��������
 : 2
:��
  ��$	��
���  	�  ���
����	���	�
��	�	  �	����
  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.07. *��
�������
���  
�/��$����%  ��������% . 
 
,��������
 : ��3�
�  ��,��%�-��  �
  ������-�������������  ���
��� . 
 

.
�	�
�	��
�  �
�	�
 .  
#�����	�
���  <$$������	���  �
�	�
  �����$����	�
��	�	  ��(
����
   

�
���
���  ��$	��
���  �
  �������  « ��
7  3.0» 
 
1. �����
�  ���� :  

+��$�
#  ����-���  ��
�����  �  ����
��������  ��,��%�-�� , �� 
�  ���
���#��/  ��%%, �
��!� -

�
#  ������  ��!�
�  �  ������%%��%�  �����
��%� , ���3��
�� 23�%�  6
�  ���-���� .  
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 :  

�%�
#  ���#����
#�  ���-�������������%�  ������%%�%� , ��
���23�%�  �  ����
��������23�%�  
��,��%�-�2 , �  
��1�  ������%%�%� , ���������$����%�  ��  �� 
�  ���
���#��/  ��%%. *���%�
#  %�/� -
���%�  ��!�
�  ��
�����  �  ����
��������  �����/ , �� 
�  ���
���#��/  ��%%. 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : 8��  �  ��
���������%�  ��  ���  �����
��  
��3�
�  ��,��%�-��  (��+ ) «�
��1  3.0» ��  ��
����� , «Recuva» ��  ����
��������  �����/ , «Terrier 
v3.0» ��  ������  ��,��%�-��  ��  ����
�� /  ��  �����1�%�%�  ,���� , «"+�� -2.0.2» ��  ����$���  ��� -

���#��/  ��%%, ,��' -������
��# . 
 
4. 2
�
���  �
  ������	�
���  

*������
#  ��!�
�  %�/����%�  ��
�����  ��  �����%  ������
%�% . 
 
5. '�
����  ��	����������  ��������  

���  ������  17�
����  �����  ��/��� 2
�  ��  ����
���/  – 6
�  ��!��#'��  «����$�� » ��,��%�-��  
7%���
#2  �
  1 !��
�  ��  4 %���!��
 . +�  ����
����  �
�� 
�  ,���� . *�����  !�
�  ��1����  ��  ��/  �
%�$� -
2
�  ���7%  ���  �����-�� . ��  6���
������  ����%��
� , �  ��
���/  �  �
��!�
�/  ��
�������  «0», �$�
�2
�  
���  ����7���� . *�  ,��
�  – ���  ��
# , ��  ���  ������  1�  ���!/���%��
�  6
�  ��,��%�-�  !���
  ������� , �  
��  �7 %��
�  !���
  ��������  ���� . 8
�  �����
�  ��  
��� , $
�!� , �� -�����/ , ������
#  ��!�
�  17�
����  
����� . �  ���
����%  ���$��  ���-���  �������  ,����  ����%��  !�  �  ��� 
��  ���  !��#'�  ���%���  – ��  !�  
��������������  ��  ���
��  6���
������  ����%��
  (��  ���%���  6
�  ���%7
  �
��#��  1� , ����#��  ������ -
�����  �������  ,����  �  �����2  �����
���2  6
���  1�  17�
����  ����� ), �  �� -�
���/ , 
����  ������
%  ��� -
��� �
  �����$�
#  6������
�-������  ������  17�
����  ����� . ����
���  ��  ���%���%  �����1��2
�  �  ���  
���
�1����  ���
�$�����  �
%�
��  17�
���  ����  %�1�
  �
����
#   

+
��� , ��1�  �����  �������  ,�����  ��  ������� , ������  ��
�2
�  ��  17�
��%  �����  (�����
#  �/ , 
�����#��  ������%%���  �����
�� , �  ����-���  �����%�1�� ). )�  ���  ���!/���%��
� , ��  %��
�  6
�/  ,�� -
���  %���
  !�
#  ��������  �����  ������ , $
�  �����$7
  ��  ��!��  $��
�$��2  ��
��2  ����7����  ��,��%� -
-�� , ������  ����  6
���  ��  ������'�� , 
����  ,����  %�1��  �����
#  ���  ��%�3�  ������%%�  ����
������ -
��  ��������/  ,�����  �  %���%��#��%  �����%  ��
���  �����1�%��� .  

�
�!�  !��������
��  �����
#  ,���  ���%�� �
�  ��
������  – %�������
���  ���������������  ��� -
$�����  ��,��%�-��  ��  
�  %��
�  ����� , ���  /������  �
����%��  ,��� , $
�!�  ����2$�
#  ���%�1���
#  ���  
����
�������� . 	�  6
���  �����#��2
�  ���-���#���  ������%%� , �����#�������  ��
���/  �  !���
  ��� -
�%�
����  �  ������  ��!���
�����  ��!�
� .  

	�  ��������  ���
��
�
��  ����
�����������  ,����  ����7���%�  ���  ��
7�
�%�  ��������2
  �/  
���
���#���  ��%%� . 

���
���#��  ��%%�  (/�' -��%%� ) – ����
����  ���$����  ,������������  ����� , ����$�
�����  ��  
��!���  �����/  ��
7%  ���%�����  �������7�����  ������
%�  – �����#
�
  /�' -,���-�� , �����#���%��  ��  
��$������  ���
���#����  ����  – ��!��#'���  ����$��
��  !�
  ���
��  !��#'���  !����  �����/ , �����%�� , 
��
�����  ����
�  ���  !����  ��%�#2
������  ,���� . ���$����  ���
���#���  ��%%�  ��!��� �
�  �  ����-  
!����  �����/  ���������
�����  �����  ��$���%  ������  �����/  ��  ����� -��!�  ����
��#  ��,��%�-��  ���  
������$�  ��  ��
� .  
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���  ���  ���  ��%������  ��/������  
���
�  ��1�  ��  ����  ���� , ������
#2  %�� �
�  �����#
�
  /�' -
,���-�� , 
�  ��������
���  ���
���#��  ��%%�  ������ �
�  ��  ���
���1����  -����
���
�  �����/ , 
!��
����  ��������  ���/  ��!����  �����/  ��  ��6��������
���
# : �  !��#'��  ���� 
���
#2  �����$���  
��!���  �����/  !���
  �%�
#  ������  ���
���#���  ��%%� . 8
�  %�1�
  !�
#  �����#������ , �����%�� , ��  
�!����1���  ��%�#2
����/  ������� . 

)����%�� , %�  %�1�% ����
#  ��  �/��  128-!�
���  /�' -,���-��  ��%��  :#��  ����
���  �  '��
�� -
�-�
���$��%  ����  ���  $����  1. �  �����#
�
�  ��  ��/���  %�  �  �!��/  ���$� /  ����$�%  ������  ��!���  
���������$����/  '��
���-�
���$��/  -�,�  ���� : «c4ca4238a0b923820dcc509a6f75849b». 

�  �!3�%  ���$��  ��
  �������$����  ���
��
�
��  %�1��  ��/����%�  �����%�  �  /�' -����% . ��� -
���3��%��  /�' -,���-���  ���$���  %����  ������!����� , $�% ���$���  �/������  %������ . ���$�� , ���  
��
���%  /�' -,���-�  ����!�����
  ������#��  �����/  ���!3����  �  ����������  ������ , �������
�  
«��������� ». ���� 
���
#  ������������  ��������  �����#��  %���  �  �����#���
�  ��  �-����  ��$��
��  
/�' -,���-�� . 

)��%�
�  ��  ���7  �������� , ���
���#��  ��%%�  ��  �! ��
��#��  ��$��� �
�  ��
7%  ��%%����� -
�� . +����#�������  
��%���  ��%%�  �� ����  �  
�% , $
�  ��  ����  -�,�����  �� ��  ���  !��
���/  ������$�/  
��,��%�-�����%�  !���  7 !�
 , �  ���#%��  – ���
���#���  – ����$�
�����  ���  %���'��  ���� �  ���1���  
��,��%�-�����/ . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 

)�$�7%  �  ������%%�  ����
��������  ��������/  ,�����  Recuva. *�����%%�  �%��
  ����
��  ���,�$� -
����  ��
��,���  �/�����  �  ��
��,����%  Windows. *����  ��$���%  ��!�
�  �������%  
��
����  ����%��
  ��  
.�!�$�%  �
��� , �����%�� , �  �%���%  «���.��)� .txt», ����'�%  $
� -��!��# , �����%�� , «��?)�4  +)"�. -
��<+4 » �  �����%  ���  «%�%� ������� » (Shift + Delete), ���������
��#���
#  ����
���  
��� : 
1. �����
�
#  Recuva; 
2. Next @ ��!��  
���  ,���� , ��
����  
��!��
�  ����
�����
#  @ Documents @ Next @ ��!��  �����
� -

��� , �  ��
����  ��/�����  ,���  @ In a specific location @ Browse… @ .�!�$��  �
��  @VWXYZV@V[Z\]Z^ 
3. *��
���
#  ����$��  �����
��  ,����  �  �%���%  «���.��)� .txt» @ Recover… @ ��!��
#  �����
���� , 

�  ��
���2  /�
�%  ��/����
#  ����
����������  ,���  @ �
���
#  ,���  �  �!���
#� , $
�  �����1�%��  
,����  ��
����#  
�%  1� ; 

4. �����#  ��������%  
�  1�  ����
�� , ��  �  ���2$7���%  ��+ . 
5. *���  @ �
��1  NT @ )��
�����  ���
�%�  ��3�
�  @ (����
��������  �$��
��  ���/  ���� �%�/  ,�� -

���  @ �� ; 
6. *��
���
#  ����
�  1-3;  
7. �����
#  ������  �  ��!�
�  «�
��1  3.0» �  ����
�����
��  Recuva.  

.����#
�
  ���1��  !�
#  
���� : *��  ����2$����%  ��
������  Recuva ����'��  ����
���������
  
����7����  ,��� , ���  ���2$7���%  ��
������  Recuva ����
���������
  ,���  �  ���  �% , ��  �����1�%��  
,����  ��  �
�!��1��
� , 
���
����  �����
��  ��  %�1�
  ���  �
���
# . ��+  ��!�
��
  ��  �����%  ������
�� . 

*�����7%  �������$��2  ��������  ��!�
�  ��  ������  ��������  ���
���#��/  ��%%. 	�  6
���  ��%  
������!�
#�  ���#  ��%�����  ������%% . )�  ,��' -������
���  �������%  �1�  �����
���  
���
����  ,��� . 
*��%�$���� : �
��
#  �����#����
#  ,��' -������
��#  %�����  �!&7%� , 
��  ���  ������
#  �����������  Terri-
er ���� %�2  ������
  �
  �!&7%� . �
��1  ����2$�� : 
1. �����
�
#  "+��  @ ��!��
#  ������
%  �� 
�  ���
���#��/  ��%% @ ��!��
#  ,��' -������
��#  @ 

*���  @ *��%�
��
#  �����#
�
  �  �����  _#1 �  �����
����  "+�� , ,���  .html @ �  �������  ��  ����� -
��1���  ���
���#���  ��%%� ; 

2. �����
#  ,���  %�%� �������  �  ,��'  ������
�� ; 
3. �����
�
#  Terrier @ ��!��
#  �!&��
  ����������� , ,��' -������
��#  @ �
���
#  ����  �����
����  

������  ��2$���/  ����  (+�����  ����  �  ���� ) @ ��!��
#  ���7���  ��2�  @ �  �
����  ������  ����
�  
�����1�%��  ,���� , «��?)�4  +)"�.��<+4 » @ )�$�
#  �����  (���  �!&7%�  4 (
  ���%  ������  
���%����  5 %���
 ) @ �
$7
  @ ��!��
#  %��
�  ��/������  �
$7
� ; 

4. ����
�����
#  ,���  �  ��%�3#2  Recuva; 
5. �  ��%�3#2  "+��  ����
#  ���
���#��2  ��%%�  ����
�����������  ,���� ;  
6. �����
#  ������  ��/��  ��  ����$����/  �����#
�
�� .  

.����#
�
  ���1��  !�
#  
���� : ���
���#���  ��%%�  ��/������  ,����  �  ����
�����������  ���1 -
��  !�
#  �����%� . �����#  ���2$�
#  %�/����%  ��
�����  ��+  �  ���
���
#  � . 1-6. �����
#  ������ . .� -
���#
�
 : �������$�� , ���
���#���  ��%%�  ������ . ���!�����  �  �
$7
� : 
7. )���$��  ���
���#��/  ��%%; 
8. �����'�
�  �����#
�
��  ������  Terrier; 
9. ����
����  �
$7
  �����#
�
��  ������  Terrier; 
10. �����'�
�  ���-����  ����
��������  ,�����  �  ��%�3#2  ������%%�  Recuva; 
11. ������  ����$����/  �����#
�
�� . 

���  ����$�����  �����#
�
�  1���
��#��  ����
�  �  
�!��-�  ��  ���� ����
� .  
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7. '	���	���
�  �	��	�
   
1. 	��
�  �����������  ��
����� , �!�����
�  ���  ���!/���%��
# . 
2. ��������  ����-���  ��!�
�  ��
����� . 
3. �
�  
����  ���
���#��  ��%%�? ����2  ���!�����
#  ���
���#��/  ��%% �����#��2
  ��  ������-��  

-����
���
�  �����������  ,���� ?  
4. ����
  ��  ���  �����/  ,����  �%�
#  ���������2  ���
���#��2  ��%%� ? �!& ���
�  ��$�%� . 
5. �
�  �����/���
  ���  ��������  ,����  �  �������  �  ��  ������� ? 
6. *�$�%�  /�' -��%%�  �������
�  «��%%�� »? 

 
0����  �
�	������  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� : �(��  �%. ) .8. 
��%��� , ��,����  +� 10 «��3�
�  ��,��%�-�� », ���� -
�
��
  ��,����  +� 10 ;����  	����  ������������$ , dekholod@mail.ru. 
 
�  
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,��������
 : #�$	��
��	��	 -�����	������
��	��
�  ������
  
 
+��
�	�
�����
�  ��	��
��
 : 10.05.07 *��
�������
���  
�/��$����%  ��������% . 
 
,��������
 : +�,��%�-����� -
�����%%�����-������  ���
�%� . 
 

.
�	�
�	��
�  �
�	�
 .  
*�(�	�	���  �����
���
(  �
:�:���
(  �����  VPN 

 
1. �����
�  ���� :  

+��$�
#  �����!�  ��������-��  �  ���
�����  ���
���#��/  $��
��/  ��
��   
 
2. *���	�
���  �  �������
�
�  	�������  	��	��	�  	��
�	�
�����	�  ��	��
��
 , �	����
��
�  ���  
��	�������  �
�	�
�	��	�  �
�	�
 : 
����� :  
5  ���������
#  %������ 
�  ��  ��3�
�  ��,��%�-��  �  ��
� , ��/��  ��  �����
��/  �����  �  ,��������/  

���%�1���
��  ������� 
� . 
0�
���� :  
5  ������%�  ��!�
�  �  ���������%�  ������%%��%�  �  ������
��%�  �����
��%�  ��3�
�  ��,��%�-��  �  

��%�#2
����/  ��
 / . 
 
3. "�������  �
����
���	 -��(������	�	  	����������  
 

.
�	�
�	��	�  	�	���	�
���  �  ��	��
���	�  	���������� : Cisco Packet Tracer. 
 
4. 2
�
���  �
  ������	�
���  

����������
#  ���������  ��3�3�����  ����������  %�1��  -��
���#��%  �,���%  ��������-��  �  
,������%  �������
��%  VPN 
�����  
 
5. '�
����  ��	����������  ��������  

VPN – ���1�
  ��  ��������-��  ���
���  ��������/  ,�������  �  -��
���#��%�  �,��� . ��3��
�� -
�
  3 �������/  �����!�  ���
���  �  �����#��%  �������% : 

1. Static NAT (���#����
���  ,������  �!��3�2
�  ��  “!���� ” ��!��$���  �����  ���
���  ��  
������������  ���
 , ���  !���
  ������
#  ��  1 ��  �������� ); 

2. DMZ  (�����$����  �������%  ��!��$��/  ������� , 
 .� . �����
�  �/  �  DMZ); 
������ :  

5  �������  �
���� 
�  ���
����%�  ��  ���'���  ��
�  �!���2
��  ��  ���/  (%�1��  �����
#  Access List, ��  
6
�  �������
��#��  
��
�  ���%������  ������� ). 

5  )��!/���%� , $
�!�  �������  ��
������#  �����#��%�  �  ���������  ���
��  �  ��%  !��  
��#��  ��  �� -
���#���  ��
�  ,������ , ��6
�%�  �����#���%  VPN: 

3. VPN – �����!  ��������-��  �����#���  ��
�  $����  ��!��$���  ���������� , 
 .� . +�
����
 . *��  
��������-��  VPN %�1��  ,������%�  ������%  ����$�����  ����������  (“
�����# ” %�1��  2-%  �,���%�  – 
“2 ���
���  ���������  ���� %�2 ”). ����%  �!����% , ����  ���#����
��#  ,������  �!��3��
�  �  ��
�  -�� -

���#����  �,��� , 
�  
��,��  ����$����  ������ �
�  �  “ 
�����# ”, ��  ��%�% ���� , ,���$����  
��,��  ���
  
$����  ��
#  +�
����
 . 	�����  
��,��  ���!/���%�  ��3�3�
# . 

*��  ������
������  VPN �����#��2
  �����$���  ���
�����  ��3�
� . 
)����%�� : 
1. IPsec Site-to-Site VPN, 
2. IPsec RA VPN, ���  
IPsec – ��!��  ���
������  ��  �!����$���  ��3�
�  �����/ , Site-to-Site – �!&��������  2-�/  �
� -

���  (�����2$����  ������#��/  ��
�� ), RA VPN (Remote Access) – ���������  ���
��  ���#����
����  (��� -
��2$����  ������  ���#����
��  �  �������
�����  ��
� ). 

*��-���  ���
�����  VPN ���������  ���
��
  ��  2-�/  6
���� : 
1. 	��  �
�����  ��  ���
�����  IKE ����������2
�  �  ����%�
��/  
�/��$������  ��������� , �� -

��  ���  ��
��
�,�-���2
  ����  ����� , 
�  �����%��
�  ��3�3�����  ISAKMP Tunnel, ��  ��
���%�  �
��� -
��  !���
  ����������
#�  �!  �������%  IPsec 
������ ; 

2. 	��  �
�����  ����������2
�  �  ����%�
��/  IPsec 
����� , ����  6
���  �����%��
�  ��%  
�� -
���# , ��  ��
���%�  !���
  ��
�  �1�  ���#����
��#����  ������  �  ��'�,�������%  ���� . 
 
6. "	���	�  �
�	������  �
�	�
�	��	�  �
�	�
  (<�
�
 ) 
1. "	���	����  �(��
  ����  

)��
���%  �/�%�  ��  
��/  �����
�� , ���/  ���
�����/  (�����
#  -��
���#����  �,���  �  �����
#  ,������ ) 
�  ����  ���'�22 , ��  �� ��  ��������/  �$��
���  ��
� . *�  ���'���  ��
�  �����1�%  vpn-
�����# . ���  ��
����  
��
����
��  ���������2
�  ��  ����$����%  ����
����
��  Cisco Packet Tracer, �����
�������%  ��  �������  1. 



 

310 

 
 

��� . 1. :���$����  �/�%�  ��%�#2
�����  ��
�  
 

2. %����
���  ���(  ���	�  �	������   
)��
���%  ��%�#2
��  �����
�  192.168.10.0. 	�  ��1����  ����  ���!/���%�  �����$�
#  IP �����  �  

%���� , ��������  �����  �����
� . �  ��1����  ����  �  ����  ���
�����  ��!��
#  �������  Desktop �  ����
  IP 
Configuration, �����
��������  ��  �������  2. 

 

 
 

��� . 2. )����$����  IP ������  �  %����  ��  ����  ��
�  
 

�  ���
��
�
��23�/  ����
�/  �������
#  IP �����  ���� , %����  ��
� , IP �����  '�2��  ��  �%��$���2 . 
*��������
��#���
#  ����
���  ��  �����$���2  IP �������  ���!/���%�  ���
���
#  ��  ���/  �����  

��1���  �����
� , 
���%  �!����% , �������$��  ���
������%  ��%�#2
��  �����
�  192.168.20.0. 
��������  .�� . 1, ���!/���%�  ����
#  IP ������  �  ���
���% , ������  �  ��
��,����/  ������  �  %����  

�����
� . 
 

3. !
���	��
  ��	�	�	�
  �
�������
���  
 )��
���%  ���
����  RIP ��  Router0, �������
��%  �����������  ���� . 	�  6
��� : 

1. ��!����
�  �������  Config 
2. ��!����
�  ����
  RIP 
3. ���� 
�  ������  �����
�� , %�1��  ��
���%�  ��1��  �� �#  
4. )�1�%��
�  ������  Add.  

�������$��  ���
�����  ���
�����  %��'��
���-��  RIP ��������
�  ��  Router1. 
 

4. !
���	��
  VPN. 
*��  ������
������  VPN 
�����  ���!/���%�  ��'�
#  �����23��  ����$� : 

5. ���2$����  ,���-��  !���������
�  
6. )��
�����  ����%�
���  IPsec ��  .��
���  0  
7. )��
�����  ����%�
���  IPsec ��  .��
���  1  
8. *�������  ��!�
�  VPN IPsec 
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	�  6
���  ��  Router0, ��!����
�  �������  CLI �  �������
��%  �����  ��%���  ���
�����2
�  ��� -
��23��  ,���-��  !���������
� : 

Router(config)#crypto isakmp policy 10 
//��!����%  ����
���  '�,������  
Router(config-isakmp)#authentication pre-share 
//%�
��  ��
��
�,���-��  ���#����
����  pre-share 
Router(config-isakmp)#hash sha 
//������
%  ����
����,�$������  /�'�������  
Router(config-isakmp)#encryption aes 256 
//������
%  '�,������  aes 256 
Router(config-isakmp)#group 2 
Router(config-isakmp)#lifetime 86400 
Router(config-isakmp)#exit 
 
Router(config)#crypto isakmp key toor address 10.0.0.2 
//���
������%  ��2$  ��
��
�,���-��  �  �����%  IP-�����  ����  – IP-�����  ���'����  ��
��,����  �� -

�
���  ��  ,������  – 10.0.0.2). 
 
crypto ipsec transform-set TSET esp-aes esp-sha-hmac  
// TSET – �% , esp-aes – ������
%  '�,������ , esp-sha-hmac – ������
%  /6'�������   
 
Router(config)#crypto ipsec transform-set TSET esp-aes esp-sha-hmac 
//���	�
  ��$�	�
���  �  
������$��
���  
 
Router(config)#access-list 101 permit ip 192.168.10.0 0.0.0.255 192.168.20.0 0.0.0.255 
//������� �
� , �����  
��,��  !���
  �$��
����
#  �  vpn (
��,�� , ��
����  ���
����
  ��  <��
���# -

����  �,���  ��  ��
�  192.168.10.0 �  ��
#  192.168.20.0 – ,������ ) 
Router(config)#crypto map CMAP 10 ipsec-isakmp 
//	�����������  �
��
  ��$�	�
���  
 
Router(config-crypto-map)#set peer 10.0.0.2 
Router(config-crypto-map)#match address 101 
Router(config-crypto-map)#set transform-set TSET 
Router(config-crypto-map)#exit 
// ��������
�  ��� , 
 .� . IP-�����  ���'����  ��
��,����  ���
���  ,������ ; �������2
�  ����%�
��  

IPsec 
�����  �  ��������
� , �����  
��,��  ���!/���%�  '�,����
#  (�������  Access List) 
  
Router(config)#interface fa0/1 
Router(config-if)#crypto map CMAP 
Router(config-if)#do wr 
// ���� ���  ����
����
�  �  ��
��,����  (���'��%� ) 
 
	�  Router1 �����#���
�  �������$���  ������
% , ��%����  �����  10.0.0.2 ��  �����  10.0.0.1, �  
��  

1�  ���������
��#���
#  �������  �  access-list. 
Router(config)#access-list 101 permit ip 192.168.20.0 0.0.0.255 192.168.10.0 0.0.0.255 
)��
����  VPN, ���!/���%� , �������
��%  ��%����  ping, �!���
� , $
�  ����
�  ������2
�  �  
� -

��%  �!����%  ����
#  ��
�����23��  
��,�� .  
�
�!�  �������
#  ��!�
�  VPN 
����� , 
 .� . ����$��  '�,������  ���!3���� , ���!/���%�  �  ��� -

����  ������  ��  ���
����  ��!��
#  ��%���� : 
 
Router#show crypto ipsec sa 
 
�  �����#
�
�  ���������  ��%����  ������� �
�  ����$��
��  ����������������/ , ��'�,����� -

��/ , ����������������/  �  ��'�,�������/  ����
�� . ���  ���  6
�  ����$��
��  ��  �����  0, VPN ��!�
��
 , 
����
�  '�,��2
� : 

current_peer 10.0.0.2 port 500  
PERMIT, flags={origin_is_acl,} 
#pkts encaps: 3, #pkts encrypt: 3, #pkts digest: 0  
#pkts decaps: 3, #pkts decrypt: 3, #pkts verify: 0 
#pkts compressed: 0, #pkts decompressed: 0  
#pkts not compressed: 0, #pkts compr. failed: 0 
#pkts not decompressed: 0, #pkts decompress failed: 0 
#send errors 1, #recv errors 0 
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7. '	���	���
�  �	��	�
 : 
1. �  $�% ��
#  ��������-��  VPN 
�����  ��  �����#���  ��
� ? 
2. 8
���  ���
�����  VPN ���������  
3. �����  ����%�
��  ���!/���%�  �����
#  ���  ���
�����  ISAKMP? 
4. 	�  $���  �����#���
�  AccessList? 
 
0����  �
  �
�	������  �
�	�
�	��	�  �
�	�
  – 2 $��� . 
 
+��
�	�
�����
�  	��
���
��� , 
��	�
 , <�  �	��
 : �(��  �%. ) . 8 . 
��%��� , +� 10, ��-��
  "�������  
��������  ���
��#���� , fedorovava@bmstu.ru  

 
�  
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�)*+,#-) '#)  �%*)�#%./  
XXII ".)!��%  ���+  0+  #&  

 
 &+�!#'  �)*+,#-) '#1  �'%2%!#3   

"+  0/"+.!)!#4  .%&+�%*+�!/1  �%&+*   
"+  ,# 5#".#!%�  &%'%.%0�#%*%   

#   ")5#%.#*)*%   
0  +&.% *#  #!�+��%5#+!!+3  &)2+"% !+ *#  

 
 

��
�����  �����-�  
 
 
 
 
 
 
 
 
 
 
 

��/��$�����  �����
��  – � .� . ��%����  
��%�#2
����  ����
��  – + .+ . "�%����  

	�����  �!��1��  – � .
 . ?������  
 
 
 

   *��������  �  ��$�
#  01.10.2018 
   
�%���  «�������$�� » 
   *�$ . � . 19,6 
   ��� . ��$ . � . 18,2 
   �$ .-��� . � . 16,4 

"��%�
  60×84 1/8 
*�$�
#  
��,���
��  
+�� . =  967 
����1  130 6�� . 
�����  =  1951 

 
 
 
 
 

���  «+���
��#����  	�%  – 0� » 
350072, � . ��������� , �� . ��������  9, ��
��  «( », �, . 41/3 


�� . +7(918) 41-50-571 
 

e-mail: id.yug2016@gmail.com          ���
 : http://id-yug.com 
 


