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· ИСПОЛЬЗУЕМЫЕ СОКРАЩЕНИЯ

БД — база данных;

ЗИ — защита информации;

ИР — информационный ресурс;

КС — компьютерная система;

КА — компьютерная атака;

НСД — несанкционированный доступ;

ОС — операционная система;

ПК — персональный компьюютер;

ПСБ — подсистема безопасности;

ПЭМИН — побочные электромагнитные излучения и наводки;

ПС — программное средство;

СВТ — средство вычислительной техники;

СОПКА — система обнаружения и противодействия компьютерным атакам;

СУБД — система управления базами данных;

ТС — техническое средство;

· ВВЕДЕНИЕ

Учебное пособие «Системы обнаружения компьютерных атак» (далее - Пособие) подготовлено для использования в учебном процессе ФГБОУ ВПО «Воронежский государственный технический университет» в рамках учебной дисциплины:
– С.3.Б.22 «Системы обнаружения компьютерных атак» специальности 090301 «Компьютерная безопасность».

Пособие дает представление о современном состоянии развития автоматизированных защищенных систем (АЗС), требованиях к их созданию и эксплуатации, подходах к реализации. 

Пособие имеет следующую структуру:
– раздел 1, дающий понятие о системном подходе к  обнаружению и отражению компьютерных атак; 
– раздел 2, рассматривающий средства выявления и локализации уязвимостей компьютерных систем к воздействию атак;
– раздел 3, описывающий методы и средства обнаружения и отражения сетевых атак;
– раздел 4, освещающий вопросы построения и применения комплексных систем противодействия компьютерным атакам;
– приложения, содержащие глоссарий используемых понятий и список литературы.

· 1. СИСТЕМНЫЙ ПОДХОД К ОРГАНИЗАЦИИ ОБНАРУЖЕНИЯ И ОТРАЖЕНИЯ 
КОМПЬЮТЕРНЫХ АТАК 
1.1. Компьютерные атаки 

1.1.1. Виды, способы реализации, каналы 
и объекты воздействия 
В специальной литературе используется не слишком большое количество определений понятия «компьютерная атака» (далее - КА). Наиболее часто приводится определение из ГОСТ Р51275-2006 – целенаправленное несанкционированное воздействие на информацию, на ресурс автоматизированной информационной системы или получение несанкционированного доступа к ним с применением программных или программно-аппаратных средств. 

В данном определении присутствуют:

· субъект – человек (целенаправленность);

· объекты – информация, ресурс (программный, технический), информационная система (далее - компьютерная система, КС);

· действие – несанкционированное воздействие, получение несанкционированного доступа;

· средства действия – программные, программно-аппаратные.

По классификации угроз информационной безопасности КА реализует антропогенные угрозы умышленного характера
Обнаружение КА имеет смысл только при условии их дальнейшего отражения, в связи с чем рассматривать данный класс мер следует как элемент или функцию системы защиты КС, в рамках которой используются следующие понятия:
1) Информационная безопасность:
- состояние защищенности интересов субъектов информационных отношений от нежелательных действий в отношении принадлежащей им информации и информационных процессов, в которых они принимают участие. (в широком смысле);
- защищенность КС и их компонентов (ресурсов) от нежелательных с точки зрения использующих их субъектов воздействий (в узком смысле).

2) Уровень безопасности КС - реально достижимая степень защищенности КС и ее компонентов от прогнозируемых угроз при условии использования определенного набора сил и средств.
3) Угроза безопасности КС - потенциально возможное действие, событие, процесс или явление, которое посредством воздействия на информацию или другие компоненты КС может прямо или косвенно привести к нанесению ущерба интересам субъектов информационных отношений. 
4) Несанкционированные (неправомерные) действия (НСД) - воздействия на КС и ее элементы, наносящие ущерб субъектам информационных отношений.
5) Защита от НСД - предотвращение, отражение или существенное затруднение (локализация) НСД. 

6) Объект защиты в КС - свойство, функция или компонент системы, воздействием на которые может быть нанесен ущерб самой системе, процессу и результатам ее работы, и как следствие – интересам личности, общества и государства.
7) Защищаемые свойства информации и систем ее обработки: 

· доступность – свойство системы (среды, средств и технологий ее обработки), в которой циркулирует информация, обеспечивать своевременный беспрепятственный доступ субъектов к интересующей их информации и требуемая готовность соответствующих подсистем к обслуживанию поступающих запросов;

· целостность – свойство информации, заключающееся в ее существовании в неискаженном виде (неизменном по отношению к некоторому фиксированному ее состоянию);

· конфиденциальность – субъективно определяемое свойство информации, требующее введения ограничений на круг субъектов, имеющих доступ к данной информации, и обеспечиваемую способностью системы сохранять указанную информацию в тайне от субъектов, не имеющих полномочий на доступ к ней. 
8) Канал воздействия атаки – сочетание физической среды проникновения в КС, компонента КС, на который оказывается НСД, и их свойств, позволяющих угрозе реализоваться. 
9) Способ (алгоритм) воздействия угрозы - это последовательность действий источника (субъекта) угрозы с использованием определенных методов, средств и каналов по достижению цели реализации угрозы в отношении КС. 
10) Уязвимость – свойство компонента или процесса КС, путем использования которого может быть осуществлено НСД на объекты защиты. 

Согласно руководящим документам ФСТЭК к основным способам несанкционированного доступа (НСД) относятся:

· непосредственное обращение к объектам доступа;

· создание программных и технических средств, выполняющих обращение к объектам доступа в обход средств защиты;

· модификация средств защиты, позволяющая осуществить НСД;

· внедрение в технические средства КС программных или технических механизмов, нарушающих структуру и функции КС и позволяющих осуществить НСД.

Каждый способ НСД характеризуется множеством программно-аппаратных средств и действий субъектов с использованием этих средств. Человек (субъект НСД) способен придумать принципиально новый способ реализации НСД или применить новые варианты известных способов. 

Поскольку КС являются сложными человеко-машинно-программными системами, к защищаемым (и уязвимым) в них компонентам относятся:

· информация;

· пользователи; 

· обслуживающий персонал (инженеры, программисты, администраторы);

· комплекс технических средств хранения и обработки информации;

· коммуникации;

· вспомогательные технические средства для обеспечения бесперебойной работы;

· комплекс программных средств;

· средства защиты информации.

Объектами защиты в КС являются также свойства и характеристики их нормальной (штатной) работы:

· целостность накапливаемой и циркулирующей информации;

· порядок доступа к охраняемой информации и ее использования;

· бесперебойность работы технических средств;

· корректность работы программных средств.

К защищаемым функциям (операциям) относятся:

· процедуры организации доступа (различные варианты аутентификации пользователей);

· обработка информации (ввод, копирование, коррекция и удаление данных);

· администрирование (резервное копирование и проверка целостности информации, аудит системы, установление режимов и прав доступа).

Классификация КА приведена на рис. 1.1. Данная классификация систематизирует КА с точки зрения их целевой функции – направленности реализации, объектам и средствам воздействия, а также временным характеристикам.  

Существуют следующие направленности реализации КА: 

· -нарушение конфиденциальности информации ограниченного доступа (хищение, разглашение);

· -нарушение целостности информации (несанкционированная модификация, компрометация, уничтожение); 

· -нарушение доступности информации для законных пользователей (блокирование информации, нарушение нормального функционирования, вывод из строя компонентов КС – технических средств (ТС) и программного обеспечения (ПО)).
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Рис. 1.1. Классификация компьютерных атак
Объектами воздействия КА всегда являются конкретные компоненты и (или) процессы КС: 

· ПО и информация в процессе обработки;

· ПО и информация, хранящиеся на носителях;

· информация в процессе передачи по телекоммуникационным сетям (ТКС);

· устройства обработки и хранения информации (дисководы, терминалы, оперативная память, процессоры и т.п.);

· телекоммуникационные каналы и устройства (сегменты ТКС), телефонные линии, модемы, коммутаторы, маршрутизаторы и т.п.);

· вспомогательные (обеспечивающие) ТС (источники электропитания, ТС контроля доступа, кондиционеры).

В процессе воздействия на компоненты КС могут использоваться различные методы и средства, а также их сочетания: 

· методы и средства дезорганизации работы КС;

· стандартное ПО, используемое в КС (редакторы, утилиты, отладчики, почтовые системы, анализаторы протоколов и т.д.);

· средства физического воздействия;

· специально спроектированные технические средства (

· специально разработанные программные средства (вирусы, «троянские кони», «крэки», программы подбора паролей и т.п.).

С точки зрения временных характеристик (протяженности, повторяемости) КА бывают:

· кратковременными (моментальными);

· долговременными;

· одноразовыми;

· многоразовыми (периодическими, апериодическими).
Реализация КА в общем случае является комбинацией (последовательностью) взаимосвязанных действий злоумышленников, обобщенный алгоритм которой приведен на рис. 1.2. Он состоит из трех этапов – подготовки, реализации и завершения. 
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Рис. 1.2. Обобщенный алгоритм реализации КА
На этапе подготовки осуществляется изучение КС и определение методов и средств нападения. На этапе реализации злоумышленник получает несанкционированный доступ к КС и воздействует на нее в нужном направлении, а затем на завершающем этапе уничтожает следы преступления. Разумеется, все приведенные на схеме элементы далеко не всегда присутствуют в реальных ситуациях - их количество убывает со снижением сложности КС и степени «разумности» угрозы.
1.1.2. Сетевые атаки 

Из всех видов КА наибольший удельный вес имеют атаки на ТКС. Их называют также сетевыми атаками. Классификация сетевых атак приведена на рис. 1.3.
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Рис. 1.3. Классификация сетевых атак
Сетевой анализ 
Анализ сетевого трафика 
Основной особенностью КС является то, что их объекты распределены в пространстве и связь между ними физически осуществляется по сетевым соединениям и программно – при помощи механизма сообщений. При этом все управляющие сообщения и данные, пересылаемые между объектами КС, передаются по сетевым соединениям в виде пакетов обмена. Эта особенность привела к появлению специфичного для сетей типового удаленного воздействия, заключающегося в прослушивании канала связи. Анализ сетевого трафика позволяет (рис. 1.4):

· изучить логику работы КС, то есть получить взаимно однозначное соответствие событий, происходящих в системе, и команд, пересылаемых друг другу ее объектами, в момент появления этих событий путем перехвата и анализа пакетов обмена на канальном уровне;

· перехватить поток данных, которыми обмениваются объекты КС без модификации трафика внутри одного сегмента сети (имя и пароль пользователя и т.п.).
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Рис. 1.4. Схема атаки «Анализ сетевого трафика»
Сканирование портов 

Сканирование портов выполняется с различными целями, но в большинстве случаев предназначено для выявления хоста (или хостов), на котором запущена определенная служба. Если на удаленном хосте будет обнаружена потенциально уязвимая служба, то хакер, используя ее уязвимые места, может попытаться проникнуть в систему. 

Зондирование сети выполняется с помощью АСК-пакетов. Пакет, в котором установлен только один флаг АСК, отправляется на последнем этапе полной процедуры согласования параметров соединения при подтверждении получения данных FIN-пакета или при передаче данных, когда не отправляются все данные из буфера. Такая попытка найти подключенные компьютеры напоминает ping-зондирование с помощью эхо-запросов. Если работающий компьютер получает АСК-пакет, отправленный или на закрытый, или на открытый порт, то он обязан ответить пакетом с флагом RESET. Кроме того, фильтрующие маршрутизаторы, которые разрешают обмен данными по сети только для «полностью установлен​ных» соединений (т.е. только пакетами с установленным флагом АСК), пропустят этот вид зондирования. 

Подмена доверенного объекта или субъекта КС 
Используемые уязвимости
Одной из проблем безопасности КС является недостаточная идентификация и аутентификация ее удаленных друг от друга объектов. Основная трудность заключается в осуществлении однозначной идентификации сообщений, передаваемых между субъектами и объектами взаимодействия. Обычно эта проблема решается следующим образом: в процессе создания виртуального канала объекты КС обмениваются определенной информацией, уникально идентифицирующей данный канал. Такой обмен обычно называется «рукопожатием» (handshake). Однако, не всегда для связи двух удаленных объектов создается виртуальный канал. Практика показывает, что зачастую, особенно для служебных сообщений (например, от маршрутизаторов) используется передача одиночных сообщений, не требующих подтверждения. 

Для адресации сообщений в КС используется сетевой адрес, который уникален для каждого объекта системы (на канальном уровне модели OSI - это аппаратный адрес сетевого адаптера, на сетевом уровне - адрес определяется в зависимости от используемого протокола сетевого уровня (например, IP-адрес). Сетевой адрес также может использоваться для идентификации объектов КС. Однако сетевой адрес достаточно просто подделывается и поэтому использовать его в качестве единственного средства идентификации объектов недопустимо. 

В том случае, когда КС использует нестойкие алгоритмы идентификации удаленных объектов, то оказывается возможной типовая удаленная атака, заключающаяся в передаче по каналам связи сообщений от имени произвольного объекта или субъекта. При этом существуют две разновидности данной типовой удаленной атаки: 

· атака при установленном виртуальном канале, 

· атака без установленного виртуального канала. 

1) В случае установленного виртуального соединения атака будет заключаться в присвоении прав доверенного субъекта взаимодействия, легально подключившегося к объекту системы, что позволит атакующему вести сеанс работы с объектом распределенной системы от имени доверенного субъекта. Реализация удаленных атак данного типа обычно состоит в передаче пакетов обмена с атакующего объекта на цель атаки от имени доверенного субъекта взаимодействия (при этом переданные сообщения будут восприняты системой как корректные). Для осуществления атаки данного типа необходимо преодолеть систему идентификации и аутентификации сообщений, которая, в принципе, может использовать контрольную сумму, вычисляемую с помощью открытого ключа, динамически выработанного при установлении канала, случайные многобитные счетчики пакетов и сетевые адреса станций (в протоколе TCP для идентификации используются два 32-битных счетчика).

В программном обеспечении для перехвата сеансов, например Hunt, исполь​зуется другой принцип несанкционированного получения данных ТСР-сеансов. Такие средства пытаются вмешаться в установленный ТСР-сеанс и организовать передачу данных этого сеанса через хост злоумышленника. Дело в том, что при обмене данными по протоколу TCP не выполняется никакой аутентификации или проверки подлинности взаимодействующих хостов. Все эти проверки выполняются на этапе установления соединения. После этого для доставки данных конкретному хосту используется только следующая информация:

· IP-адрес – использованные при установлении соединения IP-адреса не могут меняться в ходе сеанса;

· номера портов – большинство протоколов не позволяют изменять номера портов отправителя и получателя в ходе сеанса;

· порядковые номера – порядковые номера должны изменяться в соответствии с ISN-номером и общим количеством байтов данных, переданных с одного хоста на другой;

· номера подтверждения – изменение номеров подтверждения должно осу​ществляться в соответствии с полученными порядковыми номерами и об​щим количеством байтов данных, переданных с одного хоста на другой.

Если злоумышленник способен наблюдать за передающимися данными и вме​шается в установленное соединение, учитывая все параметры подтверждения, которые используется при обмене пакетами, то он осуществит перехват сеанса. Задача перехвата сеанса довольно труд​на и требует особых навыков, но применение Hunt и других подобных средств позволяет ее упростить 

2) Для служебных сообщений часто используется передача одиночных пакетов, не требующих подтверждения, то есть не требуется создание виртуального соединения. Атака без установленного виртуального соединения заключается в передаче служебных сообщений от имени сетевых управляющих устройств, например, от имени маршрутизаторов. 

В этом случае для идентификации пакетов возможно лишь использование статических ключей, определенных заранее, что довольно неудобно и требует сложной системы управления ключами. Однако, при отказе от такой системы идентификация пакетов без установленного виртуального канала будет возможна лишь по сетевому адресу отправителя, который легко подделать. 

Посылка ложных управляющих сообщений может привести к серьезным нарушениям работы КС (например, к изменению ее конфигурации). 

Подмена доверенного объекта РВС является активным воздействием, Данная удаленная атака может являться как внутрисегментной, так и межсегментной, как с обратной связью, так и без с атакуемым объектом и осуществляется на сетевом и транспортном уровнях модели OSI. 
Внедрение ложного объекта КС
В том случае, если в КС недостаточно надежно решены проблемы идентификации сетевых управляющих устройств (например, маршрутизаторов), возникающие при взаимодействии последних с объектами системы, то подобная распределенная система может подвергнуться удаленной атаке, связанной с изменением маршрутизации и внедрением в систему ложного объекта. В том случае, если для взаимодействия объектов необходимо использование алгоритмов удаленного поиска, то это также позволяет внедрить в систему ложный объект. 

Внедрение ложного объекта путем навязывания ложного маршрута
Современные глобальные сети представляют собой совокупность сегментов сети, связанных между собой через сетевые узлы. При этом маршрутом называется последовательность узлов сети, по которой данные передаются от источника к приемнику. Каждый маршрутизатор и хост имеет таблицу маршрутизации, в которой для каждого адресата указывается оптимальный маршрут. Для обеспечения эффективной и оптимальной маршрутизации в КС (и в том числе ее изменения!) применяются управляющие протоколы, позволяющие маршрутизаторам обмениваться информацией друг с другом - RIP (Routing Internet Protocol), OSPF (Open Shortest Path First)), уведомлять хосты о новом маршруте - ICMP (Internet Control Message Protocol), удаленно управлять маршрутизаторами (SNMP (Simple Network Management Protocol)). 

Маршрутизация в глобальных сетях играет важнейшую роль и, как следствие, может подвергаться атаке. Основная цель атаки, связанной с навязыванием ложного маршрута, состоит в том, чтобы изменить исходную маршрутизацию на объекте КС так, чтобы новый маршрут проходил через ложный объект - хост атакующего. 

Реализация данной типовой удаленной атаки состоит в несанкционированном использовании протоколов управления сетью для изменения исходных таблиц маршрутизации. Для изменения маршрутизации атакующему необходимо послать по сети определенные данными протоколами управления сетью специальные служебные сообщения от имени сетевых управляющих устройств (например, маршрутизаторов). В результате успешного изменения маршрута атакующий получит полный контроль над потоком информации, которой обмениваются два объекта, и атака перейдет во вторую стадию, связанную с приемом, анализом и передачей сообщений, получаемых от дезинформированных объектов. 

Навязывание объекту ложного маршрута - активное воздействие, безусловно по отношению к цели атаки. Данная типовая удаленная атака может осуществляться как внутри одного сегмент, так и межсегментно на транспортном и прикладном уровне модели OSI. 

Внедрение ложного объекта путем использования недостатков алгоритмов удаленного поиска 
В КС часто оказывается, что ее удаленные объекты изначально не имеют достаточно информации, необходимой для адресации сообщений. Обычно такой информацией являются аппаратные (адрес сетевого адаптера) и логические (IP-адрес) адреса объектов РВС. Для получения подобной информации используются различные алгоритмы удаленного поиска, заключающиеся в передаче по сети специального вида поисковых запросов, и в ожидании ответов на запрос с искомой информацией. После получения ответа на запрос, запросивший субъект обладает всеми необходимыми данными для адресации. Руководствуясь полученными из ответа сведениями об искомом объекте, запросивший субъект начинает адресоваться к нему. Примером подобных запросов, на которых базируются алгоритмы удаленного поиска, могут служить ARP- и DNS-запросы. 

1) В случае использования механизмов удаленного поиска существует возможность на атакующем объекте перехватить посланный запрос и послать на него ложный ответ, где указать данные, использование которых приведет к адресации на атакующий ложный объект. В дальнейшем весь поток информации между субъектом и объектом взаимодействия будет проходить через ложный объект КС. 

2) Другой вариант внедрения в КС ложного объекта использует недостатки алгоритма удаленного поиска и состоит в периодической передаче на атакуемый объект заранее подготовленного ложного ответа без приема поискового запроса. В самом деле, атакующему для того, чтобы послать ложный ответ, не всегда обязательно дожидаться приема запроса. При этом атакующий может спровоцировать атакуемый объект на передачу поискового запроса, и тогда его ложный ответ будет немедленно иметь успех. Данная типовая удаленная атака характерна для глобальных сетей, когда у атакующего из-за нахождения его в другом сегменте относительно цели атаки просто нет возможности перехватить поисковый запрос. 

Использование ложного объекта для организации удаленной атаки 

Получив контроль над проходящим потоком информации между объектами, ложный объект КС может применять различные методы воздействия на перехваченную информацию. В связи с тем, что внедрение ложного объекта является целью многих удаленных атак далее будут рассмотрены методы воздействия на информацию, перехваченную ложным объектом. 

Селекция потока информации и сохранение ее на ложном объекте 
Одной из атак, которую может осуществлять ложный объект, является перехват передаваемой между субъектом и объектом взаимодействия информации. Важно отметить, что факт перехвата информации (например, файлов) возможен из-за того, что при выполнении некоторых операций над файлами (чтение, копирование и т. д.) содержимое этих файлов передается по сети, а, значит, поступает на ложный объект. Простейший способ реализации перехвата - это сохранение в файле всех получаемых ложным объектом пакетов обмена. 

Тем не менее, данный способ перехвата информации оказывается недостаточно информативным. Это происходит вследствие того, что в пакетах обмена кроме полей данных существуют служебные поля, не представляющие в данном случае для атакующего непосредственного интереса. Следовательно, для того, чтобы получить непосредственно передаваемый файл, необходимо проводить на ложном объекте динамический семантический анализ потока информации для его селекции. 

Модификация информации
Одной из особенностей любой системы воздействия, построенной по принципу ложного объекта, является то, что она способна модифицировать перехваченную информацию. Это – один из способов, позволяющих программно модифицировать поток информации между объектами КС с другого объекта. 

Известны два вида модификации информации: 

· модификация передаваемых данных; 

· модификация передаваемого кода. 

1) Одной из функций, которой может обладать система воздействия, построенная по принципу «ложный объект», является модификация передаваемых данных. В результате селекции потока перехваченной информации и его анализа система может распознавать тип передаваемых файлов (исполняемый или текстовый). Соответственно, в случае обнаружения текстового файла или файла данных появляется возможность модифицировать проходящие через ложный объект данные. Особую угрозу эта функция представляет для сетей обработки конфиденциальной информации. 

2) Другим видом модификации может быть модификация передаваемого кода. Ложный объект, проводя семантический анализ проходящей через него информации, может выделять из потока данных исполняемый код на основе использования определенных особенностей, свойственных реализации сетевого обмена в конкретной КС. 

Выделяют также два различных по цели вида модификации кода: 

· внедрение разрушающих программных средств; 

· изменение логики работы исполняемого файла. 

1) В первом случае исполняемый файл модифицируется по вирусной технологии: к исполняемому файлу одним из известных способов дописывается тело вируса, а также одним из известных способов изменяется точка входа так, чтобы она указывала на начало внедренного кода. Описанный способ, в принципе, ничем не отличается от стандартного заражения исполняемого файла вирусом, за исключением того, что файл оказался поражен вирусом в момент передачи его по сети. Такое возможно лишь при использовании системы воздействия, построенной по принципу «ложный объект». 

2) Во втором случае происходит модификация исполняемого кода с целью изменения логики его работы. Данное воздействие требует предварительного исследования работы исполняемого файла и, в случае его проведения, может принести самые неожиданные результаты. Например, при запуске на сервере программы идентификации пользователей распределенной базы данных ложный объект может так модифицировать код этой программы, что появится возможность беспарольного входа с наивысшими привилегиями в базу данных. 

Подмена информации 
Ложный объект позволяет не только модифицировать, но и подменять перехваченную им информацию. При возникновении в сети определенного контролируемого ложным объектом события одному из участников обмена посылается заранее подготовленная дезинформация. При этом такая дезинформация в зависимости от контролируемого события может быть воспринята либо как исполняемый код, либо как данные. 

Предположим, что ложный объект контролирует событие, которое состоит в подключении пользователя к серверу. В этом случае он ожидает, например, запуска соответствующей программы входа в систему. В случае, если эта программа находится на сервере, то при ее запуске исполняемый файл передается на рабочую станцию. Вместо того, чтобы выполнить данное действие, ложный объект передает на рабочую станцию код заранее написанной специальной программы - захватчика паролей. Эта программа выполняет визуально те же действия, что и настоящая программа входа в систему, например, запрашивая имя и пароль пользователя, после чего полученные сведения посылаются на ложный объект, а пользователю выводится сообщение об ошибке. При этом пользователь, посчитав, что он неправильно ввел пароль (пароль обычно не отображается на экране) снова запустит программу подключения к системе (на этот раз настоящую) и со второго раза получит доступ. Результат такой атаки - имя и пароль пользователя, сохраненные на ложном объекте. 

Атака с помощью ложного ARP-сервера 

Связь между двумя удаленными хостами осуществляется путем передачи по сети сообщений, которые заключены в пакеты обмена. С учетом механизма инкапсуляции для адресации IP-пакетов в сети Internet кроме IP-адреса хоста необходим еще либо MAC-адрес его сетевого адаптера (в случае адресации внутри одной подсети), либо MAC-адрес маршрутизатора (в случае межсетевой адресации). Для решения этой проблемы используется протокол ARP. Из анализа безопасности протокола ARP становится ясно, что, перехватив на атакующем хосте внутри данного сегмента сети широковещательный ARP-запрос, можно послать ложный ARP-ответ, в котором объявить себя искомым хостом (например, маршрутизатором), и в дальнейшем активно контролировать и воздействовать на сетевой трафик «обманутого» хоста по схеме «Ложный объект КС». 

Логика использования ложного ARP-сервера: 

· ожидание ARP-запроса; 

· при получении ARP-запроса передача по сети на запросивший хост ложного ARP-ответа, в котором указывается адрес сетевого адаптера атакующей станции (ложного ARP-сервера) или тот Ethernet-адрес, на котором будет принимать пакеты ложный ARP-сервер (совершенно необязательно указывать в ложном ARP-ответе свой настоящий Ethernet-адрес, так как при работе непосредственно с сетевым адаптером его можно запрограммировать на прием пакетов на любой Ethernet-адрес); 

· прием, анализ, воздействие и передача пакетов обмена между взаимодействующими хостами. 

При обычной настройке сетевой ОС, поддерживающей протоколы TCP/IP, не требуется настройка модуля ARP. Поэтому протокол ARP остается как бы «прозрачным» для администраторов. E маршрутизатора тоже имеется ARP-таблица, в которой содержится информация об IP- и соответствующих им MAC-адресах всех хостов из сегмента сети, подключенного к нему. Информация в эту ARP-таблицу на маршрутизаторе также обычно заносится при помощи протокола ARP. Именно поэтому так легко в одном сегменте IP-сети присвоить чужой IP-адрес: выдать команду сетевой ОС на установку нового IP-адреса, потом обратиться в сеть - сразу же будет послан широковещательный ARP-запрос, и маршрутизатор, получив этот запрос, автоматически обновит запись в своей ARP-таблице (поставит в соответствии с чужим IP-адресом MAC-адрес сетевой карты хоста злоумышленника), в результате чего реальный обладатель данного IP-адреса потеряет связь с внешним миром (все пакеты, адресуемые на его бывший IP-адрес и приходящие на маршрутизатор, будут направляться маршрутизатором на адрес атакующего). При этом схема передачи пакетов в этом случае будет следующая: 

· атакованный хост передает пакеты на ложный ARP-сервер; 

· ложный ARP-сервер передает принятый от атакованного хоста пакет на маршрутизатор; 

· маршрутизатор, в случае получения ответа на переданный запрос, передает его непосредственно на атакованный хост, минуя ложный ARP-сервер. 

В этом случае последняя фаза, связанная с «приемом, анализом, воздействием и передачей пакетов обмена» между атакованным хостом и, например, маршрутизатором (или любым другим хостом в том же сегменте) будет проходить уже не в режиме полного перехвата пакетов ложным сервером (мостовая схема), а в режиме «полуперехвата» (петлевая схема). 

Причина успеха данной удаленной атаки кроется в широковещательной среде Ethernet. Сама эта удаленная атака является внутрисегментной и поэтому представляет угрозу только в случае нахождения атакующего внутри сегмента сети. 

Отказ в обслуживании 
Одной из основных задач, возлагаемых на сетевую ОС, функционирующую на каждом из объектов КС, является обеспечение надежного удаленного доступа с любого объекта сети к данному объекту. Обычно в сетях возможность предоставления удаленного доступа реализуется следующим образом: на объекте КС в сетевой ОС запускаются на выполнение ряд программ-серверов (например, FTP-сервер, WWW-сервер и т.п.), предоставляющих удаленный доступ к ресурсам данного объекта. Данные программы-серверы входят в состав телекоммуникационных служб предоставления удаленного доступа. Задача сервера состоит в том, чтобы, находясь в памяти операционной системы объекта КС, постоянно ожидать получения запроса на подключение от удаленного объекта. В случае получения подобного запроса сервер должен по возможности передать на запросивший объект ответ, в котором либо разрешить подключение, либо нет. По аналогичной схеме происходит создание виртуального канала связи, по которому обычно взаимодействуют объекты КС. В этом случае непосредственно ядро сетевой ОС обрабатывает приходящие извне запросы на создание виртуального канала (ВК) и передает их в соответствии с идентификатором запроса (порт или сокет) прикладному процессу, которым является соответствующий сервер. 

Очевидно, что сетевая ОС способна иметь только ограниченное число открытых виртуальных соединений и отвечать лишь на ограниченное число запросов. Эти ограничения зависят от различных параметров системы в целом, основными из которых являются быстродействие ЭВМ, объем оперативной памяти и пропускная способность канала связи (чем она выше, тем больше число возможных запросов в единицу времени). 

1) Основная проблема состоит в том, что идентификация запроса возможна только по адресу его отправителя. Если в КС не предусмотрено средств аутентификации адреса отправителя, то есть инфраструктура РВС позволяет с одного объекта системы передавать на другой атакуемый объект бесконечное число анонимных запросов на подключение от имени других объектов, то в этом случае будет иметь успех типовая удаленная атака «Отказ в обслуживании». Результат применения этой удаленной атаки - нарушение на атакованном объекте работоспособности соответствующей службы предоставления удаленного доступа.

2) Вторая разновидность этой типовой удаленной атаки состоит в передаче с одного адреса такого количества запросов на атакуемый объект, какое позволит трафик (направленный «шторм» запросов). В этом случае, если в системе не предусмотрены правила, ограничивающие число принимаемых запросов с одного объекта (адреса) в единицу времени, то результатом этой атаки может являться как переполнение очереди запросов и отказа одной из телекоммуникационных служб, так и полная остановка компьютера из-за невозможности системы заниматься ничем другим, кроме обработки запросов. 

3) Третьей разновидностью атаки «Отказ в обслуживании» является передача на атакуемый объект некорректного, специально подобранного запроса. В этом случае при наличии ошибок в удаленной системе возможно зацикливание процедуры обработки запроса, переполнение буфера с последующим зависанием системы и т. п. 

Атака «Отказ в обслуживании» является активным воздействием, осуществляемым с целью нарушения работоспособности системы. Данная атака является однонаправленным воздействием, как межсегментным, так и внутрисегментным, осуществляемым на транспортном и прикладном уровнях модели OSI. 

В настоящее время данный тип атаки осуществляется, как правило, одновременно с большого количества IP-адресов. Такая атака называется распределённой атакой на отказ в обслуживании (DDoS) (рис. 1.5).
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Рис. 1.5. Схема DDoS атаки

Использование протокола ICMP для проведения DoS-атак
ICMP применяется в различных типах атак отказа в обслуживании, а также в качестве самого надежного средства для проведения скрытого сканирования. Рассмотрим примеры вредоносного использования ICMP.
Атака Smurf
Атака Smurf основана на использовании возможности протокола ICMP рассылать дейтаграммы по нескольким адресам. Ответить на один широ​ковещательный эхо-запрос ICMP может большое количество хостов. Эта воз​можность используется для проведения атаки отказа в обслуживании на из​бранный хост или сеть.

Сначала злоумышленник должен сформировать широковещательный эхо-запрос ICMP к хостам атакуемой сети, подменив при этом действительный IP-адрес своего компьютера.

В качестве этого IP-адреса используется адрес атакуемого хоста (или сети). Чтобы запрос попал ко всем хостам сети, его должен пропустить внешний маршрутизатор. Успешным завершением атаки является отправка всеми работающими хостами эхо-ответов на адрес атакуемого хоста. Атакованный хост (или сеть, в которой он находится) может пострадать от такой внезапной активности и перестанет выполнять возложенные на него задачи при следующих условиях:

· нарушитель отправляет большое количество широковещательных эхо-запросов;

· внешний узел (маршрутизатор) позволяет прохождение входящего трафика с указанием широковещательного адреса;

· машрутизатор работает в крупной сети, хосты которой одновременно отправляют большое количество эхо-ответов (с другой стороны, того же результата можно добиться, использовав несколько машрутизаторов более мелких сетей);

· канал, с помощью которого атакуемый узел соединен с Internet, имеет низкую пропускную способность. Точнее, количество одновременно отправленных пакетов должно превысить максимальную пропускную способность этого канала. Хотя можно «затопить» пакетами любое Internet-соединение при наличии достаточного трафика, но для соединений с меньшей пропускной способностью сделать это будет проще.
Атака Tribe Flood Network
Атака Tribe Flood Network (TFN) является еще одной атакой отказа в обслуживании, в которой используются ICMP-сообщения В отличие от атаки Smurf, организуемой с одного компьютера с применением одной сети для ее распространения, атака TFN использует большое количество распределенных хостов. Эти хос; ты часто называют хостами-демонами. Поэтому термин распределенная атака отказа в обслуживании (DDoS) наиболее точно определяет использование нескольких рас​средоточенных в Internet хостов для совместного осуществления атаки.

Для проведения этой атаки требуется установка программы на ведущем компьютере— «мастере» TFN и на нескольких агентах— хостах-демонах TFN. Как правило, в качестве хостов-демонов используются скомпрометированные компьютеры. Мастер TFN дает хостам-демонам команду на атаку (часто одновременную) избранной цели. Взаимодействие между мастером и хостами-демонами осуществляется с помощью эхо-ответов ICMP. Демоны TFN могут организовать UDP-наводнение, SYN-наводнение, наводнение эхо-запросами ICMP или атаку Smurf.

Мастер информирует хосты-демоны о начале атаки с помощью эхо-ответов ICMP. При этом тип атаки определяется по значению поля идентификации в ICMP-заголовке эхо-ответа. В области данных такого эхо-ответа передаются необходи​мые аргументы.

Одновременное использование нескольких распределенных хостов для наводнения пакетами избранной цели позволит про​вести успешную атаку отказа в обслуживании против хоста или сети.

Флуд-атаки
Флуд-атака (англ. flood) — атака, связанная с большим количеством обычно бессмысленных или сформированных в неправильном формате запросов к компьютерной системе или сетевому оборудованию, имеющая своей целью или приведшая к отказу в работе системы из-за исчерпания ресурсов системы — процессора, памяти либо каналов связи. 

Наиболее распространенными видами являются:

2) ICMP-flood —отправляет ICMP-запросы напрямую на узел-жертву без использования широковещательного адреса.

3) UDP-flood — отправка на узел-мишень огромного количества UDP-пакетов, что приводит к «связыванию» сетевых ресурсов.

4) TCP-flood — аналогична предыдущей, но используются TCP-пакеты.

5) TCP SYN-flood — злоумышленник отправляет на открытый порт много SYN-пакетов с недостижимым адресом источника. Атакуемый маршрутизатор должен ответить пакетом <SYN, ACK>, но узел, указанный в качестве источника, недоступен, и поэтому трехступенчатая схема установления TCP-соединения не завершается. А поскольку таких SYN-пакетов очень много, лимит на количество открытых соединений быстро превышается и жертва отказывается принимать запросы на установление соединения от обычных пользователей сети.

Атаки на веб-сервисы 
Межсайтовое выполнение сценариев (Cross-site Scripting, XSS)
XSS (англ. Сross Site Sсriрting — «межсайтовый скриптинг») — тип уязвимости интерактивных информационных систем в вебе. XSS возникает, когда в генерируемые сервером страницы по какой-то причине попадают пользовательские скрипты. Наличие уязвимости Cross-site Scripting позволяет атакующему передать серверу исполняемый код, который будет перенаправлен браузеру пользователя. Этот код обычно создается на языках HTML/JavaScript, но могут быть использованы VBScript, ActiveX, Java, Flash, или другие поддерживаемые браузером технологии.

Переданный код исполняется в контексте безопасности (или зоне безопасности) уязвимого сервера. Используя эти привилегии, код получает возможность читать, модифицировать или передавать важные данные, доступные с помощью браузера. У атакованного пользователя может быть скомпрометирован аккакунт (кража cookie), его браузер может быть перенаправлен на другой сервер или осуществлена подмена содержимого сервера. В результате тщательно спланированной атаки злоумышленник может использовать браузер жертвы для просмотра страниц сайта от имени атакуемого пользователя. Код может передаваться злоумышленником в URL, в заголовках HTTP запроса (cookie, user-agent, refferer), значениях полей форм и т.д.

Существует два типа атак, приводящих к межсайтовому выполнению сценариев: постоянные (сохраненные) и непостоянные (отраженные). Основным отличием между ними является то, что в отраженном варианте передача кода серверу и возврат его клиенту осуществляется в рамках одного HTTP-запроса, а в хранимом - в разных.

Осуществление непостоянной атаки требует, чтобы пользователь перешел по ссылке, сформированной злоумышленником (ссылка может быть передана по email, ICQ и т.д.). В процессе загрузки сайта код, внедренный в URL или заголовки запроса, будет передан клиенту и выполнен в его браузере. 

Сохраненная разновидность уязвимости возникает, когда код передается серверу и сохраняется на нем на некоторый промежуток времени.

Наиболее популярными целями атак в этом случае являются форумы, почта с Web-интерфейсом и чаты. Для атаки пользователю не обязательно переходить по ссылке, достаточно посетить уязвимый сайт.

Защита
Основное направление защиты против XSS-атак заключается в пресечении возможности ввода скриптов пользователя, и в целом схоже с принципом защиты от SQL-инъекций. Нужно исключить возможность передачи вредоносного кода в URL, в заголовках HTTP запроса, значениях полей форм и т.д. 

Проводится фильтрация параметров, фигурирующих на странице.

SQL-инъекции
Эти атаки направлены на Web-серверы, создающие SQL запросы к серверам СУБД на основе данных, вводимых пользователем.

Язык запросов Structured Query Language (SQL) представляет собой специализированный язык программирования, позволяющий создавать запросы к серверам СУБД. Большинство серверов поддерживают этот язык в вариантах, стандартизированных ISO и ANSI. В большинстве современных СУБД присутствуют расширения диалекта SQL, специфичные для данной реализации (T-SQL в Microsoft SQL Server, --PL SQL в Oracle и т.д.). Многие Web-приложения используют данные, переданные пользователем, для создания динамических Web-страниц.

Если информация, полученная от клиента, должным образом не верифицируется, атакующий получает возможность модифицировать запрос к SQL-серверу, отправляемый приложением. Запрос будет выполняться с тем же уровнем привилегий, с каким работает компонент приложения, выполняющий запрос (сервер СУБД, Web-сервер и т.д). В результате злоумышленник может получить полный контроль на сервером СУБД и даже его операционной системой. С точки зрения эксплуатации SQL Injection очень походит на LDAP Injection. 

Обычно выделяют два метода эксплуатации внедрения операторов SQL: обычная атака, и атака вслепую. В первом случае злоумышленник подбирает параметры запроса, используя информацию об ошибках, генерируемую Web-приложением. 

Защита
Для защиты от данного типа атак необходимо тщательно фильтровать входные параметры, значения которых будут использованы для построения SQL-запроса.

Фильтрация строковых параметров: Чтобы внедрение кода было невозможно, требуется брать в кавычки все строковые параметры. В самом параметре заменяют кавычки на \", апостроф на \', обратную косую черту на \\ (это называется «экранировать спецсимволы»).

Идентификация приложений (Web Server/Application Fingerprinting)
Определение версий приложений используется злоумышленником для получения информации об используемых сервером и клиентом операционных системах, Web-северах и браузерах. Также эта атака может быть направлена на другие компоненты Web-приложения, например, службу каталога или сервер баз данных или используемые технологии программирования.

Обычно подобные атаки осуществляются путем анализа различной информации, предоставляемой Web-сервером, например: особенности реализации протокола HTTP; заголовки HTTP-ответов; структура каталогов и используемое соглашение об именах и т.п.

Для определения версий клиентских приложений обычно используется анализ HTTP-запросов (порядок следования заголовков, значение User-agent и т.д.). Однако, для этих целей могут применятся и другие техники. Так, например, анализ заголовков почтовых сообщений, созданных с помощью клиента Microsoft Outlook, позволяет определить версию установленного на компьютере браузера Internet Explorer.

Наличие детальной и точной информации об используемых приложениях очень важно для злоумышленника, поскольку реализация многих атак (например, переполнения буфера) специфично для каждого варианта операционной системы или приложения. Кроме того, детальная информация об инфраструктуре позволяет снизить количество ошибок, и как следствие - общий «шум», производимый атакующим. 

Защита
Здесь защитой является тщательная и правильная настройка сервера и приложений, выполняемых на нем. Необходимо скрывать информацию о версиях используемого ПО, которая может помочь злоумышленнику.
Расщепление HTTP-запроса (HTTP Response Splitting)
При использовании данной уязвимости злоумышленник посылает серверу специальным образом сформированный запрос, ответ на который интерпретируется целью атаки как два разных ответа. Второй ответ полностью контролируется злоумышленником, что дает ему возможность подделать ответ сервера.

В реализации атак с расщеплением HTTP-запроса участвуют как минимум три стороны:

· Web-сервер, содержащий подобную уязвимость.

· Цель атаки, взаимодействующая с Web-сервером под управлением злоумышленника. Типично в качестве цели атаки выступает кэширующий сервер-посредник или кэш браузера.

· Атакующий, инициирующий атаку.

Возможность осуществления атаки возникает, когда сервер возвращает данные, предоставленные пользователем в заголовках HTTP ответа. Обычно это происходит при перенаправлении пользователя на другую страницу (коды HTTP 3xx) или когда данные, полученные от пользователя, сохраняются в cookie.

В первой ситуации URL, на который происходит перенаправление, являются частью заголовка Location HTTP ответа, а во втором случае значение cookie передается в заголовке Set-Cookie.

Основой расщепления HTTP-запроса является внедрение символов перевода строки (CR и LF) таким образом, чтобы сформировать две HTTP транзакции, в то время как реально будет происходить только одна. Перевод строки используется для того, что бы закрыть первую (стандартную) транзакцию и сформировать вторую пару вопрос/ответ, полностью контролируемую злоумышленником и абсолютно непредусмотренную логикой приложения. В результате успешной реализации этой атаки злоумышленник может выполнить следующие действия:

· межсайтовое выполнение сценариев;

· модификация данных кэша сервера-посредника.

· межпользовательская атака (некоторые серверы-посредники разделяют одно TCP-соединение к серверу между несколькими пользователями), в результате чего второй пользователь получает в ответ страницу, сформированную злоумышленником;

· перехват страниц, содержащих пользовательские данные. 
Защита
Рекомендуется вводить дополнительную проверку ввода. Контролировать его на наличие опасных символов. Для этого можно использовать продукты сторонних разработчиков, например, AppShield Sanctum’s и AppScan. Использование сканнеров уязвимостей тоже уменьшает шансы успешной атаки.
Сетевые атаки, характерные для беспроводных сетей
1) Подслушивание.

Наиболее распространенная проблема в таких открытых и неуправляемых средах, как беспроводные сети, - возможность анонимных атак. Анонимные вредители могут перехватывать радиосигнал и расшифровывать передаваемые данные. Оборудование, используемое для подслушивания в сети, может быть не сложнее того, которое используется для обычного доступа к этой сети. 

Использование антенн и усилителей дает злоумышленнику возможность находиться на значительном расстоянии от цели в процессе перехвата. Подслушивание позволяет собрать информацию в сети, которую впоследствии предполагается атаковать. Первичная цель злоумышленника - понять, кто использует сеть, какие данные в ней доступны, каковы возможности сетевого оборудования, в какие моменты его эксплуатируют наиболее и наименее интенсивно и какова территория развертывания сети. Все это пригодится для того, чтобы организовать атаку на сеть. Многие общедоступные сетевые протоколы передают такую важную информацию, как имя пользователя и пароль, открытым текстом. Перехватчик может использовать добытые данные для того, чтобы получить доступ к сетевым ресурсам. Даже если передаваемая информация зашифрована, в руках злоумышленника оказывается трафик, который можно сохранить, а потом уже раскодировать.

2) Отказ в обслуживании (Denial of Service - DOS)

Полную парализацию сети может вызвать атака типа DOS. Во всей сети, включая базовые станции и клиентские терминалы, возникает такая сильная интерференция, что станции не могут связываться друг с другом. Эта атака выключает все коммуникации в определенном районе. Если она проводится в достаточно широкой области, то может потребовать значительных мощностей. Атаку DOS на беспроводные сети трудно предотвратить или остановить. Большинство беспроводных сетевых технологий использует нелицензированные частоты - следовательно, допустима интерференция от целого ряда электронных устройств.

3) Глушение клиентской (базовой) станции
Глушение в сетях происходит тогда, когда преднамеренная или непреднамеренная интерференция превышает возможности отправителя или получателя в канале связи, и канал выходит из строя. Атакующий может использовать различные способы глушения. Глушение клиентской станции дает возможность подставить себя на место заглушенного клиента. Также глушение может использоваться для отказа в обслуживании клиента, чтобы ему не удавалось реализовать соединение. Более изощренные атаки прерывают соединение с базовой станцией, чтобы затем она была присоединена к станции злоумышленника
1.1.3.  Другие виды компьютерных атак 
Вирусные атаки
Компьютерный вирус – вид вредоносного программного обеспечения, способного создавать копии самого себя и внедряться в код других программ, системные области памяти, загрузочные секторы, а также распространять свои копии по разнообразным каналам связи с целью нарушения доступности и целостности информации.

Не существует единой системы классификации и именования вирусов. Вирусы обычно разделяют:

1) По поражаемым объектам (файловые вирусы, загрузочные вирусы, сценарные вирусы, макровирусы, вирусы, поражающие исходный код).

2) Файловые вирусы делят по механизму заражения: паразитирующие добавляют себя в исполняемый файл, перезаписывающие невосстановимо портят заражённый файл, «спутники» идут отдельным файлом. 

3) По поражаемым операционным системам и платформам (DOS, Microsoft Windows, Unix, Linux).

4) По технологиям, используемым вирусом (полиморфные вирусы, стелс-вирусы, руткиты).

5) По дополнительной вредоносной функциональности (бэкдоры, кейлоггеры, шпионы, ботнеты и др.). 

Вирусы распространяются, копируя свое тело и обеспечивая его последующее исполнение: внедряя себя в исполняемый код других программ, заменяя собой другие программы, прописываясь в автозапуск и другое. Вирусом или его носителем могут быть не только программы, содержащие машинный код, но и любая информация, содержащая автоматически исполняемые команды — например, пакетные файлы и документы Microsoft Word и Excel, содержащие макросы. Кроме того, для проникновения на компьютер вирус может использовать уязвимости в популярном программном обеспечении (например, Adobe Flash, Internet Explorer, Outlook), для чего распространители внедряют его в обычные данные (изображения, тексты и т. д.) вместе с эксплоитом, использующим уязвимость.

Каналы распространения:
1) USB флэш-носители. Использование этого канала было преимущественно обусловлено возможностью создания на накопителе специального файла autorun.inf, в котором можно указать программу, запускаемую Проводником Windows при открытии такого накопителя. В Windows 7 возможность автозапуска файлов с переносных носителей была отключена. 

2) Электронная почта и системы обмена мгновенными сообщениями. Обычно вирусы в письмах электронной почты маскируются под обычные вложения: документы, музыку, ссылки на сайты и т.п. В самих письмах может и не быть вредоносного кода, но при открытии ссылки, можно попасть на специально созданный веб-сайт, содержащий вирусный код. Почтовые вирусы, попав на компьютер пользователя, затем используют адресную книгу из установленных почтовых клиентов типа Outlook для рассылки самого себя дальше. 

3) Веб-страницы. Заражение происходит ввиду наличия в них различного активного содержимого: скриптов, ActiveX-компонент. В этом случае используются уязвимости программного обеспечения, установленного на компьютере пользователя, либо уязвимости в ПО владельца сайта.

4) Компьютерные сети. Используют «черви» (вид вирусов), которые проникают в компьютер через «дыры» (уязвимости) в программном обеспечении операционных систем и позволяют удаленно загрузить и выполнить машинный код. Затем «червь» начинает действия по заражению других компьютеров через сеть 

Атаки на сети электропитания КС
Электропитание КС подвержено различным сбоям, которые могут приводить к нарушению их работоспособности и потере информации (табл. 1.1) 

Таблица 1.1
	Наименование неполадки
	Определение
	Возможная причина
	Последствия

	Всплески напряжения
	Кратковременные повышения напряжения в сети на величину более 10% на время более 20 мс
	Отключение энергоемкого оборудования, короткие замыкания в сети 
	Потеря информации, выход ТС из строя


Продолжение табл. 1.1
	Наименование неполадки
	Определение
	Возможная причина
	Последствия

	Высоковольтные выбросы
	Кратковременные импульсы напряжением до 6000 В и длительностью до 10 мс
	Удар молнии, искрение переклю-чателей, статичес-кий разряд, приме-нение специальных технических средств СДВ 
	Потеря информации, выход из строя элементов аппаратуры

	Проседание напряжения
	Кратковременное снижение напряжения до величины менее 80-85% от номинального
	Включение энергоемкого оборудования, запуск мощных электродвигателей
	Потеря информации, выход аппаратуры из строя

	Высокочастотный шум
	Радиочастотные помехи. Помехи электромагнитного или другого происхождения
	Электромоторы, реле, силовая техника, передатчики, магнитные бури
	Выход из строя накопителей, зависание  компьютеров

	Выбег частоты
	Уход частоты на величину более 
3 Гц от номинального 
(50 Гц)
	Включение энергоемкого оборудования, запуск электродви-гателей, перегрузка по линии электропитания
	Выход из строя дисковых накопителей, зависание компьютеров, потеря данных

	Подсадка напряжения
	Падение напряжения в сети на длительное время
	Нестабильность генератора
	Потеря данных, выход из строя аппаратуры

	Пропадание напряжения
	Отсутствие напряжения в электросети в течение более 40 мс
	Неполадки в линии, срабатывание систем защиты
	Потеря данных, выход из строя аппаратуры


Причины этих сбоев кроются, как правило, в плохом качестве (изношенности) силовых сетей и оборудования, несоблюдении режимов использования энергоемкого оборудования, несанкционированных строительных работах, веерных отключениях электроэнергии и т.п. Однако, они могут быть вызваны также и умышленными действиями.

Существуют специальные технические средства силового деструктивного воздействия (ТС СДВ) на сети электропитания, которые применяются для целенаправленного вывода КС из строя. Возможная классификация современных ТС СДВ по сетям электропитания представлена на рис. 1.6.
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Рис. 1.6. Классификация средств атак на сети электропитания

Существенно повышает скрытность нападения то обстоятельство, что анализ повреждений в уничтоженном оборудовании не позволяет однозначно идентифицировать причину возникновения повреждения, так как причиной может быть как преднамеренное (нападение), так и непреднамеренное (например, индукция от молнии) воздействие.

Например, в качестве технического средства воздействия может быть использована ближайшая трансформаторная подстанция, к части вторичной обмотки которой можно подключить ТС СДВ с емкостным накопителем, параметры которого подобраны так, что вторичная обмотка трансформатора, магнитопровод и емкостной накопитель образуют повышающий резонансный автотрансформатор. Такое силовое воздействие может вывести из строя все электронное оборудование, обслуживаемое данной подстанцией. К этому же классу отнесены и средства перепрограммирования ИБП с использованием, например, программных закладок. Такая закладка может быть активизирована соответствующей командой по сети электропитания, чтобы на короткое время перепрограммировать ИБП на максимально возможное выходное напряжение, что также приведет к выходу из строя подключенного к нему электронного оборудования.

В качестве примера высокой эффективности деструктивного воздействия ТС СДВ можно отметить относительно недорогие устройства с электролитическими конденсаторами, имеющие удельную объемную энергию, равную 2000 кДж/м3. Подобное устройство, размещенное в обычном кейсе, способно вывести из строя до 20 компьютеров одновременно. Ещё большую эффективность имеют молекулярные накопители (ионисторы), удельная объемная энергия которых достигает 10 МДж/м3. ТС СДВ, содержащее ионисторы, уже способно вывести из строя все компьютеры большого вычислительного центра. 
Несанкционированное получение информации с физических носителей
В настоящее время для хранения компьютерной информации наиболее широко используются: 
1) магнитные носители (дисковые и ленточные накопители);
2) оптические носители (CD и DVD диски);
3) твердотельные (кристаллические) носители (флэш-память – разновидность полупроводниковой технологии электрически перепрограммируемой памяти (EEPROM)). 
1) В результате обновления компьютерного парка 
Известно, что компьютеры примерно каждые два года удваивают свою мощность, а окупаются примерно за 4 года. Из этого следует, что компании должны заменять около 25% компьютерного парка в течение каждого года. Замена этих компьютеров может осуществляться разными способами:

· перенос ПК на другое рабочее место, требующее меньшей вычислительной мощности. 

· продажа ПК на вторичном рынке, чтобы частично возместить инвестиции;
· дарение ПК детским учреждениям, благотворительным организациям и т.п.

Известно также, что одним из наиболее распространенным способом НСД к информации является, так называемый, «просмотр мусорных корзин». Для случая компьютерной информации данный метод заключается в попытках восстановления удаленных с помощью штатных средств файлов, просмотра сохранившихся после некорректного завершения программ временных файлов, кэш-областей броузеров и т.п. В наиболее распространенных ОС семейства Microsoft и Nowell Netware при удалении файла стирается только его заголовок в FAT, а сам файл физически остается на носителе и его можно элементарно «вытащить из корзины». Альтернативный подход к данной проблеме демонстрируют UNIX-подобные ОС, у которых удаление файла происходит на физическом уровне. 
Кроме конфиденциальной информации, о которой знают пользователи (бухгалтерской, финансовой, личной и т.п.), на ПК хранятся другие конфиденциальные данные, о существовании которых они не всегда отдают себе отчет: приложения и операционные системы (ОС) хранят пароли, ключи шифрования и другие данные с ограниченным доступом в различных местах, включая файлы конфигурации и временные файлы. 

2) В результате выход из строя носителей информации
По западным оценкам, до 80% случаев утечки данных связаны с аппаратными сбоями жестких дисков ПК. При этом, различные сбойные ситуации, случающиеся с магнитными носителями, а также выход их из строя не являются серьезными препятствиями для восстановления данных. При уничтожении загрузочного сектора  конкретные значения блока параметров BIOS (размер кластера, число кластеров в томе, число элементов FAT и т.п.) может быть получено расчётным путем. Уничтожение таблиц FAT (например, при форматировании диска) значительно усложняет задачу восстановления данных, т.к. именно они определяют схему расположения файлов. Автоматическое восстановление данных с помощью утилит при этом событии не гарантирует полного восстановления, а вероятность падает с ростом степени фрагментации файлов. 
Часть дисков выходят из строя в гарантийный период и могут быть заменены по гарантии при условии сохранности пломб и отсутствии механических повреждений или следов вскрытия. При этом считать информацию с диска, переписать ее на другой носитель или стереть не предоставляется возможным по причине неисправности НЖМД. Жесткий диск с информацией обменивается фирмой-продавцом на новый накопитель, а неисправный накопитель отсылается производителю или переводится на длительное хранение. В большинстве случаев причина выхода НЖМД из строя – неисправность механики или контроллера, которые могут легко быть заменены или отремонтированы на заводе-производителе или в специализированном сервисном центре, которые находятся за рубежом.

В ряде случаев злоумышленники применяют принцип имитации выхода из строя НЖМД после определенного периода функционирования и накопления информации. Ввиду невозможности в большинстве случаев произвести ремонт и обслуживание вышедшего из строя НЖМД на месте производят его замену на новый. При этом вся информация остается на подлежащем замене НЖМД.

Восстановление удаленной с физических носителей информации
Самыми распространенными до настоящего времени являются магнитные носители. Все магнитные носители выполняются на основе материалов, представляющих по своим свойствам ферромагнетики. Отличительной особенностью ферромагнетиков является наличие макроскопических объемов вещества – доменов, в которых магнитные моменты атомов (ионов) ориентированы одинаково. Домены обладают самопроизвольной намагниченностью (магнитными моментами) даже при отсутствии внешнего магнитного поля. В ферромагнетике, не подвергавшемся воздействию внешних магнитных полей, магнитные моменты различных доменов обычно взаимно скомпенсированы, и их результирующее магнитное поле близко к нулю. Для ферромагнетиков характерен гистерезис при перемагничивании внешним магнитным полем, то есть запаздывание изменений магнитной индукции вещества (В) от изменений магнитного поля (Н). Под воздействием внешнего магнитного поля происходит ориентация элементарных магнитных полей, создаваемых круговым движением электронов в атомах и молекулах ферромагнетика. В результате увеличиваются размеры магнитных доменов, ориентированных по направлению внешнего поля. После прекращения внешнего воздействия изменения, происшедшие в размерах и ориентации магнитных доменов, частично сохраняются. Появляется остаточная намагниченность вещества – след, оставленный в ферромагнетике внешним воздействием. Именно эту остаточную намагниченность материала носителя регистрируют затем устройства, считывающие записанную информацию. Использование зависимости остаточного намагничивания ферромагнитных материалов от величины внешнего магнитного поля и лежит в основе процесса записи информации на магнитные носители. 

1) Разработаны методы, основанные на принципах магнитной силовой микроскопии (MFM). MFM основана на сканирующей зондовой микроскопии, когда магнитный наконечник зонда движется над поверхностью пластины на расстоянии порядка 10-100 A. В зависимости от силы магнитного взаимодействия между пластиной и наконечником расстояние между ними изменяется. Эти колебания расстояния детектируются оптическим интерферометром. Полученное изображение представляет собой образ распределения намагниченности. Этими методами можно измерить магнитный рельеф поверхности диска и, следовательно, восстановить информацию. Вследствие очень высокой плотности записи в современных НЖМД привод магнитной головки не в состоянии точно следовать по требуемой траектории. Поэтому при записи новых данных поверх информации они всегда будут записаны с некоторым смещением относительно записанных ранее. Разрешающая способность магнитной силовой микроскопии достаточна для раздельного считывания нескольких последовательных записей информации. 


2) Существует несколько методов восстановления уничтоженной информации, различающихся физическими подходами к регистрации тонкой структуры полей намагниченности носителя информации. Эти методы, применимые как к целому носителю, так и к его отдельным фрагментам, позволяют анализировать записи, уничтоженные в результате многократной перезаписи (до пяти слоев) на этот носитель новой информации. Утилиты специального назначения могут во многих случаях восстановить данные в поврежденных секторах диска путем, например, статистического накопления информации при многократном считывании данных в поврежденных секторах. Данный метод применяется, в частности, в приборах и утилитах, разработанных фирмой «ЕПОС» для копирования информации с дисков, имеющих незначительные повреждения поверхности.
1.2. Политика безопасности как системная основа 
защиты от компьютерных атак 
В основе системного подхода к обеспечению защиты любой КС от КА лежит выработка политики безопасности.

Политика безопасности является комплексом требований, критериев и мер, необходимых для организации защиты информационных ресурсов и процессов на объекте информатизации. Основные этапы и направления выработки политики безопасности:

· определение какие компоненты КС и как необходимо защищать;

· анализ угроз безопасности и каналов их воздействия; 

· расчет рисков;

· выработка системы мер по уменьшению рисков до приемлемой величины. 

1.2.1. Методы анализа компьютерных систем 
Существуют ряд методов анализа объектов информатизации в целях обеспечения их безопасности. Среди них наиболее часто применяются «исследование снизу вверх» и «исследование сверху вниз». 

1) Первый метод прост, требует намного меньших вложений, но и обладает меньшими возможностями. Он основан на схеме: «Вы – злоумышленник. Ваши действия?». То есть, служба ИБ, основываясь на данных о всех известных видах атак, пытается применить их на практике с целью проверки, возможны ли такие атаки со стороны реального злоумышленника. 

2) Метод «сверху вниз» представляет собой, наоборот, детальный анализ всей существующей схемы обработки информации на объекте информатизации: 

· определение, какие информационные объекты и потоки необходимо защищать;

· изучение текущего уровня ИБ с целью определения, какие из методик защиты информации уже реализованы, в каком объеме и на каком уровне. 

· классификация всех информационных объектов в соответствии с требованиями к конфиденциальности, доступности и целостности. 

· расчет рисков КА.
Построение системы моделей безопасности КС 
В целях анализа поведения КС в условиях воздействия атак и выработки направлений ее защиты целесообразно построить систему моделей безопасности (рис. 1.7), описываю-щую конфликтное взаимодействие КС с механизмами реализа-ции атак и интегрирующую модели-подсистемы (самой КС, возможных угроз ее безопасности, каналов их воздействия, расчета рисков). Модели-подсистемы, в свою очередь, объединяют частные модели наиболее значимых элементов, участвующих в конфликтном взаимодействии 
1) Модель КС включает в себя:

· структурно-функциональную модель КС;
· модель уязвимостей КС к воздействию угроз;

· модель подсистемы защиты КС;
· модель возможных ущербов от воздействия угроз.
2) Модель угроз безопасности КС систематизирует и свя-зывает информацию о всех возможных угрозах, а также об их источниках и носителях, формах и способах реализации. При этом делается допущение, что наиболее опасными для КС явля-ются сознательные действия (атаки) нарушителей безопасности. 
 SHAPE 



Рис. 1.7. Система моделей безопасности 
компьютерных систем
Модель угроз безопасности КС включает в себя:

· модель нарушителя безопасности (рис. 1.8);

· обобщенную модель атак на КС. (рис. 1.1).

3) Модель каналов (среда и методы) воздействия угроз, моделирующую процессы взаимодействия (передачу параметров) между моделями угроз и КС. 
4) Модель расчета интегрального риска, складывающегося из рисков моделей КС и угроз (данные для расчёта рисков планируется получать в ходе динамического моделирования атак). 
Модель нарушителя безопасности КС
Модель потенциального нарушителя безопасности информационной системы необходима для систематизации информации о целях, типах и возможностях субъектов КА в целях выработки адекватных мер противодействия им. Модель также должна учитывать особенности функциональности, архитектуры и технологической базы конкретной системы. Структура типовой модели нарушителя безопасности КС представлена на рис. 1.8.
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Рис. 1.8. Структура модели нарушителя 
безопасности компьютерной системы
Модель включает в себя цели и объекты несанкционированных воздействий, а также типологию и возможности потенциальных нарушителей безопасности. 
1) Цели и объекты несанкционированных воздействий.

Целями могут быть:
· хищение защищаемой информации;

· дезинформация пользователей КС (внедрение ложной информации);

· разрушение информации, технических средств (ТС) и программного обеспечения (ПО) КС;

· блокирование доступа пользователей к ресурсам и функциям КС.

К объектам могут относиться:

· информационные ресурсы КС 

· системное и прикладное ПО; 

· система и средства защиты информации:

· идентификаторы пользователей; 

· ТС для обработки и передачи информации.
2) Типология нарушителей
Все потенциальные нарушители по отношению к КС могут быть разбиты на следующие категории:
· внешние нарушители – лица, не имеющие возможности доступа к ТС;
· внутренние нарушители – лица, имеющие возможность доступа к ТС.
Внешние нарушители могут быть разбиты на следующие классы:
· обслуживающий персонал (сотрудники охраны, инженерно-эксплуатационных служб здания и т.д.).

· посетители объекта;

· удаленные злоумышленники
Внутренние нарушители могут быть разбиты на следующие классы:

· пользователи КС;

· программно-технический персонал КС;
· администраторы КС.
3) Возможности нарушителей
Нарушитель может иметь следующую информацию об КС:
· общие данные об организации работы, архитектуре и технологиях;
· сведения об информационных ресурсах (структуре данных, порядке обработки информации, форматах сообщений и т.п.); 
· данные о системе и средствах защиты информации;

· сведения о возможных для КС способах несанкционированного воздействия.
Нарушитель может использовать часть имеющейся у него информации при подготовке и проведении атак. 

Нарушитель может располагать следующими средствами нападения на КС: 

· штатными средствами обработки информации (компьютером, прикладным ПО)

· вредоносными программами (вирусами, троянцами и т.п.);

· средствами анализа сетевого трафика; 

· средствами деструктивного воздействия на данные и функции КС.
Для проведения атак нарушитель может использовать один или комбинацию из следующих вариантов действий:
· выявлять технические характеристики используемых технологий и средств обработки и защиты информации;

· использовать недекларированные возможности и уязвимости системного и прикладного ПО КС;
· осуществлять доступ к защищаемой информации с помощью штатного ПО;
· использовать уязвимости интерфейсов и протоколов сетевого взаимодействия;

· осуществлять подбор паролей доступа или использовать учетные данные легальных пользователей;

· производить внедрение вредоносных программ на сменные носители информации, в сеть и в почтовые сообщения;

· осуществлять крытое управление КС.
4) Сопоставляя информацию о КС и модели нарушителя, можно синтезировать наиболее вероятные типы возможных нарушителей безопасности: 
· внутренний нарушитель из программно-технического персонала КС, применяющий стандартные средства нападения или нарушающий правила эксплуатации; 
· пользователь КС, применяющий стандартные средства нападения или использующий уязвимости системы защиты;
· внешний нарушитель, не имеющий легального доступа к КС и применяющий как стандартные, так и нестандартные средства нападения.
Анализ рисков компьютерных атак
Невозможно стопроцентно защитить КС от всех угроз безопасности. Поэтому основной задачей политики безопасности для КС является минимизация уровней риска.

Уровень риска – величина, получаемая в результате комплексной оценки КС, требований к ее защищенности, степени опасности и вероятности реализации определенных угроз. Уровень риска, при котором допускается эксплуатация КС называется приемлемым риском. 
Анализ рисков – процесс выбора вариантов оптимального соотношения между стоимостью защитных мероприятий, размерами и вероятностью негативных последствий, которые могут возникнуть при их отсутствии. Он включает постановку вопросов и формирование ответов об угрозах, уязвимых местах и о том, какие контрмеры можно применить для устранения выявленных угроз и уязвимых мест. Анализ рисков всегда носит превентивный характер – до реального воздействия какой-либо угрозы. 

После реальной атаки на КС производится уже анализ способов ее совершения и масштабов негативных последствий.

В ходе проведения анализа рисков:

· определяется принадлежность конкретной КС к одному из классов;

· с учетом этого, а также используемых программно-технических и технологических решений, определяются уязвимые места КС, реально возможные угрозы и каналы их воздействия;

· просчитываются уровни риска по каждой угрозе – вероятность и опасность (размер и характер возможных негативных последствий);

· определяются приемлемые уровни риска и примерный объем затрат (труда, денег и т. п.) для снижения реальных уровней до приемлемых;

· процесс анализа и его результаты документируются. 

Расчет уровней риска
Существует множество схем расчета рисков. Дале приводится одна из самых простых, в которой риск является произведением «возможного ущерба от воздействия угрозы» на «вероятность реализации угрозы». Ущерб от реализации угрозы может быть представлен неотрицательным числом в приблизительном соответствии со табл. 1.2.
Таблица 1.2

Ущерб от реализации угрозы
	Величина ущерба
	Описание

	0
	Раскрытие информации принесет ничтожный моральный и финансовый ущерб фирме

	1
	Ущерб от атаки есть, но он незначителен, основные финансовые операции и положение фирмы на рынке не затронуты

	2
	Финансовые операции не ведутся в течение некоторого времени, за это время фирма терпит убытки, но ее положение на рынке и количество клиентов изменяются минимально

	3
	Значительные потери на рынке и в прибыли. От фирмы уходит ощутимая часть клиентов

	4
	Потери очень значительны, фирма на период до года теряет положение на рынке. Для восстановления положения требуются крупные финансовые займы

	5
	Фирма прекращает существование


Вероятность атаки может оцениваться в соответствии с математической трактовкой данного понятия неотрицательным числом от 0 до 1, например, в соответствии с табл. 1.3.
Таблица 1.3

Вероятность атаки
	Вероятность реализации
	Описание

	0
	Данный вид угрозы невозможен

	0,3
	вероятность низкая

	0,7
	вероятность высокая

	1
	угроза реализуется обязательно


Величину возможного ущерба, наносимого атакой, может оценить владелец информации, или работающий с нею персонал. Оценку же вероятности появления атаки следует производить техническим сотрудникам или независимым экспертам. 

На следующем этапе составляется таблица рисков для объекта информатизации. Она имеет примерно следующий вид (табл. 1.4).
Таблица 1.4

Таблица рисков для объекта информатизации
	Описание атаки
	Ущерб
	Вероятность
	Риск (=Ущерб·Вероятность)

	Спам (переполнение почтового ящика)
	1
	0,3
	0,3

	Копирование жесткого диска
из центрального офиса
	3
	0,7
	2,1

	...
	...
	...
	

	Итого : 
	


На этапе анализа таблицы рисков задаются некоторым максимально допустимым риском (порогом). Сначала проверяется каждая строка таблицы на превышение порога. Если такое превышение имеет место, значит, данная строка – это одна из первоочередных целей применения СЗИ. 

1.2.2. Методики и инструменты анализа рисков
Метод (программный комплекс) CRAMM (британский стандарт BS 7799:1995)
В основе метода CRAMM лежит комплексный подход к оценке рисков, сочетающий количественные и качественные методы анализа. Метод является универсальным и подходит для любых организаций (от правительственных до коммерческих) Версии программного обеспечения CRAMM, ориентированные на разные типы организаций, отличаются друг от друга своими базами знаний (profiles).
CRAMM предполагает разделение всей процедуры риск-анализа КС на три последовательных этапа. Задачей первого этапа является ответ на вопрос: «Достаточно ли для защиты системы применения средств базового уровня, реализующих традиционные функции безопасности, или необходимо проведение более детального анализа?» На втором этапе производится идентификация рисков и оценивается их величина. На третьем этапе решается вопрос о выборе адекватных контрмер. Методика CRAMM для каждого этапа определяет набор исходных данных, последовательность мероприятий, анкеты для проведения интервью, списки проверки и набор отчетных документов. 
Решение задач подготовки плана внедрения новых контрмер и оценки эффективности их использования. выходит за рамки метода CRAMM. 

К недостаткам метода CRAMM можно отнести: 

· требование специальной подготовки и высокой квалификации аудитора; 

· ориентация на аудит уже существующих КС; 

· высокая трудоемкость применения; 

· генерация большого количества бумажной документации;

· невозможность создания собственных шаблонов отчетов или модификации имеющихся; 

· невозможность внесения дополнений в базу знаний; 

· отсутствие локализации и высокая стоимость лицензии.
Программный комплекс RiskWatch (США)
В семейство RiskWatch входят программные продукты для проведения различных видов аудита безопасности КС: 
· RiskWatch for Physical Security – для физических методов защиты КС; 

· RiskWatch for Information Systems – для информационных рисков; 

· HIPAA-WATCH for Healthcare Industry – для оценки соответствия требованиям стандарта HIPAA; 

· RiskWatch RW17799 for ISO17799 – для оценки требованиям стандарта ISO17799. 

В методе RiskWatch в качестве критериев для оценки и управления рисками используются «предсказание годовых потерь» (Annual Loss Expectancy - ALE) и оценка «возврата от инвестиций» (Return on Investment - ROI). Метод включает в себя 4 фазы:

Первая фаза - определение предмета исследования: тип организации, состав исследуемой системы, базовые требования в области безопасности, категории защищаемых ресурсов, потерь, угроз, уязвимостей и мер защиты. 

Вторая фаза - ввод данных, описывающих конкретные характеристики системы: подробно описываются ресурсы, потери и классы инцидентов; для выявления возможных уязвимостей используется опросник, база которого содержит более 600 вопросов; задается частота возникновения каждой из выделенных угроз, степень уязвимости и ценность ресурсов. 
Третья фаза - оценка рисков: устанавливаются связи между ресурсами, потерями, угрозами и уязвимостями, выделенными на предыдущих этапах; для рисков рассчитываются математические ожидания потерь за год. 
Четвертая фаза - генерация отчетов: полные и краткие отчеты об элементах, описанных на стадиях 1 и 2; отчет о стоимости защищаемых ресурсов и ожидаемых потерь от реализации угроз; отчет об угрозах и мерах противодействия; отчет о результатах аудита безопасности. 
 К недостаткам RiskWatch можно отнести: 
· отсутствие учета организационных и административных факторов; 

· отсутствие локализации и высокая стоимость лицензии.

BSI\IT Baseline Protection Manual (Германия)
Немецкий стандарт «Руководство по обеспечению безопасности ИТ базового уровня» (IT Baseline Protection Manual) является одним из наиболее содержательных руководств по информационной безопасности В нем содержатся подробные методики по обеспечению информационной безопасности применительно к различным аспектам функционирования КС и различным областям ИТ.
В документе можно выделить следующие блоки:

· методология управления ИБ 
· компоненты информационных технологий: 

· каталоги угроз безопасности и контрмер (около 600 наименований в каждом каталоге). Каталоги структурированы следующим образом.
Все компоненты рассматривается по следующему плану: общее описание, возможные сценарии угроз безопасности (перечисляются применимые к данной компоненте угрозы из каталога угроз безопасности), возможные контрмеры
Digital Security Office
Digital Security Office – система анализа информационных рисков и оценки соответствия системы управления ИБ международным, национальным и корпоративным стандартам в области информационной безопасности. В нее входит два программных продукта – ГРИФ и КОНДОР.

1) Система ГРИФ - позволяет построить приближенную модель информационной системы, содержащую наиболее критичные ресурсы и основные угрозы и уязвимости, с учетом вероятности их реализации. Полученная модель показывает наиболее уязвимые места ИС, уровень ущерба, к которому может привести каждая уязвимость, а также позволяет принять решение о том, какие контрмеры будут наиболее эффективны. 

Система ГРИФ предоставляет возможность проводить анализ рисков информационной системы при помощи анализа модели информационных потоков, а также, анализируя модель угроз и уязвимостей - в зависимости от того, какими исходными данными располагает пользователь, а также от того, какие данные интересуют пользователя на выходе. 

Построение модели информационных потоков:

· внесение всех объектов КС - отделов, групп, сетевых устройств, видов информации; 

· определение к каким отделам и сетевым группам относятся ресурсы, какая информация хранится на ресурсе, и какие группы пользователей имеют к ней доступ; указание средств защиты ресурсов. 

· ответ на список вопросов по политике безопасности, реализованной в системе, для оценки реального уровня защищенности системы и детализации оценки рисков. 

Построение модели угроз и уязвимостей: определение уязвимостей каждого ресурса с ценной информацией, и подключение соответствующих угроз, которые могут быть реализованы через данные уязвимости. В результате получается полная картина того, какие слабые места есть в информационной системе и тот ущерб, который может быть нанесен. 

2) Cистема КОНДОР включает в себя базы стандартов управления информационной безопасностью (ISO 17799:2000, ISO 17799:2005, ISO 27001, СТО БР ИББС-1.0-2006), представленных в виде перечня требований. Анализируя выполнение каждого требования, система позволяет получить полную картину - какие положения стандартов выполняются, а какие нет. Также в системе предусмотрена возможность создавать свои базы требований, чтобы провести оценку соответствия, например, корпоративному стандарту безопасности. 

Экспертная система управления информационной безопасностью «АванГард» (институт системного анализа РАН)
Существуют две версии системы: «АванГард-Анализ» — для анализа рисков, «АванГард-Контроль» — для управление рисками. 

Основные особенности программного комплекса «АванГард»:

· позволяет строить модели КС разных уровней (административного, организационного, программно-технического, физического) и разной степени абстракции.

· содержит справочные базы данных, помогающие в выборе значений ущербов и их вероятностей, выполненные «под заказ»;

· выбор значений, полностью перекладывается на аналитика (пользователя) - верификации значений не предполагается.
· универсальной версии, рассчитанной на «среднего» потребителя не поставляется.
1.2.4. Применение системы принципов безопасности 
Другой составляющей системного подхода к построению защиты КС от КА является применения системы соответствующих принципов. К ним относятся принципы: 

· комплексности; 

· непрерывности; 

· разумной достаточности; 

· адаптивности; 

· открытости алгоритмов и механизмов; 

· доступности;
· минимизации ухудшения характеристик КС;

· авторизации;

· разделения полномочий;

· надежности. 
1) Принцип комплексности
Комплексное использование методов и средств защиты компьютерных систем предполагает согласованное применение разнородных средств при построении целостной системы защиты, перекрывающей все существенные каналы реализации угроз и не содержащей слабых мест на стыках отдельных ее компонентов. Комплексный подход к защите компьютерных систем предполагает необходимость учета всех взаимосвязанных, взаимодействующих и изменяющихся во времени элементов, условий и факторов, существенно значимых для понимания и решения проблемы обеспечения безопасности КС. При создании системы защиты необходимо учитывать все слабые, наиболее уязвимые места системы обработки информации, а также характер, возможные объекты и направления атак на систему со стороны нарушителей. Система защиты должна строиться с учетом не только всех известных каналов проникновения и НСД к информации, но и с учетом возможности появления принципиально новых путей реализации угроз безопасности. 
2) Принцип непрерывности
Защита информации – это не разовое мероприятие и даже не определенная совокупность проведенных мероприятий и установленных средств защиты, а непрерывный целенаправленный процесс, предполагающий принятие соответствующих мер на всех этапах жизненного цикла КС. 

Разработка системы защиты должна вестись параллельно с разработкой самой защищаемой системы. Это позволит учесть требования безопасности при проектировании архитектуры и, в конечном счете, позволит создать наиболее эффективные (как по затратам ресурсов, так и по стойкости) защищенные системы. Большинству физических и технических средств защиты для эффективного выполнения своих функций необходима постоянная организационная (административная) поддержка (своевременная смена и обеспечение правильного хранения и применения имен, паролей, ключей шифрования, переопределение полномочий и т. п.). Перерывы в работе средств защиты могут быть использованы злоумышленниками для анализа применяемых методов и средств защиты, для внедрения специальных программных и аппаратных «закладок» и других средств преодоления системы защиты после восстановления ее функционирования.
3) Принцип разумной достаточности
Создать абсолютно непреодолимую систему защиты принципиально невозможно. При достаточном количестве времени и средств можно преодолеть любую защиту. Поэтому имеет смысл вести речь только о некотором приемлемом уровне безопасности. Высокоэффективная система защиты стоит дорого, использует при работе существенную часть мощности и ресурсов компьютерной системы и может создавать ощутимые дополнительные неудобства пользователям. Важно правильно выбрать тот достаточный уровень защиты, при котором затраты, риск и размер возможного ущерба были бы приемлемыми (задача анализа риска). 
4) Принцип адаптивности
Часто приходится создавать систему защиты в условиях большой неопределенности. Поэтому принятые меры и установленные средства защиты, особенно в начальный период их эксплуатации, могут обеспечивать как чрезмерный, так и недостаточный уровень защиты. Естественно, что для обеспечения возможности варьирования уровнем защищенности, средства защиты должны обладать определенной гибкостью. Особенно важным это свойство является в тех случаях, когда установку средств защиты необходимо осуществлять на работающую систему, не нарушая процесса ее нормального функционирования. Кроме того, внешние условия и требования с течением времени меняются. В таких ситуациях свойство гибкости спасает владельцев КС от необходимости принятия кардинальных мер по полной замене средств защиты на новые. 

5) Принцип открытости алгоритмов и механизмов защиты
Суть принципа открытости алгоритмов и механизмов защиты состоит в том, что защита не должна обеспечиваться только за счет секретности структурной организации и алгоритмов функционирования ее подсистем. Знание алгоритмов работы системы защиты не должно давать возможности ее преодоления (даже автору). Однако, это вовсе не означает, что информация о конкретной системе защиты должна быть общедоступна. 

6) Принцип доступности средств защиты
Механизмы защиты должны быть интуитивно понятны и просты в использовании. Применение средств защиты не должно быть связано со знанием специальных языков или с выполнением действий, требующих значительных дополнительных трудозатрат при обычной работе легальных пользователей, а также не должно требовать от пользователей выполнения рутинных малопонятных операций (ввод нескольких паролей и имен и т. д.). 

7) Принцип минимизации ухудшения характеристик КС
СЗИ должна максимально эффективно выполнять свои функции, не ухудшая существенно функциональности и эффективности защищаемой системы.
8) Принцип авторизации
Все действия пользователей с ресурсами и инструментами КС должны быть однозначно связаны с их идентификационными характеристиками, отслеживаться и фиксироваться средствами СЗИ.
9) Принцип разделения полномочий
Для любого процесса и пользователя КС должен быть определен минимальный круг полномочий, необходимых для выполнения штатных функций. Функции защиты информации должны не пересекаться с функциями управления данными.
10) Принцип надежности
Механизмы и средства СЗИ должны быть защищены от несанкционированных изменений и сбоев в работе.

1.3.  Направления и методы обнаружения и отражения компьютерных атак
После завершения анализа рисков осуществляется выбор направлений и уровней защиты КС от КА. Направления создания и применения системы защиты (СЗ) КС классифицируются: по функциям, методам, каналам, объектам, устраняемым угрозам (рис. 1.9).
В общем случае система защиты должна строиться с учетом максимально возможных для определенного класса КС:

· функциональной полноты КС;

· ее физической и сетевой инфраструктуры; 

· уровней конфиденциальности циркулирующей информации;

· разнообразия классов и каналов доступа пользователей. 
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Рис. 1.9. Классификация направлений обнаружения 
и отражения атак
Синтез системы защиты КС
Основным условием для проектирования эффективной защиты КС является применение системного подхода, при котором защита строится как многоуровневая двунаправленная система. Аналитическое выражение для системы защиты КС (SЗИ) будет выглядеть следующим образом:
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где ZЗКi – совокупность i средств защиты конфиденциальности информации на одном уровне системы защиты ИАС; 

ZЗЦj – совокупность j средств защиты целостности (доступности) информации и компонентов ИАС на одном уровне системы защиты;
n - количество уровней системы защиты.

Структурная схема СЗ, построенная на основе изложенных принципов, приведена на рис. 1.10. 
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Рис. 1.10. Система защиты КС от компь​ютерных атак 
Угрозы безопасности информации в сложных системах могут проявляться на разных уровнях их жизнедеятельности, к которым относятся:
· организационный уровень (1) – правила, режимы работы, действия персонала и пользователей;

· аппаратный уровень (2) – функционирование технических средств центрального звена АИС, коммуникационных средств, сетевой среды и пользовательских компьютеров;

· системный уровень (3), объединяющий функции сетевой ОС с управляющими надстройками и СУБД;

· прикладной уровень приложений (4), который включает подуровень инструментальных (обеспечивающих взаимодействие с ядром СУБД и администраторских) программ и подуровень пользовательских интерфейсов.
Таким образом, инфраструктура защиты КС включает в себя комплекс взаимно дополняющих организационно-режимных мер и программно-аппаратных средств, действующих в направлениях предотвращения нарушений конфиденциальности, целостности и доступности информации на четырех уровнях функционирования КС: организационном, аппаратном, системном и прикладном. 
Классификация программно-технических СЗИ
При проведении классификации в качестве классифицирующих признаков выбраны уровни функционирования СЗИ, направления выполнения функций и виды практической реализации (рис. 1.11)
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Рис. 1.11. Классификация средств защиты от атак
Уровни функционирования :
· СЗИ для локального ПК; 
· СЗИ для локальной сети;

· СЗИ для корпоративной КС.
Направления выполнения функций: 
Контроль доступа:

· аутентификация и авторизация;

· управление доступом к устройствам и объектам ОС;

· шифрование файлов, дисковых областей и сетевого трафика;

· реализация доверенной аппаратной и программной среды.
Управление структурой и трафиком сети.

Защита от утечки информации по побочным каналам: 
· удаление информации с физических носителей;

· защита от утечки по каналам побочных электромагнитных излучений и наводок

Защита целостности технических средств КС:
· обеспечение гарантированного электропитания;

· дублирование критических ТС.

Защита от вредоносных программ:

· антивирусная защита;

· обнаружение сетевых атак.
Комплексные системы защиты 
Виды реализации:
- ПСЗИ встроенные(подсистемы безопасности):

· в операционных системах;

· в СУБД;

· в пользовательских программах.

- Специализированные СЗИ:

· в виде надстроек к штатным подсистемам безопасности;

· выполняющие самостоятельные функции

- По используемым средствам:

· чисто программные;

· программно-аппаратные.

1.4.  Организационные основы деятельности 
по обнаружению и противодействию 
компьютерным атакам
1.4.1.  Государственная система обнаружения атак
1) 12 декабря 2014 г. Президентом России утверждена «Концепция государственной Системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы России» (ГосСОПКА). Система создается на основе Указа Президента РФ №31с от 15 января 2013 г.

В «Концепции» ГосСОПКА описывается как «единый централизованный, территориально распределенный комплекс», включающий силы (уполномоченные силовые подразделения) и средства (технологические решения) обнаружения, предупреждения и ликвидации последствий компьютерных атак.

В Систему будут входить федеральные органы исполнительной власти: 

· уполномоченный обеспечивать безопасность критической информационной инфраструктуры РФ,

· создающий и обеспечивающий функционирование Системы (ФСБ России).

В «Концепции» перечислены функции по обеспечению информационной безопасности интернет-ресурсов, возложенных на Систему. Среди них:

· выявление признаков проведения компьютерных атак, 

· разработка методов и средств обнаружения, предупреждения и ликвидации последствий компьютерных атак; 

· формирование детализированной информации об информационных ресурсах РФ, находящихся в зоне ответственности Системы ;

· прогнозы в области обеспечения ИБ Российской Федерации; 

· организацию и взаимодействие с право-охранительными органами и другими госорганами, владельцами информационных ресурсов Российской Федерации, операторами связи, интернет-провайдерами и иными заинтересованными организациями на национальном и международном уровнях в области обнаружения компьютерных атак и установления их источников; 

· организация и проведение научных исследований в сфере обнаружения, предупреждения и ликвидации последствий компьютерных атак и др.

· контроль степени защищенности объектов критической инфраструктуры РФ;

· установление причин компьютерных инцидентов, связанных с ИР РФ.

Структурно Система будет строиться из центров обнаружения, предупреждения и ликвидации последствий компьютерных атак.

Главный центр, региональные и территориальные центры будут создаваться силами уполномоченного федерального органа исполнительной власти, название которого в «Концепции» не приводится. Эти центры будут отвечать за информационную безопасность информационных ресурсов органов госвласти РФ, субъектов РФ, а также собственных сайтов.

Ведомственные центры будут создаваться заинтересованными органами госвласти и за их же информационные ресурсы отвечать.

Корпоративные центры будут создаваться при желании госкорпорациями, операторами связи и другими организациями, работающими в сфере ИБ.

Отдельно от прочих центров «Концепция» описывает существование созданного в ФСБ Национального координационного центра по компьютерным инцидентам, который займется организацией и обменом информации о компьютерных инцидентах с владельцами объектов критической информационной инфраструктуры, операторами связи, уполномоченными органами иностранных государств, а также с международными и неправительственными организациями, работающими в сфере реагирования на компьютерные инциденты

К 2017 году Минобороны России создаст специальную структуру для защиты военных объектов от компьютерных атак. 

ГосСОПКА будет взаимодействовать с FinCERT (центр реагирования на инциденты информационной безопасности в финансовой сфере).
2) Правительством Российской Федерации от 23.03.2006г. № 411-р утвержден «Перечень критически важных объектов Российской Федерации» – ( 2 105 объектов): энергетические, транспортные, информационно-телекоммуникационные, банковские и финансовые…

Критическая информационная инфраструктура РФ - совокупность автоматизированных систем управления КВО и обеспечивающих их взаимодействие информационно- телекоммуникационных сетей, предназначенных для решения задач государственного управления, обеспечения обороноспособности, безопасности и правопорядка, нарушение (или прекращение) функционирования которых может стать причиной наступления тяжких последствий; 

Критически важные объекты инфраструктуры РФ (КВО) – объекты, нарушение (или прекращение) функционирования которых приводит к потере управления экономикой страны, субъекта или административно-территориальной единицы, её необратимому негативному изменению (или разрушению) или существенному снижению безопасности жизнедеятельности населения, проживающего на этих территориях, на длительный период времени (из Распоряжения Правительства РФ от 27.08.2005 г. №1314-р «Об одобрении Концепции федеральной системы мониторинга критически важных объектов и (или) потенциально опасных объектов инфраструктуры Российской Федерации и опасных грузов»).

3) Основные направления госполитики в области обеспечения безопасности АСУ производственными и технологическими процессами КВО инфраструктуры РФ приняты Советом Безопасности Российской Федерации в июле 2012 г. Координатором деятельности федеральных органов исполнительной власти в данной области также является ФСБ России.

На втором этапе (2014–2016 годы) реализации госполитики планируется осуществить: 

а) разработку нормативных правовых актов;

б) проведение паспортизации АСУ КВО; 

в) реализацию первоочередных мероприятий, направленных на минимизацию прохождения информационного обмена между российскими абонентами по территориям иностранных государств; 

г) разработку системы грантов для частных лиц и организаций, призванных стимулировать исследования в области обнаружения уязвимостей программного обеспечения и оборудования АСУ КВО и иных объектов критической информационной инфраструктуры; 

д) разработку комплексных систем защиты и обеспечения безопасности АСУ КВО и иных объектов критической информационной инфраструктуры, отвечающих современному уровню развития информационных и коммуникационных технологий и минимизирующих участие обслуживающего персонала в настройке и эксплуатации входящих в их состав программно-аппаратных средств; 

е) определение необходимых объемов и источников финансовых ресурсов (бюджетных и внебюджетных) на реализацию программ и планов мероприятий в области обеспечения безопасности автоматизированных систем управления КВО и критической информационной инфраструктуры в целом на последующих этапах реализации настоящих Основных направлений; 

ж) ввод в эксплуатацию первой очереди Ситуационного центра единой государственной системы обнаружения и предупреждения компьютерных атак на критическую информационную инфраструктуру и оценки уровня реальной защищенности ее элементов; 

з) создание сил и средств ликвидации последствий компьютерных инцидентов в критической информационной инфраструктуре. 

На третьем этапе (2017 - 2020 годы) необходимо осуществить: 

а) внедрение комплексных систем защиты и обеспечения безопасности автоматизированных систем управления КВО и иных объектов критической информационной инфраструктуры, отвечающих современному уровню развития информационных технологий и минимизирующих участие обслуживающего персонала в настройке и эксплуатации входящих в их состав программно- аппаратных средств; 

б) реализацию комплекса организационных, правовых, экономических и научно-технических мер по прекращению прохождения информационного обмена между российскими абонентами по территориям иностранных государств) ввод в действие первой очереди хранилища эталонного программного обеспечения, используемого в автоматизированных системах управления КВО и на других объектах критической информационной инфраструктуры; 

г) внедрение системы грантов для частных лиц и организаций для стимулирования исследований в области обнаружения уязвимостей программного обеспечения и оборудования автоматизированных систем управления КВО и иных объектов критической информационной инфраструктуры; 

д) ввод в эксплуатацию Ситуационного центра единой государственной системы обнаружения и предупреждения компьютерных атак на критическую информационную инфраструктуру Российской Федерации и оценки уровня реальной защищенности ее элементов и ситуационных центров регионального и ведомственного уровней; 

е) создание для автоматизированных систем управления КВО специализированных экономически целесообразных информационных технологий, исключающих или в максимальной степени снижающих на технологическом уровне обмен информацией, подлежащей обязательной защите; 
ж) ввод в эксплуатацию в целом единой государственной системы обнаружения и предупреждения компьютерных атак на критическую информационную инфраструктуру и оценки уровня реальной защищенности ее элементов. 

1.4.2.  Организация противодействия атакам 
на объекте информатизации
Разработка и внедрения СЗ на объекте информатизации является сложным организационно-технологическим процессом, который включает в себя ряд этапов. Примером организации этого процесса в соответствии является библиотека ITIL, разработанная центральным агентством по вычислительной технике и телекоммуникациям Великобритании. В трактовке ITIL процесс разработки СЗ КС включает в себя следующие этапы (рис. 1.12):

· предоставление разработчиком базового уровня ЗИ;

· определение требований (пожеланий) заказчика к обеспечению ЗИ;

· анализ возможности и целесообразности реализации пожеланий заказчика;

· заключение соглашения (фиксация договоренности заказчика и разработчика) о составе и функциях СЗИ;

· заключение операционного соглашения с исполнителями, ответственными за реализацию конкретных направлений СЗИ КС;

· реализация плана создания СЗИ всеми участниками процесса;

· мониторинг (аудит) процесса и результатов реализации СЗИ;

· документирование реализованной СЗИ КС.
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Рис. 1.12. Процесс создания системы защиты от атак
Система организационных защитных мер
Организационные (административные) меры – это меры, регламентирующие процессы функционирования КС, использование ее ресурсов, деятельность персонала, а также порядок взаимодействия пользователей с системой таким образом, чтобы в наибольшей степени затруднить или исключить возможность реализации угроз безопасности. 

Система организационных и организационно-технических защитных мер включает в себя: 

· разовые (однократно проводимые и повторяемые только при полном пересмотре принятых решений) мероприятия; 

· мероприятия, проводимые при осуществлении или возникновении определенных изменений в самой защищаемой КС или внешней среде (проводимые по необходимости); 

· многократно проводимые мероприятия (периодические или стохастические).

Организационные средства – средства, с помощью которых реализуются организационные меры, и не относящиеся к программным или техническим видам. К ним можно отнести:

· нормативно-правовую базу государства;

· организационно-распорядительную документацию;

· систему перекрестного контроля;

· обучение корректным способом работы с КС

· административные воздействия (поощрение и наказание) и т.п.
Разовые мероприятия: 
· общесистемные мероприятия по созданию научно-технических и методологических основ (концепции и других руководящих документов) защиты КС; 

· мероприятия, осуществляемые при проектировании, строительстве и оборудовании вычислительных центров и других объектов КС (исключение возможности тайного проникновения в помещения, исключение возможности установки прослушивающей аппаратуры и т.п.); 

· мероприятия, осуществляемые при проектировании, разработке и вводе в эксплуатацию технических средств и программного обеспечения (проверка и сертификация используемых технических и программных средств, документирование и т.п.); 

· проведение спецпроверок всех применяемых в КС средств вычислительной техники и проведения мероприятий по защите информации от утечки по каналам побочных электромагнитных излучений и наводок; 

· внесение необходимых изменений и дополнений во все организационно-распорядительные документы (положения о подразделениях, функциональные обязанности должностных лиц, инструкции пользователей системы и т.п.) по вопросам обеспечения безопасности программно-информационных ресурсов КС и действиям в случае возникновения кризисных ситуаций; 

· оформление юридических документов (в форме договоров, приказов и распоряжений руководства организации) по вопросам регламентации отношений с пользователями (клиентами), работающими с КС, между участниками информационного обмена и третьей стороной (арбитражем, третейским судом) о правилах разрешения споров, связанных с применением электронной подписи и т.п.; 

· определение порядка назначения, изменения, утверждения и предоставления конкретным должностным лицам необходимых полномочий по доступу к ресурсам системы; 

· мероприятия по разработке правил управления доступом к ресурсам системы (определение перечня задач, решаемых структурными подразделениями организации с использованием КС, а также используемых при их решении режимов обработки и доступа к данным; определение перечня файлов и баз данных, содержащих сведения, составляющие коммерческую и служебную тайну, а также требования к уровням их защищенности от НСД при передаче, хранении и обработке в КС; выявление наиболее вероятных угроз для данной КС, выявление уязвимых мест процесса обработки информации и каналов доступа к ней; оценку возможного ущерба, вызванного нарушением безопасности информации, разработку адекватных требований по основным направлениям защиты); 

· организацию пропускного режима; 

· определение порядка учета, выдачи, использования и хранения съемных магнитных носителей информации, содержащих эталонные и резервные копии программ и массивов информации, архивные данные и т.п.; 

· организацию учета, хранения, использования и уничтожения документов и носителей с закрытой информацией; 

· определение порядка проектирования, разработки, отладки, модификации, приобретения, специсследования, приема в эксплуатацию, хранения и контроля целостности программных продуктов, а также порядок обновления версий используемых и установки новых системных и прикладных программ на рабочих местах защищенной системы (кто обладает правом разрешения таких действий, кто осуществляет, кто контролирует и что при этом они должны делать); 

· создание отделов (служб) компьютерной безопасности или, в случае небольших организаций и подразделений, назначение нештатных ответственных, осуществляющих единое руководство, организацию и контроль за соблюдением всеми категориями должностных лиц требований по обеспечению безопасности программно-информационных ресурсов автоматизированной системы обработки информации; 

· разработка и утверждение функциональных обязанностей должностных лиц службы компьютерной безопасности; 

· определение перечня необходимых регулярно проводимых превентивных мер и оперативных действий персонала по обеспечению непрерывной работы и восстановлению вычислительного процесса КС в критических ситуациях, возникающих как следствие НСД, сбоев и отказов ТС, ошибок в программах и действиях персонала, стихийных бедствий. 

Многократно проводимые мероприятия: 
· мониторинг работоспособности ТС и СЗИ;

· распределение реквизитов разграничения доступа (паролей, ключей шифрования и т.п.); 

· анализ системных журналов и лог-файлов; 

· мероприятия по пересмотру правил разграничения доступа пользователей к информации в организации; 

· анализ (с привлечением сторонних специалистов) состояния и оценки эффективности мер и применяемых средств защиты; 

· мероприятия по пересмотру состава и построения системы защиты; 

· наблюдение за работой персонала и пользователей КС;

· обучение персонала и пользователей.

Мероприятия, проводимые по необходимости: 
· принятие мер по обнаруженным нарушениям правил работы с КС (например, проведение служебных расследований);

· мероприятия, осуществляемые при кадровых изменениях в составе персонала системы; 

· мероприятия, осуществляемые при ремонте и модификациях оборудования и программного обеспечения (строгое санкционирование, рассмотрение и утверждение всех изменений, проверка их на удовлетворение требованиям защиты, документальное отражение изменений и т.п.); 

· мероприятия по подбору и расстановке кадров (проверка принимаемых на работу, обучение правилам работы с информацией, ознакомление с мерами ответственности за нарушение правил защиты, обучение, создание условий, при которых персоналу было бы невыгодно нарушать свои обязанности и т.д.);
· утверждение списка программного обеспечения, допустимого к установке на пользовательских компьютерах (в случаях смены поколений ПО, вводе новых технологических операций и т.п.);
· лишение пользователей прав локального администратора на эксплуатируемых ПК (после установки системного ПО);

· определение конфигурации периферийного оборудования на рабочих местах пользователей;

· установление лимитов на объемы выводимой из КС информации.
В качестве примера комплекса организационных мероприятий выбрано выделение режимных зон (помещений) на объекте информатизации. К основным мероприятиям по защите информации в выделенных помещениях относятся:

1. Категорирование выделенных помещений в зависимости от важности, секретности и условий обработки информации в соответствии с нормативными документами ФСТЭК России.

2. Назначение сотрудников, ответственных за выполнение требований по защите информации в выделенных помещениях.

3. Обеспечение эффективного контроля за доступом в выделенные помещения, а также в смежные помещения.

4. Инструктирование сотрудников, работающих в выделенных помещениях, о правилах эксплуатации технических средств обработки информации и связи с соблюдением требований по защите информации.

5. Исключение неконтролируемого доступа к линиям связи, управления сигнализации в ВП, а также в смежные помещения и в коридор.

6. Исключение применения в выделенных помещениях технических средств и аппаратуры, не прошедших специсследований, спецпроверки и не разрешенных для использования в данном помещении.

7. Осуществление сотрудниками, ответственными за безопасность информации, контроля за проведением всех монтажных и ремонтных работ в выделенных и смежных с ними помещениях, а также в коридорах.

Для непосредственной организации (построения) и эффективного функционирования системы защиты информации в КС может быть (а при больших объемах защищаемой информации - должна быть) создана специальная штатная служба обеспечения компьютерной безопасности. 

Основные функции службы обеспечения компьютерной безопасности: 
· формирование требований к системе защиты в процессе создания КС; 

· участие в проектировании системы защиты, ее испытаниях и приемке в эксплуатацию; 

· планирование, организация и обеспечение функционирования системы защиты информации в процессе функционирования КС; 

· распределение между пользователями необходимых атрибутов защиты; 

· наблюдение за функционированием системы защиты и ее элементов; 

· организация проверок надежности функционирования системы защиты; 

· обучение пользователей и персонала КС правилам безопасной обработки информации:

· контроль за соблюдением пользователями и персоналом АС установленных правил обращения с защищаемой информацией в процессе ее автоматизированной обработки; 

· принятие мер реагирования на попытки НСД к информации и нарушения правил функционирования системы защиты. 

· проведение служебных расследований по инцидентам безопасности, включающих: выявление причин, приведших к инциденту; формирование мер по недопущению аналогичных инцидентов; выявление круга лиц, причастных к инциденту; формирование предложений по применению мер административного, материального или иного воздействия на виновных.

Администрирование КС
Процесс администрирования КС является организационно-технологическим процессом, объединяющим методики и процедуры обеспечения безопасности с действиями сил и средств. К основным процедурам процесса администрирования относятся:

· проверка (мониторинг) работоспособности системы и средств безопасности;

· управление атрибутами безопасности (паролями, ключами, правами доступа);

· поддержка пользователей; 

· сопровождение программного обеспечения; 

· конфигурирование системы и средств защиты; 

· резервное копирование; 

· управление носителями;

· мониторинг событий безопасности.

Систематические проверки работоспособности системы безопасности – необходимое условие надежного функционирования КС. Проверки должны включать: проведение учений и регламентные работы по контролю политики и всей системы безопасности, постоянное тестирование основных процедур, программно-аппаратных механизмов и средств. Важным элементом проверки является определение достаточной степени полноты проверок и периодичности с целью получения уверенности в защищенности КС.

Управление атрибутами безопасности является наиболее важной процедурой обеспечения безопасности работы пользователей. По данным CERT/CC не менее 80% инцидентов в КС связаны с плохим выбором паролей. Процедуры управления паролями варьируются от эпизодических просьб по смене пароля до анализа устойчивости системы аутентификации. Для последнего используются сетевые анализаторы либо программы вскрытия паролей.

Поддержка пользователей состоит в обучении, консультировании, оказании помощи при их работе в системе, а также в контроле соблюдения ими правил безопасности и выяснении причин возникших проблем или подозрительных событий. Для обучения и консультирования могут быть определены специальные часы занятий. Для оказания помощи в работе, кроме администратора системы, может назначаться специальная группа сопровождения пользователей или группа реагирования на нарушения. Целесообразно вести учет всех вызовов пользователями. Это способствует проведению оценки и совершенствованию качества системы безопасности. Важным является выяснение причин возникших трудностей. Это позволяет оперативно выявить разного рода нарушения, в том числе неавторизованную деятельность злоумышленника. 

Процедуры сопровождения программного обеспечения требуют:

· контролировать безопасность информационных процессов с целью выявления компьютерных вирусов, сбоев и отказов функционирования программ и запуска неавторизованных программ и процессов;

· контролировать целостность программного обеспечения (неавторизованную модификацию) на предмет выявления программных закладок, недокументированных функций и других программных дефектов;

· обеспечивать восстановление программ с эталонных копий (возможно, с привлечением сил и средств фонда алгоритмов и программ предприятия), их обновление, замену и другие вопросы, касающиеся жизненного цикла программного обеспечения.

Процедуры конфигурирования СЗИ обеспечивают функциональную совместимость компонентов системы и их настройку с целью максимальной производительности и безопасности. Следует отметить, что зачастую именно ошибки в конфигурации систем являются причиной незащищенности распределенных КС. Дело в том, что конфигурирование особенно сетевых и устаревших аппаратных компонентов может быть делом очень трудным и требовать высокой квалификации технических работников. Поэтому стараются выбирать стандартные настройки подсистем. Это упрощает установку, администрирование и развитие системы, но может не соответствовать специфическим особенностям безопасности КС. Кроме того, стандартные конфигурации более уязвимы перед внешними вторжениями. 

Резервное копирование – традиционный способ обеспечения работоспособности системы на случай порчи или утраты информационно-программного ресурса АС. При оценке возможных нарушений производится оценка возможности восстановления информации и программ и требуемые для этого ресурсы. Исходя из этого, рассчитывается периодичность и полнота создания резервных копий. Разуметься, копии должны храниться так, чтобы исключить их утрату вместе с оригиналом. Обычно их содержат в отдельных защищенных помещениях или/и специальных сейфах на случай пожара, затопления, всплеска радиации или другого стихийного бедствия и действия злоумышленника.

Управление носителями включает процедуры по их хранению, учету, выдаче, контролю правильности использования и уничтожения носителей. Сюда относится контроль и учет выдачи информации и на печатающие устройства. На некоторых предприятиях имеются ограничения на использование определенных носителей. Например, разрешается пользоваться только зарегистрированными носителями.

Мониторинг событий безопасности в ходе информационных процессов КС применяется обычно в трех режимах:

· в режиме архива;

· в режиме сигнализации;

· в режиме активной защиты.

1) Режим архива предполагает минимум вмешательства в деятельность информационной системы. В этом режиме система контроля лишь протоколирует действия пользователей, архивируя журналы операций с конфиденциальной информации и содержимое информационных потоков. Архивы анализируются на предмет наличия в них фактов о нарушении политики информационной безопасности либо по регламенту (каждый вечер, каждую пятницу и т.д.), либо по запросу о расследовании инцидента. 

Преимуществом этого режима контроля является нетребовательность к вычислительным ресурсам и гибким управлением временем офицера информационной безопасности. Офицер безопасности сам определяет время для анализа архива. Его рабочее время, занятое анализом архива, не превышает нескольких часов в месяц. Недостатком этого режима является невозможность предотвращения утечки. 
2) Режим сигнализации представляет собой расширенный режим архива, однако перед укладыванием информации в архив, действие или сообщение проверяется на предмет соответствия политике информационной безопасности. В случае выявления запрещенного действия/сообщения, администратор безопасности получает сообщение и принимает решение о способе реагирования. Преимуществом этого способа является возможность немедленно реагировать на события, а недостатком - невозможность предотвращения утечек и функционирование администратора в режиме on-line. 

3) Режим активной защиты позволяет активно вмешиваться в информационные процессы, блокировать опасные операции безвозвратно или до их разрешения администратором безопасности. Преимуществом этого режима является возможность блокирования попыток нарушить политику информационной безопасности, предотвращение утечек. Недостатками этого режима является необходимость постоянного присутствия администратора безопасности для разбора спорных случаев и ложных срабатываний, а также высокая требовательность к ресурсам, особенно при обработке on-line потоков. 
Документирование мероприятий по защите информации.
Разработка регламентирующей документации является важным этапом создания системы защиты информации на объекте информатизации, поскольку она является официальной (признаваемой законодательством РФ) нормативной основой информационной деятельности и правоотношений. Для организации и обеспечения эффективного функционирования комплексной системы компьютерной безопасности должны быть разработаны следующие группы организационно-распорядительных документов: 

· документы, определяющие порядок и правила обеспечения безопасности информации при ее обработке в КС (план защиты информации в КС, план обеспечения непрерывной работы и восстановления информации); 

· документы, определяющие ответственность взаимодействующих организаций (субъектов) при обмене электронными документами (договор об организации обмена электронными документами). 

Кроме того, должна действовать система доведения до пользователей нормативных требований и документирования этого процесса.

Примерный перечень документации, регламентирующей статус КС, правила безопасной работы и требования безопасности для пользователей и персонала, а также формы и методы учета и контроля состоит из следующих документов:  

1. Положение об информационной системе объекта. Содержит описание защищаемой системы: 

· назначение КС и перечень решаемых задач; 

· конфигурацию, характеристики и размещение технических средств и программного обеспечения;

· субъектов и типов информационных отношений. 

2. Положение о перечне и порядке обращения с информацией ограниченного распространения. В нем закрепляются:

· категории информации (пакетов, файлов, баз данных) и технологических процессов подлежащих защите;

· требования по обеспечению доступности, конфиденциальности, целостности этих категорий; 

· список пользователей и их полномочий по доступу к ресурсам системы и т.п. 

3. Положение о системе защиты информации (в ряде источников – план защиты информации). Включает в себя:

· цели защиты системы, пути обеспечения безопасности КС и циркулирующей в ней информации; 

· перечень значимых угроз безопасности КС, от которых требуется защита, и наиболее вероятных каналов нанесения ущерба; 

· основные требования к организации процесса функционирования КС и мерам обеспечения безопасности обрабатываемой информации; 

· требования к условиям применения и определение зон ответственности установленных в системе технических средств защиты от НСД; 

· основные правила, регламентирующие деятельность персонала по вопросам обеспечения безопасности КС. 

4. Набор должностных инструкций (памяток) для пользователей и персонала с правилами эксплуатации элементов КС и требованиями информационной безопасности;

5. Приказы руководителя организации о вводе в эксплуатацию КС и ее подсистем, о назначении ответственных за различные аспекты безопасности сотрудников;  

6. Акты категорирования помещений и компьютерной техники, заключения о проведении проверочных мероприятий, предписания на эксплуатацию КС и ее элементов;

7. Подписанные сотрудниками обязательства по соблюдению правил и требований и неразглашению информации ограниченного распространения.

8. Журналы учета документов, носителей компьютерной информации, выдачи средств доступа и т.п.

9. План обеспечения бесперебойной работы и восстановления целостности КС.  Должен отражать следующие вопросы: 

· цель обеспечения непрерывности процесса функционирования КС, своевременность восстановления ее работоспособности и чем она достигается; 

· перечень и классификация возможных кризисных ситуаций; 

· требования, меры и средства обеспечения непрерывной работы и восстановления процесса обработки информации (порядок создания, хранения и использования резервных копий информации и дублирующих ресурсов и т.п.); 

· обязанности и порядок действий различных категорий персонала системы в кризисных ситуациях по ликвидации их последствий, минимизации наносимого ущерба и восстановлению нормального процесса функционирования системы. 

10. Технический паспорт на объект информатизации, включающий в себя

1) Общие сведения об объекте

2) Состав оборудования объекта:

· состав основных технических средств (ОТСС) - компьютеров, принтеров, коммуникационного оборудования и т.д.

· состав вспомогательных технических средств (ВТСС) - телефонов, сигнализации, оргтехники и т.п.;

· размещение ОТСС и ВТСС относительно границ контролируемой зоны объекта;

· состав средств защиты информации. 

3) Сведения о соответствии требованиям по безопасности информации (результаты аттестационных испытаний, специальных проверок, наличие сертификатов и т.п.)

4) Учет проведения регламентных проверок оборудования КС и СЗИ.

1.5.  Технологические направления противодействия компьютерным атакам
Технологическое направление защиты информации заключаются в использовании при построении КС информационных технологий (ИТ), повышающих защищенность системы в целом. Хотя основное назначение данных ИТ – обеспечивать эффективную работу КС, они также позволяют интегрировать различные организационные, технические и программные методы (средства) обработки и защиты информации в единую систему, эффективность которой (при правильном выборе базовых ИТ) значительно выше простой суммы эффективностей используемых СЗИ. Технологии, о которых пойдет речь далее (рис. 1.13), направлены, как правило, на физическое разделение информационных ресурсов, сервисов и коммуникаций при одновременном росте их доступности, уровня интеграции и функциональности на логическом уровне. К ним можно отнести прежде всего технологии организации коммуникационной инфраструктуры, а также технологии хранения и доступа к информационным ресурсам КС. Следует отметить, что рассматриваемые ИТ являются, как правило, платформенно (аппаратно и программно) независимыми и могут базироваться на различных программно-технических решениях.
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Рис. 1.13. Технологии, повышающие защищенность КС

1.5.1.  Технологии организации коммуникационной инфраструктуры
К ним относятся:

· технологии удаленного доступа к сетевым ресурсам; 

· технологии зонирования (сегментирования) сетей;

· технологии виртуальных частных сетей.

Технологии удаленного доступа к сетевым ресурсам
Данная технология (как системный принцип) лежит в основе создания сетей любого типа и масштаба и является основной технологией, применяемой в них. Ее главное функциональное преимущество перед локальным доступом к КС состоит в отсутствии необходимости со стороны пользователей присутствовать в точке хранения нужных данных или размещения сервисов обработки информации, а также в возможности многопользовательского доступа к ним. Кроме того, использование на практике технологий удаленного доступа к информационным и вычислительным ресурсам как средства ЗИ позволяет прежде всего обеспечить отсутствие физического доступа пользователей как в помещения, в которых установлены ТС обработки защищаемой информации, так и к самим ТС. Необходимость взаимодействия пользователей с КС через созданные для этого коммуникационные каналы позволяет накладывать различные ограничения, не влияющие на эффективность КС, но затрудняющие их несанкционированное использование. Вариантами данной технологии являются системы удаленных терминалов, локальные, корпоративные и глобальные сети, различные сети связи. 
Технологии зонирования (сегментирования) сетей
При наличии необходимости физически разделить некую корпоративную сетевую инфраструктуру по признаку структурной принадлежности или степени конфиденциальности циркулирующей информации без нарушения логической целостности сетей используют технологии их зонирования (сегментирования). Для реализации данных технологий используются различные технические средства (коммутаторы, маршрутизаторы, гальванические развязки...) и программные системы (брандмауэры, шлюзы, разделители протоколов...). Пример подобной сегментированной сети приведен на рис. 1.14. 
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Рис. 1.14. Схема зонированной сети

Использование коммутаторов для создания виртуальных сетей 
Конструктивно коммутатор представляет собой многопортовое устройство, предназначенное для деления сети на множество сегментов. В сетях Ethernet коммутаторы используют в своей работе алгоритм прозрачного моста (transparent bridge), регламентированного в стандарте IEEE 802.1D. Этот алгоритм подразумевает, что коммутатор «обучается» в процессе работы и строит свою адресную таблицу (таблицу MAC-адресов) на основе пассивного наблюдения за трафиком, циркулирующим в сети. Построив таблицу MAC-адресов, коммутатор передает полученные кадры не на все порты, а только по адресу назначения. Если на порт коммутатора поступает кадр с адресом назначения, приписанным к другому порту коммутатора, то кадр передается между портами. Если же коммутатор определяет, что адрес назначения приписан к тому порту, на который поступил данный кадр, то кадр отбрасывается или отфильтровывается. Таким образом, коммутаторы устраняют главный недостаток технологии Ethernet, предоставляя каждому узлу сети выделенную пропускную способность протокола. 

Поддержка виртуальных сетей (Virtual LAN, VLAN) позволяет с помощью коммутатора создавать изолированные друг от друга локальные сети. В отличие от применения пользовательских фильтров, виртуальные сети поддерживают защиту от широковещательного трафика. Поэтому говорят, что виртуальная сеть образует домен широковещательного трафика. Изоляция виртуальных сетей друг от друга происходит на канальном уровне. Это означает, что передача кадров между различными виртуальными сетями на основании адреса канального уровня (MAC-адреса) невозможна. Поскольку узлы различных виртуальных сетей изолированы друг от друга на канальном уровне, для объединения таких сетей в единую сеть требуется привлечение сетевого, или 3-го уровня сетевой модели OSI. Для обеспечения таких связей могут быть использованы маршрутизаторы либо коммутаторы, осуществляющие коммутацию пакетов на основе заголовка сетевого уровня. Такие коммутаторы получили название коммутаторов 3-го уровня. По аналогии — коммутаторы, работающие только на канальном уровне, иногда называются коммутаторами 2-го уровня. Популярность коммутаторов 3-го уровня растет и они могут вытеснить дорогостоящие маршрутизаторы там, где одновременно необходимы быстрая коммутация и маршрутизация на основе протокола TCP/IP без интерфейсов для глобальных сетей. 
Технология VLAN позволяет создавать изолированные локальные сети программным путем, не прибегая к физической коммутации. При ее использовании в коммутаторах одновременно решаются две задачи: 

· повышение производительности в каждой из виртуальных сетей, так как коммутатор передает кадры только узлу назначения; 

· изоляция сетей друг от друга на канальном уровне для защиты от широковещательного трафика и управления правами доступа пользователей.
Передача кадров между различными виртуальными сетями на основании адреса канального уровня (MAC-адреса) невозможна и объединение виртуальных сетей в общую сеть выполняется на сетевом уровне, переход на который возможен с помощью отдельного маршрутизатора или программного обеспечения коммутатора 3-го уровня. 

При создании виртуальных сетей на основе коммутатора используется:

1) Механизм группирования в сети портов коммутатора (рис. 1.10). При этом каждый из них приписывается той или иной виртуальной сети. Кадр, поступивший от порта, принадлежащего виртуальной сети, не будет передан порту, который не входит в ее состав. Группирование портов одного коммутатора — наиболее логичный способ образования VLAN, так как в данном случае виртуальных сетей не может быть больше, чем портов. Такой подход не требует от администратора большого объема ручной работы — достаточно каждый порт приписать к одной из нескольких заранее поименованных виртуальных сетей. 

2) Механизм группировании MAC-адресов. Каждый известный коммутатору MAC-адрес приписывается той или иной виртуальной сети. Группирование MAC-адресов в виртуальную сеть на каждом коммутаторе избавляет от необходимости их соединения через несколько портов, поскольку в этом случае меткой виртуальной сети является MAC-адрес. Однако, такой способ требует выполнения большого количества ручных операций по маркировке MAC-адресов вручную на каждом коммутаторе сети.

3) Механизм использования имеющихся или дополнительных полей кадра для записи информации о принадлежности кадра при его перемещениях между коммутаторами сети. 
Дополнительное поле с пометкой о номере виртуальной сети используется только тогда, когда кадр передается от коммутатора к коммутатору, а при передаче кадра конечному узлу оно обычно удаляется. Так, для хранения номера виртуальной сети в стандарте IEEE 802.1Q предусмотрен дополнительный заголовок в два байта, который используется совместно с протоколом 802.1p. Помимо трех бит для хранения значения приоритета кадра, как это описывается стандартом 802.1p, в этом заголовке 12 бит служат для хранения номера виртуальной сети, которой принадлежит кадр. Эта дополнительная информация называется тегом виртуальной сети (VLAN TAG) и позволяет коммутаторам разных производителей создавать до 4096 общих виртуальных сетей. Такой кадр называют «отмеченный» (tagged). Появление стандарта 802.1Q позволило преодолеть различия в фирменных реализациях VLAN и добиться совместимости при построении виртуальных локальных сетей. 
Существуют статические и динамические VLAN:
1) Статическая VLAN представляет собой совокупность портов коммутатора, статически объединенных в виртуальную сеть. Эти порты поддерживают назначенную конфигурацию до тех пор, пока она не будет изменена администратором. Хотя для внесения изменений статические виртуальные сети требуют вмешательства администратора, к их достоинствам можно отнести высокий уровень безопасности, легкость конфигурирования и возможность непосредственного наблюдения за работой сети. 
2) Динамические VLAN представляют собой логическое объединение портов коммутатора, которые могут автоматически определять свое расположение в виртуальной сети. Функционирование динамической виртуальной сети основывается на МАС - адресах, на логической адресации или на типе протокола пакетов данных. Основными достоинствами такого подхода является уменьшение объема работ при добавлении нового пользователя или при переезде уже существующего и централизованное извещение всех пользователей при добавлении в сеть неопознанного пользователя. Основная работа в этом случае заключается в установке базы данных в программное обеспечение управления виртуальной сетью и в поддержании ее актуальности.
1.5.2.  Технологии хранения и доступа 
к информационным ресурсам 
К технологиям хранения информационных ресурсов, повышающим защищенноть КС, относятся:

· технологии распределенного хранения данных на физическом уровне (RAID-массивы и сети хранения данных (SAN))

· технологии баз (хранилищ) данных, интегрирующих и разделяющих информацию на логическом уровне.

К технологиям доступа к информационным ресурсам, повышающим защищенноть КС, относятся:

· веб-технологии;

· технологии «клиент-сервер».

Технологии распределенного хранения данных
Базовым решением в данной области является технология RAID. При организации RAID в системах хранения данных (СХД) дополнительно к защите целостности данных имеется несколько функциональных преимуществ, одно из которых – скорость доступа к информации. Организация дисков в RAID – это «нижнее звено», первый эшелон защиты информации и повышения скорости обработки. С точки зрения пользователя или ПО, скорость определяется не только пропускной способностью системы (Мбайт/с), но и числом транзакций – то есть числом операций ввода-вывода в единицу времени (IOPS). Увеличению IOPS способствует большее число дисков и методики повышения производительности, которые предоставляет контроллер RAID (к примеру, кэширование). 
На следующем уровне находятся устройства NAS (Network Attached Storage) – устройства хранения, подключённые напрямую в сеть. NAS-устройства представляют из себя комбинацию системы хранения данных и сервера, к которому она подключена (рис. 1.15). 
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Рис. 1.15. Система хранения данных NAS
NAS-устройства могут быть простейшими - с одним портом ethernet и двумя жёсткими дисками в RAID1, позволяющими доступ к файлам по лишь одному протоколу CIFS (Common Internet File System) до огромных систем в которых могут быть установлены сотни жёстких дисков, а файловый доступ обеспечивается десятком специализированных серверов внутри NAS-системы. Число внешних Ethernet-портов может достигать многих десятков, а ёмкость хранимых данных – несколько сотен терабайт. NAS-устройства хороши в гетерогенной среде, где необходим быстрый файловый доступ к данным для многих клиентов одновременно. Также обеспечивается отличная надёжность хранения, гибкость управления системой и простота обслуживания. Доступ к файлам в рамках единой NAS-системы может быть получен по протоколам TCP/IP, CIFS, NFS, FTP, TFTP и другим, что обеспечивает функционирование с различным ОС, установленными на серверах. Лёгкость обслуживания и гибкость управления обеспечиваются специализированной ОС, которую трудно вывести из строя и не нужно обслуживать, а также простотой разграничения прав доступа к файлам. 

Еще более высоким уровнем являются сети хранения данных (SAN - Storage Area Network), которые чаще всего основываются на стеке протоколов FibreChannel и в простейшем случае состоят из СХД, коммутаторов и серверов, объединённых оптическими каналами связи (рис. 1.16). 
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Рис. 1.16. Система хранения данных SAN
Серверы имеют резервированные пути доступа – в каждом установлено по два адаптера FibreChannel (HBA - Host Base Adapters), позволяющие подключить устройство к SAN. Устройство хранения имеет 4 порта, которыми оно подключено в 2 коммутатора. Предполагая, что внутри имеется два резервируемых процессорных модуля. Такая схема обеспечивает доступ к любым данным, находящимся на СХД, при выходе из строя любого процессорного модуля, коммутатора или пути доступа. Данное подключение серверов называется подключением с высокой доступностью (high availability). В SAN также имеется возможность загрузки серверов с СХД, чем с серверов окончательно снимается задача хранения каких-либо данных. Устройства, которые возможно подключить в SAN, не ограничены только дисковыми СХД – это могут быть дисковые библиотеки, ленточные библиотеки (стримеры), устройства для хранения данных на оптических дисках. Из минусов SAN можно отметить лишь высокую стоимость её компонентов, а основные плюсы следующие:
· высокая надёжность и скорость доступа к данным; 

· независимость топологии SAN от используемых СХД и серверов;

· централизованное хранение данных (надёжность, безопасность) и управление коммутацией и данными;

· перенос трафика ввода-вывода в отдельную сеть, разгружая LAN;

· масштабируемость и гибкость логической структуры SAN;

· возможность оперативно распределять ресурсы между серверами;
· простая схема резервного копирования.
Технологии баз (хранилищ) данных
Существуют две основные концепции организации хранения информационных ресурсов КС на логическом уровне, повышающие их защищенность – централизация и распределенность. Концепция централизации реализуется, как правило, в форме некоего центрального узла,  объединяющего информационные ресурсы КС. Принцип централизации хранения информации при условии удаленного доступа к ней со стороны пользователей является оптимальным с точки зрения ряда критериев. Конкретной реализацией этого принципа является интегрированный банк данных, представляющий собой на логическом уровне целостную систему взаимосвязанных баз данных, которые при этом могут быть физически расположены на разных серверах и сегментах сети. Именно структурированные базы данных обладают необходимыми свойствами для наиболее оптимального хранения информации: позволяют хранить данные различных типов и форматов наиболее органичным для них способом; раскладывать каждый элемент данных на свою «полку», что облегчает поиск и извлечение информации. Если с базами данных предполагается работа многих пользователей, то существенными с точки зрения ЗИ становятся такие элементы, как методы организации доступа к данным и их обработки, а также СЗИ СУБД. 
Важным направлением развития этой технологии является использование концепции «распределенных баз данных». Потребность в ее использовании обусловлена необходимостью хранения больших объемов разнообразной информации и организации доступа нескольких групп корпоративных пользователей к информационным ресурсам разной степени конфиденциальности по различным каналам связи. Использование концепции «распределенных баз данных» позволяет: 

· оптимизировать размещение информационных ресурсов по степени использования оборудования и нагрузки на базы данных;

· разделить информационные ресурсы по сегментам сети, режимам доступа и группам пользователей.
· выполнить требования оптимального размещения данных с точек зрения ввода, трансляции, исполнения запросов, администрирования и защиты информации. 

Технологии доступа к информационным ресурсам
Свойства веб-технологий как средств защиты КС базируются на классической веб-архитектуре, в которой выделяется сервер приложений (веб-сервер) и универсальное клиентское приложение - веб-браузер. 

Наиболее перспективным направлением повышения защищенности КС за счет использования веб-технологией является развитие порталов. Порталы включают в себя средства аутентификации, управления доступом к веб-приложениям и контенту. Фактически порталы представляют собой единый интерфейс между пользователями и ресурсами КС. 

Преимущества данной технологии:

1) Упрощение администрирования и уменьшение потенциальных уязвимостей системы в целом за счет сокращения числа поддерживаемых операционных систем и другого ПО.

2) Сведение к минимуму возможности со стороны пользователей внести отрицательное влияние на настройки системы, целостность ПО и данных.

Существует два основных способа сетевого доступа пользователей к базе данных – так называемые «файл-сервер» и «клиент-сервер». При использовании метода «файл-сервер» обработка данных по запросу клиента производится приложением, запущенным на его сетевой станции, для чего по сети два раза передается весь массив данных, к которому было обращение. По методу «клиент-сервер» по сети передаются только сам запрос и ответ на него в клиентское приложение посредством специальных драйверов, а сама обработка данных производится в исходном массиве так называемым SQL-сервером. Очевидно, что второй метод существенно снижает нагрузку на сетевую среду (за счет резкого уменьшения трафика) и позволяет достигать гораздо более высокой производительности системы. Данная технология также существенно безопаснее первой, т.к. ни пользователь, ни запускаемые им приложения не имеют прямого доступа (на чтение и модификацию данных) к БД, а сами БД могут быть размещены на выделенных серверах. Технология «клиент-сервер» получила в настоящее время наибольшее распространение в корпоративных информационных системах. 

В случае организации веб-интерфейсов для работы с БД через веб-сервер реализуется трехуровневая модель доступа к базам данных «клиент – сервер приложений – сервер БД», которая является еще более эффективной и защищенной, чем классическая модель «клиент - сервер». 

1.5.3.  Технологии распределенных вычислений (приложений)
К технологиям распределенных вычислений (приложений) можно отнести:

· технологию специализации серверов;

· кластерную технологию;

· технологию виртуальных вычислительных платформ;

· терминальную технологию. 

Технология специализации серверов
Данная технология предполагает использование специализированного программного продукта для выполнения одной (или нескольких связанных) функций (служб, сервисов) обработки информации желательно на выделенном (как минимум одном) физическом сервере.
Наиболее распространенными типами специализированных серверов являются:

· файл-сервер - управляет файловой структурой и файловыми операциями центрального узла сети;

· сервер приложений - управляет выполнением клиентских приложений в архитектуре «клиент-сервер»;

· веб-сервер - управляет HTML-контентом и HTTP-трафиком;

· прокси-сервер - оптимизирует HTTP-трафик и IP-адресацию;

· Х-сервер - управляет поддержкой «тонких» терминальных клиентов;

· сервер баз данных - управляет СУБД, базами данных и взаимодействиями «клиент-сервер».

Кластерная технология
Кластерная технология была разработана для повышения производительности КС в условиях интенсивной эксплуатации (по задачам и пользователям). При этом ее применение позволяет существенно повысить отказоустойчивость КС и защиту от НСД областей памяти конкретных компьютеров, включенных в кластер. 

Кластер компьютеров представляет собой несколько объединенных высокоскоростными каналами связи компьютеров, управляемых и используемых как единое целое. Они называются узлами и могут быть одно- или мультипроцессорными. В классической схеме при работе с приложениями все узлы разделяют внешнюю память на массиве жестких дисков, используя внутренние дисковые накопители для специальных функций (например, системных). Обычно различают следующие основные виды кластеров:
1) Кластеры высокой доступности. (HA - High Availability). Создаются для обеспечения высокой доступности сервиса, предоставляемого кластером. Избыточное число узлов, входящих в кластер, гарантирует предоставление сервиса в случае отказа одного или нескольких серверов. Типичное число узлов — два, это минимальное количество, приводящее к повышению доступности. Создано множество программных решений для построения такого рода кластеров. В частности, для GNU/Linux, FreeBSD и Solaris существует проект бесплатного ПО Linux-HA.

2) Кластеры распределения нагрузки. Принцип их действия строится на распределении запросов через один или несколько входных узлов, которые перенаправляют их на обработку в остальные, вычислительные узлы. Первоначальная цель такого кластера — производительность, однако, в них часто используются также и методы, повышающие надежность. Подобные конструкции называются серверными фермами. Программное обеспечение (ПО) может быть как коммерческим (OpenVMS Cluster, Platform LSF HPC, Sun Grid Engine, Moab Cluster Suite, Maui Cluster Scheduler), так и бесплатным (Linux Virtual Server).

3) Кластеры повышенной производительности (HPC - High performance cluster). Позволяют увеличить скорость расчетов, разбивая задание на параллельно выполняющиеся потоки. Используются в научных исследованиях. Одна из типичных конфигураций — набор серверов с установленной на них операционной системой Linux, такую схему принято называть кластером Beowulf. Для HPC создается специальное ПО, способное эффективно распределять задачу между узлами. Эффективные связи между серверами в кластере позволяют им поддерживать связь и оперативно обмениваться данными, поэтому такие кластеры хорошо приспособлены для выполнения процессов, использующих общие данные.

4) Системы распределенных вычислений (grid). Такие системы не принято считать кластерами, но их принципы в значительной степени сходны с кластерной технологией. Их также называют grid-системами. Главное отличие — низкая доступность каждого узла, то есть невозможность гарантировать его работу в заданный момент времени (узлы подключаются и отключаются в процессе работы), поэтому задача должна быть разбита на ряд независимых друг от друга процессов. Такая система, в отличие от кластеров, не похожа на единый компьютер, а служит упрощенным средством распределения вычислений. Нестабильность конфигурации, в таком случае, компенсируется большим числом узлов.
Технология виртуальных вычислительных платформ
Виртуализация вычислительной платформы осуществляется на базовой (хостовой) аппаратной системе, частично или полностью симулирующей одну или несколько вычислительных сред (виртуальных машин), в которых выполняются прикладное (гостевое) программное обеспечение и приложения. Уровень симуляции определят характеристики получаемой виртуальной машины и требования к аппаратным вычислительным ресурсам системы. В следующей таблице (табл. 1.5) приведены уровни виртуализации платформ по убыванию требований к ресурсам процессора.
Таблица 1.5
Уровни виртуализации платформ

	Тип виртуализации
	Возможности и ограничения
	Примеры

	Эмуляция
(симуляция)
	Эмулируется все оборудование компьютера, обрабатываются все команды гостевого кода. Может быть виртуализована любая вычислительная платформа
	Bosh, Hercules,
PearPC, QEMU

	Полная
виртуали-зация
	Эмулируется все оборудование компьютера, большая часть гостевого кода выполняется непосредственно на процессоре. Часть команд проходят предварительную обработку и оптимизацию, для чего могут также использоваться аппаратные технологии виртуализации. Может быть виртуализо-вана вычислительная платформа с той же архитектурой, что и аппаратная система. Например, нельзя виртуализовать архитектуру PowerPC на x86
	IBM zVM,
Innotek VirtualBox,
Microsoft Virtual Server, Parallels Desktop,
Virtual Iron,
VMware Server/ Workstation

	Пара-
виртуали-зация
	Вместо эмуляции оборудования гостевому программному обеспечению предоставляется специальный интерфейс взаимодействия с оборудованием, код которого выполняется на процессоре непосредственно. Может быть виртуализована только совпадающая по архитектуре с аппаратной платформа. Гостевой код требует модификации в части взаимодействия с оборудованием
	Sun Logical Domains, Xen, XenEnterprise, XenExpress, XenServer


Продолжение табл. 1.5
	Тип виртуализации
	Возможности и ограничения
	Примеры

	Виртуали-зация уровня операцион-ной системы
	Отсутствует эмуляция оборудования. Виртуализуется только уровень операционной системы: создаются изолированные среды, разделяющие общее программное обеспечение для работы с оборудованием. Весь гостевой код выполняется непосредственно на процессоре.
Может быть виртуализована только идентичная хостовой операционная система и, как следствие, платформа
	Linux-VServer, FreeBSD jail, 
SWsoft OpenVZ, Sun Solaris Containers, SWsoft Virtuozzo

	Виртуали-зация приложе-ний
	Отсутствует эмуляция оборудования и виртуализация операционной системы. Симулируется среда выполнения конкретного приложения (настройки операционной системы, пользователя, системные объекты и т.п.). Весь код гостевого приложения выполняется непосредственно на процессоре. Невозможно виртуализовать приложения, операционные системы и платформы, отличные от основной
	Microsoft SoftGrid,
Sun Java Virtual Machine,
Thinstall,
Trigence


Тот или иной подход к виртуализации вычислительной платформы предпочтителен в зависимости от конечных задач и имеющихся в распоряжении пользователя ресурсов.

Виртуализация и сопутствующие технологии позволяют: 

· создавать, удалять и клонировать виртуальные машины (или среды) с предустановленными в них приложениями (службами);

· выполнять резервное копирование, миграцию виртуальных машин между физическими серверами без остановки их работы,

· осуществлять контроль вычислительных ресурсов, предоставленных конкретной виртуальной среде, регулировать качество обслуживания пользователей данной службой (приложением). 

Технологии распределения вычислительной мощности одного физического сервера на несколько изолированных частей позволяют также осуществлять балансировку нагрузки между серверами, автоматически осуществляя перенос высоко нагруженных виртуальных сред на более мощные серверы. Этот механизм открывает возможности к созданию однородной, распределенной и легко масштабируемой, вычислительной инфраструктуры, обладающей средствами автоматической конфигурации и управления без вмешательства администраторов.

Терминальная технология 
Терминальная технология или технология «тонких клиентов» является развитием на современном уровне технологий организации работы пользователей с «большими» ЭВМ (мэйнфреймами). Она реализует лучшие качества централизованной модели коллективных вычислений (централизация и удобство управления, унификация рабочих мест, единые протоколы и стандарты) и распределенной модели (отказоустойчивость, масштабируемость, мобильность). Управлять системой с терминальной архитектурой можно централизованно и удаленно, при этом серверы могут стоять в одном или разных офисах и даже городах. Помощь пользователям легко осуществляется удаленно, по протоколу RDP, при этом администратор подключается к управлению сессией пользователя и непосредственно показывает ему как решить возникшую проблему.

Преимущества терминальной технологии:

· централизация управления и защищенность информации;

· снижение затрат на обслуживание;

· мобильность пользователей и администраторов (доступ к данным и приложениям из любого места).

Возможные конфигурации:

1) Сервер с установленным на нем:

· Windows 2000 или Windows 2003 Server, на котором активирован Terminal Server;

· Linux.
2) Клиентские устройства:

Windows терминалы очень желательны вместо обычных ПК, исполняющих функции тонкого клиента, но обладающие рудиментными локальными ресурсами и исполняющими полную настольную ОС.

3) Хорошо работающая LAN или защищенное удаленное подключение. Приложения устанавливаются либо на тот же сервер, либо выделенные серверы приложений подключаются к серверу, выполняющему роль Терминального сервера после активизации этой роли.

· 2.  СРЕДСТВА ВЫЯВЛЕНИЯ И ЛОКАЛИЗАЦИИ УЯЗВИМОСТЕЙ К ВОЗДЕЙСТВИЮ 
КОМПЬЮТЕРНЫХ АТАК
2.1.  Методы и средства оценки защищенности компьютерных систем
2.1.1.  Подходы к реализации контроля 
эффективности защиты
Контроль эффективности защиты информации в КС является неотъемлемой частью комплекса системы мер безопасности не объекте информатизации. Он направлен на

· проверку соответствия предпринимаемых защитных мер предъявленным к ним требованиям;

· выявление уязвимостей реализованной системы защиты.

Контроль эффективности защиты должен включать в себя применение организационных мероприятий и программно-технических методов.

Основные направления контроля эффективности ЗИ в КС: 

· инспектирование повседневной работы защитных служб и элементов;

· проверка соответствия фактически реализованных и спроектированных (запланированных) мер;

· тестирование программно-технических средств ЗИ;

· моделирование угроз системе безопасности.

Инспектирование системы защиты должно регулярно проводиться специалистами по ЗИ с помощью заранее подготовленных контрольных списков, включающих все потенциально уязвимые точки КС. Полученные в ходе инспектирования результаты используются при подготовке рекомендаций для совершенствования защиты. Инспектирование может быть плановым и «случайным», комплексным и выборочным. На практике следует сочетать различные формы и методы проведения инспектирования СЗИ КС. 

Задача тестирования программно-технических средств ЗИ и моделирование угроз системе безопасности должна решаться с момента их проектирования (выбора) и далее периодически при изменении компонентов или конфигурации информационной системы. 

Для крупных КС проведение такого рода проверок для всех узлов корпоративной сети представляет собой сложную и трудоемкую задачу. Автоматизировать этот процесс помогают средства анализа защищенности, называемые также сканирующим программным обеспечением (scanning software) или сканерами безопасности (security scanner). 
Данные средства могут быть как самостоятельными (в том числе узкоспециализированными) программными продуктами, так и входить в состав систем защиты, основанных на модели адаптивного управления безопасностью сети (Adaptive Network Security, ANS). 

Такие системы позволяют обнаруживать атаки и реагировать на них в режиме реального времени, используя правильно спроектированные, хорошо управляемые процессы и средства защиты. Система обеспечения адаптивной безопасности сети должна включать в себя компоненты:

· анализа защищенности (security assessment);

· поиска уязвимостей (vulnerabilities assessment);

· обнаружения атак (intrusion detection);

· настройки (адаптации) и управления.

Анализ защищенности осуществляется на основе поиска уязвимых мест во всей сети, состоящей из соединений, узлов (например, коммуникационного оборудования), хостов, рабочих станций, приложений и баз данных. Эти элементы нуждаются как в оценке эффективности их защиты, так и в поиске в них неизвестных уязвимостей. Процесс анализа защищенности предполагает исследование сети для выявления в ней «слабых мест» и обобщение полученных сведений, в том числе в виде отчета. Если система, реализующая данную технологию, содержит адаптивный компонент, то устранение найденной уязвимости будет осуществляться автоматически. При анализе защищенности обычно идентифицируются: 

· «люки» в системах (back door) и программы типа «троянский конь»;

· слабые пароли;

· восприимчивость к проникновению из внешних систем и атакам типа «отказ в обслуживании»;

· отсутствие необходимых обновлений (patch, hotfix) операционных систем;

· неправильная настройка межсетевых экранов, Web-серверов и баз данных.

Функционировать такие средства могут на сетевом уровне (network-based), уровне операционной системы (host-based) и уровне приложения (application-based). Наибольшее распространение получили средства анализа защищенности сетевых сервисов и протоколов. Связано это, в первую очередь, с универсальностью используемых протоколов. Изученность и повсеместное использование таких протоколов, как IP, TCP, HTTP, FTP, SMTP и т.п. позволяют с высокой степенью эффективности проверять защищенность информационной системы, работающей в данном сетевом окружении. Вторыми по распространенности являются средства анализа защищенности операционных систем (ОС). Связано это также с универсальностью и распространенностью некоторых операционных систем (например, UNIX и Windows). Средств анализа защищенности приложений на сегодняшний день не так много. Такие средства пока существуют только для широко распространенных прикладных систем - Web-броузеров и СУБД. 

Сканеры безопасности КС
Существует два основных механизма, при помощи которых сканер проверяет наличие уязвимости - сканирование (scan) и зондирование (probe). 

Сканирование - механизм пассивного анализа, с помощью которого сканер пытается определить наличие уязвимости без фактического подтверждения ее наличия - по косвенным признакам. Этот метод является наиболее быстрым и простым для реализации. Данный метод получил название «логический вывод» (inference). Этот процесс идентифицирует открытые порты, найденные на каждом сетевом устройстве, и собирает связанные с портами заголовки (banner), найденные при сканировании каждого порта. Каждый полученный заголовок сравнивается с таблицей правил определения сетевых устройств, операционных систем и потенциальных уязвимостей. На основе проведенного сравнения делается вывод о наличии или отсутствии уязвимости. 

Зондирование – механизм активного анализа, который позволяет убедиться, присутствует или нет на анализируемом узле уязвимость. Зондирование выполняется путем имитации атаки, использующей проверяемую уязвимость. Этот метод более медленный, чем «сканирование», но почти всегда гораздо более точный, чем он. В терминах компании ISS данный метод получил название «подтверждение» (verification). В методике компании Cisco этот процесс использует информацию, полученную в процессе сканирования («логического вывода»), для детального анализа каждого сетевого устройства. Этот процесс также использует известные методы реализации атак для того, чтобы полностью подтвердить предполагаемые уязвимости и обнаружить другие уязвимости, которые не могут быть обнаружены пассивными методами, например подверженность атакам типа «отказ в обслуживании» («denial of service»). 

На практике указанные механизмы реализуются следующими несколькими методами. 

«Проверка заголовков» (banner check)
Данный метод представляет собой ряд проверок типа «сканирование» и позволяет делать вывод об уязвимости, опираясь на информацию в заголовке ответа на запрос сканера. Типичный пример такой проверки - анализ заголовков программы Sendmail или FTP-сервера, позволяющий узнать их версию и на основе этой информации сделать вывод о наличии в них уязвимости. 

Достоинства: наиболее быстрый и простой для реализации метод проверки присутствия на сканируемом узле уязвимости. 

Недостатки: невысокая эффективность, обусловленная 

1) возможностью изменения текста заголовка (удаления из него номера версии или иной информации, на основании которой сканер строит свои заключения), 

2) несоответствием версии, указываемая в заголовке ответа на запрос реальному состоянию ПО (устранение уязвимости путем модификации исходного текста без изменения номера версии в заголовке)

3) неочевидности отсутствия уязвимости в более поздних версиях ПО. 

«Активные зондирующие проверки» (active probing check)
Также относятся к механизму «сканирования». Однако они основаны не на проверках версий программного обеспечения в заголовках, а на сравнении «цифрового слепка» (fingerprint) фрагмента программного обеспечения со слепком известной уязвимости. Аналогичным образом поступают антивирусные системы, сравнивая фрагменты сканируемого программного обеспечения с сигнатурами вирусов, хранящимися в специализированной базе данных. Разновидностью этого метода являются проверки контрольных сумм или даты сканируемого программного обеспечения, которые реализуются в сканерах, работающих на уровне операционной системы. 

Специализированная база данных (в терминах компании Cisco – база данных по сетевой безопасности) содержит информацию об уязвимостях и способах их использовании (атаках). Эти данные дополняются сведениями о мерах их устранения, позволяющих снизить риск безопасности в случае их обнаружения. Зачастую эта база данных используется и системой анализа защищенности и системой обнаружения атак. Так поступают, например, компании Cisco и ISS. Этот метод также достаточно быстр, но реализуется труднее, чем «проверка заголовков». 

«Имитация атак» (exploit check)
Данные проверки относятся к механизму «зондирования» и основаны на эксплуатации различных дефектов в программном обеспечении. Некоторые уязвимости не обнаруживают себя, пока вы не «подтолкнете» их. Для этого против подозрительного сервиса или узла запускаются реальные атаки. Проверки заголовков осуществляют первичный осмотр сети, а метод «exploit check», отвергая информацию в заголовках, позволяет имитировать реальные атаки, тем самым с большей эффективностью (но меньшей скоростью) обнаруживая уязвимости на сканируемых узлах. Имитация атак является более надежным способом анализа защищенности, чем проверки заголовков, и обычно более надежны, чем активные зондирующие проверки. 

Однако существуют случаи, когда имитация атак не всегда может быть реализована. Такие случаи можно разделить на две категории: ситуации, в которых тест приводит к «отказу в обслуживании» анализируемого узла или сети, и ситуации, при которых уязвимость в принципе не может быть использована для реализации атаки на сеть. 

В некоторых случаях использовать имитацию атак нежелательно (например, для анализа защищенности важных серверов), т.к. это может привести к большим затратам (материальным и временным) на восстановление работоспособности выведенных из строя элементов корпоративной сети. В этих случаях желательно применить другие проверки, например, активное зондирование или, в крайнем случае, проверки заголовков. Однако, есть некоторые уязвимости (например, проверка подверженности атакам типа «Packet Storm»), которые просто не могут быть протестированы без возможного выведения из строя сервиса или компьютера. В этом случае разработчики поступают следующим образом, - по умолчанию такие проверки выключены и пользователь может сам включить их, если желает. Таким образом, например, реализованы системы CyberCop Scanner и Internet Scanner. В последней системе такого рода проверки выделены в отдельную категорию «Denial of service» («Отказ в обслуживании»). При включении любой из проверок этой группы система Internet Scanner выдает сообщение «WARNING: These checks may crash or reboot scanned hosts» («Внимание: эти проверки могут вывести из строя иди перезагрузить сканируемые узлы»). 
Этапы сканирования
Практически любой сканер проводит анализ защищенности в несколько этапов: 

· Сбор информации о сети. На данном этапе идентифицируются все активные устройства в сети и определяются запущенные на них сервисы и демоны. В случае использования систем анализа защищенности на уровне операционной системы данный этап пропускается, поскольку на каждом анализируемом узле установлены соответствующие агенты системного сканера. 

· Обнаружение потенциальных уязвимостей. Сканер использует описанную выше базу данных для сравнения собранных данных с известными уязвимостями при помощи проверки заголовков или активных зондирующих проверок. В некоторых системах все уязвимости ранжируются по степени риска. Например, в системе NetSonar уязвимости делятся на два класса: сетевые и локальные уязвимости. Сетевые уязвимости (например, воздействующие на маршрутизаторы) считаются более серьезными по сравнению с уязвимостями, характерными только для рабочих станций. Аналогичным образом «поступает» и Internet Scanner. Все уязвимости в нем делятся на три степени риска: высокая (High), средняя (Medium) и низкая (Low). 

· Подтверждение выбранных уязвимостей. Сканер использует специальные методы и моделирует (имитирует) определенные атаки для подтверждения факта наличия уязвимостей на выбранных узлах сети. 

· Генерация отчетов. На основе собранной информации система анализа защищенности создает отчеты, описывающие обнаруженные уязвимости. В некоторых системах (например, Internet Scanner и NetSonar) отчеты создаются для различных категорий пользователей, начиная от администраторов сети и заканчивая руководством компании. Если первых в первую очередь интересуют технические детали, то для руководства компании необходимо представить красиво оформленные с применением графиков и диаграмм отчеты с минимумом подробностей. Немаловажным аспектом является наличие рекомендаций по устранению обнаруженных проблем. И здесь по праву лидером является система Internet Scanner, которая для каждой уязвимости содержит пошаговые инструкции для устранения уязвимостей, специфичные для каждой операционной системы. Во многих случаях отчеты также содержат ссылки на FTP- или Web-сервера, содержащие patch'и и hotfix'ы, устраняющие обнаруженные уязвимости. 

· Автоматическое устранение уязвимостей. Этот этап очень редко реализуется в сетевых сканерах, но широко применяется в системных сканерах (например, System Scanner). При этом данная возможность может реализовываться по-разному. Например, в System Scanner создается специальный сценарий (fix script), который администратор может запустить для устранения уязвимости. Одновременно с созданием этого сценария, создается и второй сценарий, отменяющий произведенные изменения. Это необходимо в том случае, если после устранения проблемы, нормальное функционирование узла было нарушено. В других системах возможности «отката» не существует. 

Типовой формат описания уязвимости для сетевых сканеров:
· Vulnerability Name (Название уязвимости); 

· Risk (Уровень риска); 

· Description (Описание уязвимости); 

· Solution (Способы ликвидации уязвимости); 

· Additional Information (Дополнительная информация); 

· Links (Ссылки на источники информации о данной уязвимости); 

· of Network Resources (Кол-во сетевых ресурсов, подверженных данной уязвимости); 
· Network Resource (Список сетевых ресурсов).

2.1.2.  Примеры систем контроля эффективности защиты
Internet Scanner (IBM)
Система анализа защищенности — Internet Scanner — предназначена для проведения регулярных всесторонних или выборочных тестов сетевых служб, операционных систем, используемого прикладного ПО, маршрутизаторов, межсетевых экранов, Web-серверов и т. п. Результатом тестирования являются отчеты, содержащие подробное описание каждой обнаруженной уязвимости, ее дислокации в корпоративной сети, а также рекомендации по коррекции или устранению «слабого места». 

Internet Scanner может быть использован для анализа защищенности любых систем, основанных на стеке протоколов TCP/IP, — как компьютеров, подключенных к локальной или глобальной сети (Internet), так и автономных ПК с установленной поддержкой TCP/IP. Продукт состоит из подсистем:

· Intranet Scanner для тестирования рабочих станций, серверов, X- терминалов;

· Firewall Scanner для проверки межсетевых экранов и коммуникационного оборудования; -Web Security Scanner для контроля за Web-, FTP-, SMTP- и другими службами;

· подсистема моделирования атак — Advanced Packet eXchange, позволяющая администратору создавать допустимые и запрещенные IP-пакеты, с помощью которых он может проверить функционирование и эффективность защитных механизмов маршрутизаторов, межсетевых экранов, Web-серверов, системного и прикладного ПО.

Internet Scanner поддерживает технологию SmartScan и является «самообучаемым» ПО. Модуль SmartScan действует как настоящий хакер: изучает сеть, запоминает информацию, собранную в течение различных сеансов сканирования сети, создает полную картину уязвимостей и способен автоматически применить накопленные сведения для расширения возможностей сканирования.

Proventia Network Enterprise Scanner
Enterprise Scanner – программно-аппаратный комплекс, решающий следующие задачи:

· обнаружение и анализ уязвимостей узлов; 

· инвентаризации ресурсов корпоративной сети. 

Решение данных задач не снижает производительность Enterprise Scanner и не снижает производительность сети.

Enterprise Scanner представлен 2-мя моделями: ES1500 и ES750.
Преимущества Enterprise Scanner:
· Оптимизация защиты корпоративных ресурсов за счет обнаружения потенциальных угроз безопасности; 

· Автоматическое назначение приоритетов и планирование работ по устранению уязвимостей; 

· Создание отчетов о результатах сканирования и проведенных работах по устранению уязвимостей; 

· Централизованная система управления SiteProtector; 

· Использование системы корреляции событий Security Fusion; 

· База данных уязвимостей и поддержка исследовательской лаборатории X-Force; 

· Распределение нагрузки по сканированию на множестве устройств Proventia Network Enterprise Scanner; 

· Понимает разные проекции уязвимостей - сканирование несколькими сканерами снаружи и изнутри сети и приоритезация уязвимостей, найденных из разных точек сети; 

· Сканирование в фоновом режиме в заданных окнах сканирования. 

Enterprise Scanner - уникальный продукт на рынке средств обеспечения безопасности, позволяющий осуществлять обнаружение, мониторинг, блокировку, исправления, проверку и создание соответствующих отчетов. При этом исключаются многие выполняемые вручную операции, связанные с управлением уязвимостями.

Следующим шагом развития Enterprise Scanner является интеграция с функционалом сканера приложений компании Watchfire, который вошел в состав продуктов IBM и теперь продается отдельно под названием IBM Rational AppScan.
Сетевой сканер Xspider 
XSpider – программное средство сетевого аудита, предназначенное для поиска уязвимостей на серверах и рабочих станциях. Позволяет обнаруживать уязвимости на компьютерах, работающих под управлением различных операционных систем: AIX, Solaris, Unix-системы, Windows и другие. Сама программа работает под управлением MS Windows (95/98/Millenium/NT/2000/XP/.NET). 
Особенности сканирующего ядра:

1. Полная идентификация сервисов на случайных портах
Дает возможность проверки на уязвимость серверов со сложной нестандартной конфигурацией, когда сервисы имеют произвольно выбранные порты.

2. Анализатор структуры www-серверов
Позволяет осуществлять поиск и анализ директорий доступных для просмотра и записи, давая возможность находить слабые места в конфигурации.

3. Эвристический метод определения типов и имен www-серверов вне зависимости от их ответа на стандартные запросы
Служит для определения настоящего имени сервера и корректной работы проверок в тех случаях, если конфигурация www-сервера скрывает его настоящее имя или заменяет его на другое.

4. Поиск различных уязвимостей в нестандартных скриптах, написанных для www-серверов. Производится проверка произвольных скриптов, установленных на сервере на предмет поиска в них уязвимостей, связанных с неавторизованным получением файлов и атаками, приводящими к выключения сервиса.

5. Метод интеллектуального распознавания уязвимостей в известных скриптах для www-серверов
Если конфигурация сервера устраивает ложные срабатывания в разрез с протоколом http, то используется этот метод для корректного поиска уязвимости в скриптах.

6. Поиск скрытых директорий в ftp-серверах
Осуществляется поиск директорий, недоступных при обычном просмотре, для оценки устойчивости к подбору скрытых директорий.

7. Обработка RPC-сервисов (Windows и *nix) с их полной идентификацией. Обеспечивает возможности определения RPC-сервисов и поиска уязвимостей в них, а также определения конфигурации всего компьютера в целом.

8. Специальные механизмы, уменьшающие ложные срабатывания. В различных видах проверок используются специально под них разработанные методы, уменьшающие вероятность ошибочного определения уязвимостей.

9. Ежедневное добавление новых уязвимостей и проверок
Оригинальная технология обновления программы позволяет пользователям иметь актуальную базу уязвимостей каждый день при минимальном трафике и временных затратах не прекращая при этом работы программы.

Сетевой сканер NetRecon (компания Symantec)
Сетевой сканер NetRecon является инструментом администратора безопасности, предназначенным для исследования структуры сетей и сетевых сервисов и анализа защищенности сетевых сред. NetRecon позволяет осуществлять поиск уязвимостей в сетевых сервисах, ОС, МЭ, маршрутизаторах и других сетевых компонентах. Например, NetRecon позволяет находить уязвимости в таких сетевых сервисах, как ftp, telnet, DNS, электронная почта, Web-сервер и др. При этом проверяются версии и конфигурации сервисов, их защищенность от сетевых угроз и устойчивость к попыткам проникновения. Для поиска уязвимостей используются как стандартные средства тестирования и сбора информации о конфигурации и функционировании сети, так и специальные средства, которые реализуют алгоритмы, эмулирующие действия злоумышленника по осуществлению сетевых атак. 
Программа работает в среде ОС Windows и имеет удобный графический интерфейс, позволяющий определять параметры сканирования, наблюдать за ходом сканирования, генерировать и просматривать отчеты о результатах сканирования. Результаты отображаются в графической и в табличной форме в реальном масштабе времени. 

Создаваемые NetRecon отчеты содержат подробную информацию о найденных уязвимостях, включая слабость паролей пользователей, подверженность определенных сервисов угрозам отказа в обслуживании, уязвимые для сетевых атак конфигурации ОС и многие другие. Наряду с сообщениями о найденных уязвимостях и их описаниями, приводятся рекомендации по их устранению. Отчет о результатах сканирования позволяет наметить план мероприятий по устранению выявленных недостатков.
Для генерации отчетов в NetRecon используется ПО Crystal Report, предоставляющее удобные средства для просмотра отчетов и их экспорта во все популярные форматы представления данных. Найденные уязвимости ранжируются, при этом каждой из них присваивается числовой рейтинг, что позволяет отсортировать их по степени критичности для облегчения последующего анализа результатов сканирования. 
NetRecon самостоятельно определяет конфигурацию сети и позволяет выбрать сетевые ресурсы для сканирования. Может осуществляться параллельное сканирование всех сетевых ресурсов, сканирование по диапазону сетевых адресов, сканирование отдельных систем или подсетей. Сеанс сканирования может включать в себя все виды проверок либо отдельные проверки по выбору пользователя. Глубина сканирования определяется продолжительностью сеанса сканирования, которая задается пользователем. Например, проверки, связанные с подбором пользовательских паролей по словарю, сопряжены с существенными временными затратами и не могут быть завершены в течение короткого сеанса сканирования. 

Для поиска сетевых уязвимостей в NetRecon используется запатентованная технология UltraScan. Производимые NetRecon проверки тесно взаимосвязаны и результаты одной проверки используются для выполнения другой. Как и в случае реальных атак, в технологии UltraScan информация об обнаруженных уязвимостях используется для выявления других связанных с ними уязвимостей. Например, если NetRecon удалось получить доступ к файлу, содержащему пароли пользователей, и расшифровать несколько паролей, то эти пароли будут использованы для имитации атак на другие системы, входящие в состав сети. 

NetRecon дает возможность пользователю отслеживать путь поиска уязвимости, представляющий собой последовательность проверок, производимых NetRecon, которая привела к выявлению данной уязвимости. Путь поиска уязвимости позволяет проследить действия возможного нарушителя, осуществляющего атаку на сетевые ресурсы. 

Используемая NetRecon база данных содержит описание известных уязвимостей и сценариев атак. Она регулярно пополняется новыми данными. Обновление этой базы данных производится через Web-узел компании Symantec автоматически, при помощи механизма LiveUpdate. 

Сетевой сканер NESSUS
Сетевой сканер Nessus может рассматриваться в качестве достойной альтернативы коммерческим сканерам. Nessus является свободно распространяемым и постоянно обновляемым программным продуктом. Удобный графический интерфейс позволяет определять параметры сеанса сканирования, наблюдать за ходом сканирования, создавать и просматривать отчеты.

По своим функциональным возможностям сканер защищенности Nessus находится в одном ряду, а по некоторым параметрам превосходит такие широко известные коммерческие сканеры, как NetRecon компании Symantec, Internet Scanner компании IBM и CyberCop Scanner компании NAI.

Сценарии атак реализованы в NESSUS в качестве подключаемых модулей (plugins). Количество подключаемых модулей постоянно увеличивается, в настоящее время насчитывается более 700. 

Nessus предоставляет очень широкие возможности по поиску уязвимостей корпоративных сетей и исследованию структуры сетевых сервисов. Помимо использования стандартных способов сканирования ТСР и UDP портов, Nessus позволяет осуществлять поиск уязвимостей в реализациях протоколов управления сетью ICMP и SNMP. Кроме того, поддерживаются различные стелс-режимы сканирования, реализуемые популярным некоммерческим стелс-сканером nmap, который можно рассматривать в качестве одного из компонентов сканера Nessus. Другой популярный некоммерческий сканер queso используется в составе Nessus для определения типа и номера версии сканируемой ОС.

Высокая скорость сканирования достигается за счет использования при реализации сканера Nessus многопотоковой архитектуры программирования, позволяющей осуществлять одновременное параллельное сканирование сетевых хостов. Для сканирования каждого хоста сервером nessusd создается отдельный поток выполнения.

Подробное описание используемых методов сканирования TCP/UDP портов можно найти в онлайновой документации на сканер nmap. Они включают в себя следующее:
· TCP connect scan; 

· TCP SYN scan; 

· TCP FIN scan; 

· TCP Xmas Tree scan; 

· TCP Null scan; 

· UDP scan.
При реализации Nessus использована нетипичная для сетевых сканеров клиент/серверная архитектура. Взаимодействие между клиентом и сервером осуществляется по защищенному клиент-серверному протоколу, предусматривающему использование надежной схемы аутентификации и шифрование передаваемых данных. Сервер nessusd работает только в среде UNIX и предназначен для выполнения сценариев сканирования. Механизмы собственной безопасности, реализованные в сервере nessusd, позволяют осуществлять аутентификацию пользователей сканера, ограничивать полномочия пользователей по выполнению сканирования и регистрировать все действия пользователей в журнале регистрации событий на сервере.

Клиентская часть Nessus работает и в среде UNIX, и в среде Windows и реализует графический интерфейс пользователя для управления сервером nessusd. Пользователь сканера перед запуском сеанса сканирования определяет параметры сканирования, указывая диапазон сканируемых IP-адресов и TCP/UDP портов, максимальное количество потоков сканирования (число одновременно сканируемых хостов), методы и сценарии сканирования (plugins), которые будут использоваться.

Все сценарии сканирования разделены на группы по типам реализуемых ими сетевых атак, обнаруживаемых уязвимостей, а также по видам тестируемых сетевых сервисов. Так, имеются специальные группы сценариев:

· Backdoors – для обнаружения «троянских» программ: 

· Gain Shell Remotely – для реализации атак на получение пользовательских полномочий на удаленной UNIX системе; 

· Firewalls – для тестирования МЭ; 

· FTP – для тестирования FTP-серверов; 
· Windows – для поиска уязвимостей Windows-систем 
и т.п.
Для написания сценариев атак служит специализированный С-подобный язык программирования высокого уровня NASL (Nessus Attack Scripting Language). Существует также интерфейс прикладного программирования (API) для разработки подключаемых модулей со сценариями атак на языке C, однако, предпочтительным является все же использование NASL. NASL является интерпретируемым языком программирования, что обеспечивает его независимость от платформы. Он предоставляет мощные средства для реализации любых сценариев сетевого взаимодействия, требующих формирования IP-пакетов произвольного вида.
2.2.  Средства контроля доступа к компонентам компьютерных систем
Средства контроля доступа (СКД) к компонентам КС выполняют две основные, последовательно реализуемые функции:

· идентификацию и аутентификацию пользователей КС;

· разграничение доступа к аппаратным, программным и информационным ресурсам КС. 
При использовании СКД пользователь получает доступ к аппаратным, программным информационным ресурсам компьютера после успешного выполнения процедур идентификации и аутентификации. Идентификация заключается в распознавании пользователя по присущему или присвоенному ему идентификационному признаку. Проверка принадлежности предъявленного им идентификатора (подтверждение подлинности) проводится в процессе аутентификации. В аппаратно-программных средствах контроля доступа к компьютерам идентификация и аутентификация, а также ряд других важных защитных функций осуществляются с помощью электронного замка и устройства ввода идентификационных признаков(УВИП) до загрузки ОС. В состав аппаратных средств УВИП входят идентификаторы и считывающие устройства (иногда считыватели могут отсутствовать). Классификация УВИП приведена на рис. 2.1. 
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Рис. 2.1. Классификация устройств ввода идентификационных признаков
По способу считывания они подразделяются на контактные, дистанционные (бесконтактные) и комбинированные:

· контактное считывание идентификационных признаков предполагает непосредственное взаимодействие идентификатора и считывателя — проведение идентификатора через считыватель или их простое соприкосновение;

· бесконтактный (дистанционный) способ считывания не требует четкого позиционирования идентификатора и считывателя. Для чтения данных нужно либо на определенное расстояние поднести идентификатор к считывателю (радиочастотный метод), либо оказаться с ним в поле сканирования считывающего устройства (инфракрасный метод).

По виду используемых идентификационных признаков УВИП могут быть электронными, биометрическими и комбинированными:

· в электронных УВИП идентификационные признаки представляются в виде кода, записанного в электронную микросхему памяти идентификатора;

· в биометрических устройствах идентификационными признаками являются индивидуальные физические признаки человека (отпечатки пальцев, геометрия ладони, рисунок сетчатки глаза, голос, динамика подписи и т. д.);

Однофакторные УВИП используют какой-либо один идентифицирующий признак, а в многофакторных для идентификации используется несколько идентификационных признаков одновременно (например, электронный ключ в сочетании с биометрическим датчиком и вводом пароля).
2.2.1.  Устройства ввода идентификационных признаков 
на основе считывания ключевой информации (электронные)
УВИП с использованием смарт-карт
УВИП с использованием смарт-карт могут быть контактными и бесконтактными (дистанционными). Они состоят из устройства считывания (ридера) и самих смарт-карт. Смарт-карта как носитель ключевой информации обладает рядом положительных свойств: относительная долговечность, универсальность, большая информационная емкость, высокая степень защиты данных, автономность, низкая стоимость.
Виды смарт-карт:
1) Карты с магнитной полосой
Представляют собой карточку, изготовленную из любого твердого, прочного материала-диэлектрика, на которую параллельно краю карты наносится магнитный материал, служащий носителем информации. Запись сведений на карту производится путем нанесения двоичного кода на магнитный материал. Считывание информации производится при перемещении карточки вдоль считывающей головки регистрационного устройства. 

По способу используемых магнитных полос делятся на 3 типа: 
· магнитная лента с однослойным покрытием и напряженностью магнитного поля 300 эрстед, информация, записанная на таком материале, легче поддается стиранию и перезаписыванию, чем на лентах другого типа; 

· магнитная лента с двухслойным покрытием (предыдущий вариант магнитной ленты порывается дополнительным слоем специальной защитной пленки). Стирание и перезапись информации крайне затруднена;

· магнитная лента с трехслойным покрытием напряженностью 300 и 4000 эрстед. Информация, записанная на слое с напряженностью 4000 эрстед, практически не стираема и не может быть скопирована. Информацию на слое с напряженностью 300 эрстед можно стирать и изменять.

Преимущества данного типа карт – относительно недорогая технология изготовления.     

Недостатки:

· относительная легкость подделки. Сейчас выпускается довольно много оборудования, позволяющего расшифровывать и копировать информацию такого типа. Эта проблема может быть частично решена при использовании нестандартных методов шифровки информации и считывания кодов;

· незащищенность от электромагнитного воздействия. Информация, записанная на карте, может быть просто потеряна вблизи от источника электромагнитного излучения; 

· быстрый износ карты от частых контактов со считывающей головкой, магнитный слой можно случайно поцарапать, в таком случае произойдет искажение считываемой информации, и карта выйдет из строя. 
2) Виганд-карты
Представляют собой карту, внутрь которой запрессованы 2 ряда отрезков проволоки из особого ферромагнитного сплава. Считыватель виганд-карт – индукционная катушка с двумя магнитами противоположной полярности. При движении карты вдоль считывателя в проволочках возникают индукционные токи различной полярности. Положительные всплески трактуются как единицы, отрицательные – как нули. В результате с карты считывается двоичный код.
3) Микропроцессорные смарт-карты
Микропроцессорные карты включают в себя процессор, постоянное и оперативное запоминающие устройства, файловую операционную систему, способную работать с различными приложениями. Основой внутренней организации смарт-карты является так называемая SPOM-архитектура (Self Programming One-chip Memory), предусматривающая наличие центрального процессора (CPU), ОЗУ, ПЗУ и электрически перепрограммируемой постоянной памяти EEPROM (рис.3). Как правило, в карте также присутствует специализированный сопроцессор.

Процессор обеспечивает разграничение доступа к хранящейся в памяти информации, обработку данных и реализацию криптографических алгоритмов (совместно с сопроцессором). В ПЗУ хранится исполняемый код процессора, оперативная память используется в качестве рабочей, EEPROM необходима для хранения изменяемых данных владельца карты.

4) Proximity-карты
Являются радиочастотными бесконтактными идентификаторами. Основными их компонентами являются интегральная микросхема, осуществляющая связь со считывателем, и встроенная антенна. В состав микросхемы входят приемо-передатчик и запоминающее устройство, хранящее идентификационный код и другие данные. Дистанция считывания измеряется десятками сантиметров.

Основными достоинствами УВИП на базе идентификаторов Proximity являются:

· бесконтактная технология считывания; 

· долговечность пассивных идентификаторов (некоторые фирмы-производители дают на карты пожизненную гарантию); 

· точность, надежность и удобство считывания идентификационных признаков. 
К недостаткам относят слабую электромагнитную защищенность и высокую стоимость 

Варианты исполнения считывателей (ридеров) смарт-карт:
1) Устройства чтения/записи контактных смарт-карт, выполненные в форме стандартной 3,5 дюймовой дискеты и использующие для работы стандартный 3,5" дисковод;

2) Устройства чтения/записи контактных смарт-карт в отдельном корпусе, соединяющиеся с компьютером кабелем через стандартный порт (PCMCIA, USB, RS-232). К ним относятся, например, устройства, встроенные в «мышь».
3) Устройства подключающиеся к клавиатурному разъему компьютера, через который осуществляется питание ридера и сообщение с компьютером и клавиатурой, что играет решающую роль в обеспечении безопасности секретных ПИН-кодов, вводимых с клавиатуры непосредственно в ридер с картой, минуя операционную систему компьютера.
4) Устройства бесконтактного считывания смарт-карт. 
Устройства ввода идентификационных признаков на базе идентификаторов Proximity (от англ. proximity — близость, соседство) или RFID-системы (radio-frequency identification — радиочастотная идентификация) относятся к классу электронных бесконтактных радиочастотных устройств. 

Считывающее устройство постоянно излучает радиосигнал. Когда идентификатор оказывается на определенном расстоянии от считывателя, антенна поглощает сигнал и передает его на микросхему. Получив энергию, идентификатор излучает идентификационные данные, принимаемые считывателем. Дистанция считывания в значительной степени зависит от характеристик антенного и приемо-передающего трактов считывателя. Весь процесс занимает несколько десятков микросекунд. Устройство чтения может размещаться внутри корпуса компьютера. Взаимная ориентация идентификатора и считывателя не имеет значения, а ключи и другие предметы, находящиеся в контакте с картой, не мешают передаче информации. В соответствии с используемой несущей частотой RFID-системы классифицируются по частоте:

· низкочастотные (100—500 кГц) характеризуются незначительным расстоянием считывания (десятки сантиметров). Идентификационный код считывается через одежду, сумки, портмоне и т. п.; 

· устройства промежуточной частоты (10—15 МГц) способны передавать значительные объемы данных; 
· высокочастотные (850—950 МГц или 2,4—5 ГГц) характеризуются большой дистанцией считывания (в несколько метров). 

УВИП на основе электронных идентификаторов (ИЭ)
ИЭ состоят из микросхемы и литиевой батарейки, размещенных в цилиндрическом корпусе (капсуле).  Половинки капсулы изолированы друг от друга и выполняют роль противоположных контактов. Для работы микросхемы не требуется внешний источник питания (рис. 2.2). 
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Рис. 2.2. Идентификатор iButton
Для считывания данных из ИЭ используется контактное устройство, которое представляет собой механический узел, форма которого выполнена так, чтобы он точно сопрягался с круглым корпусом ИЭ. Малые размеры контактного устройства позволяют встраивать его практически в любой компонент ПК. 

В структуре iButton можно выделить следующие основные части: постоянное запоминающее устройство (ПЗУ), энергонезависимое (nonvolatile — NV) ОЗУ, сверхоперативное запоминающее устройство (scratchpad memory — SM), часы реального времени, а также элемент питания — встроенную миниатюрную литиевую батарейку. В ПЗУ идентификаторов хранится 64-разрядный код — он состоит из 8-разрядного кода типа идентификатора, 48-разрядного уникального серийного номера и 8-разрядной контрольной суммы.

Чтобы предотвратить разрушение информации, в структуре iButton предусмотрена дополнительная буферная память, которая выполняет функцию блокнотной области. Эта память защищает прибор от случайной записи новых данных на место имеющихся или от записи не по тому адресу. Все поступающие в прибор данные первоначально записываются в блокнотную память. Затем они читаются из нее в считывающее устройство, где сравниваются с данными, которые необходимо было записать. После верификации выполняется операция копирования содержимого блокнотной памяти в основную.

Некоторые модели ИЭ имеют ОЗУ с защитой доступа, механизм доступа к которой реализован с помощью двух ключей: открытого, хранящегося в поле идентификатора, и закрытого, записанного в поле пароля. Открытый ключ записывается и считывается, закрытый - только устанавливается и не может быть прочитан. Закрытый ключ обеспечивает санкционированный доступ к памяти и защищен от случайного изменения с помощью открытого ключа. При любом обращении к памяти сначала передается закрытый ключ данной страницы. В том случае, если он совпадает с ключом, предварительно записанным в поле пароля, память будет доступна как по записи, так и по чтению. При несовпадении кодов данные в память не записываются. 

К достоинствам УВИП на базе электронных ключей iButton относятся:

· надежность, долговечность (время хранения информации в памяти идентификатора составляет не менее 10 лет); 

· высокая степень механической и электромагнитной защищенности; 

· малые размеры; 

· относительно невысокая стоимость. 

Недостатком этого устройства является зависимость его срабатывания от точности ручного соприкосновения идентификатора и считывателя, осуществляемого вручную.
УВИП с использованием электронных ключей
Устройства ввода идентификационных признаков на базе электронных ключей (ЭК) относятся к классу контактных устройств (рис. 2.3). В составе УВИП данного типа отсутствуют дорогостоящие аппаратные считыватели. ЭК может подключаться к LPT и USB портам непосредственно или с помощью соединительного кабеля. 
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Рис. 2.3. Электронный ключ

Основными компонентами USB-ключей являются встроенные процессор и память. Процессор выполняет функции криптографического преобразования информации и USB-контроллера. Память предназначается для безопасного хранения ключей шифрования, цифровых сертификатов и любой другой важной информации. Поддержка спецификаций PC/SC позволяет без труда переходить от смарт-карт к USB-ключам и встраивать их как в существующие приложения, так и в новые. 
Первые электронные ключи, подключаемые к параллельному порту ПК появились достаточно давно. Защищенная программа по мере выполнения запрашивала ключи, хранимые в памяти аппаратной «заглушки», и только при получении заданных значений продолжала работать. На уровне отладчика хакеры исследовали протокол обмена программы и «заглушки», находили в памяти компьютера образы ключей и создавали программный эмулятор электронного ключа. Стали появляться так называемые «крэки», эмулирующие работу ключа определенной программы, и даже универсальные эмуляторы ключей определенной марки. Поэтому разработчики ключей стали усложнять технологию работы этих устройств, чтобы максимально затруднить задачу хакерам и сделать написание эмулятора коммерчески невыгодным делом по сравнению с покупкой легальной копии.

Все современные электронные ключи имеют очень малый ток потребления, благодаря чему являются «прозрачными» для подключаемых к тому же порту принтера, сканера и других устройств, в том числе и аналогичные ключи, т. е. ключи можно каскадировать по нескольку штук.

2.2.2.  Устройства ввода идентификационных признаков 
на основе биометрических признаков
Данный класс УВИП основан на методах идентификации личности пользователя, связанных с анализом его уникальных физиологических параметров или особенностей поведения.

Основные условия эффективности СКД на основе биометрической УВИП:

· все пользователи предоставляют характеристики, которые идентифицирует биометрическая система (изображение радужной оболочки, отпечатки пальцев…); 

· каждая биометрическая подпись отличается от всех остальных в контролируемой группе пользователей; 

· биометрические подписи не меняются после отбора; 

· система устойчива к контрмерам. 

Существует два вида биометрических СКД: идентификационные и верификационные.

В идентификационных системах для анализа предоставляется биометрическая подпись неизвестного человека. Система сравнивает новую биометрическую подпись с информацией, хранящийся в базе данных биометрических подписей известных лиц. После сравнения система сообщает (или оценивает) личность неизвестного человека на основе информации из своей базы данных. К системам, которые используют идентификацию, относятся системы, применяемые полицией для идентификации людей по отпечаткам пальцев и фотографиям. 

В верификационных системах пользователь предоставляет биометрическую подпись и утверждает, что эта биометрическая подпись принадлежит конкретному человеку. Алгоритм или принимает, или опровергает это утверждение. С другой стороны, алгоритм может возвращать индекс уверенности в правильности отождествления. К приложениям верификации относятся приложения, которые проверяют подлинность личности во время транзакций или для управляемого доступа к компьютерам, а также для управления защитой зданий. Параметры эффективности верификационных приложений существенно отличаются от параметров идентификационных систем. Основной параметр – это способность системы идентифицировать владельца биометрической подписи. Эффективность верификационной системы традиционно характеризуется двумя параметрами ошибки: уровнем ошибочных отказов (false-reject rate) и уровнем ошибочных подтверждений (false-alarm rate). Эти параметры ошибки связаны - каждому уровню ошибочных отказов соответствует уровень ошибочных подтверждений. Ошибочный отказ возникает тогда, когда система не подтверждает личность легитимного пользователя, ошибочное подтверждение происходит в случае подтверждения личности нелигитимного пользователя. 

Системы идентификации по глазам
Существует два класса СКД по глазам: 
· использующие рисунок радужной оболочки глаза; 
· использующие рисунок кровеносных сосудов сетчатки глаза. 
Поскольку вероятность повторения данных параметров равна 10-78, эти системы являются наиболее надежными среди всех биометрических систем. Такие средства применяются, например, в США в зонах военных и оборонных объектов.
Системы идентификации по отпечаткам пальцев 

Одни из самых распространенных СКД. Состоят из дактилоскопического сканера, встраиваемого в переднюю панель ПК, клавиатуру или в мышь, и комплекса программ. Преимущество отпечатков пальцев перед любыми ключами и паролями очевидно: их нельзя забыть, потерять, украсть или подделать. Согласно статистике, ложный допуск по отпечатку пальца может произойти не чаще, чем в одном случае на миллион. В общем случае биометрическая технология распознавания отпечатков пальцев должна заменить парольную защиту.

Используются различные средства получения отпечатков пальцев, в том числе реализующие электрические, тепловые и другие методы:

· чувствительные к емкости датчики измеряют изменение силы электрического поля между бороздками и желобками подушечек пальцев;

· тепловой датчик измеряет разницу температур на подушечке пальцев – трение бороздок генерирует больше тепла, чем желобки, кожа которых не касается поверхности датчика;
· создаются компактные оптические и гибридные опто-электрические устройств снятия отпечатков пальцев, в которых свет, отраженный от прижатого к поверхности сканера пальца, проходит через призму и попадает на специальный датчик, который фиксирует изображение узора папиллярных линий, изображение оцифровывается, передается в компьютер и сравнивается с зарегистрированным ранее отпечатком.

Системы идентификации по ладони руки
УВИП на основе анализа геометрической форме ладони 
Данный тип УВИП осуществляет контроль доступа на основе распознавания отпечатка руки. Для этого используются сканеры формы ладони, обычно устанавливаемые на стенах. Устройство оснащено специальным программным обеспечением, которое позволяет производить поиск в базе данных известных отпечатков с большой скоростью и надежностью. Системы ориентированы на корпоративные структуры и государственные организации. Во всем мире насчитывается множество пользователей этой системы. 

УВИП на основе считывания структуры кровеносных сосудов руки
В основе подобных устройств (например ВК-300S фирмыBK SYSTEMS) лежит технология распознавания системы кровеносных сосудов руки, которая уникальна у каждого человека. Особенностью прибора является то, что оно сканирует структуру кровеносных сосудов руки, а не поверхность пальца. В этом случае деформация поверхности, сухость, влажность или загрязненность рук никак не влияют на результаты распознавания. Специальный инфракрасный датчик сканирует руку и определяет структуру сети кровеносных сосудов. Затем система распознавания обрабатывает полученное изображение.

ВК-300S может работать как самостоятельное устройство, а также в сети под управлением ВК-сервера. ВК-сервер поддерживает не только устройства серии ВК, но и множество других охранных устройств.

Системы идентификации по голосу 
Несмотря на присущие технологии недостатки, наиболее популярными приложениями технологии распознавания голоса, скорее всего, станут системы доступа к защищенным данным по телефонным линиям. Распознавание голоса уже применяется вместо набора номера в определенных системах Sprint. Такой вид распознавания голоса связан (и отличается) от распознавания речи. В то время как технология распознавания речи интерпретирует то, что говорит абонент, технология распознавания абонента подтверждает личность говорящего.
Системы распознавания говорящего можно разделить на два основных типа: зависимые от текста и не зависимые от текста. При зависимом от текста распознавании говорящий должен произнести предопределенную фразу. Эта методика совершенствует эффективность распознавания, но требует помощи от пользователя. При не зависимом от текста распознавании говорящий не должен произносить предопределенную фразу и не должен «помогать» или даже знать о существовании системы распознавания.

Технологии распознавания говорящего имеют некоторые ограничения. Различные люди могут говорить похожими голосами, а голос любого человека может меняться со временем в зависимости от самочувствия, эмоционального состояния и возраста. Более того, разница в модификации телефонных аппаратов и качество телефонных соединений могут серьезно усложнить распознавание.
Системы идентификации по лицу
Данный тип УВИП является одним из наиболее доступных из-за дешевизны, поскольку большинство современных компьютеров имеют видеокамеры. Системы данного класса применяются при удаленной идентификации в телекоммуникационных сетях. 
Однако, большая часть алгоритмов распознавания черт лица чувствительна к колебаниям в освещении, вызванным изменением интенсивности солнечного света в течение дня. Изменение положения лица также может повлиять на узнаваемость. Различие в положении в 15% между запрашиваемым изображением и изображением, которое находиться в базе данных, напрямую сказывается на эффективности. При различии в 45градусов, распознавание становится неэффективным.

Системы идентификации по динамике рукописной подписи 
СКД данного класса учитывают интенсивность каждого усилия подписывающегося, частотные характеристики написания каждого элемента подписи и начертания подписи в целом. 
Системы идентификации по биомеханическим характеристикам «клавиатурного почерка» 
Данные системы основываются на различии временных и динамических характеристик нажатия и отпускания клавиш при наборе текста на клавиатуре существенно различаются у разных пользователей. Этот динамический ритм набора («клавиатурный почерк») позволяет построить достаточно надежные средства идентификации. 

Следует отметить, что применение биометрических параметров при идентификации субъектов доступа автоматизированных систем пока не получило надлежащего нормативно-правового обеспечения, в частности в виде стандартов. Поэтому применение систем биометрической идентификации допускается только в системах, обрабатывающих и хранящих персональные данные, составляющие коммерческую и служебную тайну. 

2.2.3.  Электронные замки
На электронные замки возлагается выполнение следующих защитных функций:

· блокировка загрузки операционной системы с внешних съемных носителей; 

· контроль целостности программной среды компьютера; 

· регистрация действий пользователей и программ. 
Конструктивно электронные замки выполняются в виде плат расширения, устанавливаемых в разъемы системных шин PCI. Свои основные функции электронные замки реализуют до загрузки операционной системы компьютера. Для этого в составе каждого изделия имеется собственная память EEPROM, дополняющая базовую систему ввода-вывода BIOS компьютера. При включении компьютера выполняется копирование содержимого EEPROM замка в так называемую теневую область (Shadow Memory) оперативной памяти компьютера, с которой и ведется дальнейшая работа.

Электронный замок «Соболь» (ЗАО НИП «Информзащита»)
На плате электронного замка размещаются микросхемы энергонезависимой памяти, перепрограммируемая логическая матрица, встроенный датчик случайных чисел, реле аппаратной блокировки устройств. При каждом включении компьютера автоматически проверяется работоспособность датчика случайных чисел.

Идентификация пользователей производится по индивидуальному ключу в виде «таблетки» Touch Memory, имеющей память до 64 Кбайт, а аутентификация — по паролю длиной до 16 символов. В случае попытки входа в систему не зарегистрированного пользователя электронный замок «Соболь» регистрирует попытку НСД и осуществляется аппаратная блокировка до 4-х устройств, например: FDD, CD-ROM, ZIP, LPT, SCSI-порты. 

Электронный замок «Соболь» осуществляет ведение системного журнала, записи которого хранятся в специальной энергонезависимой памяти. В системном журнале фиксируются вход пользователей, попытки входа, попытки НСД и другие события, связанные с безопасностью системы.

Контроль целостности системных областей дисков и наиболее критичных файлов производится по алгоритму ГОСТ 28147-89 в режиме имитовставки. Администратор имеет возможность задать режим работы электронного замка, при котором будет блокирован вход пользователей в систему при нарушении целостности контролируемых файлов.
Подсистема запрета загрузки с гибкого диска и CD ROM диска обеспечивает запрет загрузки операционной системы с этих съемных носителей. 

«Аккорд-АМДЗ» (ЗАО «ИнфоКрипт»)
Реализуется на базе аппаратных модулей доверенной загрузки — контроллеров «Аккорд-5». Резидентное ПО замков (средства администрирования, идентификации и аутентификации, поддержки контроля целостности, журнал регистрации) размещается в энергонезависимой памяти контроллеров. Электронные замки комплектуются неконтролируемыми аппаратными датчиками случайных чисел. Для идентификации пользователя применяется УВИП на базе iButton. 
«Аккорд-АМДЗ» также обеспечивает проверку целостности технических средств защищаемого компьютера, что немаловажно при отсутствии контроля над физической целостностью корпуса компьютера.

2.3.  Методы и средства предотвращения атак 
по сетям электропитания 
Анализ системы электропитания на объекте информатизации 
Основными исходными данными при проектировании системы электропитания, защищенной от атак служат: 

· Данные о качестве электропитания для данного здания или территории. Такие данные можно собрать самостоятельно или поручить сбор данных организациям, располагающим специальным оборудованием: коммунальным компаниям, сетевым интеграторам, независимым консультантам по сетям или поставщикам оборудования. 

· Данные о способе подвода электропитания к зданию (по наземным линиям электропередач или иначе) и данные о мощном электрооборудовании, расположенном в том же здании (лифты и т. п.). Оценка настоящих и будущих потребностей, перечень защищаемого оборудования, программного обеспечения и процессов, отсортированный с точки зрения требований, предъявляемых к электропитанию. 

· Допустимый уровень риска, который можно допустить при возникновении проблем, связанных с электропитанием. Для оценки уровня риска рассматриваются возможные последствия - потери от простоев, стоимость замены компонентов, потенциальный ущерб репутации и прочее.

Определение требований к защите сетевых операционных систем 
Практически во всех сетевых ОС используется кэширование данных в оперативной памяти и для очистки кэша требуется некоторое время, в течение которого любой сбой имеет фатальные последствия. Процесс прекращения функционирования (закрытия) таких ОС требует некоторого времени на очистку буферов и закрытие сетевых соединений. Старт ОС тоже требует примерно такого же времени, как и закрытие, но она не может взаимодействовать с UPS, пока не будет запущен соответствующий программный модуль. В среднем время закрытия и время старта для распространенных сетевых ОС составляет:

· для семейства Windows – 2-10 мин; 

· для UNIX и LINUX различных производителей – 
5-15 мин. 

Определение требований к защите рабочих станций 
и коммутирующего сетевого оборудования.
Степень защиты рабочих станций зависит от типа приложений, выполняющихся на них. Более высокую степень защиты должны иметь станции сетевого управления и клиенты приложений, запущенных на сервере (например, клиенты базы данных). Внезапное выключение или сбой подобных станций могут повлечь за собой искажение или потерю данных. Если установлена защита для рабочих станций, необходима и защита сетевых устройств, через которые эти станции (концентраторы, мосты, маршрутизаторы) объединяются в сеть. Для защиты этих устройств достаточно использования более дешевых UPS - без модулей управления.
Выбор политики защиты электропитания КС
На основании исходных данных определяется политика защиты от сбоев электропитания. Политика защиты определяет правила, по которым определяется перечень защищаемого оборудования. Политика защиты, а соответственно, и система защиты, в общем случае имеет иерархическое построение, соответствующее иерархической организации защищаемой системы.

Существуют следующие основные политики защиты электропитания: 
· Выборочная защита – защита гарантированным электропитанием отдельных устройств объекта, критичных к перебоям в электроснабжении, например, файловых серверов, телекоммуникационного оборудования и любого другого вида дорогостоящей техники, предъявляющей повышенные требования к качеству питающего напряжения. 

· Частичная защита – защита отдельных сегментов объекта информатизации, наиболее критичных к неполадкам в электросети, например, локальной вычислительной сети (ЛВС), вычислительного зала, офиса, отдельного этажа здания, технологической линии, заводского цеха и т.д. 

· Полная защита – защита гарантированным электропитанием всего объекта информатизации, например, здания, группы зданий, завода, атомной электростанции, аэропорта, малого города и др. 

Выработка технических требований к системе безопасного электропитания
Технические требования к системе безопасного электропитания КС включают три основные параметра: 

· суммарную полную мощность потребляемая критичной нагрузкой в [VA];

· суммарную активную мощность потребляемая критичной нагрузкой в [W];

· время работы в автономном режиме при полной нагрузке [мин] или [ч].

Выбор вариантов организации защиты электропитания
Все существующие варианты решения задачи по оснащению объекта или его части гарантированным электропитанием можно разбить на следующие группы: 

По топологии – централизованные, распределенные и гибридные схемы. 

По автономному источнику электроэнергии – UPS с аккумуляторными батареями, мотор-генераторы (МГ) и смешанные системы. 

Достоинства и недостатки централизованных, распределенных и гибридных схем рассмотрены в табл. 2.1.

Таблица 2.1
Достоинства и недостатки схем ЭП

	 Схема ЭП
	Достоинства
	Недостатки

	Централизованная 
	1. Значительно экономичнее распределенной. 
2. Использует уже существующую электропроводку здания. 
3. Располагается в одном месте (электрощитовая комната), что облегчает контроль и обслуживание
	1. Общая надежность централизованной СБП ниже за счет наличия длинной электропроводки с коммутационными устройствами между СБП и нагрузкой. 
2. Отсутствует гибкость системы при необходимости перепланировки.

	Распределенная 
	1. Высокая надежность системы за счет непосредственного расположения UPS вблизи нагрузки. 
2. Гибкость при проведении перепланировки или замене UPS.
	1. Значительно дороже централизованной . 
2. Затруднен контроль и анализ за состоянием каждого UPS в отдельности

	Гибридная 
	Сохраняются достоинства централизованной СБП при незначительном удорожании


Построение системы безопасного электропитания
В обобщенном виде система безопасного электропитания приведена на рис. 2.4.
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Рис. 2.4. Схема системы безопасного электропитания 

Она предполагает:

· питание КС не менее чем от двух электроподстанций по разным фидерам;

· использование дизель-генератора в случае пропадания напряжения от обеих подстанций;

· автоматическое переключение источников энергии на распределительном щите (РЩ);
· использование инерционного разделительного трансформатора, обеспечивающего гальваническую развязку входных и внутренних цепей и сглаживающего перепады напряжения;

· фильтрацию электрических помех;

· дополнительную стабилизацию переменного тока с помощью феррорезонансного стабилизатора;

· использование UPS с двойным преобразованием тока и аккумуляторными батареями. 
Устройства обеспечения бесперебойного электропитания (UPS) и системы управления ими
Данные устройства являются ключевыми компонентами системы защиты КС от угроз по сети электропитания. Они представлены несколькими конструктивными решениями (в зависимости от принятой технологии защиты оборудования - «off-line», «on-line» или «line-interactive»).

«Оff-line» UPS
В большинстве компьютеров в настоящее время используются источники питания коммутируемого типа, позволяющие выдержать короткие провалы основного питания за счет накопления относительного небольшого количества энергии во встроенных конденсаторах. Это означает, что допускается использование UPS типа «off-line», поскольку небольшое время задержки (порядка нескольких миллисекунд) при переходе питания от основной сети на батарею UPS не является жизненно важным фактором.

Используемые главным образом в маломощном конце спектра мощностей модели UPS типа «off-line» являются простейшими и экономичными. Они обеспечивают частично отфильтрованное сетевое питание нагрузки (это означает отсутствие действительного кондиционирования питания), при этом заряженная батарея остается в резерве. Если значение входного напряжения падает ниже определенного уровня, то встроенный в UPS переключатель соединяет батарею с инвертором, преобразующим ток батареи в переменный, которые подается на компьютер. Существует время переключения между основной сетью и батареей, которое может оказывать воздействие на чувствительную нагрузку, однако, большинство ПК способны выдержать задержку в 2-3 миллисекунды, которая необходима, чтобы выработать переменное напряжение. UPS типа «off-line» являются наилучшим решением для поддержки «некритичных» компьютеров и сетевого оборудования небольшой мощности.

«Оn-line» UPS
UPS, действующие по схеме «on-line», дают уверенность, что перерывов в снабжении электропитанием не будет, даже в случае его отсутствия в сети. Для этого используется технология двойного преобразования питания, которая позволяет непрерывно преобразовывать переменный ток основной сети в постоянный ток (который используется для заряда батареи), прежде, чем через инвертор преобразовывать его обратно в переменный ток для питания компьютера. Это гарантирует отсутствие времени переключения при проблемах в основной сети, а также обеспечивает компенсацию «просадок» (снижение напряжения на линии - проблема, с которой не могут справиться системы типа «off-line»). В большинстве случаев питание основной сети пропадает не сразу. По мере падения напряжения «просадка» компенсируется батареей UPS типа «on-line». Инвертор не обнаруживает различий даже в случае смешения напряжения батареи и постоянного тока, полученного от основной сети. Если полностью прекратилась подача питания от основной сети, вся нагрузка переключается на работу от батареи. Что касается компьютера, то для него не происходит никаких изменений в подаче напряжения и синусоидальный сигнал на выходе постоянно синхронизирован с основной сетью. 

Еще одна задача, которая может стоять перед UPS - это взаимодействие с генератором при запуске. В период запуска и выхода на режим питание переменного тока от генераторной установки может изменяться в широких пределах по частоте и напряжению. Поскольку UPS технологии «on-line» всегда преобразуют переменный ток в постоянный прежде, чем выдать на выход преобразований «чистый» синусоидальный сигнал, существует возможность «корректировки» качества питания пред подачей его на защищаемый компьютер. 
Преобразование переменного тока в постоянный позволяет защищать компьютер от практически любой помехи. Это могут быть и «всплески», вызванные грозами, выбросами от генераторов или искажения формы сигнала из-за воздействия включенного в основную сеть питания оборудования. Таким образом, для бесперебойной защиты «критичной» системы от любого рода проблем с электропитанием необходимо использовать UPS с технологией «on-line», соответствующий конфигурации и размерам компьютерной системы.



«Line interactive» UPS
Линейно-интерактивые UPS можно назвать неким гибридом технологий «off-line» и «on-line», которые обеспечивают защиту по питанию плюс так называемое «кондиционирование» питания, подавляющее всплески напряжения и решающее проблему искажения формы сигнала.

При нормальной работе основной сети заряд батареи осуществляется от внутреннего зарядного устройства. При попадании входного напряжения статический переключатель замыкает цепь питания от батареи через инвертор на выход UPS. Внутренний стабилизатор постоянно отслеживает изменение входного напряжения, осуществляет дополнительную фильтрацию и позволяет избежать переключений при «просадках» и «всплесках» напряжения. Это делает линейный интерактивный UPS лучшим решением по сравнению с моделями типа «off-line», а также более экономичными по сравнению с моделями «on-line», когда «кондиционирование» питания не является существенным.

Варианты управления UPS
Для эффективного управления работой функционального оборудования и его интеграции в компьютерную систему не только по контуру электропитания, но и по контуру управления создают специальные подсистемы, в которые входит специальное ПО, сетевое и специализированное оборудование. Существуют различные варианты размещения ПО управления (в UPS, отдельном специализированном устройстве управления, на компьютере), а также различные варианты соединения устройств подсистемы управления.

При коммуникации UPS «один на один» с компьютером, используя связи по USB, специальное ПО управления в случае сбоя выключит компьютер.

При шлейфовом объединении нескольких специализированных устройств управления гарантируется безопасное отключение систем без использования дополнительных UPS. ПО управления (на компьютере) обеспечивает сбор статистики и управлением функциональным оборудованием защиты электропитания, гармонизированное с работой самой компьютерной системы. В сетевом исполнении со встроенным сетевым адаптером UPS становятся полноправными участниками сети. 

Все функции ПО в подсистеме управления можно разбить на 3 группы:


1. Мониторинг, в т. ч. сетевой, и уведомление: 

· полная идентификация сбоев по питанию в реальном масштабе времени и графическое отображение подключенных нагрузок с помощью системного меню и экранов прохождения питания;

· интерактивные измерения для определения потенциальной проблемы с питанием; 

· уведомление персонала через сообщения, передаваемые на пейджер, по электронной почте, с помощью сетевых сообщений или модемной связи; 

· архивация событий. 

2. Управление автоматическим остановом КС:

· безопасное упорядоченное автоматическое отключение операционной системы в критической ситуации;

· выполнение командных файлов; 

· перезагрузка при восстановлении питания; 

· установка определяемого пользователем графика включения/выключения для обеспечения полной безопасности сети.

3. Управление UPS: 

· выполнение функций переключения, когда заряд батареи UPS достигнет определенного пользователем уровня; 

· диагностика UPS и тестирование батареи, запрограммированные пользователем.
Технология автоматического выключения нескольких серверов с разными операционными системами
Сетевое закрытие серверов обеспечивает функция PowerChute network shutdown через управляющий модуль Web/SNMP Management Card. Схема подключения устройств и технология их взаимодействия приведена на рис. 2.5.
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Рис. 2.5. Автоматическое выключение серверов 
по локальной сети

1. При отключении питания или значительном его выходе за пределы регулирования UPS, он переходит в режим работы от батарей и поддерживает на выходе номинальное напряжение.

2. Через установленное время (обычно 3-5 минут) (если напряжение не вернулось к норме) UPS подает сигнал SHUTDOWN всем доступным по сети серверам.

3. Установленное на серверах ПО PowerChute+ принимает сигнал и через заданное время задержки инициирует процедуру корректного закрытия ОС и автоматического выключения серверов.

4. Один из серверов после начала процесса закрытия ОС передает по сети сигнал на выключение UPS.

5. Через установленное время UPS переходит в sleep-режим.

После включения электропитания  UPS выходит из sleep-режима и подает по сети сигнал wake-up. Серверы включаются, загружается ПО и КС приходит в состояние готовности.   
2.4.  Методы и средства гарантированного 
уничтожения информации
Классификация используемых на практике методов и способов уничтожения информации с физических носителей приведена на рис. 2.6.
Под «гарантированным» уничтожением защищаемой информации обычно понимается невозможность ее восстановления квалифицированными специалистами (экспертами) с применением любых известных способов реставрации. Для уничтожения такой информации приходится прибегать к специально разработанным устройствам или другим, более радикальным по сравнению с же рассмотренными способам ее уничтожения.
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Рис. 2.6. Методы уничтожения информации
Методы уничтожения информации без разрушения носителя
1) Во многих случаях приемлемую надежность уничтожения компьютерной информации обеспечивает переформатирование ее магнитного носителя: дискеты или жесткого диска компьютера. Однако, эта операция отнимает довольно много времени, не всегда удобна и тоже не дает гарантии невосстановимости информации. Те же методы исследования тонкой структуры полей намагниченности позволяют специалистам при необходимости восстановить запись, уничтоженную форматированием. Таким образом, стандартные операции стирания и перезаписи информации и программные способы уничтожения компьютерной информации не дают гарантии надежности. 
2) Стирание информации может осуществляться за счет воздействия на носитель внешнего магнитного поля путем относительного перемещения магнитного носителя и специальной стирающей магнитной головки, на которую подается постоянный ток или ток высокой частоты. В первом случае стирание осуществляется перемагничиванием всех участков носителя информации постоянным магнитным полем, а во втором – путем их перемагничивания переменным магнитным полем. Этот способ уничтожения информации довольно прост, но требует значительного времени, сопоставимого с продолжительностью уничтожаемой записи. При этом надежность уничтожения информации невысока. Это связано с тем, что обычно штатные стирающие устройства записывающей аппаратуры не обеспечивают требуемый для магнитного насыщения материала носителя уровень внешнего магнитного поля. Как правило, на участках рабочей поверхности носителя остаются микрообласти (магнитные домены малого объема), ориентированные по направлению предшествующего внешнего магнитного воздействия. Остаточное намагничивание этих областей сравнительно невелико и может не регистрироваться штатным устройством. Однако при детальном анализе тонкой структуры магнитного поля, создаваемого исследуемым участком рабочей поверхности носителя, следы предшествующих внешних магнитных воздействий обнаруживаются довольно легко. Эти следы и позволяют при необходимости восстановить уничтоженную процедурой стирания информацию. Кроме того, штатные средства, использующие данный метод, из всех компонентов КС применяются только с стриммерах. 
3) Несколько более надежный результат обеспечивает запись новой информации поверх уничтожаемой. Для предотвращения утечки информации в простейшем случае возможна запись произвольных данных в файл, ранее содержащий конфиденциальную информацию. В этом случае невозможно восстановление информации средствами широко распространенных утилит. Поэтому необходимо для уничтожения информации записывать случайные данные не только в те сектора жесткого диска, в которых хранилась важная информация, а во все сектора, включая и поврежденные. Как правило, это осуществимо только с помощью специализированного программного обеспечения или с помощью специальной аппаратуры. 
При гарантированном уничтожении информации с сохранением работоспособности накопителя, как правило, осуществляется многократная запись в каждый сектор жесткого диска специально подобранных кодов (включая поврежденные и резервные секторы). Запись осуществляется, как правило, аппаратными средствами, хотя в некоторых случаях применимы и программные средства. Известно несколько алгоритмов уничтожение информации путем многократной перезаписи данных (табл. 2.2).







Таблица 2.2
Алгоритмы уничтожение информации
	Алгоритм
	Содержание алгоритма

	Руководство по защите информации МО США(NISPOM) 
DoD 5220.22-M, 1995г.
	Количество циклов записи - 3.
Цикл 1 - запись произвольного кода.
Цикл 2 - запись дополнения к нему. 
Цикл 3 - запись случайных кодов.

	Стандарт VISR,

1999г. (Германия)
	Количество циклов записи - 3.
Цикл 1 - запись нулей.
Цикл 2 - запись единиц.
Цикл 3 - запись кода с чередованием нулей и единиц.

	ГОСТ Р 50739-95 
 (Россия)
	Количество циклов записи - 2.

Цикл 1 - запись нулей.

Цикл 2 - запись случайных кодов.

	Алгоритм Брюса Шнейера
	Количество циклов записи - 7.
Цикл 1- запись единиц. 
Цикл 2 - запись нулей.
Циклы 3..7 - запись случайных кодов


Продолжение табл. 2.2
	Алгоритм
	Содержание алгоритма

	Алгоритм Питера Гутманна
	Количество циклов - 35.
Циклы 1..4 - запись произвольного кода. 
Циклы 5..9 - запись специальных комбинаций. 
Циклы 10..25 - последовательная запись комбинаций от 00 до FFh. 
Циклы 26.. 31 -. аналогично циклам 5..9

Циклы 32..35 - аналогично циклам 1..4.


Наиболее часто употребляются алгоритмы, определенные в стандартах России и США. Для современных накопителей с очень высокой плотностью записи уже при двух - трех циклах записи стоимость восстановления информации становится неприемлемо высокой. Тем не менее, в коммерческих системах стремятся для надежности применять алгоритм Гутманна, хотя время уничтожения информации при этом увеличивается в десятки раз.

Недостатки:

· Низкая надежность уничтожения информации. После применения программных методов стирания информации перезаписью имеется возможность восстановления информации квалифицированным экспертом с помощью или без специальных средств. 

· Длительное время перезаписи информации носителя (десятки минут, часы). При многопроходной перезаписи время уничтожения информации для одного носителя умножается на количество проходов. 

· Перезапись информации возможна только на исправном НЖМД. 

Достоинства:

· Имеется возможность повторного использования НЖМД; 
· Низкая цена и стоимость эксплуатации ПО или специальных средств. 

4) Большинство известных на сегодня промышленных разработок в области уничтожения информации на магнитных носителях основываются на доведении материала носителя до состояния магнитного насыщения. Метод создания кратковременного мощного электромагнитного поля для введения материала носителя в состояние магнитного насыщения запатентован российскими специалистами. На его использовании основана работа различных моделей изделия «Стек» (ЗАО «АННА»), предназначенных для быстрого стирания информации, записанной на магнитных носителях различных типов.
Основные особенности изделий серии «Стек»:

· предельно возможная скорость уничтожения информации (продолжительность стирания информации на одном носителе для всех моделей не превышает 0,5 секунд);
· способность находиться в состоянии «Готовность» сколь угодно долго без ухудшения характеристик;

· отсутствие движущихся частей;

· стирание информации, записанной на магнитном носителе, происходит без его физического разрушения. 

Изделия Стек-ВС2, Стек-НС2, Стек-КДСА2, Стек-ВСА2, Стек-НСА2, Стек-НС2К и Стек-НСА2К представляют собой, так называемые, информационные сейфы, которые могут использоваться не только для уничтожения информации, но и для хранения магнитных носителей. Первые две модели выполнены в виде отдельных моноблоков. Все информационные сейфы имеют возможность дистанционной инициализации процедуры стирания посредством тревожной кнопки или педали, могут дополнительно комплектоваться модулями для запуска процесса стирания с помощью ключей TOUCH KEY или дистанционного запуска по радиоканалу с помощью радиобрелка с дальностью действия до 20 метров в одном помещении. Использование жестких дисков после стирания информации возможно только после проведения специального ремонта. 
НПЦ «НЕЛК» разработана аналогичная серия устройств «АБС-ИНФО», предназначенных для быстрого стирания информации, записанной на жестких магнитных дисках. Конструктивно эти устройства могут быть встроены в аппаратуру или выполнены в виде отдельного прибора. Принцип их действия также основан на доведении материала рабочего слоя носителя до состояния магнитного насыщения. Воздействие на носитель осуществляется последовательно двумя импульсными магнитными полями противоположного направления. Стирание информации происходит без физического разрушения магнитного носителя, однако, повторное использование носителя после стирания возможно только после проведения специального ремонта. Устройство «Стек-НСА2м» предназначено для создания информационных сейфов для одиночных (НЖМД) и ориентировано на установку внутри системного блока компьютера вместо 2 или 3 пятидюймовых устройств. 
Способы гарантированного уничтожение данных 
с потерей работоспособности накопителя
Сущность способов гарантированного уничтожение данных с потерей работоспособности накопителя заключается в таком воздействии на рабочие поверхности дисков, при котором разрушается физическая, химическая либо магнитная структура рабочего слоя. Восстановление данных с носителей, подвергшихся таким воздействиям, становится невозможным ни практически, ни теоретически. Естественно, при этом дальнейшее использование накопителя уже невозможно. К таким способам можно отнести:

· воздействие мощным магнитным полем, разрушающим магнитную структуру рабочих поверхностей диска;

· механическое разрушение дисков (прессование, механическое эрозирование поверхности, например, пескоструйными установками);

· ультразвуковое и электрохимическое эрозирование;

· химическое травление в агрессивных средах; 

· обжиг или переплавку дисков.

1) Воздействие на диски мощным постоянным или переменным магнитным полем приводит к разрушению магнитной структура рабочих поверхностей, а также служебной информации низкоуровневого форматирования и сервометкок, записываемых на современных жестких дисках только на заводе – изготовителе (сервометки записываются значительно более мощным магнитным полем, чем при записи информации). 
2) Из радикальных способов уничтожения информации, связанных с физическим разрушением ее магнитных носителей, можно отметить термическое уничтожение носителей (сжигание) и их химическое разложение в агрессивных средах. Для сжигания носителей применяются специальные печи и пиротехнические составы. 

Например, в Швеции разработана система, предназначенная для уничтожения информации, записанной на компакт-дисках (CD ROM) при чрезвычайных обстоятельствах. Она применима также и к магнитным дискам. На поверхность диска наносится тонкий слой пиротехнического состава, способный разрушить эту поверхность в течение 4 –5секунд при температуре 2000 °С до состояния «ни одного остающегося читаемого знака». Другой вариант предусматривает нанесение пиротехнического состава на внутреннюю поверхность защитного пакета диска. Срабатывание пиротехнического состава происходит под воздействием внешнего электрического импульса, при этом дисковод остается неповрежденным. Наиболее уязвимыми для температурных воздействий компонентами рабочего слоя и основы магнитных носителей информации являются связующие материалы, пластификаторы, отвердители и другие вещества органической природы. 

3) Уничтожение информации при термическом способе возможно не только за счет разрушения материалов носителя. Известно, что при нагревании ферромагнетика до температуры, превышающей точку Кюри, интенсивность теплового движения атомов оказывается достаточной для разрушения его самопроизвольной намагниченности, и он становится парамагнетиком. При этой температуре ферромагнитный материал рабочего слоя теряет свою остаточную намагниченность, и все следы ранее записанной информации гарантированно уничтожаются. Температура, соответствующая точке Кюри большинства ферромагнитных материалов рабочего слоя носителей информации, составляет несколько сотен градусов, что вполне сопоставимо с температурой разрушения некоторых материалов основы носителя. Для используемого в магнитных лентах материала – модифицированной двуокиси хрома (CrO2 ) температура Кюри составляет всего 126 °С, поэтому термический способ можно признать достаточно надежным для гарантированного уничтожения информации. 

Весьма перспективным может оказаться сочетание термического воздействия на материал рабочего слоя магнитного носителя информации с воздействием на него внешнего магнитного поля. Дело в том, что с увеличением температуры абсолютная величина индукции насыщения Вs ферромагнетика снижается. За счет этого состояние магнитного насыщения материала рабочего слоя носителя может быть достигнуто при более низких уровнях внешнего магнитного поля. Так, в материале CrO2 рабочего слоя магнитного носителя, нагретого до точки Кюри,состояние технического насыщения проявляется уже при напряженности внешнего поля около 3 кА/м. В то же время для нейтрализации влияния эффекта размагничивания напряженность поля записываемого сигнала должна превышать 10 кА/м.

4) Механические способы разрушения магнитных носителей информации, например, их измельчение, обычно не обеспечивают гарантированное уничтожение информации. Во многих случаях сохраняется возможность восстановления фрагментов информации экспертом. Что касается радиационных способов уничтожения информации, то, как показали специальные исследования, современные магнитные носители информации сохраняют свои характеристики при дозе облучения квантами 10 3Мрад или облучении потоком нейтронов 6 ·10 10 н/см 2 с энергией около 1Мэв. Это говорит о малой вероятности использования ионизирующих излучений для уничтожения информации на магнитных носителях. Таким образом, для быстрого и гарантированного уничтожения информации, записанной на магнитных носителях, в настоящее время наиболее разработаны и приемлемы способы ее термического и физического уничтожения, основанные на доведении материала рабочего слоя носителя до состояния магнитного насыщения. 

Программы для удаления «хвостов» информации
Применимы для периодической очистки носителя от «мусора» в процессе его эксплуатации в условиях неприменимости для съема информации специальных средств. Носят вспомогательный характер.

Основные функции:

· удаление временных файлов, оставшихся после работы различных программ;

· безвозвратное стирание удаленных файлов;

· перезапись проивольной информации в «свободных» дисковых областях.  
К программам данного класса относятся:
● Norton WipeInfo (Symantec):

· полностью и бесследно удаляет файлы и папки на дисках;

· очищает свободное дисковое пространство. 
● Window Washer — автоматически очищает всю предысторию сеанса работы на компьютере. Можно настроить систему таким образом, что она будет проводить «дезинфекцию» при запуске или выходе из Windows. 
● BCWipe (Jetico, Inc.) полностью удаляет файлы с жесткого диска, делая невозможным их последующее восстановление. Утилита перезаписывает содержимое файла случайными данными. Она интегрируется в контекстное меню Windows Explorer. Поддерживается одно- или семи-проходное уничтожение информации, соответствующее рекомендациям Министерства Обороны США (DoD 5200.28-STD), возможность уничтожения содержимого свободного пространства для жестком диске, стирание по расписанию и возможность уничтожения swap-файлов Windows.
●East-Tec Eraser (EAST Technologies) использует рекомендации Министерства Обороны США (DoD 5200.28-STD) и уничтожает содержимое удаленных дисковых файлов. Поддерживается несколько методов уничтожения информации, различающиеся по скорости выполнения и надежности удаления. Программа может использоваться как в пакетном режиме, так и через удобный пользовательский интерфейс. Поддерживаются функции автоматического удаления временных файлов, включая кэш Web-браузера, cookies, список посещавшихся сайтов, список документов и т.п.

East-Tec FormatSecure предотвращает попытки восстановления информации после форматирования диска. Она не только форматирует диск, но и надежно удаляет все предыдущее содержимое диска, делая невозможным его последующее восстановление. Поддерживаются файловые системы FAT12, FAT16, FAT32 и NTFS
2.5.  Методы и средства выявления и локализации утечек информации по техническим каналам
Система защиты от утечек по техническим каналам
Как и большинство проблем в сфере информационной безопасности, проблема защиты от утечки информации по техническим каналам за счет побочных электромагнитных излучений и наводок (ПЭМИН) носит комплексный характер. Для ее успешного решения необходимо организовать систему защиты, включающую комплекс организационных и технических мероприятий. В целом данная система объединяет три основных направления (рис. 2.7): 

· «профилактическое», включающее меры по снижению вероятности возникновения угрозы утечки информации за счет ПЭМИН; 

· «диагностическое», предназначенное для получения реальной картины ПЭМИН на объекте;

· «лечебное», включающее меры по недопущению утечки информации по данному каналу.

Мероприятия по снижению вероятности возникновения угрозы утечки информации за счет ПЭМИН включают: 

· грамотное проектирование зданий и коммуникаций (инженерные методы защиты от ПЭМИН) 

· использование сертифицированных ТС обработки информации.

Мониторинг реальных уровней и спектра ПЭМИН на объекте информатизации предполагает осуществление периодического технического контроля уровней ПЭМИН на границе контролируемой зоны и (или) непосредственно вблизи проверяемого ТС (с последующим расчетом радиуса опасной зоны).
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Рис. 2.7. Направления защиты от утечек по техническим каналам

Блокирование возможности утечки информации за счет ПЭМИН включает:

· меры по поиску источников ПЭМИН и минимизации их уровней;

· меры по недопущению съема ПЭМИН за пределами контролируемой зоны (применение методов экранирования, зашумления и фильтрации).

Методы снижения вероятности возникновения угрозы утечки информации за счет ПЭМИН
Данные методы используются для «профилактики» объекта информатизации, т.е. для минимизации вероятности появления угрозы утечки информации за счет ПЭМИН. 
Грамотное проектирование зданий и коммуникаций включает в себя:

· размещение вспомогательных технических средств (ВТС) (телефонных аппаратов, элементов системы оповещения, датчиков сигнализации и т.п.) за пределами зоны, в которой возможно создание электромагнитными излучениями основных технических средств (ОТС) наводок информативного сигнала на ВТС; 

· размещение телефонных линий, сетей электропитания, сигнализации и других «распределенных антенн», имеющих выход за границы контролируемой зоны, в местах, где не создаются наводки электромагнитных излучений ОТС;

· недопущение совместного пробега кабельных линий ВТС и кабелей локальных сетей ближе установленного расстояния;

· сосредоточение ОТС, обрабатывающих защищаемую информацию, как можно более компактно; 

· оборудование помещений, в которых эксплуатируются ОТС, системой заземления, осуществляемой по схеме «ветвящегося» дерева, не имеющей замкнутых контуров;

· использование заземлителей с сопротивлением не более 4 Ом, расположенных в пределах контролируемой зоны на расстоянии не менее 10 м от ее границы и от подземных коммуникаций (водопровода, кабелей и т.п.), имеющих выход за пределы контролируемой зоны;

· применение экранированных сигнальных кабелей (для наиболее ответственных сегментов сетей – оптоволоконных); 

· обеспечение электропитания ОТС от автономного источника питания, расположенного в пределах контролируемой зоны, (трансформаторной подстанции с заземленной нулевой точкой, системы «двигатель-генератор»).

Для того, чтобы обеспечить установку на объекте информатизации ОТС с заведомо низким уровнем ПЭМИН, следует выбирать:

· ОТС, прошедшие специальную проверку и имеющие соответствующий сертификат;

· ОТС в защищенном исполнении;

· компоненты ОТС, произведенные по технологиям, не допускающим появления ПЭМИН с опасным уровнем (например, ЖК-мониторы, устройства с оптоволоконными каналами).

Методы и средства получения реальной картины ПЭМИН на объекте информатизации
Данное «диагностическое» направление является составной частью комплекса мероприятий по аттестации объектов, помещений, технических средств на их соответствие требованиям безопасности. Существует несколько категорий объектов, различающихся уровнями секретности обрабатываемой информации и условиями размещения. Для каждой категории установлены предельные уровни ПЭМИН, при которых признается возможной эксплуатация ОТС. 

Контроль уровней ПЭМИН может быть осуществлен как инструментальным способом, заключающимся в физической проверке невозможности перехвата ПЭМИ за пределами контролируемой территории, так и инструментально-расчетным, когда ПЭМИН измеряются вблизи проверяемого ТС (примерно в метре), а затем рассчитывается радиуса зоны их возможного перехвата.

Инструментальный метод:
1) Приемно-измерительная аппаратура устанавливается за пределами контролируемой территории в местах возможного расположения технических средств разведки.

2) В приемном устройстве отключается система автоматической регулировки усиления и выставляется требуемое значение полосы пропускания f= 1/, где  - длительность импульса в пачке тестового сигнала).

3) Задается тестовый режим работы ОТС на объекте. В тестовом режиме формируется сигнал, легко идентифицируемый при приеме и переводящий ОТС в состояние, при котором уровень ПЭМИН максимален. Для СВТ тестовый сигнал – это пачки импульсов с длительностью  
( = 0,6 мкс - для проверки процессора;  = 0,25 мкс – для НГМД;   = 0,05 мкс - для НЖМД;  = 0,06 мкс - для видеосистемы;  = 4 мкс - для принтера).

4) Осуществляется поиск излучения, модулированного тестовым сигналом, в диапазоне частот от 0,01 до 1000 МГц. При его обнаружении принимается решение о необходимости проведения дополнительных защитных мероприятий.

Недостатком данного способа являются относительно высокие требования к пороговой чувствительности приемных устройств (не хуже 1 мкВ) и наличию специальных комбинированных магнитных и электрических антенн.

Инструментально-расчетный метод: 
1) Аппаратура контроля устанавливается на расстояния 1м от проверяемого устройства. 

2) Выставляются необходимые режимы приемно-измерительной аппаратуры.

3) Задается тестовый режим работы проверяемых ОТС. 

4) Осуществляется поиск ПЭМИН, модулированных тестовым сигналом и измерение их уровней Uc+ш в присутствии шума. 

5) Для всех частот, на которых были обнаружены ПЭМИН, фиксируются результаты измерений.
Значения уровня ПЭМИН на входе приемника без влияния шума рассчитываются по формуле:


      

    _____________ 



     Uc  =  Uc+ш2 + Uш2 
Расчетная дальность Rп , на которой возможен перехват ПЭМИ, находится из соотношения




 Rп = Uc / Uш .

Если расчетная величина больше, чем радиус контролируемой зоны, необходимо учесть ослабление напряженности электромагнитного поля искусственными (или естественными) преградами. В случае когда величина  Rп все же превышает радиус контролируемой зоны, необходимо предпринять дополнительные меры по защите информации от перехвата. 

Методы и средства блокирования возможности утечки информации за счет ПЭМИН
В случае обнаружения опасных уровней ПЭМИН, способных привести к утечке информации необходимо предпринять действия по их блокированию, т.е., снизить уровни ПЭМИН или создать помехи для их распространения. Для достижения данной цели проводят одно или несколько мероприятий с использованием пассивных и активных средств защиты от ПЭМИН. К пассивным методам защиты относятся фильтрация, экранирование и заземление, а к активным – пространственное или линейное зашумление. Рассмотрим возможные защитные мероприятия и применяемые средства. 

1) Локализация компонентов СВТ - источников ПЭМИН (паразитных генераторов и антенн) и их последующая доработка или замена. В качестве методов доработки используются:

· удаление (если возможно) элементов конструкции, играющих роль антенны;

· экранирование сигнальных проводов и дополнительное заземление устройств;

· установка фильтров на сигнальные провода;

· подключение шунтирующих емкостей для гашения автоколебаний;

· экранирование плат устройств (сетевых, видеокарт и т.п.). 
2) Экранирование помещений (частичное или полное). Данное мероприятие (особенно полное экранирование) является очень эффективным, хотя и ресурсоемким. Для защиты СВТ активно применялось до конца 80-х годов ХХ века, в настоящее время практически не используется.  

3) Защита информационных кабельных систем. Кроме использования экранированных кабелей, практикуется также для гальванической развязки сегментов кабельной системы установка оптопар (двух преобразователей «витая пара – оптоволокно» с отрезком оптоволоконного кабеля между ними).

4) Установка специальных фильтров до границы контролируемой зоны на линии радиотрансляции, охранной и пожарной сигнализации, а также на линии электропитания (в комплексе с резделительными трансформаторами). 

5) Применение систем пространственного зашумления (СПЗ) для создания шумового электромагнитного поля в районе размещения защищаемых ОТС и средств линейного электромагнитного зашумления линий электропитания, радиотрансляции, заземления, связи для создания шумовых напряжений в токопроводящих коммуникациях, имеющих выход за пределы контролируемой зоны. Генератор шума должен излучать шумоподобный сигнал (близкий к белому шуму) с достаточной мощностью, равномерно распределенной в диапазоне радиочастот от 100 кГц до 1 ГГц. Для организации пространственного зашумления требуется подключение к ГШ нескольких стационарных антенн для разных поддиапазонов. 

· 3.  МЕТОДЫ И СРЕДСТВА ОБНАРУЖЕНИЯ 
И ОТРАЖЕНИЯ КОМПЬЮТЕРНЫХ АТАК
3.1. Средства обнаружения атак
Методы получения информации об атаках 
Анализ журналов регистрации
Этот один из самых первых реализованных методов обнаружения атак. Он заключается в анализе журналов регистрации (log, audit trail), создаваемых операционной системой, прикладным программным обеспечением, маршрутизаторами и т.д. Записи журнала регистрации анализируются и интерпретируются системой обнаружения атак. 

К достоинствам этого метода относится простота его реализации. Однако за этой простотой скрывается немало недостатков: 

· для достоверного обнаружения той или иной подозрительной деятельности необходима регистрация в журналах большого объема данных, что отрицательно сказывается на скорости работы контролируемой системы; 

· при анализе журналов регистрации очень трудно обойтись без помощи специалистов, что существенно снижает круг распространения этого метода; 

· до настоящего момента нет унифицированного формата хранения журналов. 

И хотя работы в этой области ведутся, например, в лаборатории COAST или в компании WebTrends, до их завершения еще очень далеко. Анализ уже записанных в журнал регистрации записей говорит о том, что анализ осуществляется не в реальном режиме времени. Это свидетельствует о том, что данные системы не могут быть применены для раннего обнаружения атак в процессе их развития. И самый очевидный недостаток – они не могут обнаружить атаки, которые направлены на узлы, не использующие журналы регистрации, или для которых не существует соответствующей реализации агента. 
Как правило, анализ журналов регистрации является дополнением к другим методам обнаружения атак, в частности, к обнаружению атак «на лету». Использование этого метода позволяет проводить «разбор полетов» уже после того, как была зафиксирована атака, для того чтобы выработать эффективные меры предотвращения аналогичных атак в будущем. 

Анализ «на лету»
Этот метод заключается в мониторинге сетевого трафика в реальном или близком к реальному времени и использовании соответствующих алгоритмов обнаружения. Очень часто используется механизм поиска в трафике определенных строк, которые могут характеризовать несанкционированную деятельность. К таким строкам можно отнести '\\WINNT\SYSTEM32\CONFIG' (данная строка описывает путь к файлам SAM, Security и т.д.) или '/etc/passwd' (данная строка описывает путь к списку паролей ОС Unix). 
Использование профилей «нормального» поведения
Профили нормального поведения используются для наблюдения за пользователями, системной деятельностью или сетевым трафиком. Данные наблюдения сравниваются с ожидаемыми значениями профиля нормального поведения, который строится в период обучения системы обнаружения атак. 

При настройке и эксплуатации систем, использующих профили, приходится сталкиваться со следующими проблемами:

· Построение профиля пользователя. Трудно формализуемая и трудоемкая задача, требующая от администратора большой предварительной работы. 

· Определение граничных значений характеристик поведения пользователя для снижения вероятности появления одного из двух ниженазванных крайних случаев. Неправильная настройка профиля нормального поведения может привести к одному из двух случаев: 

· Поведение субъекта вычислительной системы определяется как аномальное, хотя на самом деле, оно таковым не является. Например, одновременная посылка большого числа запросов об активности станций от администратора системы сетевого управления. Многие системы обнаружения атак идентифицируют этот пример, как атаку типа «отказ в обслуживании» («denial of service»). 

· Пропуск атаки, которая не подпадает под определение аномального поведения. Этот случай гораздо опаснее, чем ложное отнесение аномального поведения к классу атак. 

Этот метод редко используется в современных системах защиты информации (хотя такие попытки и делаются). Использование профилей нашло свое практическое применение в системах обнаружения мошенничества (fraud detection systems), используемых в финансовых структурах или у операторов связи. 

Использование сигнатур атак

Данный метод очень часто сопоставляют с анализом «на лету». Метод заключается в описании атаки в виде сигнатуры (signature) и поиска данной сигнатуры в контролируемом пространстве (сетевом трафике, журнале регистрации и т.д.). В качестве сигнатуры атаки может выступать шаблон действий или строка символов, характеризующие аномальную деятельность. Эти сигнатуры хранятся в базе данных, аналогичной той, которая используется в антивирусных системах. Собственно говоря, антивирусные резидентные мониторы являются частным случаем системы обнаружения атак, но т.к. эти направления изначально развивались параллельно, то принято разделять их. 
Несмотря на эффективность и простоту реализации этих методов, в системах, их реализующих, проблемы также существуют. Первая проблема заключается в создании механизма описания сигнатур, т.е. языка описания атак. А вторая проблема, плавно вытекающая из первой, как записать атаку, чтобы зафиксировать все ее возможные модификации? Необходимо отметить, что первая проблема уже частично решена в некоторых продуктах. Например, система описания сетевых атак Advanced Packets Exchange, реализованная компанией Internet Security Systems, Inc. и предлагаемая совместно с разработанной ею и широко известной в России, сертифицированной в Гостехкомиссии, системой анализа защищенности Internet Scanner. 
В повседневной деятельности применяется другая классификация, учитывающая принципы практической реализации таких систем - обнаружение атак на уровне сети (network-based) и на уровне хоста (host-based). Первые системы, как правило, используют сигнатуры атак и анализ «на лету», в то время как вторые – профили и анализ регистрационных журналов. 

 
Анализ и корреляция данных 

Какой бы эффективный метод получения информации об атаках ни использовался, эффективность системы обнаружения атак во многом зависит от применяемых методов анализа полученной информации. В самых первых системах обнаружения атак, разработанных в начале 80-х годов, использовались статистические методы обнаружения атак. Однако математика не стоит на месте, и сейчас к статистическому анализу добавилось множество новых методик, начиная с нечеткой логики и заканчивая использованием нейронных сетей. 
Каждый из описанных ниже методов обладает целям рядом достоинств и недостатков и поэтому сейчас практически трудно встретить систему, реализующую только один из описанных методов. Как правило, эти методы используются в совокупности. 

Статистический метод
В анализируемой системе первоначально определяются профили для всех ее субъектов. Любое отклонение используемого профиля от эталонного считается несанкционированной деятельностью. Основные преимущества статистического подхода - это адаптация к поведению субъекта и использование уже разработанного и зарекомендовавшего себя аппарата математической статистики. Кроме того, статистические методы универсальны, т.к. не требуется знания о возможных атаках и используемых ими уязвимостях. Однако при использовании этих методик возникает и несколько проблем. 
Во-первых, «статистические» системы могут быть с течением времени «обучены» нарушителями так, чтобы атакующие действия рассматривались как нормальные. Во-вторых, «статистические» системы не чувствительны к порядку следования событий. А в некоторых случаях одни и те же события в зависимости от порядка их следования могут характеризовать аномальную или нормальную деятельность. И, наконец, очень трудно задать граничные (пороговые) значения отслеживаемых системой обнаружения атак характеристик, чтобы адекватно идентифицировать аномальную деятельность. Кроме того, данные методы неприменимы в тех случаях, когда для пользователя отсутствует шаблон типичного поведения или когда для пользователя несанкционированные действия типичны. 

Использование экспертных систем 
Использование экспертных систем представляет собой второй распространенный метод, при котором информация об атаках формулируются в виде правил, которые могут быть записаны, например, в виде последовательности действий или в виде сигнатуры. В случае выполнения любого из правил принимается решение о несанкционированной деятельности.
Основное достоинство такого подхода - практически полное отсутствие ложных тревог. Однако есть и недостатки, основной из которых невозможность отражения неизвестных атак. Даже небольшое изменение уже известной атаки может стать большим препятствием для системы обнаружения атак. 

Нейронные сети 
Большинство современных подходов к процессу обнаружения атак используют некоторую форму анализа контролируемого пространства на основе правил или статистических методов. В качестве контролируемого пространства могут выступать журналы регистрации или сетевой трафик. Этот анализ опирается на набор заранее определенных правил, которые создаются администратором или самой системой обнаружения атак. Экспертные системы представляют наиболее распространенную форму подходов к обнаружению атак на основе правил. Экспертная система состоит из набора правил, которые охватывают знания человека-«эксперта». К сожалению, экспертные системы требуют постоянного обновления для того, чтобы оставаться постоянно актуальными. В то время как экспертные системы предлагают хорошую возможность для просмотра данных в журналах регистрации, требуемые обновления могут либо игнорироваться, либо выполняться вручную администратором. Как минимум, это приведет к экспертной системе с недостаточными (ослабленными) возможностями. В худшем случае, отсутствие сопровождения снизит степень защищенности всей сети, вводя ее пользователей в заблуждение относительно действительного уровня защищенности.
Любое разделение атаки либо во времени, либо среди нескольких злоумышленников, является трудным для обнаружения при помощи экспертных систем. Сетевые атаки постоянно изменяются, поскольку хакеры используют индивидуальные подходы, а также в связи с регулярными изменениями в ПО и аппаратных средствах выбранных систем. Из-за неограниченного разнообразия атак и хакеров даже специальные постоянные обновления базы данных правил экспертной системы никогда не дадут гарантии точной идентификации всего диапазона атак. 
Одним из путей устранения названных проблем является использование нейронных сетей. В отличие от экспертных систем, которые могут дать пользователю определенный ответ, соответствуют или нет рассматриваемые характеристики характеристикам, заложенным в базе данных правил, нейросеть проводит анализ информации и предоставляет возможность оценить, согласуются ли данные с характеристиками, которые она научена распознавать. В то время как степень соответствия нейросетевого представления может достигать 100%, достоверность выбора полностью зависит от качества системы в анализе примеров поставленной задачи (т.н. обучение). 
Первоначально нейросеть обучается путем правильной идентификации предварительно выбранных примеров предметной области. Реакция нейросети анализируется и система настраивается таким образом, чтобы достичь удовлетворительных результатов. В дополнение к первоначальному периоду обучения, нейросеть также набирается опыта с течением времени, по мере того, как она проводит анализ данных, связанных с предметной областью. Наиболее важное преимущество нейросетей при обнаружении злоупотреблений заключается в их способности «изучать» характеристики умышленных атак и идентифицировать элементы, которые не похожи на те, что наблюдались в сети прежде. 
Корреляция (в рассматриваемой области) - это процесс интерпретации, обобщения и анализа информации из всех доступных источников о деятельности анализируемой системы в целях обнаружения атак и реагирования на них. 
Если не вдаваться в подробности процесса корреляции данных, то можно выделить два аспекта, на которые следует обратить внимание при выборе системы обнаружения атак. Первый аспект - число сессий (сетевых или пользовательских), анализируемых одновременно анализ. В настоящий момент практически все системы осуществляют анализ в заданный момент времени всего одной сессии, что не позволяет, например, обнаруживать скоординированные атаки из нескольких источников. 
Второй аспект – когда осуществлять анализ, в реальном режиме времени или после осуществления атаки. Казалось бы, ответ очевиден – конечно в реальном времени. Однако все не так просто. Большей точности (хотя иногда и в ущерб эффективности) распознавания можно добиться именно после осуществления атаки, когда в вашем распоряжении находится вся информация об инциденте. 

Методы реагирования
Методы регулирования можно условно разделить на 3 категории: уведомление, хранение и активное реагирование. Применение той или иной реакции зависит от многих факторов. 
Уведомление 
Самым простым и широко распространенным методом уведомления является посылка администратору безопасности сообщений об атаке на консоль системы обнаружения атак. Поскольку такая консоль не может быть установлена у каждого сотрудника, отвечающего в организации за безопасность, а также в тех случаях, когда этих сотрудников могут интересовать не все события безопасности, необходимо применение иных механизмов уведомления. Таким механизмом является посылка сообщений по электронной почте, на пейджер, по факсу или по телефону. Последние два варианта присутствуют только в системе обнаружения атак RealSecure американской компании Internet Security Systems, Inc. 
К категории «уведомление» относится также посылка управляющих последовательностей к другим системам. Например, к системам сетевого управления (HP OpenView, Tivoli TME10, CA Unicenter и т.д.) или к межсетевым экранам (CheckPoint Firewall-1, Lucent Managed Firewall, Raptor Firewall и т.д.). В первом случае используется стандартизованный протокол SNMP, а во втором - внутренние или стандартизованные (например, SAMP) протоколы. 
Сохранение 
К категории «сохранение» относятся два варианта реагирования: регистрация события в базе данных и воспроизведение атаки в реальном масштабе времени. Первый вариант широко распространен и в других системах защиты и на нем не стоит долго останавливаться. Второй вариант более интересен. Он позволяет администратору безопасности воспроизводить в реальном масштабе времени (или с заданной скоростью) все действия, осуществляемые атакующим. Это позволяет не только проанализировать «успешные» атаки и предотвратить их в дальнейшем, но и использовать собранные данные для разбирательств. 
Активное реагирование
К этой категории относятся следующие варианты реагирования: блокировка работы атакующего, завершение сессии с атакующим узлом, управлением сетевым оборудованием и средствами защиты. Эта категория механизмов реагирования, с одной стороны, достаточно эффективна, а с другой, использовать их надо очень аккуратно, т.к. неправильная их эксплуатация может привести к нарушению работоспособности всей вычислительной системы. 

Средства обнаружения атак 
Средства обнаружения атак или вторжений (Intrusion Detection System, IDS):

1) используются, как правило в незащищенных сегментах сети, например, перед межсетевым экраном, для получения общей картины об атаках, которым подвергается сеть извне;

2) дополняют защитные функции межсетевых экранов;
3) автоматизируют такие необходимые элементы деятельности администратора системы безопасности, как: 

· регулярный анализ событий, связанных с доступом к ресурсам, по данным журналов аудита, 

· выявление атак и подозрительной активности,

· выполнение ответных действий – реконфигурация средств защиты (межсетевых экранов, настроек операционных систем и т.п.) для пресечения подобных атак в будущем.
4) позволяют обнаружить атаку в реальном времени, анализируя реальный трафик в сети, а не журнал аудита.
Средства обнаружения атак должны учитывать тенденции развития технологий корпоративных сетей – наличие большого количества коммутируемых сегментов, логическую структуризацию сети на основе VLAN, защиту внутреннего трафика с помощью VPN и т.п. Только в этом случае анализ трафика будет полным, а защищенность сети - высокой.

Еще одним важным требованием к средствам обнаружения вторжений является их масштабируемость, которая требуется для выполнения эффективного контроля в условиях постоянно увеличивающего количества сегментов и подсетей, а также количества защищаемых узлов в корпоративной сети. 

Классификация IDS по характеру выполнения функций представлена на рис. 3.1.
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Снифферы

Сниффер (shiffer)-комбинация аппаратного и 

программного обеспечения -внутрисегментная атака: 

Рис. 3.1. Виды IDS по характеру выполнения функций
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По направленности мониторинга атак IDS делятся на два вида (рис. 3.2):
Рис. 3.2. Виды IDS по направленности действия
· сетевые системы (Network Intrusion Detection Systems - NIDS) анализируют трафик с целью обнаружения известных атак на основании имеющихся у них наборов правил (экспертные системы); 

· системы на базе хоста (Host Intrusion Detection Systems - HIDS). Они устанавливаются непосредственно на узлах и осуществляют наблюдение за целостностью файловой системы, системных журналов и т. д.

NIDS делятся в свою очередь на две большие категории: на основе сигнатур и статистические. Сигнатурные IDS наиболее распространены и проще реализуются, но их легко обойти и они не способны распознавать новые атаки. В таких системах события, происходящие в сети, сравниваются с признаками известных атак, которые и называются сигнатурами. Если инструмент взлома модифицировать с целью изменения какой-либо части сигнатуры атаки, то скорее всего атака останется незамеченной. Кроме того, базы данных, содержащие сигнатуры, необходимо надежно защищать и часто обновлять. 

Статистические IDS на основе базы знаний следят за сетью, собирают статистику о ее поведении в нормальных условиях, обнаруживают различные особенности и помечают их как подозрительные. 

Примерная архитектура статистической IDS представлена на рис. 3.3.

Для эффективной работы статистической IDS необходимо иметь надежную информацию о том, как ведет себя сеть в нормальных условиях, – точку отсчета. Хотя такую IDS обмануть сложнее, но и у нее есть свои слабые места - ложные срабатывания и трудности при обнаружении некоторых видов коммуникаций по скрытому каналу. Ложные срабатывания особенно вероятны в беспроводных сетях из-за нестабильности передающей среды. Кроме того, атаки, проведенные на ранних стадиях периода фиксации точки отсчета, могут исказить процедуру обучения статистической IDS. 

Эффективная IDS для беспроводной сети должна быть одновременно сигнатурной и статистической. Некоторые инструменты для проведения атак на беспроводные сети имеют четко выраженные сигнатуры. Если они обнаруживаются в базе данных, то можно поднимать тревогу. С другой стороны, у многих атак очевидных сигнатур нет, зато они вызывают отклонения от нормальной работы сети на нижних уровнях стека протоколов. Отклонение может быть малозаметным, например, несколько пришедших не по порядку фреймов, или бросающимся в глаза, скажем, выросшая в несколько раз нагрузка. Обнаружение таких аномалий - непростая задача, поскольку не существует двух одинаковых беспроводных сетей. То же относится и к проводным локальным сетям, но там хотя бы нет радиопомех, отражения, рефракции и рассеивания сигнала. Поэтому эффективное применение IDS в беспроводных сетях возможно только после длительного периода детального исследования сети. 

[image: image28.png]KomnoHeHTsl 3U
KOPMOpaTUBHIX CeTeil
——w[AyTenTng nkaupa |
Habop (yHKLA AAA » Asroprmaunn_|

L—» [ Axayammn

pancnALA T CP- cosannenna
SKpaHMpOBaHMe pay Ld

[Kpuntomaduyeckas] —®»{ Wi poeanme ceresom Tpaduka |

3aWmnTa L »-{3nexponran noamcs |
Sevapp

CeTeBbIK aTak Wrre nnerryanchui anamms|





Рис. 3.3. Основные элементы архитектуры статистической IDS
Системы обнаружения и предупреждения атак
RealSecure
Система обнаружения атак RealSecure разработана американской компанией Internet Security Systems, Inc. и является одной из самых распространенных на рынке. 
RealSecure имеет интеллектуальный анализатор пакетов с расширенной базой сигнатур атак, который позволяет обнаруживать враждебную деятельность и распознавать атаки на узлы корпоративной сети. 

Система построена по технологии анализа сетевых пакетов в реальном масштабе времени (real-time packet analysis) и ориентирована на защиту целого сегмента сети (network-based). Для защиты конкретного узла (Host- based) корпоративной сети может применяться система RealSecure 3.0, ранее называвшаяся системой LookOut.

Как только атака распознается происходит оповещение администратора через консоль управления или электронную почту. Кроме того, атака может быть зарегистрирована в базе данных, а также все операции при осуществлении атаки могут быть записаны для дальнейшего воспроизведения и анализа. В случае осуществления атаки, которая может привести к выведению из строя узлов корпоративной сети, возможно автоматическое завершение соединения с атакующим узлом или реконфигурация межсетевых экранов и маршрутизаторов так, чтобы в дальнейшем соединения с атакующим узлом были запрещены.

Распределенная архитектура системы RealSecure позволяет устанавливать компоненты системы таким образом, чтобы обнаруживать и предотвращать атаки на Вашу сеть как изнутри, так и снаружи. 
Компоненты системы RealSecure:
· RealSecure Detector - отвечает за обнаружение и реагирование на атаки, и состоит из двух модулей - сетевого и системного агентов. Сетевой агент устанавливается на критичный сегмент сети и обнаруживает атаки путем «прослушивания» трафика. Системный агент устанавливается на контролируемый узел и обнаруживает несанкционированную деятельность, осуществляемую на данном узле.

· Компонент RealSecure Manager отвечает за настройку и сбор информации от RealSecure Detector. Управление компонентами системы RealSecure 3.0 возможно осуществлять как с централизованной консоли, так и при помощи дополнительного модуля, подключаемого к системе сетевого управления HP OpenView (HP OpenView Plug-In Module).
Возможности системы RealSecure: 
· большое число распознаваемых атак;

· задание шаблонов фильтрации трафика;

· централизованное управление модулями слежения;

· фильтрация и анализ большого числа сетевых протоколов, в т.ч. TCP, UDP и ICMP;

· фильтрация сетевого трафика по протоколу, портам и IP-адресам отправителя и получателя;

· различные варианты реагирования на атаки;

· аварийное завершение соединения с атакующим узлом;

· управление межсетевыми экранами и маршрутизаторами;

· задание сценариев по обработке атак;

· генерация управляющих SNMP-последовательностей для управления системами HP OpenView(r), IBM NetView(r) и Tivoli TME10(r);

· запись атаки для дальнейшего воспроизведения и анализа;

· поддержка сетевых интерфейсов Ethernet, Fast Ethernet и Token Ring;

· отсутствие требования использования специального аппаратного обеспечения;

· работа с различными Cryptographic Service Provider;

· установление защищенного соединения между компонентами системами, а также другими устройствами;

· наличие всеобъемлющей базы данных по всем обнаруживаемым атакам;

· отсутствие снижения производительности сети;

· работа с одним модулем слежения с нескольких консолей управления;

· мощная система генерация отчетов;

· использование протокола ODBC;

· простота использования и интуитивно понятный графический интерфейс;

· невысокие системные требования к программному и аппаратному обеспечению.

Система RealSecure™ позволяет обнаруживать большое число атак и иных контролируемых событий. (более 700). Основные типы контролируемых событий:

· «Отказ в обслуживании» (Denial of service) – любое действие или последовательность действий, которая приводит любую часть атакуемой системы к выходу из строя, при котором та перестают выполнять свои функции. Причиной может быть несанкционированный доступ, задержка в обслуживании и т.д. Примером могут служить атаки SYN Flood, Ping Flood, Windows Out-of-Band (WinNuke) и т.п.

· «Неавторизованный доступ» (Unauthorized access attempt) – любое действие или последовательность действий, которая приводит к попытке чтения файлов или выполнения команд в обход установленной политики безопасности. Также включает попытки злоумышленника получить привилегии, большие, чем установлены администратором системы. Примером могут служить атаки FTP Root, E-mail WIZ и т.п.

· «Предварительные действия перед атакой» (Pre-attack probe) – любое действие или последовательность действий по получению информации из или о сети (например, имена и пароли пользователей), используемые в дальнейшем для осуществления неавторизованного доступа. Примером может служить сканирование портов (Port scan), сканирование при помощи программы SATAN (SATAN scan) и т.п.

· «Подозрительная активность» (Suspicious activity) – сетевой трафик, выходящий за рамки определения «стандартного» трафика. Может указывать на подозрительные действия, осуществляемые в сети. Примером могут служить события Duplicate IP Address, IP Unknown Protocol и т.п.

· «Анализ протокола» (Protocol decode) – сетевая активность, которая может быть использована для осуществления одной из атак вышеназванных типов. Может указывать на подозрительные действия, осуществляемые в сети. Примером могут служить события FTP User decode, Portmapper Proxy decode и т.п.
Аппаратно-программный комплекс обнаружения компьютерных атак «Аргус» (ООО «Центр специальной системотехники»)
Сертифицирован ФСБ и ФСТЭК России и может использоваться в КС, обрабатывающих конфиденциальную информацию. Предназначен для обнаружения вторжений и подозрительных воздействий, которые могут нанести вред наиболее критичным компонентам КС. Обеспечивает надежное предотвращение вторжений на скорости канала до 1 Гбит/сек в каждом из направлений передачи данных (при подключении к линии в режиме Full-Duplex).

Для обнаружения компьютерных атак АПК Аргус выполняет сигнатурный анализ сетевого трафика, анализ протоколов, анализ аномалий по накопленной статистике для протоколов 3-7 уровней эталонной модели OSI.

Комплекс дает возможность получения широкого набора статистических данных в виде диаграмм и таблиц, которые доступны для анализа через Web-интерфейс. Копия экрана консоли управления с одним из примеров представлена ниже:

Для достижения наибольшей гибкости и точности настройки Комплекса используется язык интерпретируемых сценариев. Механизм сценариев предназначен для задания логики и образцов искомых в трафике данных, а также для задания правил корреляции зарегистрированных событий.

На основе сценариев можно организовать политики безопасности, которые будут предназначены для контроля трафика на предмет наличия: 

· активности бот-сетей; 

· вирусной активности; 

· разведки IT-ресурсов (сетевое сканирование); 

· использования сетевых приложений (Web, ICQ и т.д.); 

· атак типа Bruteforce (перебор паролей методом «грубой силы») для протоколов HTTP, FTP, SMB, SSH, Telnet и др.; 

· инкапсуляции протоколов с целью создания туннелей; 

· аномалий в работе протоколов и отклонений от RFC на основе статистического и эвристического анализа; 

· распределенных во времени атак, проводимых с использованием различных протоколов. 

Системы мониторинга критически важных объектов
Неотъемлемой частью обеспечения ИБ объектов критической инфраструктуры является мониторинг их работы в режиме реального времени. Мониторинг включает в себя слежение за ключевыми показателями, доступом пользователей и выполняемыми ими действиями, в т.ч. неудачными попытками доступа или попытками выполнения запрещенных пользователю действий.

На сегодняшний день, количество КВО растет с каждым днем и справиться с задачей мониторинга, не прибегая к помощи средств автоматизации, крайне сложно, а порой и вовсе не представляется возможным. 
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Системы мониторинга КВО (рис. 3.4) берут на себя большую часть рутинной работы отслеживая состояние и события происходящие на критических системах, соотнося их между собой в режиме реального времени, что позволяет на выходе получить небольшой поток действительно важных событий, передаваемых для оценки операторам системы мониторинга и администраторам критических систем.

Рис. 3.4. Схема системы мониторинга критически важных объектов
Комплексная система противодействия киберпреступности CyberCop 
CyberCop представляет собой эффективный инструмент, который позволит правоохранительным органам России и зарубежья бороться с киберпреступлениями на самых тяжелых этапах процесса расследования – сборе доказательств, анализе полученной информации и поиске злоумышленников. Благодаря корреляции данных о компьютерных преступлениях, методах их совершения, сведений о причастных лицах, расследование будет вестись на основе полной информации. Поэтому подобные технические средства будут способствовать не только защите информации, но и непосредственному снижению самого уровня киберпреступности. 
Система состоит из четырех основных модулей: 

· CyberCop – центральный модуль, отвечающий за хранение, обработку и корреляцию информации о преступлениях в сфере высоких технологий. Данный модуль системы предназначен для использования только соответствующими правоохранительными органами. 

· BrandPointProtection и AntiPhishing – модуль, который позволяет осуществлять автоматизированный мониторинг сети Интернет на предмет незаконного использования корпоративных брендов и осуществления фишинговых атак. 

· Fraud Monitor – подсистема, предназначенная для фиксации и предотвращения мошенничества в системах интернет-банкинга. 

· Forensic Systems – передовое программное обеспечение и программно-аппаратные устройства для проведения компьютерно-криминалистических исследований и сбора цифровых доказательств. 
3.2.  Межсетевое экранирование 

Типы межсетевых экранов
Межсетевой экран (брандмауэр, firewall, МЭ) – это система или комбинация систем, позволяющие разделить сеть на две или более частей и реализовать набор правил, определяющих условия прохождения пакетов из одной части в другую. Обычно эта граница проводится между локальной сетью и INTERNET, либо между различными сегментами корпоративной сети. 

Для каждого проходящего пакета брандмауэр принимает решение какое действие по отношению к нему совершить: пропустить или отбросить. Для того чтобы брандмауэр мог принимать эти решения, ему необходимо определить набор правил. 

Как правило, брандмауэры функционируют на какой-либо UNIX (Linux) платформе, а в саму операционную систему вносятся изменения, цель которых - повышение защиты самого брандмауэра. Эти изменения затрагивают как ядро ОС, так и соответствующие файлы конфигурации. На самом брандмауэре не разрешается иметь счетов пользователей, кроме администратора. Некоторые брандмауэры работают только в однопользовательском режиме. Многие брандмауэры имеют систему проверки целостности программных кодов. При этом контрольные суммы программных кодов хранятся в защищенном месте и сравниваются при старте программы во избежание подмены программного обеспечения. 

Все МЭ можно разделить на четыре типа: 

· пакетные фильтры (packet filter);

· серверы прикладного уровня (application gateways);

· серверы уровня соединения (circuit gateways);

· трансляторы сетевых адресов (NAT). 
1) Фильтрация пакетов - Пакетные фильтры
Пакетные фильтры принимают решение о том, пропускать пакет или отбросить его, просматривая IP-адреса, флаги или номера TCP портов в заголовке этого пакета. IP-адрес и номер порта – это информация сетевого и транспортного уровней соответственно . 

Для описания правил прохождения пакетов составляются таблицы типа:

-действие - тип пакета - адрес источника - порт источника - адрес назначения - порт назначения – флаги.

При этом поле «действие» может принимать значения пропустить или отбросить. 

К положительным качествам пакетных фильтров следует отнести: 

· относительно невысокую стоимость;

· гибкость в определении правил фильтрации;

· небольшую задержку при прохождении пакетов.

К недостаткам: 

· прозрачность локальной сети из INTERNET; 

· трудность в описании правил фильтрации пакетов; 

· незащищенность либо недоступность при нарушении работоспособности брандмауэра всех компьютеров за ним;  

· возможность обмануть аутентификацию методом IP-спуфинга (атакующая система выдает себя за другую, используя ее IP-адрес); 

· отсутствие аутентификации на пользовательском уровне.

2) Фильтрация типов трафика - Серверы прикладного уровня
Используют серверы конкретных сервисов - TELNET, FTP и т.д., запускаемые на брандмауэре и пропускающие через себя весь трафик, относящийся к данному сервису. Таким образом, между клиентом и сервером образуются два соединения: от клиента до брандмауэра и от брандмауэра до места назначения. 

Полный набор поддерживаемых серверов различается для каждого конкретного брандмауэра, однако чаще всего встречаются серверы для следующих сервисов: терминалы (Telnet, Rlogin), передача файлов (FTP), электронная почта (SMTP, POP3), WWW (HTTP), Gopher, Wais, X Window System (X11), Принтер.

При описании правил доступа используются параметры: название сервиса, имя пользователя, допустимый временной диапазон использования сервиса, компьютеры, с которых можно пользоваться сервисом, схемы аутентификации. Серверы протоколов прикладного уровня позволяют обеспечить наиболее высокий уровень защиты – взаимодействие с внешним миров реализуется через небольшое число прикладных программ, полностью контролирующих весь входящий и выходящий трафик. 

К преимуществам серверов прикладного уровня следует отнести следующие: 

· локальная сеть невидима из INTERNET; 

· при нарушении работоспособности брандмауэра пакеты перестают проходить через брандмауэр, тем самым не возникает угрозы для защищаемых им машин;

· защита на уровне приложений позволяет осуществлять большое количество дополнительных проверок, снижая тем самым вероятность взлома с использованием дыр в программном обеспечении;

· аутентификация на пользовательском уровне;

· может быть реализована система немедленного предупреждения о попытке взлома.

Недостатками этого типа брандмауэров являются более высокая, чем для пакетных фильтров стоимость и более низкая производительность.

3) Трансляция TCP соединения - серверы уровня соединения
Сервер уровня соединения представляет из себя транслятор TCP соединения. Пользователь образует соединение с определенным портом на брандмауэре, после чего последний производит соединение с местом назначения по другую сторону от брандмауэра. Во время сеанса этот транслятор копирует байты в обоих направлениях, действуя как провод. 

Как правило, пункт назначения задается заранее, в то время как источников может быть много (соединение типа один - много). Используя различные порты, можно создавать различные конфигурации. 

Такой тип сервера позволяет: создавать транслятор для любого определенного пользователем сервиса, базирующегося на TCP, осуществлять контроль доступа к этому сервису, сбор статистики по его использованию. 

4) Трансляция сетевых адресов (Network Adress Translation, NAT)
Функции NAT используются для решения следующих задач:

· При необходимости подключения к Интернет, когда количество внутренних узлов сети превышает выданное поставщиком услуг Интернет количество реальных адресов IP. NAT позволяет частным сетям IP, использующим незарегистрированные адреса, получать доступ к ресурсам Интернет. Функции NAT конфигурируются на пограничном маршрутизаторе, разграничивающем частную (внутреннюю) сеть и сеть общего пользования (например, Интернет). Функции NAT перед отправкой пакетов во внешнюю сеть осуществляют трансляцию внутренних локальных адресов в уникальные внешние адреса IP. 

· При необходимости изменения внутренней системы адресов. Вместо того, чтобы производить полное изменение всех адресов всех узлов внутренней сети, что представляет собой достаточно трудоемкую процедуру, функции NAT позволят производить их трансляцию в соответствии с новым адресным планом. 

· При необходимости организации простого разделения трафика на основе портов TCP. Функции NAT предоставляют возможность установления соответствия (mapping) множества локальных адресов одному внешнему адресу, используя функции распределения нагрузки TCP. 

Реализуется статическая или динамическая NAT: 
· cтатическая устанавливает соответствие адресов по типу «один к одному», т.е. один глобальный внутренний адрес соответствует одному локальному внутреннему адресу., применяется когда некий внутренний узел должен быть доступен извне по постоянному адресу (например, сервер WWW). 

· динамическая устанавливает соответствие между внутренним локальным адресом и пулом глобальных адресов. 

Схемы включения МЭ
Наиболее часто встречающаяся и простая схема включения МЭ заключается его установке между внешним маршрутизатором и внутренней сетью (рис.  3.5). 

[image: image30.emf]Рис. 3.5. Типовая схема включения брандмауэра

При этом между внешним роутером и брандмауэром имеется только один путь, по которому идет весь трафик. Обычно роутер настраивается таким образом, что брандмауэр является единственной видимой снаружи машиной. Эта схема является наиболее предпочтительной с точки зрения безопасности и надежности защиты. 

Другой вариант, когда МЭ защищает только одну область сети представлена на рис. 3.6. В незащищенной области обычно располагают серверы, которые должны быть видимы снаружи (WWW, FTP и т.д.). 

[image: image31.png]1. ®peitm Probe Request ———>
“————— 2 opein Probe Responce

3. Ayreumudmaus, sanpoc —————>
< 4 Ayreumumaunn, oroer

5. Accounmposame, sampoc ————
AGOHEHT —— 5 Acopuposmme,omer ——  TouKa AOCTYNA



Рис. 3.6. Схема включения с выборочной защитой
Для повышения уровня защищенности возможно использовать в одной сети несколько брандмауэров, стоящих друг за другом. 

Использование пакетных фильтров 
Пакетные фильтры анализируют следующую информацию, содержащуюся в заголовках пакетов 3-го и 4-го уровней:
· адрес источника пакета, например, адрес уровня 3 системы или устройства, откуда получен исходный сетевой пакет (IP-адрес, такой как 192.168.1.1);

· адрес назначения пакета, например, адрес уровня 3 пакета, который он пытается достигнуть (например, 192.168.1.2);

· тип коммуникационной сессии, т.е. конкретный сетевой протокол, используемый для взаимодействия между системами или устройствами источника и назначения (например, ТСР, UDP или ICMP).

Пакетные фильтры могут быть реализованы в следующих компонентах сетевой инфраструктуры: пограничные роутеры; ОС.

Пакетные фильтры, встроенные в пограничные роутеры, идеальны для размещения на границе с сетью с меньшей степенью доверия (рис. 3.7). 
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Рис. 3.7. Использование пограничного роутера с пакетным фильтром

Пограничный роутер с возможностями пакетного фильтра принимает пакеты из недоверенной сети, которые обычно приходят от другого роутера или из Интернет. Затем роутер выполняет контроль доступа в соответствии со своей политикой, например, блокирует SNMP, разрешает НТТР и т.п. Затем он передает пакеты более мощному firewall’у для дальнейшего управления доступом и фильтрования операций на более высоких уровнях стека OSI. Промежуточная сеть между пограничным роутером и внутреннем firewall’ом называется DMZ-сетью.

Применение выделенных прокси-серверов
Выделенные прокси-серверы анализируют трафик только конкретного прикладного протокола и не обладают возможностями анализа всего трафика, что все-таки характерно для firewall’а прикладного уровня. По этой причине они обычно развертываются позади firewall’ов прикладного уровня. Типичное использование таково: основной firewall получает входящий трафик, определяет, какому приложению он предназначен, и затем передает обработку конкретного типа трафика соответствующему выделенному прокси-серверу, например, e-mail прокси серверу. Выделенный прокси-сервер при этом выполняет операции фильтрации и логирования трафика и затем перенаправляет его во внутренние системы. Этот сервер может также принимать исходящий трафик непосредственно от внутренних систем, фильтровать трафик и создавать логи, а затем передавать его firewall’у для последующей доставки. Обычно выделенные прокси-серверы используются для уменьшения нагрузки на firewall и выполнения более специализированной фильтрации и создания логов.

Выделенные прокси позволяют выполнить аутентификацию пользователей. В случае использования выделенного прокси легче более точно ограничить исходящий трафик или проверять весь исходящий и входящий трафик, например, на наличие вирусов. Выделенные прокси-серверы могут также помочь в отслеживании внутренних атак или враждебного поведения внутренних пользователей. Фильтрация всего исходящего трафика сильно загружает общий firewall прикладного уровня и увеличивает стоимость администрирования.

В дополнение к функциям аутентификации и создания логов, выделенные прокси-серверы используются для сканирования web и e-mail содержимого, включая следующие функции:

· фильтрование Java-апплетов или приложений;

· фильтрование управлений ActiveX;

· фильтрование JavaScript;

· блокирование конкретных MIME-типов – например, «application/msword»;

· сканирование и удаление вирусов;

· блокирование команд, специфичных для приложения, например, блокирование НТТР-команды PUT;

· блокирование команд, специфичных для пользователя, включая блокирование некоторых типов содержимого для конкретных пользователей.
3.3.  Методы и средства обнаружения вредоносных программ
Программы поиска «шпионских закладок» (antispyware software)
Антишпионские программы защищают от таких угроз безопасности, как кража личных данных, агрессивная реклама, сайты-паразиты, мошеннические программы, некоторые трояны, номеронабиратели и шпионские компоненты. 
В качестве примера рассмотрено распространеннное программное средство Ad-Aware (компания LavaSoft.)
Функции:
· Сканирование памяти: проверяет все модули, загруженные каждым процессом. 

· Использование технологии CSI (Code Sequence Identification) для идентификации новых и неизвестных вариантов известных угроз.

· Защита от сторонней деинсталляции и зашифрованные файлы настроек 

· Защита от записи критических системных файлов

· Сканирование реестра: ветвей всех учетных записей, создаваемых динамически ссылок, известных и неизвестных возможных браузерных перехватчиков (Browser-Hijackers).

· Расширенное сканирование диска: сканируются дополнительные потоки данных (Alternate Data Streams, ADS) в томах файловой системы Windows NT (NTFS), кабинетные файлы, (CAB), включая разделенные архивы,  Hosts-файлов. 

· Агрессивная блокировка всплывающих окон (pop-ups) 

· Ведение журнала: выдача подробной информации об обнаруженных объектах.
Защита в режиме реального времени с монитором Ad-Watch:
· работает в фоновом режиме, ища вредоносные программы и паразитные сайты, которые пытаются инсталлироваться или модифицировать систему.
· блокирует раздел автозапуска в реестре, возможные и реальные попытки «перехвата» браузера (browser hijack), подозрительные процессы, исполнительные файловые ассоциации, злонамеренные Cookie, всплывающие окна;

· редактируется «черный» список всплывающих окон.

· конфигурирование редактора правил для задания разрешенных изменений в реестре.
Просмотр процессов с Process-Watch:
· позволяет просматривать, сканировать и прерывать запущенные процессы (и связанные с ними модули);

· использует инсталлированные расширения для дальнейшего анализа запущенных процессов или модулей;

· показывает снимок (snapshot) всех запущенных процессов и связанных с ними модулей на момент запуска;

· позволяет быстро прервать любой запущенный процесс или выгрузить модуль; 

· создает шестнадцатиричный дамп памяти процесса или выгрузки дампа памяти процесса на диск. 

Антивирусные средства (АВС)
Можно выделить три основных уровня антивирусной защиты: 

· поиск и уничтожение известных вирусов; 

· поиск и уничтожение неизвестных вирусов; 

· блокировка проявления вирусов. 

Защита от известных вирусов 
При поиске и уничтожении известных вирусов наиболее распространенным является метод сканирования. Указанный метод заключается в выявлении компьютерных вирусов по их уникальному фрагменту программного кода (сигнатуре, программному штамму). Для этого создается некоторая база данных сканирования с фрагментами кодов известных компьютерных вирусов. Обнаружение вирусов осуществляется путем сравнения данных памяти компьютера с фиксированными кодами базы данных сканирования. В случае выявления и идентификации кода нового вируса, его сигнатура может быть введена в базу данных сканирования. В виду того, что сигнатура известна, существует возможность корректного восстановления (обеззараживания) зараженных файлов и областей. Следует добавить, что некоторые системы хранят не сами сигнатуры, а, например, контрольные суммы или имитоприставки сигнатур. 

Антивирусные программы, выявляющие известные компьютерные вирусы, называются сканерами или детекторами. Программы, включающие функции восстановления зараженных файлов, называют полифагами (фагами), докторами или дезинфекторами. Принято разделять сканеры на следующие: 

· транзитные, периодически запускаемые для выявления и ликвидации вирусов;

· резидентные (постоянно находящиеся в оперативной памяти), проверяющие заданные области памяти системы при возникновении связанных с ними событий (например, проверка файла при его копировании или переименовании). 

К недостаткам сканеров следует отнести то, что они позволяют обнаружить только те вирусы, которые уже проникали в вычислительные системы, изучены и для них определена сигнатура. Для эффективной работы сканеров необходимо оперативно пополнять базу данных сканирования. 

Некоторые вирусы (полиморфные) кодируют или видоизменяют свой программный код. Это затрудняет или делает невозможным выделить сигнатуру и, следовательно, обнаружить вирусы методом сканирования. 

Для выявления маскирующихся вирусов используются специальные методы. К ним можно отнести метод эмуляции процессора. Метод заключается в имитации выполнения процессором программы и подсовывания вирусу фиктивных управляющих ресурсов. Обманутый таким образом вирус, находящийся под контролем антивирусной программы, расшифровывает свой код. После этого, сканер сравнивает расшифрованный код с кодами из своей базы данных сканирования. 

Защита от неизвестных вирусов
Выявление и ликвидация неизвестных вирусов необходимы для защиты от вирусов, пропущенных на первом уровне антивирусной защиты. Наиболее эффективным методом является контроль целостности системы (обнаружение изменений). Данный метод заключается в проверке и сравнении текущих параметров вычислительной системы с эталонными параметрами, соответствующими ее незараженному состоянию. Понятно, что контроль целостности не является прерогативой системы антивирусной защиты. Он обеспечивает защищенность информационного ресурса от несанкционированных модификации и удаления в результате различного рода нелегитимных воздействий, сбоев и отказов системы и среды. 

Для реализации указанных функций используются программы, называемые ревизорами. Работа ревизора состоит из двух этапов: фиксирование эталонных характеристик вычислительной системы (в основном диска) и периодическое сравнение их с текущими характеристиками. Обычно контролируемыми характеристиками являются контрольная сумма, длина, время, атрибут «только для чтения» файлов, дерево каталогов, сбойные кластеры, загрузочные сектора дисков. В сетевых системах могут накапливаться среднестатистические параметры функционирования подсистем (в частности исторический профиль сетевого трафика), которые сравниваются с текущими параметрами. 

Ревизоры, как и сканеры, делятся на транзитные и резидентные. К недостаткам ревизоров, в первую очередь резидентных, относят создаваемые ими различные неудобства и трудности в работе пользователя. Например, многие изменения параметров системы вызваны не вирусами, а работой системных программ или действиями пользователя-программиста. По этой же причине ревизоры не используют для контроля зараженности текстовых файлов, которые постоянно меняются. Таким образом, необходимо соблюдение некоторого баланса между удобством работы и контролем целостности системы. 

Ревизоры обеспечивают высокий уровень выявления неизвестных компьютерных вирусов, однако они не всегда обеспечивают корректное лечение зараженных файлов. Для лечения файлов, зараженных неизвестными вирусами, обычно используются эталонные характеристики файлов и предполагаемые способы их заражения. 

Разновидностью контроля целостности системы является метод программного самоконтроля, именуемый вакцинацией. Суть метода состоит в присоединении к защищаемой программе модуля (вакцины), контролирующего характеристики программы, обычно ее контрольную сумму. 

Помимо статистических методов контроля целостности, для выявления неизвестных и маскирующихся вирусов используются эвристические методы. Они позволяют выявить по известным признакам (определенным в базе знаний системы) некоторые маскирующиеся или новые модифицированные вирусы известных типов. В качестве примера признака вируса можно привести код, устанавливающий резидентный модуль в памяти, меняющий параметры таблицы прерываний и др. Программный модуль, реализующий эвристический метод обнаружения вирусов, называют эвристическим анализатором. 

К недостаткам эвристических анализаторов можно отнести ошибки 1-го и 2-го рода: ложные срабатывания и пропуск вирусов. Соотношение указанных ошибок зависит от уровня эвристики. 

Защита от проявлений вирусов 
Блокировка проявления вирусов предназначена для защиты от деструктивных действий и размножения компьютерных вирусов, которым удалось преодолеть первые два уровня защиты. Методы основаны на перехвате характерных для вирусов функций. Известны два вида указанных антивирусных средств: 

· программы-фильтры;

· аппаратные средства контроля. 

1) Программы-фильтры, называемые также резидентными сторожами и мониторами, постоянно находятся в оперативной памяти и перехватывают заданные прерывания с целью контроля подозрительных действий. При этом они могут блокировать «опасные» действия или выдавать запрос пользователю. Действия, подлежащие контролю, могут быть следующими: модификация главной загрузочной записи (MBR) и загрузочных записей логических дисков и внешних носителей, запись по абсолютному адресу, низкоуровневое форматирование диска, оставление в оперативной памяти резидентного модуля и др. Как и ревизоры, фильтры создают определенные неудобства в работе пользователя. 

2) Встроенные аппаратные средства ПК обеспечивают контроль модификации системного загрузчика и таблицы разделов жесткого диска, находящихся в главной загрузочной записи диска (MBR). Включение указанных возможностей в ПК осуществляется с помощью программы Setup, расположенной в ПЗУ. Следует указать, что программу Setup можно обойти в случае замены загрузочных секторов путем непосредственного обращения к портам ввода-вывода контроллеров жесткого и гибкого дисков. 

Наиболее полная защита от вирусов может быть обеспечена с помощью специальных контроллеров аппаратной защиты. Такой контроллер подключается к шине ПК и на аппаратном уровне контролирует все обращения к дисковой подсистеме компьютера. Это не позволяет вирусам маскировать себя. Контроллер может быть сконфигурирован так, чтобы контролировать отдельные файлы, логические разделы, «опасные» операции и т. д. Кроме того, контроллеры могут выполнять различные дополнительные функции защиты, например, обеспечивать разграничение доступа и шифрование. 

К недостаткам контроллеров относят отсутствие системы автоконфигурирования, и, как следствие, возможность возникновения конфликтов с некоторыми системными программами, в том числе антивирусными. 

При работе в глобальных сетях общего пользования становится актуальным антивирусный контроль всего проходящего трафика. Это может быть осуществлено путем реализации антивирусного прокси-сервера либо интеграции антивируса с межсетевым экраном. В последнем случае межсетевой экран передает антивирусу определенный вид - трафика (SMTP, FTP, HTTP). Содержащиеся в нем файлы проверяются на предмет наличия вирусов и затем направляются пользователям. 

Показатели функциональности АВС
В табл. 3.1 приведены возможные показатели (характеристики) функциональности и эффективности АВС.

Таблица 3.1
Показатели функциональности и эффективности АВС

	Наименование показателя
	Описание

	Обнаружение
	Показатель служит для определения полноты обнаружения АВС вирусов, проверки эвристического анализатора

	Удаление/лечение
	Показатель служит для проверки корректности лечения АВС зараженных файлов

	Блокирование
	Показатель служит для оценки возможностей АВС по блокированию зараженных объектов, зараженных носителей информации

	Анализ кодированных данных
	Показатель служит для оценки возможностей работы АВС с почтовыми вложениями

	Регистрация
	Показатель служит для оценки полноты отчетов АВС

	Обеспечение целостности
	Показатель служит для оценки способности АВС к контролю своего программного кода 


Продолжение табл. 3.1

	Наименование показателя
	Описание

	Обновление базы данных вирусов
	Показатель служит для оценки средств обновления баз АВС

	Средства управления
	Показатель служит для оценки возможностей управления АВС

	Документация
	Показатель служит для оценки полноты документации, ее сложности


Далее приведены характеристики отечественных АВС Dr.WEB и Касперского, сертифицированных ФСБ и ФСТЭК.

Антивирус Dr.WEB
1) Сканирование ПК на вирусы

Сканер Dr.Web проверяет оперативную память, загрузочные секторы, жесткие диски и сменные носители и обезвреживает найденные вирусы, руткиты, троянские программы и другие виды вредоносных объектов. Входящий в состав сканера Dr.Web Shiel позволяет обнаружить скрывающиеся в системе вирусы (руткиты) и stealth-вирусы. 

2) Мониторинг вирусной активности

Резидентный сторож SpIDer Guard перехватывает все обращения к файлам на дисках, дискетах, CD-ROMs, Flash-картах и смарт-картах, предотвращая попытки проникновения вредоносных кодов ан компьютеры. Драйвер SpIDer Guard отличается высокой устойчивостью к попыткам препятствовать каким-либо образом его функционированию, в частности попыткам остановить его работу со стороны вредоносных программ. Модуль SpIDer Guard при относительной простоте своей настройки является мощным инструментом для постоянного мониторинга вирусной активности на компьютере пользователя. Гибкие настройки SpIDer Guard позволяют, не проводя перезагрузку, оптимально настроить антивирусную защиту, исходя из загруженности компьютера, его системных ресурсов и потенциальных источников проникновения вредоносных программ. Реализация SpIDer Guard в виде сервиса Windows позволяет администраторам сетей ограничивать права изменение настроек сторожа пользователям. 

2) Защита почты 

Почтовый монитор SpIDerMail производит упреждающую проверку входящей и исходящей почты и до его поверки «на лету» ни одно сообщение не будет принято Вашим почтовым клиентом. Функция контроля вирусной активности в SpIDer Mail позволяет блокировать подозрительные действия в системе на основании анализа совокупных признаков, свойственных почтовым червям массовой рассылки. Для опытных пользователей имеется возможность ручной настройки режима перехвата портов, через которые проходит почтовый трафик. 

3) Планирование обновлений и сканирования

Планировщик Dr.Web позволяет настроить необходимую частоту обновлений и регулярного сканирования жестких дисков. 

4) Защита от рекламного ПО

Антивирус Dr.Web позволяет также защитить компьютер от различного рекламного программного обеспечения, которое часто сопутствует скачиваемым из Интернета бесплатным и условно-бесплатным программам. 

5) Защита от утечек информации 

Антивирус Dr.Web пресекает попытки сбора конфиденциальной информации пользователей, осуществляемые шпионскими модулями-роботами, кейлогерами, Java-аплетами (особенно опасными для любителей он-лайновых игр) которые, как и другое шпионское ПО, могут предназначены для слежения за системой и используются для отсылки собранной на компьютере информации третьей стороне - создателю или заказчику такой программы, среди которых спамеры, маркетинговые агентства, скам-агентства, преступные группировки, группы промышленного шпионажа. 

6) Защита от программ-платных дозвонщиков

Антивирус Dr.Web блокирует действие специальных компьютерных программ, которые злоумышленники используют для незаметного подключения пользователя через модем к дорогостоящим платным телефонным службам. 

Антивирус Касперского
Имеет три степени защиты от известных и новых интернет-угроз: 

· проверка по базам сигнатур 

· эвристический анализатор 

· поведенческий блокиратор 

1) Базовая защита:
· защита от вирусов, троянских программ и червей; 

· защита от шпионских и рекламных программ;

· проверка файлов в автоматическом режиме и по требованию; 

· проверка почтовых сообщений (для любых почтовых клиентов); 

· проверка интернет-трафика (для любых интернет-браузеров);

· защита интернет-пейджеров (ICQ, MSN);

· проактивная защита от новых вредоносных программ;

· проверка Java- и Visual Basic-скриптов.

2) Предотвращение угроз: 

· поиск уязвимостей в ОС и установленном ПО;

· анализ и устранение уязвимостей в браузере Internet Explorer;

· блокирование ссылок на зараженные сайты;

· распознавание вирусов по способу их упаковки;

· глобальный мониторинг угроз (Kaspersky Security Network).

3) Восстановление системы и данных: 

· возможность установки программы на зараженный компьютер;

· функция самозащиты программы от выключения или остановки;

· восстановление корректных настроек системы после удаления вредоносного ПО;

· наличие инструментов для создания диска аварийного восстановления. 

4) Защита конфиденциальных данных:

· блокирование ссылок на фишинговые сайты; 

· защита от всех видов кейлоггеров.
3.4.  Средства шифрования и организации 
виртуальных частных сетей
Виды и функции средств криптографической защиты
1) Направления применения средств криптографической защиты информации (СКЗИ):

· шифрование объектов ОС;

· реализация виртуальных частных сетей (VPN);

· шифрование сетевого трафика;

· реализация функции цифровой подписи.

2) Основные параметры СКЗИ:

· тип применяемого алгоритма шифрования (RSA, DES, ГОСТ 28147-89);

· длина ключа шифрования (128-2048 бит);

· скорость шифрования (33 Кбит/с – 100Мбит/с);

3) Варианты исполнения СКЗИ:

· отдельное устройство, присоединяемое к порту ПК;

· плата расширения ПК; 

· криптопроцессор, встроенный в сетевую карту;

· модуль расширения к маршрутизатору;

· криптошлюз;

· программное средство.

3.4.1.  Шифрование объектов ОС 
Данные СКЗИ используются для ограничения доступа к таким объектам ОС, как логические диски, папки и файлы.
К наиболее распространенным программам этого класса можно отнести различные архиваторы (ZIP, ARJ, RAR) с возможностью парольной защиты архивов. 
Существуют также специализированные средства для шифрования объектов ОС 
Secret Disk (Alladin Software)
При установке системы Secret Disk образуется новый виртуальный логический диск (один или несколько). Все что на него записывается - автоматически шифруется, а при чтении - расшифровывается. Содержимое этого логического диска находится в специальном контейнере - зашифрованном файле. Файл секретного диска может находиться на жестком диске компьютера, на сервере, на съемных носителях типа Zip, Jaz, CD-ROM или магнитооптике. 

Seсret Disk обеспечивает защиту данных даже в случае изъятия такого диска или самого компьютера. Использование секретного диска равносильно встраиванию функций шифрования во все запускаемые приложения. 

Подключение секретного диска и работа с зашифрованными данными возможны только после аппаратной аутентификации пользователя и ввода пароля. Для аутентификации используется электронный идентификатор - смарткарта, электронный ключ или брелок. 

Secret Disk имеет открытый интерфейс для подключения внешних крипто-средств. В зависимости от потребностей, может использоваться один из реализованных алгоритмов. Встроенный алгоритм, входящий в базовую версию, обеспечивает высокую криптостойкость, которой в большинстве случаев хватает для защиты конфиденциальной информации. Для особых задач (например, для защиты информации в государственных организациях) можно пользоваться версией Professional с сертифицированным крипто-модулем (ГОСТ 28147-89) фирмы «АНКАД». 
Основные возможности: 

· защита конфиденциальных данных с помощью профессиональных алгоритмов шифрования (возможно подключение внешних криптографических библиотек); 

· генерация ключей шифрования самим пользователем; 

· аппаратная аутентификация пользователя с использованием электронных брелков, смарт-карт, PCMCIA-карт или электронных ключей; 

· каждый секретный диск защищен личным электронным идентификатором пользователя и паролем доступа к этому диску; 

· предоставление доступа к одному секретному диску нескольким пользователям с разными электронными идентификаторами и паролями; 

· ведение журнала обращений к секретному диску; 

· работа с зашифрованными архивами;

· резервное копирование файлов-контейнеров для предотвращения случайной потери информации;

· функция «Красная кнопка» для мгновенного отключения всех секретных дисков и стирания памяти электронного идентификатора в случае экстренной необходимости;

· блокировка экрана и клавиатуры при отключении электронного идентификатора, при нажатии заданной комбинации клавиш или длительной неактивности пользователя; 

· активизация режима работы под принуждением путем ввода аварийного пароля с дальнейшим уничтожением ключа шифрования в электронном идентификаторе и имитацией сбоя операционной системы. 
Комплекс криптографической защиты информации (СКЗД) семейства «Криптон» (компания «Анкад») 
Устройство КРИПТОН предназначено для криптографической защиты (шифрования) информации, обрабатываемой на компьютерах.

Основные технические характеристики:

· скорость обработки информации - до 300 Кбайт/с, 

· длина ключа - 256 бит; 

· носителем ключевой информации служит магнитная дискета или смарт-карта;

· потребляемая мощность – не более 3 Вт

· программное обеспечение позволяет осуществлять: шифрование файлов, групп файлов и разделов дисков; защиту информации, передаваемой по открытым каналам связи;

· разграничение и контроль доступа к компьютеру; электронную подпись юридических и финансовых документов.
КРИПТОН представляет собой плату расширения ПК, на которой размещены:

· узел шифрования, спроектированный па базе специализированной заказной СБИС «Блюминг», непосредственно выполняющей операции шифрования/расшифрования. Для повышения надежности функционирования узел шифрования содержит две такие параллельно работающие СБИС. Кроме того, узел шифрования содержит ОЗУ, предназначенное для хранения трех ключей 

· микросхема ПЗУ, содержащая BIOS платы КРИПТОН, программу начальной тестовой проверки работоспособности платы и программу загрузки в СБИС шифрования ключа; 

· схема генерации случайной бинарной последовательности (датчик случайных чисел - ДСЧ, выполненный на основе специальных диодов, генерирующих высококачественный «физический» шум);

· контроллер интерфейса с шиной ISA;

· переключатели, определяющие режим работы платы и адресацию ПЗУ.

Максимальная длина пароля в системе КРИПТОН-3 — 37 символов. Длина пароля определяет стойкость системы. Алгоритм шифрования реализован аппаратно на основе специализированной БИС «Блюминг-1». 

Аппаратная реализация позволяет гарантировать целостность алгоритма криптографического преобразования. Использование СБИС также позволяет загружать ключи шифрования до загрузки операционной системы в регистры шифропроцессора и хранить их там в процессе обработки файлов без выгрузки в ОЗУ, что гарантирует сохранность ключей от несанкционированного доступа. 
СКЗД «Криптон» сертифицирован ФСБ. 

3.4.2.  Шифрование сетевого трафика и сообщений
Симметричное шифрование
Симметричное шифрование, или шифрованием с помощью секретных ключей, в основном используется для обеспечения конфиденциальности данных. Для того чтобы обеспечить конфиденциальность данных, абоненты должны совместно выбрать единый математический алгоритм, который будет использоваться для шифрования и расшифровки данных. Кроме того, им нужно выбрать общий ключ (секретный ключ), который будет использоваться с принятым ими алгоритмом шифрования/расшифровки. Пример симметричного шифрования показан на рис. 3.8.
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Рис. 3.8. Принцип симметричного шифрования
Сегодня широко используются такие алгоритмы секретных ключей, как Data Encryption Standard (DES), 3DES (или «тройной DES») и International Data Encryption Algorithm (IDEA). Эти алгоритмы шифруют сообщения блоками по 64 бита. Если объем сообщения превышает 64 бита (как это обычно и бывает), необходимо разбить его на блоки по 64 бита в каждом, а затем каким-то образом свести их воедино. Такое объединение, как правило, осуществляется одним из четырех методов:

· электронной кодовой книги (Electronic Code Book – ECB);

· цепочки зашифрованных блоков (Cipher Block Changing – CBC);

· x-битовой зашифрованной обратной связи (Cipher FeedBack – CFB-x);

· выходной обратной связи (Output FeedBack – OFB).

Шифрование с помощью секретного ключа чаще всего используется для поддержки конфиденциальности данных и очень эффективно реализуется с помощью неизменяемых «вшитых» программ (firmware). С методом секретных ключей связаны следующие проблемы:

· необходимо часто менять секретные ключи, поскольку всегда существует риск их случайного раскрытия;

· трудно обеспечить безопасную генерацию и распространение секретных ключей.

Асимметричное шифрование
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Асимметричное шифрование часто называют шифрованием с помощью общего ключа, при котором используются разные, но взаимно дополняющие друг друга ключи и алгоритмы шифрования и расшифровки. Для того чтобы установить связь с использованием шифрования через общий ключ, обеим сторонам нужно получить два ключа: общий и частный (рис. 3.9). Для шифрования и расшифровки данных стороны будут пользоваться разными ключами.
Рис. 3.9. Принцип асимметричного шифрования
Наиболее типичные цели использования алгоритмов общих ключей:

· обеспечение конфиденциальности данных;

· аутентификация отправителя; 

· безопасное получение общих ключей для совместного использования.

Механизмы генерирования пар общих/частных ключей являются достаточно сложными, но в результате получаются пары очень больших случайных чисел, одно из которых становится общим ключом, а другое - частным. Генерация таких чисел требует больших процессорных мощностей, поскольку эти числа, а также их произведения, должны отвечать строгим математическим критериям. Однако этот процесс абсолютно необходим для обеспечения уникальности каждой пары общих/частных ключей. Алгоритмы шифрования с помощью общих ключей редко используются для поддержки конфиденциальности данных из-за ограничений производительности. Вместо этого их часто используют в приложениях, где аутентификация проводится с помощью цифровой подписи и управления ключами.

Из наиболее известных алгоритмов общих ключей можно назвать RSA (Rivest-Shamir-Adleman, Ривест-Шамир-Адельман) и ElGamal (Эль-Гамал).

Безопасная хэш-функция
Безопасной хэш-функцией называется та функция, которую легко рассчитать, но обратное восстановление практически невозможно, так как требует непропорционально больших усилий. Входящее сообщение пропускается через математическую функцию (хэш-функцию), и в результате на выходе мы получаем некую последовательность битов (рис. 3.10). Эта последовательность называется «хэш» (или «результат обработки сообщения»). Хэш-функция принимает сообщение любой длины и выдает на выходе хэш фиксированной длины.
Рис. 3.10. Принцип работы Хэш-функции[image: image35.png]TCPP
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Обычные хэш-функции включают:

· алгоритм Message Digest 4 (MD4);

· алгоритм Message Digest 5 (MD5);

· алгоритм безопасного хэша (Secure Hash Algorithm – SHA).

Защита электронных сообщений с помощью цифровой подписи
Все современные информационные технологии, связанные с обменом электронных документов в своей основе содержат «кирпичик», который получил название цифровая подпись. К системам, использующим такие технологии, относятся автоматизированные банковские системы типа «Клиент – Банк», системы для обеспечения электронных платежей в Интернет, платёжные системы на основе smart – карт, другие коммерческие и секретные системы связи.

Любая подпись, как обычная, так и цифровая, выполняет три основные функции: 

· удостоверение того, что подписавшийся является тем, за которого мы его принимаем (функция авторизации); 

· то, что подписавшийся не может отказаться от документа, который он подписал; 

· подтверждение того, что отправитель подписал именно тот документ, который отправил, а не какой-либо иной. 

Аутентификация сообщений – это установление приёмником и, возможно, арбитром того факта, что при существующем протоколе (правилах) аутентификации данное сообщение послано санкционированным (законным) передатчиком и что оно при этом не заменено и не искажено. Большинство методов аутентификации электронных сообщений базируются на тех или иных криптографических алгоритмах (преимущественно с открытыми ключами) . К ним относятся системы RSA и E Gamal (госстандарт на цифровую подпись в США и в России - ГОСТ 34.10).

В таких системах у каждого участника (абонента) есть два разных, но связанных математически друг с другом ключа: один – совершенно секретный, а второй открытый и доступный всем абонентам. Система устроена так, что сообщение, зашифрованное с помощью открытого ключа, может быть открыто только с помощью секретного ключа и наоборот. Таким образом, ключи являются взаимно обратными друг к другу. Обычно эти ключи для удобства обозначают буквами E и D. Каждый абонент системы имеет свою пару ключей (E и D). Эти ключи он создает сам и, поэтому секретный ключ действительно принадлежит только ему (при этом он должен хранить его в соответствии с требованиями, предъявляемыми к сохранности секретных документов). Свои ключи E все абоненты хранят в секрете, а ключи D делаются доступными для пользователей системы.

Принцип работы цифровой подписи на основе системы с открытыми ключами:

Цифровая подпись представляет собой зашифрованный хэш, который добавляется к документу. Принцип шифрования с цифровой подписью поясняет рис. 3.11.
Рис. 3.11. Принцип работы ЭЦП[image: image36.png]LAN LAN
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Она может использоваться для аутентификации отправителя и целостности документа. Цифровые подписи можно создавать с помощью сочетания хэш-функций и криптографии общих ключей.

Цифровой сертификат
Цифровым сертификатом называется сообщение с цифровой подписью, которое в настоящее время обычно используется для подтверждения действительности общего ключа. Общий формат широко распространенного сертификата X.509 включает следующие элементы:

· версию;

· серийный номер сертификата;

· эмитента информации об алгоритме;

· эмитента сертификата;

· даты начала и окончания действия сертификата;

· информацию об алгоритме общего ключа субъекта сертификата;

· подпись эмитирующей организации.

Эмитирующая организация, выдающая сертификат, или центр сертификации (Certification Authority – CA), является надежной третьей стороной, которой вы полностью доверяете. Передача общего ключа происходит следующим образом:

· отправитель создает сертификат, в который включает общий ключ;

· получатель запрашивает у центра сертификации сертификат отправителя;

· центр сертификации подписывает сертификат отправителя;

· центр сертификации посылает подписанный сертификат получателю;

· получатель проверяет подпись ЦС и извлекает общий ключ отправителя.
3.4.3.  Виртуальные частные сети
Виртуальная частная сеть (VPN, virtual private network) обеспечивает связь между сетями, а также между удаленным пользователем и корпоративной сетью с помощью защищенного канала (тоннеля), «проложенного» в общедоступной сети типа Интернет. VPN позволяют организовать прозрачное для пользователей соединение локальных сетей, сохраняя секретность и целостность передаваемой информации с помощью шифрования. 

Данные, передаваемые по виртуальной частной сети, упаковываются в зашифрованные IP-пакеты. VPN может быть развернута на базе Интернет или построена на инфраструктуре других транспортных сетей: IP, Frame Relay или ATM. Технология VPN позволяет эффективно решать задачи территориального расширения корпоративных сетей, подключения к ним удаленных пользователей, объединения партнеров и т.п. Технологические решения различных производителей на базе VPN очень разнообразны: от  интегрированных многофункциональных и специализированных устройств до чисто программных продуктов:

· Интегрированные VPN-решения включают функции межсетевого экрана, маршрутизации и коммутации. Главное преимущество такого подхода состоит в централизации управления компонентами и снижении расходов на сетевое оборудование, когда все функции сосредоточены в одном устройстве. При этом следует отметить, что чем больше функций исполняется одним устройством, тем чаще становятся заметными потери в производительности.

· Специализированные VPN-системы обеспечивают более высокую производительность, так как шифрование в них осуществляется специализированными микросхемами (объем вычислений, которые необходимо выполнить при обработке VPN-пакета, в 50-100 раз превышает тот, который требуется для обработки обычного пакета). Специализированные VPN-устройства обеспечивают также более высокий уровень безопасности.

· Программные VPN-решения уступают по производительности специализированным устройствам, однако обладают достаточной мощностью для реализации VPN-сетей. При создании модемного соединения даже у мобильного компьютера хватает вычислительной мощности.

Существует несколько типов физической реализации VPN-технологий, каждый из которых характеризуется определенным набором функциональных требований. Можно выделить три основных вида архитектуры применения VPN-продуктов:

а) Intranet VPN – создание VPN-ceтей между внутренними корпоративными отделами и удаленными филиалами, для нее характерны:

· применение мощных криптографических протоколов шифрования данных для защиты конфиденциальной информации;

· надежность функционирования при выполнении критических приложений, таких, как системы автоматизированной продажи и системы управления базами данных;

· гибкость управления для более эффективного размещения быстро возрастающего количества новых пользователей, новых офисов и новых программных приложений.

б) Remote Access VPN – создание VPN-сетей, объединяющих корпоративную сеть и удаленных или мобильных служащих. Ее свойства:

· мощная система установления подлинности удаленных и мобильных пользователей, которая должна с максимальной точностью и эффективностью провести процедуру аутентификации;

· эффективная система централизованного управления для обеспечения высокой степени гибкости при увеличении количества пользователей, работающих с VPN.

в) Extranet VPN – создание VPN-ceтей, объединяющих корпорацию с ее стратегическими партнерами, клиентами и поставщиками. Для нее используются стандартизированные VPN-продукты, гарантирующие способность к взаимодействию с различными VPN-решениями, которые деловые партнеры могли бы применять в своих сетях.

Преимуществами использования VPN-продуктов являются:

· независимость от криптографии – возможность подключения модулей криптографии от третьих производителей что позволяет их использовать в любой стране мира в соответствии с принятыми национальными стандартами;

· масштабируемость, позволяющая подбирать оптимальное по стоимости и надежности решение с возможностью постепенного наращивания мощности системы защиты;

· наличие открытых интерфейсов для интеграции с другими программными системами и бизнес-приложениями;

· гибкость установки и настройки позволяет внедрить систему безопасности, не меняя сетевой конфигурации корпоративной сети;

· экономичность – при использовании VPN-продуктов не требуются специальные каналы для передачи конфиденциальной информации;

· поддержка международных стандартов, совместимость с другими продуктами. 
Туннелирование в виртуальных частных сетях
VPN состоит из каналов глобальной сети, защищенных протоколов и маршрутизаторов (рис. 3.12). Для объединения удаленных локальных сетей (ЛС) в VPN используются так называемые виртуальные выделенные каналы. Для организации подобных соединений применяется механизм туннелирования, или инкапсуляции. 
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Рис. 3.12. Организация туннеля VPN
При туннелировании пакет протокола более низкого уровня помешается в поле данных пакета протокола более высокого или такого же уровня. Например, при туннелировании кадр Ethernet может быть размещен в пакете IP, а пакет IPX — в пакете IP. 

Туннель создается двумя пограничными устройствами, которые размещаются в точках входа в публичную сеть. Инициатор туннеля инкапсулирует пакеты ЛС (в том числе пакеты немаршрутизируемых протоколов) в IP-пакеты, содержащие в заголовке адреса инициатора и терминатора туннеля. Терминатор туннеля извлекает исходный пакет. При подобной передаче требуется решать проблему конфиденциальности и целостности данных, что не обеспечивается простым туннелированием. Конфиденциальность передаваемой корпоративной информации достигается шифрованием (алгоритм одинаков на обоих концах туннеля). 

Особенностью туннелирования является то, что эта технология позволяет зашифровать исходный пакет целиком, вместе с заголовком, а не только его поле данных. Исходный пакет зашифровывают полностью, вместе с заголовком, и этот зашифрованный пакет помещают в другой, внешний пакет с открытым заголовком. Для транспортировки данных по «опасной» сети используются открытые поля заголовка внешнего пакета, а при прибытии внешнего пакета в конечную точку защищенного канала из него извлекают внутренний пакет, расшифровывают и используют его заголовок для дальнейшей передачи уже в открытом виде по сети, не требующей защиты. При этом для внешних пакетов используются адреса пограничных маршрутизаторов, установленных в этих двух точках, а внутренние адреса конечных узлов содержатся во внутренних пакетах в защищенном виде. Механизм туннелирования можно представить как результат работы протоколов трех типов: 

· протокола-пассажира; 

· несущего протокола; 

· протокола туннелирования.

Процедура помещения пакетов протокола-пассажира в поле данных пакетов несущего протокола составляет суть протокола туннелирования. Пакеты протокола-пассажира никак не обрабатываются при транспортировке их по транзитной сети. Туннелирование обычно выполняет пограничное устройство (маршрутизатор или шлюз), которое располагается на границе между исходной и транзитной сетями, но этой работой может заниматься и узел-отправитель. Извлечение пакетов-пассажиров из несущих пакетов выполняет второе пограничное устройство, которое находится на границе между транзитной сетью и сетью назначения, либо узел-получатель.
Построение VPN состоит в следующем – на все компьютеры, имеющие выход в Internet, устанавливается средство, реализующее VPN (VPN-агент).

VPN-агенты автоматически шифруют всю исходящую информацию (и соответственно расшифровывают всю входящую). Они также следят за ее целостностью с помощью электронной цифровой подписи (ЭЦП) или имитовставок (криптографическая контрольная сумма, рассчитанная с использованием ключа шифрования). Поскольку информация, циркулирующая в Internet, представляет собой множество пакетов протокола IP, VPN-агенты работают именно с ними. Перед отправкой IP-пакета VPN-агент действует следующим образом:

· из нескольких поддерживаемых им алгоритмов шифрования и ЭЦП по IP-адресу получателя выбирает нужный для защиты данного пакета, а также ключи;
· генерирует и добавляет в пакет ЭЦП отправителя или имитовставку;
· шифрует пакет (целиком, включая заголовок);
· проводит инкапсуляцию, т.е. формирует новый заголовок, где указывается адрес вовсе не получателя, а его VPN-агента. 

При получении IP-пакета выполняются обратные действия.
· заголовок содержит сведения о VPN-агенте отправителя. Если таковой не входит в список разрешенных в настройках, то информация просто отбрасывается;
· согласно настройкам выбираются алгоритмы шифрования и ЭЦП, а также необходимые криптографические ключи. 
· пакет расшифровывается, затем проверяется его целостность. Если ЭЦП неверна, то он отбрасывается;
· пакет в его исходном виде отправляется настоящему адресату по внутренней сети. 

Уровни защищенных каналов
При построении VPN одной из наиболее острых является проблема совместимости. Конечные точки туннеля VPN должны использовать одни и те же методы взаимной аутентификации, шифрования данных и генерации секретных ключей. Естественное решение этой проблемы — поддержка каждым VPN-устройством некоторого набора стандартных технологий и протоколов защиты данных, чтобы при установлении защищенного соединения два узла сети в результате переговорного процесса смогли найти общую технологию и общий протокол. Особенно это важно при организации экстрасетей, когда недостаточно принять некий стандарт защиты данных в рамках одного предприятия.

Важной характеристикой стандартов защищенного канала является уровень модели взаимодействия открытых систем OSI, на котором работают протоколы данного стандарта.

Системные средства поддержки защищенных каналов встраиваются в разные уровни, начиная с прикладного. На прикладном уровне встречается много версий известных протоколов, которые отличаются от своих стандартных реализаций наличием тех или иных средств защиты передаваемых данных (например, протоколы S/MIME (Secure Multipurpose Internet Mail Extension) или PGP (Pretty Good Privacy), защищающие данные электронной почты). Недостатком такого подхода является узкая область действия — протокол защищает только вполне определенную сетевую службу — файловую, гипертекстовую или почтовую. Поэтому для каждой службы необходимо разрабатывать соответствующую защищенную версию протокола и выполнять эту работу при разработке новой службы. Другой недостаток — необходимость переписывания приложений, которые пользуются соответствующими сетевыми службами: в приложения должны быть встроены явные вызовы функций защищенных версий протокола.

Протоколы создания виртуальных частных сетей
Основные протоколы, используемые для создания VPN:
· РРТР (Point-to-Point Tunneling Protocol – тоннельный протокол «точка-точка»);

· L2F (Layer 2 Forwarding – протокол продвижения пакетов на втором уровне);

· L2TP (Layer 2 Tunneling Protocol - тоннельный протокол второго уровня);

· IPSec (IP Security Protocol - протокол шифрования IP-пакетов );
· SSL (протокол защищенного канала на сеансовом уровне - Secure Socket Layer);
· TLS (более новая реализация SSL — Transport Layer Security). 
Программно-аппаратный комплекс для организации VPN «Континент-К» («Информзащита»)

Комплекс служит мощным и гибким инструментом создания виртуальных частных сетей, позволяя строить VPN любой архитектуры или внедрять комплекс в уже функционирующие корпоративные сети без внесения изменений в устоявшиеся механизмы взаимодействия с открытыми сетями (Internet). Ниже представлена типовая схема построения VPN на основе комплекса (рис. 3.13):
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Рис. 3.13. Организация VPN с помощью ПАК «Континент-К»
Функции комплекса:

· объединение через Internet локальных сетей предприятия в единую сеть VPN; 

· разделение доступа между информационными подсистемами;

· удаленное управление маршрутизаторами;

· подключение удаленных пользователей.
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На рис. 3.14 изображены механизмы функционирования криптошлюза комплекса «Континент-К» с двумя внутренними интерфейсами при обработке входящих IP – пакетов. 
Рис. 3.14. Функционирование криптошлюза комплекса «Континент-К»
· 4.  КОМПЛЕКСНЫЕ СИСТЕМЫ ЗАЩИТЫ 
ОТ КОМПЬЮТЕРНЫХ АТАК
4.1.  Подсистемы безопасности операционных систем
Основные функции подсистемы безопасности ОС
ОС выполняют следующие системные функции:

· управление ресурсами ЦП и ОЗУ;

· управление операциями ввода-вывода и взаимодействиями с внешними устройствами;

· создание и поддержание файловой структуры дисковой подсистемы.

Подсистема безопасности (ПСБ) «защищенной» операционной системы должна контролировать выполнение этих функций ОС с точек зрения обеспечения бесперебойности работы КС и защищенности ее информационных ресурсов.

Типовые функции ПСБ ОС приведены на рис. 4.1.
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Рис. 4.1. Типовые функции подсистемы безопасности ОС

4.2.1.  Подсистема безопасности ОС семейства Windows 
Подсистема безопасности ОС семейства Windows  представляет собой сложную комбинацию тесно связанных между собой «зон ответственности», таких, как политика учетных записей, права пользователей, политики аудита, списки контроля доступа, административные полномочия и системные службы. 
Политика учетных записей: позволяет определять требования на ввод паролей (длина, сложность, максимальный срок использования, архив), блокировать параметры (число попыток ввода верного пароля, продолжительность блокировки), а также определять политику ключей Kerberos (как долго ключи остаются действительными). 
Политика аудита: позволяет устанавливать параметры проверки безопасности и определять, какие результаты будут внесены в журнал (к примеру, неудавшаяся/успешная попытка подключения, доступ к определенного рода ресурсам и т.д.). 
Шифровальная политика: позволяет контролировать алгоритмы, используемые TLS/SSL. 
Политика доменов: позволяет добавлять и уменьшать число компьютеров и обеспечивать доверительное соединение между доменами. 
Политика брандмауэра: позволяет устанавливать стандарты политики для брандмауэра Windows всех компьютеров домена или OU. 
Политика безопасности IP: позволяет конфигурировать использование системы Безопасности Internet-протокола (IP) для зашифровки данных с целью их последующей передачи по сети. 
Политика шифрованной системы файлов EFS: позволяет определять, может ли быть использована EFS для зашифровки файлов и папок в сессиях NTFS. 
Политика дисковой квоты: позволяет активировать/деактивировать и определять значения по умолчанию для дисковых квот, а также определять, что произойдет, если лимит квоты будет достигнут. 
Политика PKI: позволяет определять поддержку для политики PKI, отвечающей за автоматическое внесение в список цифровых сертификатов, выпущенных отделом сертификации Windows Server. 
Установки подсистемы безопасности могут быть использованы посредством Объектов Групповой Политики (GPO) на различных уровнях иерархии службы каталогов Active Directory. GPO является собранием установок, которые оказывают непосредственное воздействие на пользователей и компьютеры, и которые ассоциируются с контейнерным объектом Active Directory (сайт, домен, OU) или локальным компьютером. 
Основными структурными единицами в Active Directory являются домены – совокупности сетевых объектов, таких как подразделения, учётные записи пользователей, группы и компьютеры, использующие в целях безопасности общую базу данных каталогов. 

Сети крупных организаций могут содержать несколько доменов, при этом их иерархия называется деревом доменов. Первый созданный домен является корневым и, по отношению к доменам, созданным под ним, будет родительским, а те по отношению к нему – дочерними. В очень больших организациях деревья доменов могут быть связаны между собой, формируя структуру, называемую лесом. 

В домене выполнение функций центра обеспечения безопасности сочетается с единством внутренних политик и определённостью отношений в сфере безопасности с другими доменами. Администратор домена имеет полномочия на регулирование политик только внутри своего домена. Однако домен не имеет собственных защитных границ, обеспечивающих безопасную изоляцию от других доменов в пределах леса. Такими границами обладает только лес.

Подразделение (organizational unit, OU) представляет собой контейнер, с помощью которого можно логически объединять объекты в административные группы внутри домена. В подразделение могут входить такие объекты, как учётные записи пользователей, группы, компьютеры, принтеры, приложения, общие файлы, а также другие подразделения.
Объект содержит информацию (называемую атрибутами) об отдельном пользователе, компьютере или аппаратном устройстве. Например, среди атрибутов объекта, соответствующего пользователю, скорее всего, можно будет найти имя, номер телефона и имя руководителя. В объект, сопоставленный компьютеру, обычно включается информация о расположении компьютера, а также список управления доступом (Access control list, ACL), перечисляющий группы и пользователей, у которых имеются права на доступ к данному компьютеру.

Групповая политика перенимается дочерними объектами и исполняется в иерархическом направлении «сверху—вниз». Групповая политика проходит в следующем порядке: 
· Локальные GPO (относятся только к локальному компьютеру). Доступ к ним обеспечивается посредством интерфейса Локальной политики безопасности.

· Сайтовые GPO (относятся ко всем пользователям и компьютерам всех доменов сайта). Доступ и правка их обеспечивается через вкладку «Групповая политика» (Group Policy).

· Доменовые GPO (относятся ко всем пользователям и компьютерам домена). Доступ к ним обеспечивается через «Инструменты пользователей и компьютеров Active Directory».
· OU GPO (относятся ко всем пользователям и компьютерам в OU (Organizational Unit, подразделение или организационная единица), и во всех гнездовых OU). Доступ к ним обеспечивается посредством вкладки «Групповая политика».
Архитектура ПСБ ОС Windows
Структурно ПСБ ОС семейства Windows расположена в двух частях ОС - в части, работающей в режиме пользователя, и части, работающей в режиме ядра (рис. 4.2). 

Часть ОС, работающая в режиме ядра (executive) включает ряд компонентов, которые управляют виртуальной памятью, объектами (ресурсами), вводом-выводом и файловой системой (включая сетевые драйверы), взаимодействием процессов. Эти компоненты взаимодействуют между собой с помощью межмодульной связи. Управляет взаимодействием комонентов ОС в режиме ядра диспетчер подсистемы безопасности (служба Sequrity Reference Monitor), который также проверяет все обращения к ресурсам из приложений пользовательского режима.
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Рис. 4.2. Архитектура подсистемы безопасности Windows
Вторую часть ОС, работающую в режиме пользователя, составляют серверы, которые являются защищенными подсистемами, так как каждый из них выполняется в отдельном процессе, память которого отделена от других процессов системой управления виртуальной памятью NT executive. Так как подсистемы автоматически не могут совместно использовать память, они общаются друг с другом посредством посылки сообщений. Сообщения могут передаваться как между клиентом и сервером, так и между двумя серверами. Все сообщения проходят через исполнительную часть ОС. Ядро ОС планирует нити защищенных подсистем точно так же, как и нити обычных прикладных процессов. К ним относятся:

· сервер локальной аутентификации WinLogon;

· сервер сетевой аутентификации NetLogon;

· сервер локального администратора безопасности (Local Security Authority, LSA);

· сервер Active Directory;

· сервер диспетчера учетных записей безопасности (Security Accounts Manager);
· сервер NT LM Security Support Provider (Поставщик поддержки безопасности NT LM).
Файловая система NTFS является одним из основных компонентов обеспечения безопасности в ОС Windows. Эта версия файловой системы является объектно-ориентированным хранилищем данных, представляемых в виде привычных для пользователя объектов — файлов и каталогов. В NTFS  можно хранить потенциально любую информацию и в любых форматах представления. Реализуются эти возможности за счет появления в файловой системе нового механизма Reparse points (повторный грамматический анализ). Reparse points — это объекты, которые могут быть связаны с файлами или каталогами, и описывают правила хранения и обработки информации, хранящейся в нестандартном для файловой системы виде. С использованием этого механизма в NTFS реализованы механизмы шифрации данных и механизмы монтирования томов (представление любого тома в виде каталога на другом диске — возможность создания виртуальной файловой системы, состоящей только из файлов и каталогов на любой рабочей станции или сервере). 
При попытке открытия выбранного пользователем файла (или каталога), запрос на чтение данных передается приложением ядру ОС. Ядро, анализируя свойства выбранного файла и обнаруживая связанный с ним объект Reparse points, анализирует хранящуюся в этом объекте информацию (в этом и состоит суть названия механизма — повторный грамматический анализ). Объект Reparse points, по сути, содержит ссылку на специальный драйвер, создаваемый любым разработчиком. Этот драйвер и определяет реальный формат хранения данных на томах NTFS. При попытке открытия файла управление передается созданному разработчиком модулю, который и считывает данные с диска в известном ему формате. 

Еще одним новшеством файловой системы NTFS 5.0 стали обновленные механизмы разграничения прав доступа и появившиеся средства квотирования дискового пространства. Система прав доступа обладает встроенными механизмами наследования, позволяющими с большой степенью удобства выполнять разграничение полномочий в файловых системах с большим количеством уровней вложенности каталогов. В составе ОС появился инструментарий, позволяющий описывать маски наследуемых прав для любых комбинаций каталогов, файлов и целых ветвей файловой системы. Сами права доступа стали обладать существенно большей гибкостью, не создающей путаницу из-за обилия вариантов разграничения прав. 

Аутентификация и управление доступом
Эти функции в ПСБ ОС Windows выполняют на уровне локального компьютера (см. рис. 4.3):

· база данных учетных записей SAM (Security Accounts Manager);

· списки управления доступом ACL (Access Control Lists).
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Рис. 4.3. Аутентификация и авторизация в ОС Windows
ОС ведет локальную базу данных учетных записей (SAM) в реестре, которая содержит имена учетных записей и пароли к ним, а каждая запись – специальный уникальный идентификатор SID (Security Identifier), используемый в качестве указателя на нее другими компонентами подсистемы безопасности. Списки управления доступом (ACL) формируются отдельно для каждого защищаемого ресурса и представляют собой таблицу, в которой содержатся указатели (SID) на учетные записи SAM и права доступа, определенные для этой записи. 

Механизм работает следующим образом:

· при входе в систему (локальном или удаленном) пользователь проходит процедуру аутентификации, т. е. сообщает системе имя и пароль своей учетной записи;

· система безопасности проверяет в SAM наличие такой учетной записи и при успешном результате формирует для пользователя так называемый маркер доступа (Access Token), содержащий указатель (SID) на пользовательскую запись. Затем система безопасности «прикрепляет» этот маркер доступа ко всем процессам, которые пользователь инициирует и которыми управляет;

· при попытке пользовательского процесса получить доступ к защищенному объекту система безопасности сравнивает его SID со списком управления доступом к объекту. Если данному указателю соответствует запись в ACL, то пользовательский процесс получает доступ, в противном случае в доступе будет отказано.

Маркер доступа пользователя
В Windows каждый пользователь (в том числе и каждый псевдопользователь), работающий в системе, имеет свой маркер доступа. Маркер доступа (access token) – это объект специального вида, содержащий следующую информацию:
· идентификатор пользователя;
· идентификаторы групп и специальных групп, в которые входит пользователь;

· привилегии пользователя;

· идентификатор сеанса работы пользователя, к которому относится маркер доступа;

· атрибуты защиты, которые назначаются по умолчанию новым объектам операционной системы, созданным данным пользователем в текущем сеансе работы;

· имя и идентификатор подсистемы, выдавшей маркер доступа (Advapi, если пользователь вошел в систему локально, NtLogon, если пользователь вошел в систему по сети через SMB-сервер, и т.д.);

· некоторую служебную информацию.

Маркер доступа содержит всю информацию о пользователе, необходимую системе разграничения доступа для принятия решений о предоставлении пользователю доступа к тем или иным объектам операционной системы.

Дескриптор защиты
Атрибуты защиты объекта Windows описываются специальной структурой данных, называемой дескриптором защиты (security descriptor). Любой объект Windows может иметь дескриптор защиты. Дескриптор защиты содержит следующую информацию:
· идентификатор владельца объекта;

· идентификатор первичной группы владельца объекта;

· список избирательного контроля доступа (discretionary access control list, DACL) – список, полностью описывающий права различных субъектов на объект;

· системный список контроля доступа (system access control list, SACL) – используется при генерации сообщений аудита.

Если объект не имеет дескриптора защиты, при обращениях субъектов к нему права доступа не проверяются. В этом случае любой субъект имеет абсолютные права на данный объект.

Аутентификация в Active Directory
Для входа в домен пользователь должен иметь учётную запись в Active Directory. Учётная запись служит удостоверением подлинности пользователя, на основании которого операционная система выполняет аутентификацию и предоставляет права доступа к конкретным ресурсам в домене.

При входе в сеть пользователь предъявляет данные для аутентификации, по которым система безопасности проверяет его подлинность и определяет, какие права доступа к сетевым ресурсам могут быть ему предоставлены. В корпоративной сети Windows используется протокол аутентификации Kerberos. Аутентификация по протоколу Kerberos основывается на использовании билетов. При регистрации в домене Windows клиент получает билет, удостоверяющий подлинность клиента перед сетевым ресурсом и ресурса перед клиентом. В этой процедуре используется метод аутентификации, известный как проверка подлинности с использованием общего секрета: если секрет известен только двоим, каждый может удостоверить подлинность другого, проверив знание секрета.

При использовании протокола Kerberos как клиенты, так и серверы регистрируются на сервере аутентификации Kerberos. Клиенты отсылают зашифрованную информацию, образованную от паролей пользователей, на сервер Kerberos, который по этим данным проверяет подлинность пользователей. Подобным же образом сервер посылает информацию приложению Kerberos, установленному на клиенте, подтверждая последнему свою подлинность.

Windows предоставляет различные способы аутентификации, включая сертификаты X.509, поддержку смарт-карт. Кроме того, Windows поддерживает протокол NTLM и предоставляет интерфейсы для производителей биометрических механизмов аутентификации. Используя групповую политику в Active Directory, можно назначать использование различных механизмов аутентификации для конкретных пользователей или групп, исходя из их функций и требований безопасности. Независимо от метода проверки подлинности, Windows сверяет представленную при аутентификации информацию с Active Directory.
Если аутентификация проходит успешно и подтверждается наличие учётной записи, принадлежащей данному пользователю, Windows предоставляет ему учётные данные, необходимые для доступа к ресурсам во всей сети.

Подсистема контроля доступа
Управление подсистемой контроля доступа осуществляется из консоли управления (Microsoft Management Console). С помощью нее, в частности, осуществляется администрирование SAM, в том числе настройка политики учетных записей, прав пользователей и политики аудита.

Использование учетных записей определяют настройки для пароля и блокировок. Можно потребовать от пользователей соблюдать ограничения на минимальную длину пароля, регулярно менять пароли и запретить повторное их использование. Настройки блокировок снижают риск перехвата паролей со стороны злоумышленников.

Права пользователя (привилегии) - это особые полномочия, которые дают возможность выполнять определенные операции на системном уровне. Например, чтобы зарегистрироваться с локальной консоли, требуется право Logon locally. В окне User Rights Policy приводится список привилегий, доступных пользователю локальной станции.

Для доступа к файлам и каталогам используются разрешения на объектном уровне. Каждый объект обладает списком разрешений ACL, который определяет, какие пользователи и группы имеют право обращаться к объекту и как именно. При этом разрешения (permissions) не совпадают с правами (rights). Разрешения настраиваются на объектном уровне через списки контроля доступа – ACL. Чтобы просмотреть список ACL какого-либо файла, нужно открыть Windows Explorer и обратиться к контекстному меню файла. Выбрав Properties, следует открыть вкладку Security и затем выбрать Permissions. NT назначает пользователям кумулятивный доступ на основе его принадлежности той или иной группе. 

Административные полномочия (Administrative authority) распространяются на встроенные группы Administrators и Power Users. Члены группы Administrators могут помечать для совместного использования каталоги и принтеры, создавать и обслуживать локальные учетные записи SAM, назначать права пользователям и устанавливать политики аудита. В отличие от группы Administrators, члены Power Users не могут устанавливать политики аудита.

Стандартные типы объектов доступа
· файловые объекты – файлы, дисковые директории, устройства.

· объектовые директории (object directories) – объекты, содержащие в себе другие объекты;

· ключи реестра (registry keys) – подмножества элементов конфигурации операционной системы;

· процессы – экземпляры программ, выполняющихся в данный момент на данном компьютере;

· потоки или нити (threads) – потоки машинных команд, последовательно выполняющиеся на процессоре;

· сервисы (services) – исполняемые модули, управляемые диспетчером сервисов;

· другие объекты.
Субъекты доступа 
1) Пользователи (включая псевдопользователей).

2) Группы пользователей. В Windows группы пользователей могут пересекаться, т.е. каждый пользователь может входить в несколько групп. При этом для совместимости с программным интерфейсом POSIX, среди групп, в которые входит пользователь, выделяется так называемая первичная группа, которая играет роль той единственной группы, в которую может входить пользователь в POSIX.

3) Специальные (временные) группы. В отличие от обычных групп членство пользователя в таких группах определяется операционной системой в зависимости от действий пользователя. Например, группа INTERACTIVE включает в себя пользователя, работающего с системой интерактивно, группа NETWORK – пользователей, работающих с системой через сеть, а группа DIALJJP – пользователей, работающих с системой по модему. Специальная группа не может быть объявлена первичной группой пользователя.

4) Относительные субъекты. Эти субъекты имеют смысл только в применении к объекту, для которого определяются права доступа. 

При инсталляции Windows автоматически создает следующих предопределенных субъектов доступа:
· Administrator – администратор операционной системы.
· Guest – гость операционной системы, пользователь с минимальными правами. Если политика безопасности, принятая в операционной системе, допускает анонимный вход пользователей в систему, эти пользователи входят в систему под именем Guest.
· Administrators – группа администраторов операционной системы.
· Users – группа пользователей операционной системы. При создании нового пользователя он по умолчанию включается в эту группу.
· другие пользователи и группы.
Методы доступа к объектам
Операционная система Windows поддерживает 22 метода доступа субъектов к объектам (для каждого типа объекта поддерживается до 16 специфичных методов).

Шесть из них представляют собой стандартные методы доступа и поддерживаются для объектов всех типов:
· удаление объекта;
· получение атрибутов защиты объекта;
· изменение атрибутов защиты объекта;
· изменение владельца объекта (субъект, изменяющий владельца объекта, может объявить новым владельцем объекта только себя). 
· ACCESS_SYSTEM_SECURITY – получение и изменение параметров аудита в отношении объекта;
· SYNCHRONIZE – метод доступа, заключающийся в вызове системной функции.
Права доступа к объектам
Windows поддерживает стандартные и специальные права доступа к объектам. Поддерживаются следующие стандартные права доступа:

· чтение (READ); 

· запись (WRITE);

· выполнение (READ & EXECUTE);

· изменение (MODIFY)

· полный контроль (FULL CONTROL).

Каждое из стандартных прав доступа представляет собой некоторую комбинацию специальные прав доступа (табл. 1.1). 

Привилегии субъектов 
В Windows каждый субъект доступа обладает некоторым (возможно, пустым) набором привилегий. Привилегии представляют собой права на выполнение субъектом действий, касающихся системы в целом, а не отдельных ее объектов. Существуют следующие привилегии:
· завершать работу операционной системы и перезагружать компьютер;

· создавать постоянные объекты в оперативной памяти;
· создавать резервные копии информации, хранящейся на жестких дисках;
· отлаживать программы;
· и т.д.
При входе в систему пользователь получает привилегии, предоставленные ему индивидуально, а также привилегии, предоставленные группам, в которые входит данный пользователь. Назначать привилегии субъектам доступа может только администратор. Если привилегии пользователя изменились за время его работы с системой, изменения начинают действовать только после того, как пользователь выйдет из системы и снова войдет в нее. Обычно все привилегии пользователя, кроме привилегии получать оповещения от файловых систем, выключены (disabled). Для того чтобы пользователь смог воспользоваться своей привилегией, он должен вначале ее «включить» (enable) с помощью системного вызова Ad-justTokenPrivileges. После использования привилегию рекомендуется снова выключить.

Шифрующая файловая система (Encrypting File System, EFS)
EFS содержит следующие компоненты операционной системы (рис. 4.4):

· Драйвер EFS. Драйвер EFS является надстройкой над файловой системой NTFS. Он обменивается данными со службой EFS — запрашивает ключи шифрования, наборы DDF (Data Decryption Field) и DRF (Data Recovery Field), — а также с другими службами управления ключами. Полученную информацию драйвер EFS передает Библиотеке реального времени файловой системы EFS (File System Run-Time Library, FSRTL), которая прозрачно для операционной системы выполняет различные операции, характерные для файловой системы (чтение, запись, открытие файла, присоединение информации). 

· Библиотека реального времени файловой системы EFS. FSRTL — это модуль, находящийся внутри драйвера EFS, реализующий вызовы NTFS, выполняющие такие операции, как чтение, запись и открытие зашифрованных файлов и каталогов, а также операции, связанные с шифрованием, дешифрованием и восстановлением файлов при их чтении или записи на диск. Хотя драйверы EFS и FSRTL реализованы в виде одного компонента, они никогда не обмениваются данными напрямую. Для передачи сообщений друг другу они используют механизм вызовов (callouts) NTFS, предназначенный для управления файлами. Это гарантирует, что вся работа с файлами происходит при непосредственном участии NTFS. С помощью механизма управления файлами операции записи значений атрибутов EFS (DDF и DRF) реализованы как обычная модификация атрибутов файла. Кроме того, передача ключа шифрования файла РЕК (см. ниже), полученного службой EFS, в FSRTL выполняется так, чтобы он мог быть установлен в контексте открытого файла. Затем контекст файла используется для автоматического выполнения операций шифрования и дешифрования при записи и чтении информации файла. 
[image: image43.jpg]o Hanpaen enHocTH
W nocnenctBuAM

0 06w ekry
BoaneiicTenA

no cpeacraam
BosneiicTaIA

0 spewonm
) \napawerpan

[ 1
Wn opmaua
Hapywenme  opualy e ] [nc Ogropazoetie
ok huaenunansHocTn
Mpoyeccs
5 0BpaBoTki CranpapTabe Muoropasoesie
” ToXEHHE arnne)
Hanmuene, o (yS—
Moa b Cosnanmeie
s cneyyansho Honrospemenhuie
BigoA w3 cpos
Hapywenme TC o Kounaysukaun
AOCTYIHOCTH
Bnokupoeka kaHanos
A0CTyn W npoueccos




Рис. 4.4. Шифрующая файловая система 
· Служба EFS. Служба EFS (EFS Service) является частью системы безопасности операционной системы. Для обмена данными с драйвером EFS она использует порт связи LPC, существующий между Локальным администратором безопасности (Local Security Authority, LSA) и монитором безопасности, работающим в привилегированном режиме. В режиме пользователя для создания ключей шифрования файлов и генерирования данных для DDF и DRF служба EFS использует CryptoAPI. Она также поддерживает набор API для Win32. 
· Набор API для Win32. Этот набор интерфейсов прикладного программирования позволяет выполнять шифрование файлов, дешифрование и восстановление зашифрованных файлов, а также их импорт и экспорт (без предварительного дешифрования). Эти API поддерживаются стандартным системным модулем DLL — advapi32.dll. 

Особые параметры безопасности и ограниченная функциональность (SSLF)
Базовая конфигурация среды с особыми параметрами безопасности и ограниченной функциональностью (среды SSLF) предусматривает создание высокозащищенной среды на базе компьютеров с ОС Windows. Важность обеспечения безопасности в этой среде столь велика, что допускается значительная потеря функциональности и управляемости.

Применение SSLF направлено на:
· ограничение доступа к службам и данным;

· ограничение доступа в сеть;

· усиленную защиту сети.
Ограничение доступа к службам и данным
Действие ряда параметров конфигурации SSLF заключается в том, что допустимые пользователи не смогут получить доступ к службам и данным, если забудут или неверно введут пароль. Из-за этих параметров может возрасти число обращений в службу поддержки. Однако, благодаря им злонамеренным пользователям будет сложнее провести атаку на компьютеры под управлением Windows 7. Среди данных параметров можно выделить следующие:

· отключение учетных записей администратора;

· более жесткие требования к паролям;

· более жесткая политика ограничения прав учетной записи.
Среди параметров конфигурации SSLF, которые повышают безопасность сети, но могут привести к отказам в сетевом доступе, можно отметить:

· ограничение сетевого доступа к клиентским системам;

· исключение имен компьютеров из списков просмотра;

· контроль над исключениями брандмауэра Windows;

· средства обеспечения безопасности подключения, например подписывание пакетов.

Конфигурация SSLF обеспечивает защиту доступа к системным объектам и механизма распределения ресурсов, что позволяет защититься от этого типа атак. Среди параметров SSLF, которые позволяют не допустить DoS-атаки, можно отметить:

· контроль распределения квот памяти для процессов;

· контроль создания объектов;

· контроль возможности отлаживать программы;

· контроль профилирования процессов.
Аудит в Windows
Управление аудитом
Политика аудита (Audit policy) отвечает за выбор типов событий безопасности, регистрируемых системой в локальном журнале безопасности (Security log), а также способов и условий их регистрации. Поддерживается семь категорий аудита:

· аудит сеансов работы пользователей,

· аудит доступа к объектам ОС,

· аудит выполнения задач,

· аудит изменения политики безопасности,

· аудит изменения настроек учетных записей. 

Систему аудита можно настроить на запись событий об успешном или неудачном завершении проверки для каждой категории. Можно также настроить максимальный размер журнала и действия системы при достижении им этого размера. Система может:

· переписывать самые старые записи журнала; 

· перезаписывать записи, устаревшие на указанное число дней (если журнал заполнен, то до истечения этого срока события не регистрируются, пока не будут выполнены условия устаревания записей);
· не перезаписывать журнал (в этом случае необходимо периодически его очищать администратору);

Аудит сеансов работы пользователей предназначен для мониторинга их регистрации на различных компьютерах сетевого домена и времени работы.  

Каждый объект может иметь список управления аудитом (Audit control lists), описывающий тип событий, которые система регистрирует в журнале при обращении к данному объекту. Для каждого типа доступа (Read, Write, Delete) можно указать, следует ли регистрировать успешные и неуспешные события. Например, для регистрации случаев обращения пользователя к конфиденциальному документу, который пользователь не имеет право просматривать, достаточно включить для этого документа аудит с тем, чтобы NT фиксировала попытки неуспешного запроса на чтение (разрешение Read) членов группы Everyone. Для отслеживания изменений в документе включается аудит использования разрешения Write. Для использования возможностей отслеживать обращения к любым объектам, включая каталоги, файлы, принтеры и ключи реестра, необходимо также включить опцию регистрации доступа к объектам в меню настройки аудита системы, а также указать все объекты, доступ к которым требуется регистрировать. Аудит доступа к объектам ведется также в журнале безопасности.

Аудит выполняющихся задач. Данная категория позволяет проследить за тем, какие именно программы были запущены на рабочей станции и какие программы выполнялись на сервере. Аудит выполняющихся задач может оказаться очень полезным на рабочих станциях, в особенности при изучении активности тех или иных пользователей. Если при этом задействовать аудит доступа к объектам на серверах, то можно построить довольно четкую картину работы пользователей.

Аудит сеансов работы пользователей, аудит доступа к объектам системы и аудит выполняющихся задач являются тремя важнейшими категориями в журнале безопасности Windows NT. Можно связать сеансы работы пользователей, процессы и доступ к объектам и построить точную картину деятельности пользователей. При настройке аудита для этих трех категорий нужно знать, какие компьютеры (рабочие станции, серверы, контроллеры домена) в какие журналы будут записывать те или иные события. Следует помнить, что аудит доступа к объектам системы и аудит выполняющихся задач могут существенно понизить быстродействие системы. 

Журнализируемые характеристики:
· тип (уведомление, предупреждение, ошибка...);
· дата, время;
· источник;
· категория;
· событие (код);
· пользователь, компьютер.
Поддержание работоспособности и восстановление после сбоев
В ПСБ ОС Windows присутствуют следующие средства обеспечения данной функции: 
1) Средства корректного управления ресурсами ПК и взаимодействием программ - подсистемы ядра и системные сервисы ОС.
2) Средства устранения «зависаний» программ и других тупиковых ситуаций - менеджер задач (вызывается по Ctrl-Alt-Del и может в большинстве случаев закрыть «зависшую» программу или корректно завершить работу ОС).

3) Встроенные утилиты обнаружения и исправления ошибок.

4) Средства восстановления ОС после фатального сбоя:

· «откат» к предыдущей успешной загрузке (Last Known Good);

· загрузка в безопасном режиме работы (Safe Mode);

· загрузка в консоли восстановления (Recovery Console).
К числу наиболее вероятных причин, по которым Windows NT перестает загружаться, следует отнести работу драйверов устройств. Это может произойти или сразу после установки нового драйвера, или после того, как драйвер нормально отработал некоторое время. И в том, и в другом случае нормальная последовательность загрузки прерывается аварийным остановом системы. 
Если такая ошибка обнаруживается вслед за установкой нового драйвера во время первой перезагрузки системы еще остается возможность «откатиться» к конфигурации Last Known Good, что приведет к восстановлению ключа реестра HKLM\SYSTEM\CurrentControlSet1 в состояние, предшествовавшее сбою, когда система загружалась без проблем.
Если конфигурация Last Known Good не помогает, можно загрузиться с помощью системной дискеты в DOS и просто удалить или переименовать файл подозрительного драйвера (если система располагается в разделе FAT). Если же система располагается в разделе NTFS, остается либо использовать утилиты восстановления производства независимых компаний или же рядом с вышедшей из строя версией NT установить новую, загрузиться в нее и обратиться к диску NTFS. 

В Windows используется концепция Safe Mode, в которой загрузочная конфигурация системы состоит из минимального набора необходимых драйверов и служб. Полагаясь только на необходимые для загрузки драйверы и службы, Windows тем самым избегает активизации драйверов от независимых компаний и других драйверов, которые могли бы привести к ее «обвалу». Во время загрузки Windows следует нажать F8 для входа в специальное меню, содержащее пункт Safe Mode, после чего выбрать один из режимов Safe Mode: 

· стандартный (standard) – подключение в процессе загрузки минимального числа драйверов и служб;

· сетевой (networking-enabled) – к числу драйверов и служб стандартного режима добавляются новые для поддержания работы в сети; 

· с командной строкой (safe mode with command prompt) – идентичен стандартному режиму, но среда работы пользователя реализуется с помощью cmd.exe, а не Windows Explorer;

· режим восстановления службы каталогов (DS Repair Mode) – используется при необходимости провести восстановление Active Directory (AD) на контроллере домена с архивной ленты. 

Когда во время загрузки выбирается один из режимов Safe Mode, программа-загрузчик NT (NTLDR) передает в ядро системы (ntoskrnl.exe) соответствующий переключатель в виде параметра командной строки вместе с параметрами, заданными в файле boot.ini. При задании любого режима Safe Mode программа NTLDR передает в ядро переключатель /SAFEBOOT с параметрами конкретного режима. 

Подсистема ядра I/O Manager начинает процесс загрузки драйверов на основании записей в реестре. 
Компонент пользовательского режима SCM (services.exe) на этапе инициализации загружает только те службы, имена которых присутствуют в реестре в соответствующем выбранному типу Safe Mode ключе. 

Как только начинает работать первый компонент пользовательского режима – Session Manager (smss.exe), запускается программа проверки целостности дисков chkdsk, а затем функция NtInitializeRegistry выполняет инициализацию системного реестра. Ядро создает в системном каталоге Windows 2000 (\winnt) файл ntbtlog.txt.

Режим Safe Mode не помогает:

· если «проблемный» драйвер принадлежит конфигурации Safe Mode;

· если драйвер относится к типу boot-start (драйверы этого типа грузятся независимо от того, выбран Safe Mode или нет);

· если системный модуль или файл драйвера, жизненно необходимые системе в конфигурации Safe Mode оказываются по какой-либо причине испорченными; 

· если повреждена запись Master Boot Record (MBR) на системном диске. 

Выйти из таких положений помогает инструмент – Recovery Console (RC). При этом загрузка выполняется или с компакт-диска Windows или с загрузочных дискет, а не с проблемной установки на жестком диске. Среда – командная строка с ограниченным набором команд. При загрузке с компакт-диска, процесс вскоре доходит до экрана, на котором предоставляется выбор – либо восстановить существующую установку, либо произвести новую. При выборе режима восстановления, система предлагает вставить компакт-диск, после чего необходимо выбрать один из трех вариантов восстановления: стартовать RC, инициировать процесс Emergency Repair или же воспользоваться свойством Advanced System Recovery для восстановления данной установки с ленты. 

RC предоставляет список установок NT, обнаруженных во время сканирования дисков. После того, как выбор сделан, следует ввести пароль администратора для регистрации в системе с административными полномочиями. После успешной регистрации пользователь попадает в окружение, напоминающее среду DOS. Набор доступных в этом режиме команд достаточно гибок для того, чтобы выполнить простые операции ввода/вывода; с его помощью можно подключать и отключать службы и драйверы, а также восстанавливать загрузочный сектор и MBR. Вместе с тем, в среде RC предоставляется доступ к ограниченному набору каталогов, а именно: корневому каталогу, системному каталогу той установки, в которую вы зарегистрировались, и каталогам на сменных носителях – компакт-дисках и 3,5-дюймовых дискетах. Это обеспечивает защиту информации, к которой администратор в обычных условиях может и не иметь доступа. 

С компакт-диска должна быть загружена копия ядра Windows, включая все необходимые для этого драйверы (NTFS или FAT, драйверы SCSI, видеодрайвер). Для систем x86 файл setuptxt.sif в каталоге i386 на компакт-диске Windows 2000 управляет процессом загрузки драйверов с компакт-диска. Этот файл содержит директивы, которые предписывают, какие файлы следует загрузить и где именно на компакт-диске они находятся. Первой компонентой режима пользователя, запускаемой ядром, является Session Manager (smss.exe). Подкаталог \system32 содержит Setup Session Manager и именно эта компонента предоставляется через меню на этапе установки/восстановления Windows, а затем предлагается выбрать тип восстановления. 

RC реализована с помощью двух драйверов: spcmdcon.sys и setupdd.sys. Когда в меню выбирается работа с RC, Session Manager загружает и запускает эти драйверы. Setupdd.sys - это вспомогательный драйвер, который позволяет spcmdcon.sys пользоваться функциями для работы с дисковыми разделами, загружать реестр, а также работать с видеодрайвером. Setupdd.sys взаимодействует с драйверами диска для обслуживания разделов и использует базовые функции видео, встроенные в ядро Windows для вывода сообщений на экран. 

4.2.2.  Подсистема безопасности ОС LINUX
Структура и свойства ОС Linux, используемые для обеспечения безопасности
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Linux представляет собой полностью многозадачную многопользовательскую операционную систему. Операционная система состоит из ядра и системных программ (рис. 4.5). Ядро имеет, как правило, модульную структуру, модули ядра можно задействовать (подгружать) по мере необходимости, чаще всего модулями оформлены драйверы периферийных устройств и файловых систем. Ядро размещает файлы на диске, запускает программы, управляет ресурсами процессора и оборудования, обеспечивает мультизадачность, осуществляет обмен пакетами в сети, обеспечивает защиту пользователей друг от друга.
Рис. 4.5. Архитектура Linux
Ядро системы Linux состоит из нескольких основных частей: блока управления процессами, блока управления памятью, драйверов устройств, драйверов файловых систем, блока управления сетью.
Системные и все остальные программы выполняются «на поверхности ядра», в так называемом пользовательском режиме. Системные сервисы и специализированные серверы выполнены в виде демонов – постоянно выполняющихся в памяти процессов (аналогов служб в Windows). Пользовательский интерфейс также не встраивается в ядро Linux, а представляется программами пользовательского уровня. 

Ограничения по умолчанию — свойство модульной архитектуры Linux: сервисы, обычно запускаются как пользователи с ограниченными полномочиями; пользователи, ассоциированные с такими сервисами, устанавливаются с учетными записями, не имеющими доступа к командной строке и т.п.
Модульный принцип построения Linux используется для усиления ПСБ этой ОС. Так, проект Linux Security Modules (LSM) (рис. 4.6) призван решить эту проблему за счет создания единого модульного интерфейса в ядре Linux, чтобы пользователи могли загружать усовершенствованные системы контроля доступа в стандартных ядрах Linux; после чего конечные пользователи могли бы адаптировать эти системы к своим требованиям.
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Рис. 4.6. Проект Linux Security Modules
Стандартные механизмы ПСБ Linux
Аутентификация
При старте Linux всегда запускается самый первый системный процесс init. Процесс загрузки происходит под управлением init: проверяются и устанавливаются файловые системы, запускаются программы-демоны, считавается имя пользователя и запускается программа login, которая считывает пароль. Если имя и пароль соответствуют одному пользователю, то login запускает командную оболочку (shell).
Linux используют односторонний алгоритм шифрования DES (Data Encription Standard/) для шифрования паролей. Это значит, что невозможно на основании содержания файла провести расшифровку для получения паролей. Зашифрованные пароли сохраняются в файле /etc/passwd. Когда вы пытаетесь зарегистрироваться, все, что вы набираете, снова шифруется и сравнивается с содержимым файла, в котором хранятся ваши пароли. Если они совпадают, должно быть это одинаковые пароли, и вам разрешают доступ. 

Для повышения надежности хранения паролей применяется метод теневых паролей (Shadow passwords), заключающийся в записи информации о паролях в файл /etc/shadow, который могут читать только привилегированные пользователи. 

Большинство дистрибутивов Linux включают в себя также программу «passwd», которая не позволяет использовать легко угадываемые пароли.

Каждый пользователь в системе имеет свой уникальный идентификационный номер (user-ID, или UID). Также пользователи могут объединяться в группы, которые в свою очередь имеют group-ID, или GID.

Управление доступом к объектам ОС 
Linux разделяет доступ к файлам и каталогам по трем принадлежностям: 
· Доступ для пользователя-владельца файла (owner). 

· Доступ для группы-владельца файла (group). 

· Доступ для остальных пользователей (others). 

(один владелец, некоторое количество членов группы и все остальные). 

Права доступа - назначаемые или переназначаемые в битовом выражении установки, которые разрешают некоторый тип доступа к собственности. Права доступа к каталогам могут иметь отличающиеся значения от оных у файлов, содержащихся в них. 

Чтение (r): 

· возможность просмотра содержимого файла;
· возможность чтения каталога.
Запись (w): 

· возможность добавить или изменить файл;
· возможность удалять или перемещать файлы в каталоге.
Выполнение (x): 

· возможность запуска программы или скрипта оболочки (shell script);
· возможность поиска в каталоге, в комбинации с правом чтения

В свойствах каждого файла фиксируются права для владельца файла, его группы и остальных – любых пользователей, кто не является владельцем либо членом группы. Например, системные конфигурационные файлы (обычно в /etc) имеют обычно режим 640 (что означает -rw-r-----) и являются собственностью администратора. 

Одной из особенностей системы безопасности Linux является механизм SUID. Флаг SUID в правах доступа к файлу означает, что тот, кто запускает процесс, получает не просто права пользователя, а права владельца файла. Подобный механизм позволяет избежать передачи пользователю пароля root в тех случаях, когда ему необходимо запустить процесс, требующий для корректной работы привилегий суперпользователя.

Защита целостности
Проверка целостности файловой системы
Для проверки целостности и работоспособности файловой системы Linux используется команда fsck. Большинство систем сконфигурировано таким образом, что команда fsck запускается автоматически при загрузке системы, поэтому возможные неполадки будут обнаружены (и, возможно, исправлены) перед тем, как система будет использоваться. 
Переустановка загрузчика
При повреждении MBR (Master Boot Record) жесткого диска используется загрузочная дискета. Все команды выполняются от имени root. Если используется загрузчик LILO, нужно выполнить /sbin/lilo в приглашении командной строки. Эта команда переустановит LILO в загрузочном секторе на жестком диске.
Восстановление поврежденного супер-блока
Супер-блок (super-block) это первый блок каждого из разделов файловой системы ext2FS/ext3FS. Он содержит важную информацию о файловой системе, например, размер, количество свободного пространства (free space) и т.д. ext2FS/ext3FS хранят несколько резервных копий супер-блока, разбросанных по разделу. Для его восстановления следует стартовать с загрузочной дискеты и использовать команду e2fsck, после чего перезагрузить ОС, чтобы изменения вступили в силу.
Восстановление удаленных файлов и каталогов. 
Существует несколько утилит для файловой системы ext2 GNU/Linux, которые позволяют восстанавливать удаленные файлы и каталоги. Одна из таких утилит это Recover. После окончания работы утилита сохранит в указанное место восстановленные файлы и каталоги.
Расчет контрольных сумм
Для борьбы с руткитами используется специальное ПО, которое, единожды подсчитав контрольные суммы важных системных файлов, далее проверяет их целостность. Как пример подобного ПО под Linux можно назвать Chkrootkit, Samhain, FreeVeracity, Fcheck. 

Системный аудит (syslog)
В отличие от многих других операционных систем Linux позволяет регистрировать почти все что угодно с практически любым уровнем детализации. Так как стандартные системные средства журналирования предусмотрены для большинства средств системы, администратор может выбрать конфигурацию журналирования удовлетворяющую его требованиям. Журналирующая система устроена достаточно просто. Программы шлют записи предназначенные для журналирования к системному демону syslogd. Syslogd сравнивает каждую пришедшую запись с правилами, которые находятся в файле /etc/syslog.conf. Когда обнаруживается соответствие, syslogd обрабатывает запись описанным в syslog.conf способом.

Источник журналируемых записей описывается указанием категории (facility) и уровня важности (level). Категория это или источник записей, или программа, которая шлет сообщения демону syslogd. Существуют следующие категории: 

· auth – все что связано с аутотентификацией пользователей;

· console – сообщения, печатаемые на системной консоли;

· cron – сообщения от системного планировщика;

· daemon – сообщения от всех остальных системных демонов, которые не имеют явно описанных категорий;

· kern – сообщения от ядра; 

· lpr – сообщения от системы печати;

· mail – сообщения от почтовой системы; 

· security – сообщения от различных служб безопасности. 

Расширения для ПСБ Linux (Linux Security Modules)
Linux Intrusion Detection System (Система Обнаружения Вторжений)
LIDS состоит из заплаты на ядро и двух утилит – lidsconf и lidsadm. Назначение этой системы состоит в повышении уровня безопасности путем наложения ограничений на доступ к файлам и процессам и выдачи предупреждения, когда производится попытка преодолеть эти ограничения. С помощью LIDS можно ограничить даже права root'а. 

Отключить систему нельзя, не зная пароль администратора LIDS, который в зашифрованном виде хранится в специальном файле, который виден только программе администрирования LIDS (не администратору, а именно программе:)). То же самое относится и к другим конфигурационным файлам LIDS. Даже узнав каким-то образом пароль администратора, хакер не сможет отключить LIDS, не находясь за взломанным компьютером. 

LIDS позволяет распределять права доступа к файлам, устройствам и т.д. на уровне программ, а не на уровне пользователей. Например, можно запретить доступ к файлу /etc/shadow для всех и вся так, что он даже при ls -a /etc виден не будет, и дать к нему доступ на чтение программам /bin/login, /bin/su, на чтение-запись программе /usr/bin/passwd и т.д., то есть тем программам, которые в нем действительно нуждаются. 

LIDS позволяет запретить перезапуск системы, так что человек, не находящийся в непосредственной близости к кнопке RESET, перегрузить систему не сможет.

Посредством LIDS можно запретить загрузку/выгрузку модулей ядра, это защитит систему от запуска модулей-троянов, собранных хакером для собственных нехороших нужд. 

Информация о всех действиях, совершенных в сторону защищенных при помощи LIDS объектов, записывается в логи и отправляется на e-mail, указанный в файле конфигурации LIDS, непосредственно в момент совершения преступления:), что дает возможность администратору реагировать на все происходящее в системе незамедлительно. 

В LIDS есть встроенный детектор сканирования портов, обнаруживающий большинство известных способов сканирования. Работает этот детектор на уровне ядра. 

RSBAC
RSBAC — надстройка над ядром Linux и комплект утилит управления, позволяющие создать на базе любого дистрибутива Linux защищенную систему. Реализация этих механизмов выполнена на уровне ядра системы и позволяет эффективно контролировать все процессы. Системные вызовы, затрагивающие безопасность, дополняются специальным кодом, выполняющим обращение к центральному компоненту RSBAC. Этот компонент принимает решение о допустимости данного системного вызова на основе нескольких параметров. В RSBAC включены следующие модули, реализующие различные функции и модели управления доступом:
1) MAC (Mandatory Access Control) - обеспечивает принудительное управление доступом на основе модели, цель которой — не допустить перетекания информации из более секретных объектов в менее секретные. 
2) FC (Functional Control) - реализует простую ролевую модель, в которой доступ к системной информации разрешен только администраторам системы, а доступ к информации, связанной с безопасностью, разрешен только офицерам безопасности. 
3) SIM (Security Information Modification) -  обеспечивает возможность модификации данных, помеченных как «security information», только администраторами безопасности.
4) PM (Privacy Model) - реализует модель безопасности, направленную на обеспечение приватности личных данных. 
5) MS (Malware Scan) - обеспечивает сканирование всех файлов на наличие вредоносного кода. Дополнительно, данный модуль может контролировать все запросы на чтение файлов и соединений TCP/UDP. 
6) FF (File Flags) - предоставляет механизм установки и проверки флагов на файлы и каталоги. Причем, модифицировать флаги разрешено только офицерам безопасности системы. 
7) RC (Role Compatibility) - определяет 64 роли и 64 типа для каждого вида объекта. Виды объектов могут быть следующими: file, dir, dev. Для каждой роли отношение к различным типам и другим ролям настраивается индивидуально, в зависимости от вида запроса. Используя данный модуль, можно настроить разделение обязанностей между администраторами, избежав при этом назначения избыточных прав. 
8) AUTH (Authorization Enforcement) — контролирует запросы процессов на смену текущего идентификатора пользователя. Под контролем данного модуля программе недостаточно просто иметь установленный бит suid, ей необходим специальный атрибут, разрешающий такое действие.
9) ACL (Access Control List) -  определяет, какие субъекты могут получать доступ к данному объекту, и какие типы запросов им разрешены. Субъектом доступа может быть как простой пользователь, так и роль RC и/или группа ACL. Объекты группируются по видам, но каждый имеет собственный список ACL. Если права доступа к объекту не заданы явно, они наследуются от родительского объекта с учетом маски наследования прав. 
Security Enhanced Linux
SELinux — набор технологий расширения системы безопасности Linux, созданный по заказу Агентства национальной безопасности США. Его основу составляют три технологии: мандатный контроль доступа, ролевой доступ и система типов (доменов). SELinux включает модули ядра, разделяемые библиотеки для создания приложений, использующих особенности SELinux, утилиты и другие файлы. SELinux можно установить с любым дистрибутивом Linux, начиная с ядра версии 2.2.x.

SELinux вводит мандатный (обязательный) контроль доступа, при котором права доступа к объекту контролируются не владельцем, а системой. Мандатный контроль может повысить безопасность системы сразу в нескольких аспектах. Например, в традиционной модели безопасности Linux, злоумышленник, захвативший высокий уровень привилегий, может использовать их для того, чтобы понизить уровень доступа к некоторым важным объектам системы, чтобы затем получить к ним доступ из обычной учетной записи. Мандатный контроль доступа существенно ограничивает подобные возможности, проповедуя принцип «наименьших необходимых привилегий».

Тремя важнейшими компонентами структуры безопасности SELinux являются субъекты (subject), объекты (object) и действия (action). С точки зрения SELinux всю работу системы можно описать как выполнение субъектами действий над объектами. Субъектами считаются процессы, действующие как от имени определенных пользователей, так и самостоятельно (серверные процессы). Объектами являются, прежде всего, объекты файловой системы (файлы, каталоги, ссылки1), процессы (когда один процесс-субъект выполняет операции с другим процессом, второй процесс выступает в роли объекта), а также дескрипторы файлов (в том числе сокеты, что повышает безопасность работы с сетью) и объекты межпроцессного взаимодействия, не связанные с дескрипторами файлов. Действия в SELinux — это любые операции, которые субъект может выполнить над объектом. 

Основная часть работы системы безопасности к заключается в принятии решения о том, имеет ли право данный субъект выполнить данное действие над данным объектом. Решение о допустимости или не допустимости действия принимается системой на основе политик, представляющих собой способ описания поведения системы безопасности. 

В терминологии системы политика безопасности определяет набор доменов и типов. Каждый субъект (процесс) в каждый момент времени ассоциирован с определенный доменом, а каждый объект – с определенным типом. Как и в классической матрице, в политике определяются возможные виды доступа доменов к типам и допустимые способы взаимодействия между доменами. 

Права субъектов и объектов определяются в SELinux контекстами безопасности, состоящими из идентификатора, роли и типа объекта. Идентификатор субъекта — это идентификатор пользователя SELinux, создавшего процесс-субъект. Идентификатором объекта является идентификатор пользователя-владельца объекта (обычно это пользователь, создавший объект). Роли представляют собой наборы привилегий.

Типы объединяют группы субъектов и объектов, предоставляя им определенные права. Важной функцией типов является ограничение возможных действий субъекта над объектом. В SELinux действует механизм принудительного присвоения типов (type enforcement). В соответствии с этим механизмом каждый процесс оказывается принадлежащим к определенному типу (домену), определяющему права этого процесса.

Каждый субъект и объект идентифицируется собственным контекстом безопасности, которому соответствует идентификатор безопасности SID
Операции SELinux делятся на операции доступа (access) и операции преобразования (transition). Первые система выполняет чаще всего, например, открытие и чтение данных из файла, вторые — операции, связанные с изменением контекста безопасности объектов. 

Сертифицированные дистрибутивы Linux
Дистрибутивы компании ALT Linux
Основу разработки дистрибутивов этой компании составляет репозиторий Sisyphus, с которым интегрирована система обновлений и контроля ошибок apt-get. Сам репозиторий разделен на несколько частей; для каждой из них используется своя политика обеспечения безопасности.

1) Одной из наиболее важных частей Sisyphus является набор ядерных пакетов Kernel. В этой части репозитория есть ядра с интегрированными в них защитными механизмами, такими как RSBAC или LIDS, а основной идеей безопасности является предоставление пользователям ядер с необходимым им набором защитных механизмов. 

2) Следующей частью Sisyphus является Base, куда собраны все базовые утилиты: TCB, owl-control, msulogin и другие. Для них выполняется полная проверка на безопасность и аудит кода, а их сборкой занимаются наиболее опытные специалисты. Перед публикацией эти пакеты проходят максимальное число проверок, к тому же ошибки в этих компонентах исправляются максимально быстро. Для этой части репозитория в ALT Linux были разработаны специальные требования по безопасной сборке пакетов.

3) Другая часть репозитория - Castle проходит такие же проверки и в основном состоит из серверных программ, а от Base отличается только тем, что ее пакеты входят не во все продукты ALT Linux.

4) Следующую часть составляют пользовательские программы, объединенные именем Junior. Требования по безопасности к ним достаточно высокие, хотя и ниже, чем для Castle. Все вместе перечисленные части являются компонентами Master: они входят в различные продукты ALT Linux и проходят обязательное тестирование на работоспособность и функциональность. 

5) Все новые и еще не проверенные пакеты попадают в раздел Contrib. Они не попадают в дистрибутивы — их устанавливают себе только самые опытные пользователи и тестировщики. Любой пакет, прежде чем войти в набор Master, должен пройти проверку в Contrib.
На основе описанной технологии разработки надежных дистрибутивов ALT Linux (на компонентах Master) построен сертифицированный дистрибутив «Утес-К». Он получил сертификат Гостехкомиссии на 4 класс защиты, допускающий работу с конфиденциальной информацией. Другим дистрибутивом является «Кольчуга», один из вариантов которой сертифицирован по 2 классу защиты от НСД.

Защищенная операционная система МСВС
Особенность МСВС — встроенные средства защиты от несанкционированного доступа, удовлетворяющие требованиям Руководящего документа Гостехкомиссии при Президенте РФ по классу 2 средств вычислительной техники. Средства защиты включают мандатное управление доступом, списки контроля доступа, ролевую модель и развитые средства аудита.

Ключевым моментом с точки зрения целостности системы является операция регистрации новых пользователей МСВС, когда определяются атрибуты пользователя, включая атрибуты безопасности, в соответствии с которыми система управления доступом будет в дальнейшем контролировать работу пользователя. Основу для мандатной модели составляет информация, вводимая при регистрации нового пользователя.

С помощью списков ACL можно задавать права на уровне отдельных пользователей и/или групп пользователей, и, тем самым, достичь существенной детализации в задании прав. Списки применяются при работе с файлами, для которых требуется, например, задать разные права доступа для нескольких определенных пользователей.

Особенность МСВС – децентрализация функций суперпользователя. Задача администрирования системы разделена на несколько частей, для выполнения которых существуют администраторы конфигурирования, безопасности и аудита. С точки зрения операционной системы эти администраторы являются обычными пользователями, которым предоставлена возможность запуска специальных административных программ и доступ к соответствующим конфигурационным файлам.

Для выполнения задач по администрированию в состав дистрибутива входит пакет «Средства администрирования», который включает программы по управлению пользователями, файлами, безопасностью, аудитом, общесистемными и сетевыми настройками.

Особенностью файлов МСВС является наличие мандатных атрибутов и расширение дискреционных атрибутов списком прав доступа.

В состав МСВС входит система печати, позволяющая осуществлять печать документов в соответствии с требованиями, предъявляемыми к защищенным системам. Среди особенностей системы печати МСВС 3.0, отличающих ее от аналогичных систем, является поддержка механизма мандатного управления доступом, которая позволяет на этапе формирования задания на печать определить уровень конфиденциальности документа и автоматически направить задание на определенный принтер в соответствии с правилами печати, принятыми в данной организации. Каждый напечатанный лист автоматически маркируется учетными атрибутами документа, включающими фамилию пользователя, распечатавшего документ и имя компьютера, с которого было отправлено задание на печать. Факт печати регистрируется в специальном журнале учета размножения печатных документов. 
Важным элементом системы защиты МСВС является система идентификации/аутентификации. Для успешной аутентификации пользователю необходимо ввести правильный пароль. Очевидно, качество выбранного пароля определяет стойкость системы к проникновению в нее злоумышленников. Для генерации паролей пользователей в состав МСВС 3.0 входит специальная программа.
Для осуществления мониторинга компьютеров домена применяется система контроля функционирования (КФ), состоящая из сервера и специальных агентов. Агенты устанавливаются на компьютеры домена и сообщают серверу об их состоянии. Система КФ позволяет получать информацию о различных аспектах функционирования компьютеров (состояние процессов, дисковой подсистемы, подсистем ядра) и контролировать работоспособность сетевых служб (ftp, ssh и т.д.). Информация, поступающая на сервер, накапливается в специальных журналах, что позволяет наблюдать не только текущее состояние домена, но и изучать его состояние за весь период функционирования системы.
4.3.  Подсистемы безопасности СУБД
Средства защиты в системах управления базами данных (СУБД)
В настоящее время существует большое количество классов СУБД, позволяющих создавать базы данных различных масштабов и уровней защищенности – от однопользовательских «настольных» БД до мощных корпоративных хранилищ данных, используемых сотнями и тысячами пользователей посредством удаленного доступа по различным каналам.

Однопользовательские («настольные») СУБД практически не имеют собственных средств ЗИ. Основная проблема заключается в том, что пользователь, получивший доступ к работе с данными, накопленными в БД, через некий стандартный интерфейс (приложение) одновременно получает права на уровне ОС на чтение/модификацию файлов БД. Как правило, эти файлы можно прочитать каким-либо внешним средством просмотра:

Многопользовательские СУБД, поддерживающие технологию «файл-сервер» являются, как правило, расширениями «настольных» СУБД и наследуют их недостатки в сфере информационной безопасности. Так, например, удаленные пользователи имеют те же права на файлы данных, что и локальные пользователи. 

Наиболее защищенными являются СУБД, поддерживающие различные варианты технологии «клиент-сервер». Их глобальными преимуществами являются:

· наличие механизма, отделяющего пользователей от файлов БД (системы драйверов);

· возможность располагать файлы БД на разных физических носителях и серверах, доступ к которым пользователям закрыт;

· наличие гибкой системы разграничения полномочий пользователей (групп) к различным объектам БД (таблицам, их столбцам и строкам).  
К этому классу относятся следующие СУБД: MS SQL-server, Informix, DB2, «Oracle», «Линтер». На примере последней будут рассмотрены механизмы работы СЗИ СУБД данного класса.
Архитектура и функции ПСБ СУБД рассмотрены на примере СУБД «ЛИНТЕР» (версия «Бастион»), разработанную НПП «Релэкс» (г.Воронеж), сертифицированную ФСТЭК по 2 классу защищенности.
Модель ПСБ защищенной СУБД
СУБД ЛИНТЕР обеспечивает полнофункциональную многоуровневую схему защиты данных на всех этапах обработки и хранения. Модель ее ПСБ включает в себя:

· принципы организации;

· перечень блокируемых угроз;

· набор компонентов, реализующих функции ЗИ;

· характеристику субъектов и объектов контроля. 

Принципы организации ПСБ:
1) СУБД работает только с идентифицированными пользователями. Всем пользователям БД ставится в соответствие список прав доступа.

2) Все данные, хранящиеся в БД, имеют владельца и идентификационные метки.

3) Пользователь может выполнить операцию только в случае, если операция будет разрешена всеми уровнями защиты одновременно. СУБД ЛИНТЕР обеспечивает минимальный набор привилегий в случае, если привилегии не указываются явно.

4) Администраторы не имеют непосредственно доступа к данным других пользователей. Их отличия от остальных заключаются только в возможности управлять другими пользователями. Администратор безопасности не имеет непосредственно доступа к данным. Его функции заключаются в управлении ПСБ в целом и контроле работы пользователей на основе развитых средств разграничения доступа и регистрации событий.

5) Все действия по каналам логической связи с БД надежно связаны с пользователем, который открыл данный канал. После закрытия логической связи невозможно пользоваться данным каналом.

6) Для многопользовательской сетевой работы может применяться принудительное управление доступом.
ПСБ противодействует следующим угрозам безопасности:
· действиям незарегистрированного пользователя;

· действиям нарушителя от имени легального пользователя;

· получению данных без разрешения владельца;

· получению информации с высоким уровнем конфиденциальности пользователем с низким уровнем конфиденциальности;

· понижению уровня конфиденциальности данных;

· извлечению информации из пространств памяти, переданной под контроль операционной системы;

· размещению данных на произвольных устройствах;

· подключению пользователей со слабо защищенных устройств сети;

· неконтролируемому распространению конфиденциальной информации после выдачи ее из БД;

· падению надежности системы при сбоях в работе оборудования;

· присвоению пользователем себе новых прав;

· нарушениям целостности ПСБ;

· нарушениям, возникающим при ошибках администрирования БД.

Компоненты ПСБ:
· диспетчер доступа;

· средства аутентификации; 

· подсистема дискреционного доступа;

· подсистема мандатного доступа;

· средства контроля целостности информации,

· средства аудита. 

· подсистема контроля доступа с внешних устройств;

· подсистема очистки памяти;

· подсистема контроля за внешними физическими устройствами хранения информации.

Объекты контроля 
Объектами контроля (защиты) в СУБД ЛИНТЕР являются: таблицы, представления, столбцы, строки и поля строк таблиц.
Таблицы базы данных и представления являются именованными объектами, имеющими владельца (создателя). Массивы данных, построенные на основе таблиц, содержат информацию в виде множества строк (записей) одинаковой структуры. Строки таблиц разбиты на поля именованными столбцами. Все поля соответствующие одному столбцу имеют один и тот же тип и длину данных.
Представление (View) представляет собой SQL-запрос – выборку из таблиц СУБД, образуемую при обращении к нему.
ПСБ СУБД ЛИНТЕР обеспечивает логическую и физическую защиту обрабатываемой информации.

Логическая защита в ЛИНТЕР представляет собой набор прав субъектов или ролей по отношению к защищаемому объекту. К предоставляемым правам относятся, например, владение таблицей (представлением), возможность для владельца таблицы изменять набор прав (расширять, отнимать, ограничивать доступ) и т.д. Данные о логической защите находятся в системных таблицах базы и отделены от защищаемых объектов (от таблиц или представлений).

Физическая защита в ЛИНТЕР реализована в виде меток безопасности и характеризует групповые принадлежности, уровни конфиденциальности и ценности объекта (таблицы, столбца, строки или поля). Метки безопасности неизменны на всем протяжении существования объекта защиты (умирают только вместе с ним) и территориально (на диске) располагаются вместе с защищаемыми данными.

Все объекты СУБД (независимо от их иерархии в базе данных) разбиваются на группы принадлежности. Объект может принадлежать только одной из групп (это может быть, например, разбиение по отделам организации). Группы принадлежности напрямую связаны с группами субъектов. Субъект вправе видеть только данные своей группы, если между группами субъектов не установлены отношения доверия.
Уровень конфиденциальности разбивает объекты по доступности с точки зрения возможности чтения (и видения). Пользователь с более низким уровнем доступа не будет знать даже о существовании объектов с более высоким уровнем конфиденциальности.
Уровень ценности, разбивает данные (объекты) по важности, ограничивая возможность их удаления и модификации.

Субъекты контроля
Все субъекты контроля СУБД разделены в соответствии с дискреционным принципом контроля на три основные категории: Connect, Resource и Dba:

· Connect – категория, дающая право на присоединение пользователя к системе и подачу запросов к доступным ему данным;

· Resource – категория, имеющая все возможности Connect плюс возможности изменения структуры базы данных путем построения своих объектов контроля (таблиц, представлений);

· Dba – категория администраторов базы данных, включающая возможности обеих предыдущих категорий, а также возможность вводить (удалять) в систему (из системы) субъекты контроля или изменять уровень их полномочий.

В корпоративных базах данных, содержащих сотни (тысячи) субъектов и объектов, сложно определять права каждого субъекта при работе с каждым объектом. Поэтому, для упрощения этой процедуры в ЛИНТЕР реализован аппарат ролей. 
Роль – это именованный набор прав на множество объектов базы данных. Введенные роли разбивают всех пользователей базы на группы. Владелец того или иного объекта базы назначает тот или иной вид доступа для роли как для простого пользователя. После того, как роль вобрала в себя все требуемые права, она может быть присвоена пользователю, группе или другой роли. Имеющуюся у пользователя роль (роли) можно отнять.
Мандатный принцип контроля, реализованный в СУБД ЛИНТЕР, предлагает:

· деление пользователей на группы доступа;

· иерархию объектов по уровням доступа (десять уровней с номерами от 1 до 10);

· иерархию пользователей по уровням доверия (десять уровней с номерами от 1 до 10).
Группа доступа субъекта указывает на его принадлежность к группе субъектов по доступу (это может быть, например, принадлежность к отделу организации, к группе людей, объединенных одними функциями и пр.). Группа назначается субъекту администратором безопасности, последний может так же переместить субъекта из одной группы в другую. Всего (в СУБД ЛИНТЕР) может быть 250 таких групп. 

Группы доступа напрямую связаны с группами данных:

· данным присваивается группа доступа (субъекта), который их внес;

· данные, принадлежащие одной группе, недоступны пользователям другой группы; -одна группа может доверить другой группе работу со своими данными.
Уровень доступа субъекта задается при его создании администратором безопасности или изменяется позже. Он определяет: какие из данных (по уровню конфиденциальности) доступны субъекту, а какие нет. Все данные с уровнем конфиденциальности более высоким, чем уровень доступа субъекта, последнему недоступны. 
Уровень доверия субъекта (или уровень доверия субъекта на понижение уровня конфиденциальности) назначается администратором безопасности и определяет конфиденциальность данных, вводимых в БД их владельцем. ЛИНТЕР не позволит ему внести информацию с уровнем конфиденциальности ниже, чем уровень доверия субъекта. Любая вносимая (изменяемая) этим субъектом информация уже будет иметь минимальный «гриф» или уровень конфиденциальности. 
Методы и средства ЗИ, используемые в ПСБ защищенной СУБД
Архитектура СУБД как средство защиты
СУБД ЛИНТЕР – открытая система. По технологии построения открытых систем, все ее алгоритмы открыты для всех пользователей и работают для всех одинаково. Прикладные пользовательские программы отделены от системы. Общение между ядром СУБД и приложением ее использующим проходит только через Call-интерфейс системы. Тексты/алгоритмы Call-интерфейса открыты и не содержат элементов ПСБ. Алгоритм Call-интерфейса устроен таким образом, что раз установленная связь субъекта и СУБД идентифицируется еще идентификатором прикладной задачи, что исключает возможность перехвата ответов от ядра ЛИНТЕР. Это означает, что ответ, посланный задаче на ее запрос, придет именно к этой задаче и ни к какой другой.
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Все утилиты системы ЛИНТЕР написаны с использованием того же Call-интерфейса (т.е. штатных средств) и не используют никаких других, скрытых особенностей системы. Следуя технологии открытых систем, субъект контроля может обращаться посредством СУБД ЛИНТЕР к базе данных только из программ (поставляемых в дистрибутиве или подготовленных им самим) и только с помощью штатных средств системы (рис. 4.7).
Рис. 4.7. Архитектура ПСБ СУБД 
ПСБ СУБД ЛИНТЕР реализована в виде части исполняемого кода ядра системы. Основа системы безопасности – диспетчер доступа получает управление на ранних этапах инициализации СУБД до запуска процедур обслуживания пользовательских запросов. Диспетчер доступа реализован в виде четырех взаимосвязанных программных частей, каждая из которых контролирует свою область действий системы.
Первая часть обслуживает подсистему дискреционного доступа. Она получает управление после разбора запроса. В этот момент полностью определены все объекты доступа и все запрашиваемые действия. Диспетчер выбирает все правила, касающиеся запрашивающего пользователя, и в соответствии с запросом проверяет, доступны ли запрашиваемые объекты в данном запросе. Также проверяется возможность работы с внешними устройствами. Данный фрагмент может обращаться к подсистеме идентификации за подтверждением (запретом) действий, связанных с категориями пользователей (Connect, Resource, Dba).
Вторая часть обслуживает подсистему идентификации и аутентификации. Она получает управление в момент открытия логической связи к СУБД, при изменении прав пользователей и при изменении таблицы сетевых станций. Данный фрагмент обеспечивает идентификацию, аутентификацию, проверку категорий доступа, проверку сопоставления пользователей с устройством.
Третья часть получает управление при каждой операции манипуляции с конкретными данными - при получении их из базы данных, проведении операций над ними, записи в таблицы базы данных, выдаче данных пользователю и т.п. В эти моменты проверяются мандатные правила доступа.
Четвертая часть диспетчера доступа СУБД ЛИНТЕР обеспечивает изоляцию параллельно выполняющихся запросов. Он также выполняет планирование обработки запросов, контролирует их квантование и отслеживает все возможные нарушения изоляции процессов, выполняющихся по разным логическим связям.

Все части диспетчера доступа в процессе работы обращаются к подсистеме регистрации событий СУБД ЛИНТЕР, которая может принять решение в соответствии со своими параметрами о регистрации соответствующих событий в таблице событий.

СУБД ЛИНТЕР в процессе обработки запросов не оперирует непосредственно с данными пользователя. Она оперирует только управляющей информацией, характеризующей их. Данная информация представляет собой в основном массивы ссылок на файлы данных. Вся эта управляющая информация хранится в управляющей структуре соответствующего канала. При параллельном исполнении запросов, диспетчер доступа просто выбирает очередную структуру управления каналом в соответствии с приоритетами исполнения запросов. Дальнейшая работа СУБД ЛИНТЕР вплоть до передачи управления диспетчеру доступа ведется в контексте параметров и информации данной структуры.

В процессе выполнения запроса диспетчер доступа контролирует невозможность использования или повреждения структур, относящихся к другим каналам. Любая подобная попытка считается ошибочной ситуацией и соответствующего пользователя будет завершен с ошибкой, указывающей на подобное нарушение изоляции.

При корректном закрытии или аварийном разрыве логической связи диспетчер доступа производит процедуру освобождения канала. При этом уничтожается вся управляющая информация, касавшаяся данного канала, освобождаются все использованные каналом ресурсы СУБД и уничтожается структура управления каналом.

Аутентификация
Каждый пользователь, начинающий работу с СУБД ЛИНТЕР должен пройти процедуру аутентификации - проверку соответствия зарегистрированному пользователю системы с помощью пароля.

В процессе сеанса работы пользователя (от удачного прохождения идентификации и аутентификации до отсоединения от системы) все его действия надежно связываются с результатом идентификации.

Ядро ЛИНТЕР для каждого канала связи с приложением хранит у себя в памяти следующую информацию:

· идентификатор субъекта;

· идентификатор приложения (процесса и даже нити);

· при сетевой работе адрес клиентской станции и тип сетевого протокола.
Возможны следующие ситуации:

· имя и пароль пользователя введены правильно – пользователь допускается в систему;

· имя пользователя введено неверно – выдается код сообщения о том, что имя пользователя введено неверно (Illegal user name). Пользователь в систему не допускается.

· пароль пользователя введен неверно – выдается код сообщения о том, что пароль пользователя введен неверно (Illegal password). Пользователь в систему не допускается.

Управление доступом
С учетом реализации в СУБД ЛИНТЕР дискреционного и мандатного принципов контроля доступа в системе действуют два глобальных правила:

· доступ к объектам, имеющим дискреционную и мандатную защиту, должен быть санкционирован ими обоими, в противном случае запрос на доступ будет отвергнут по обоим правилам (принцип эквивалентности); 

· при отсутствии у субъекта доступа к какому-либо объекту по одному из принципов (если в отношении субъекта и объекта действуют оба принципа), он не сможет ни управлять доступом к этому объекту, ни получить доступ к этому объекту. 

Разграничение доступа на основе дискреционного принципа контроля: 

1). Для каждой пары субъект-объект владелец объекта может задать явное и недвусмысленное перечисление возможных действий других субъектов (групп):

· SELECT – чтение данных объекта;

· INSERT – добавление новых данных в объект;

· DELETE – удаление некоторых/всех данных объекта;

· UPDATE – изменение данных объекта;

· ALTER – изменение физической/логической структуры базовой таблицы (изменение размеров и числа файлов таблицы, введение дополнительного столбца и т.п.);

· INDEX – создание/удаление индексов на столбцы базовой таблицы;

· ALL – равнозначно SELECT+ INSER+ DELETE+ +UPDATE+ALTER+ INDEX.

2). С помощью аппарата ролей можно строить иерархические взаимоотношения пользователей (старший - подчиненный) и другие структуры доступа: 

· создать роль (и, значит стать ее владельцем) может только субъект Dba-категории;

· назначить/отнять роль может только ее владелец/создатель.

· владельцы объектов могут в процессе работы отменить некоторые права, ранее данные ролям, что повлечет за собой изменение иерархии прав на более высоких уровнях;

· субъекты-администраторы могут отнять некоторые свои роли, ранее назначенные более верхним ролям, что также повлечет за собой изменение иерархии прав;

Разграничение доступа на основе мандатного принципа: 

Метки доступа позволяют осуществлять многоуровневую защиту, обеспечивающую разграничение доступа субъектов с различными правами доступа к объектам различных уровней конфиденциальности.

Метка объекта включает:

· группу субъекта, который внес данный объект;

· уровень доступа на чтение - RAL (Read Access Level);

· уровень доступа на запись - WAL (Write Access Level).

Метка субъекта выглядит аналогично:
· группа, к которой принадлежит субъект;
· RAL-уровень субъекта, который представляет собой максимальный RAL-уровень доступной субъекту информации;
· WAL-уровень субъекта, т.е. минимальный RAL-уровень объекта, который может быть создан данным субъектом. Т.е. пользователь не может сделать доступную ему информацию менее конфиденциальной, чем указано в данном параметре. Пользователь может модифицировать (удалять) информацию, WAL-уровень которой не выше его RAL-уровня.

Всего вводится до 10 уровней (0 - 10). 

Все пользователи базы данных считаются разбитыми на непересекающиеся группы:

· группа описывает область доступных пользователю данных;
· для каждой группы существует администратор группы (DBA группы), созданный администратором;
· пользователи одной группы не видят данных пользователей другой группы;
· все данные, созданные от имени пользователя, помечаются его группой;
· описания групп хранятся в таблице групп $$$GROUP.

Главным инструментом, позволяющим приложению маркировать документы (выводимые данные) является функция СУБД SECURITY.
Средства сетевой безопасности
СУБД ЛИНТЕР представляет собой многопользовательскую систему. Пользователи могут получать удаленный доступ к базе данных с различных сетевых терминальных станций. СУБД отличает различные станции сети по их протоколу обмена данными и по уникальному сетевому адресу в пределах одного протокола.

СУБД ЛИНТЕР позволяет администратору системы безопасности регулировать доступ пользователей в систему по следующим критериям:

· по времени работы пользователя;

· по количеству одновременно активных логических соединений к базе данных;

· по списку разрешенных для доступа станций (мандатный принцип);

· по уровням доступа (мандатный принцип);

· по списку разрешенных для доступа групп (мандатный принцип).

Основополагающим понятием в процессе сопоставления пользователя с устройством является понятие сетевой станции. Сетевой станцией ЛИНТЕР считает любую станцию, имеющую уникальный идентификатор - адрес в сети.

ЛИНТЕР поддерживает несколько типов сетей, что требует различного подхода к интерпретации сетевых адресов. В общем случае сетевой адрес состоит из адреса подсети (уникального в пределах всей сети) и адреса станции (уникального в пределах подсети). ЛИНТЕР позволяет управлять доступом как на уровне конечной станции, так и на уровне подсети. В последнем случае ограничения, наложенные на всю подсеть влияют на все станции, расположенные в данной сети. Каждый сетевой адрес в ЛИНТЕР характеризуется следующими параметрами:

· типом сети (определяет внутреннюю структуру адреса);

· типом адреса (указывает на подсеть или конкретный узел);

· адресом в сети (собственно сетевой адрес, в зависимости от типа сети может включать адрес подсети, а может не включать его);

· маской разрешенных групп (стандартная битовая маска, описывающая, разрешен ли доступ данной группы к станции);

· уровнями мандатного доступа. (проверяется, возможность пользователя выполнять соответствующие операции по отношению к данной станции);

· маской разрешенного времени доступа (с точностью до получаса описывается время, разрешенное для доступа со станции).

Создать новую сетевую станцию (изменить характеристики существующей) может только администратор безопасности базы данных.

При попытке установления соединения подсистема защиты базы данных выполняет следующие действия:

· проводит стандартные проверки идентификации и аутентификации пользователя;

· проверяет наличие у пользователя категории Connect;

· получает у операционной системы тип сети и адрес сети - источника запроса на установку соединения;

· проверяет, ограничен ли доступ для данного пользователя (по временным показателям);

· проверяет, существует ли для данного пользователя список разрешенных или запрещенных сетевых станции;

· если такой список существует, то подвергает проверке совпадение меток доступа для пользователя и разрешенной станции (группа пользователя должна содержаться в маске групп пользователей у станции; уровень RAL пользователя не должен быть выше уровня RAL станции, уровень WAL пользователя не должен быть ниже уровня WAL станции);

· при успешной проверке проверяется возможность данного пользователя работать с этой станции в текущий момент времени;

· если запрещенных комбинаций не обнаружено, то доступ разрешается.

Средства защиты операций ввода-вывода на внешний носитель
СУБД ЛИНТЕР использует внешние устройства постоянного хранения информации для размещения таблиц данных и временных рабочих файлов. Расположение конкретного объекта базы данных (файла таблицы, временного рабочего файла) внутри системы однозначно идентифицируется четырехсимвольным идентификатором – Линтер-именем устройства. Линтер‑имя используется при создании новых таблиц, или изменении расположения файлов старых. Соответствие Линтер-имен физическим устройствам описывается таблицей $$$DEVICE. Данная таблица создается на уровне администратора безопасности БД и доступна только ему.

Описание защиты устройства (на основе мандатного принципа) включает:
· метку доступа (набор из двух значений: RAL и WAL), служащую для принудительного контроля за созданием файлов базы данных (файлов таблиц и временных файлов) на описываемом устройстве:
· RAL устройства представляет собой минимальный уровень доступа пользователя (RAL-пользователя), необходимый для создания этим пользователем объектов (таблиц и временных файлов) на данном устройстве;
· WAL устройства представляет собой максимальный WAL-уровень пользователя необходимый для удаления таблицы;
· маску признаков доступа - проводится или не проводится проверка доступа к соответствующему устройству, запрещен или нет доступ к нему целиком для системы. В последнем случае все запросы на создание новых (получение информации из существующих) объектов будут отвергаться;
· маску разрешения доступа для групп пользователей.
Аудит действий пользователей 
Все действия приложений, связанные с:

· идентификацией и аутентификацией;

· запросами на доступ к объектам защиты;

· создание/уничтожение объектов защиты;

· действиями по изменению ПРД регистрируются в таблице $$$AUDIT. Кроме этого, в эту таблицу заносятся внутренние ошибки системы ЛИНТЕР (по требованию), изменения состояния пользовательских событий, установленных в системе и т.д.

Средства обеспечения целостности
Целостность СЗИ НСД в ЛИНТЕР эквивалентна целостности программного кода ядра системы. Для проверки целостности системы применяется утилита подсчета контрольных сумм, которая создает на выходе файл, содержащий контрольные суммы проверяемых файлов. Целостность системы считается подтвержденной в случае, если результирующие контрольные суммы совпали с контрольными суммами, приведенными в документации. Проверка выполняется перед каждым запуском ядра СУБД. Все действия, связанные с изменениями в системе защиты, также отображаются в журнале (создание/удаление нового пользователя/группы и т.д.).

Механизм надежного восстановления СУБД ЛИНТЕР
Его основой является ведение системного журнала, в котором отображаются все изменения, которые производятся с БД всеми пользователями системы. Если пользователь получил уведомление о том, что его изменения перенесены в базу, то сбой оборудования не может привести к нарушению системы защиты.

Очистка оперативной/внешней памяти
Перераспределение внешней памяти возможно в двух случаях: при удалении/модификации таблицы (все/некоторые ее файлы удаляются), и при выгрузке системы (усекаются ее рабочие файлы).

В обоих случаях освободившееся дисковое пространство очищается с помощью трехкратной записи маскирующей информации.

Во время работы система ЛИНТЕР отслеживает занятое ею место в оперативной памяти.

При выгрузке СУБД ЛИНТЕР обнуляет весь отрезок оперативной памяти, который она занимала.
4.5.  Системы защиты локальных сетей 
от компьютерных атак
Функции и архитектура
Локальные сети с точки зрения информационной безопасности характеризуются ограниченностью в пространстве (как правило, в пределах контролируемой зоны внутри одного здания), отсутствием прямых соединений с другими сетями, единой транспортной средой (кабель, протоколы, интерфейсы). 

СЗИ для локальных сетей являются, как правило, надстройками над сетевыми ОС и обеспечивают более удобное управление их подсистемами безопасности (ПСБ), усиливают их штатные средства безопасности и (или) добавляют некоторые дополнительные защитные функции. 

На рис. 4.8 приведены типовые функциональная и структурная схема специализированного программно-аппаратного средства ЗИ в ЛС.
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Рис. 4.8. Архитектура СПЗИ для ЛС

СПЗИ для ЛС решают в основном следующие задачи:

· сегментирование сетевой среды;

· аутентификацию пользователей;

· защиту от несанкционированного чтения/копирования;

· защиту от несанкционированных действий, изменяющих состояние КС (модификации, удаления, запуска программ);

· мониторинг работы КС и СЗИ;

· централизованное управление ПСБ ОС. 
ПАК «Secret Net» (компания «Информзащита»)
ПАК «Secret Net» предназначен для решения следующих задач:

· защиты корпоративных ресурсов от доступа к ним посторонних лиц с помощью собственных защитных механизмов и встроенных возможностей ОС;

· централизованного управления информационной безопасностью в гетерогенных сетях;

· контроля действий пользователей сети и оперативного реагирования на факты и попытки НСД. 

Система Secret Net состоит из трех компонентов (рис. 4.9): 

· клиентской части;

· сервера безопасности; 

· подсистемы управления.
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Рис. 4.9. Архитектура Secret Net
Клиент «Secret Net» устанавливается на компьютер, содержащий важную информацию. Основное назначение клиента Secret Net – защита ресурсов компьютера и регистрация событий. Клиенты Secret Net оснащаются средствами аппаратной поддержки (для идентификации пользователей по электронным идентификаторам).
Сервер безопасности устанавливается на выделенный компьютер или контроллер домена. Сервер безопасности обрабатывает собранную с клиентов Secret Net информацию и хранит данные о состоянии всей системы защиты. Сервер безопасности обеспечивает решение следующих задач:

· Ведение центральной базы данных (ЦБД) системы защиты, которая функционирует под управлением СУБД Oracle 8 Personal Edition и содержит информацию, необходимую для работы системы защиты. 

· Сбор информации о происходящих событиях со всех клиентов Secret Net в единый журнал регистрации, ее обработка и передача обработанной информации подсистеме управления.
Подсистема управления – программа, которая устанавливается на рабочем месте администратора системы и позволяет ему конфигурировать все механизмы защиты клиентов Secret Net, контролировать все события, имеющих отношение к безопасности информационной системы, и реагировать на них. Secret Net позволяет из единого центра управления конфигурировать защитные механизмы клиентов Secret Net и управлять встроенными возможностями операционных систем. При этом осуществляется сбор информации со всех рабочих станций и серверов сети и их централизованная обработка в едином журнале регистрации.

Для разделения полномочий между сотрудниками, участвующими в администрировании системы защиты, в Secret Net предусмотрены следующие роли: 

· Администратор безопасности – использует все компоненты управления системой защиты;

· Помощник администратора – устанавливает клиентскую часть Secret Net на рабочие станции;

· Аудитор – использует программу, предназначенную для работы с журналами регистрации;

· Оператор – использует программу работы с журналами регистрации и программу мониторинга.

Интерфейс подсистемы управления Secret Net оперирует объектами реальной предметной области «сотрудник», «задача, решаемая сотрудником», «помещение», «подразделение». 
 Secret Net предоставляет администратору безопасности развитый набор средств для гибкого конфигурирования системы, позволяющий автоматизировать ряд рутинных операций по управлению системой. К ним относится механизм шаблонов, с помощью которого достаточно настроить защиту на одном компьютере, а затем клонировать полученный шаблон на другие сетевые станции.

Механизмы защиты информации 
Secret Net дополняет штатные средств ЗИ операционной системы собственными защитными механизмами: 

· идентификации и аутентификации пользователя с помощью аппаратных средств; 

· избирательного управления доступом; 

· полномочного управления доступом; 

· создания замкнутой программной среды;

· контроля целостности системных областей дисков, произвольных списков файлов, каталогов и ключей системного реестра; 

· защиты от загрузки других ОС с внешних носителей;

· физического удаления информации; 

· маркировки документов при выводе защищаемой информации на печать; 

· защиты ввода и вывода на отчуждаемый физический носитель информации. 

Вход незарегистрированного пользователя в ОС исключается, благодаря использованию аппаратной части для идентификации и аутентификации и блокирования загрузки других ОС с внешних носителей. 

Каждый зарегистрированный пользователь может иметь доступ только к тем объектам, к которой он допущен администратором системы. Данные возможности обеспечиваются в Secret Net с помощью механизма избирательного управления доступом. Система разграничения доступа позволяет определять и управлять правами различных категорий пользователей по использованию ресурсов компьютера или сети, которыми являются:
· устройства – диски, принтеры, коммуникационные порты;
· логические диски, каталоги, файлы;
· исполняемые файлы – программные модули, драйверы и т.д.

Пользователи по отношению к праву устанавливать и изменять полномочия, а также использовать ресурсы делятся на категории:

· владелец (администратор или любой создавший их пользователь);

· группа (несколько пользователей, объединенных равными полномочиями);

· остальные (пользователи не являющиеся владельцами и не входящие в какую-либо группу).

Для каждой категории пользователей ресурса устанавливаются различные права доступа или способы использования ресурса. Такими правами являются: право на чтение (R), изменение (W), исполнение (X), прямой доступ программ к секторам диска (1). Эти права могут комбинироваться по определенным правилам.

Атрибутная защита в Secret Net позволяет каждому ресурсу (логическому диску, каталогу, файлу) присвоить вектор атрибутов (защитных свойств), на основании которых производится разрешение или запрещение доступа, а также регистрационные действия. 
 Secret Net оперирует следующими видами атрибутов: 

· атрибутами владения (администратор, пользователь);

· атрибутами управления доступом ( W,R,X,1);

· дополнительными атрибутами.

Атрибуты владения
Атрибуты владения содержат информацию о владельце ресурса, т.е. о том, кто создал ресурс и имеет право на изменение других атрибутов этого ресурса - атрибутов управления доступом. Если ресурс не имеет владельца, он считается общедоступным.

По отношению к таким ресурсам, как принтеры, коммуникационные порты, физические или логические диски, исполняемые файлы владельцем является администратор.

Если ресурс создавался вновь, то его владельцем становится пользователь, его создавший, при этом остальные атрибуты устанавливаются в соответствии с шаблоном значений из паспорта пользователя по умолчанию.

Администратор может изменять и устанавливать атрибуты владения без ограничений, пользователь может устанавливать свои атрибуты владения только на «общие» ресурсы - каталоги и файлы, отказаться от владения ресурсами (сделать их общими) и указать имя группы владения для ресурсов, которыми он владеет.

Атрибуты управления доступом
Для ресурсов типа логического диска, каталога, файла эти атрибуты задают способ использования ресурса, при котором каждой категории пользователя (владелец, группа, остальные) соответствует свой набор атрибутов управления доступом:

· для каталога атрибуты устанавливаются при создании каталога и далее могут быть изменены владельцем или администратором;

· для файлов права доступа также устанавливаются либо автоматически при создании файла, либо устанавливаются или модифицируются владельцем;

· для исполняемых файлов установка прав доступа осуществляется только администратором.

Для таких ресурсов, как принтер (LPTI-LPT4), коммуникационный порт (СОМ 1-COM4) или физический диск администратором устанавливается запрет или разрешение обращения к этим ресурсам. В случае обращения к запрещенному ресурсу обращения блокируются.

Кроме атрибутной защиты в Secret Net используются средства ограничения доступа пользователей к исполняемым файлам с помощью создания замкнутой программной среды. Для любого пользователя администратор безопасности может указать список разрешенных к запуску файлов. Механизм замкнутой программной среды может работать в одном из двух режимов: «жестком» и «мягком». Жесткий режим является основным и блокирует НСД, если он возникает, а также регистрирует соответствующие события. Мягкий режим предусмотрен для облегчения настройки системы защиты при се внедрении. В этом режиме НСД регистрируются, но действия не блокируются.

Механизм контроля целостности 
Используется для повышения надежности работы системы защиты и осуществляет проверку целостности следующих объектов: 

· системных программ – ядра и исполняемых файлов системы; 

· программ замкнутой программной среды; 

· ключей системного реестра; 

· любых других файлов, определенных администратором.

Проверка файлов из списка, составленного администратором, может осуществляться при загрузке компьютера или по установленному администратором расписанию. 

Secret Net позволяет также:

· контролировать процесс вывода конфиденциальной информации на внешние носители;

· при печати конфиденциальной информации автоматически маркировать каждую страницу учетными реквизитами, а сам факт печати пользователем конфиденциального документа регистрировать в журнале регистрации;

· осуществлять планирование работы пользователей - определять какой пользователь и когда имеет право работать в сети. 

Регистрация событий и реагирование на них
Вся собираемая информация с защищаемых рабочих станций и серверов передается в центральную базу данных. Особенностью системы Secret Net является клиент-серверная архитектура, ее использование позволяет сосредоточить в одном месте все функции управления безопасностью корпоративной сети и повысить живучесть всей системы защиты в целом: выход из строя сервера безопасности не приводит к снижению уровня защищенности. Существуют следующие журналы регистрации:

· журнал событий – регистрируются все события, включая НСД;

· журнал НСД – только события несанкционированного доступа;
· системный журнал – события на сервере безопасности Secret Net;

· журнал аудита – регистрируются действия администраторов различного уровня.

В журнале регистрации фиксируются события с указанием конкретного сотрудника, совершившего операцию, имени ресурса и уровня конфиденциальности информации. В системном журнале могут фиксироваться более 100 видов событий, например: вход и выход пользователей из системы, запуск ОС, события НСД, запуск программ и другие события. Реализовано гибкое управление данным механизмом. Существует возможность определить индивидуальный режим регистрации для каждого пользователя и предельный срок хранения регистрационных записей в системном журнале. Затем эти данные обрабатываются и передаются на консоль управления администратора системы.

Secret Net сообщает администратору безопасности о фактах и попытках НСД и позволяет планировать реакцию на подобные события. Secret Net позволяет контролировать:

· действия пользователя на рабочей станции сети в реальном режиме времени, блокировать работу пользователя или выключить компьютер;

· управляющие действия администраторов разных уровней (привилегированных пользователей) - Secret Net обнаруживает одновременное воздействие администратора сети и администратора безопасности на один объект информационной системы, сообщает об этом администратору и позволяет разрешить данную конфликтную ситуацию;

· доступ пользователей к конфиденциальным информационным ресурсам в соответствии с уровнями допуска и правами на создание, перемещение и удаление информационного ресурса.

В SN реализована функция предварительной обработки журналов регистрации с помощью подсистемы укрупнения событий (семантического сжатия), позволяющая ряд незначительных событий, отраженных в журнале регистрации представить в виде одного конкретного факта.

С помощью встроенной в Secret Net функции генерации отчетов можно получать различные отчеты о состоянии защищаемой системы, обобщенной или детальной информации о конфигурации компьютеров и серверов сети, настройках защитных механизмов, правах доступа пользователей к корпоративным ресурсам и т.д. 

Система защиты информации Secret Net сертифицирована по 3 классу защищенности. 

ПАК семейства «SecurLogon» (компания «Алладин»)
Функционирование ПАК семейства «SecurLogon» основано на использовании электронного ключа (смарт-карты) eToken.

При работе с операционными системами Microsoft Windows устройства eToken могут быть использованы для: 

· аппаратной генерации пар криптографических ключей пользователя (открытый/закрытый ключ); 

· надежного неизвлекаемого хранения закрытых ключей; 

· выполнения в доверенной среде криптографических операций, требующих использования закрытого ключа (в т.ч. формирования ЭЦП, шифрования данных); 

· хранения цифровых сертификатов открытых ключей.

eToken содержит персональную информацию пользователя (закрытый ключ + сертификат открытого ключа) и может быть использован для идентификации пользователя (предъявление сертификата открытого ключа, хранящегося в открытой памяти eToken) и аутентификации пользователя (в протоколах, требующих доказательства обладания закрытым ключом или его использования). 

В операционных системах Microsoft Windows двухфакторная аутентификация с помощью eToken и цифровых сертификатов стандарта Х.509 может быть реализована тремя способами: 

· интерактивная аутентификация пользователя в домене по протоколу Kerberos версии 5; 

· неинтерактивная аутентификация пользователя по протоколам SSL/TLS; 

· аутентификация пользователя при удаленном входе в систему по протоколу EAP-TLS.

Интерактивная аутентификация пользователя в домене Windows 
На рабочих станциях под управлением ОС Windows, входящих в состав домена Windows, используется пакет аутентификации Kerberos 

Методика PKINIT (сокращение от «public key initialization» - инициализация открытого ключа) позволяет использовать хранящиеся на eToken закрытый ключ и сертификат открытого ключа пользователя на этапе предаутентификации протокола Kerberos. Именно PKINIT позволяет отказаться от использования запоминаемых паролей и перейти к использованию сертификатов для аутентификации пользователей при интерактивном входе на рабочие станции. 

Интерактивный вход пользователя в систему с использованием eToken начинается, когда пользователь подключает USB-ключ eToken к порту сетевой станции Это событие сигнализирует операционной системе о необходимости запросить PIN-код eToken вместо регистрационного имени пользователя, имени домена и пароля. 

После того, как пользователь ввел в окне регистрации правильный PIN-код, управление передается локальной подсистеме безопасности LSA (Local Security Authority) рабочей станции, которая в свою очередь передает обработку пакету аутентификации Kerberos. 

Пакет аутентификации Kerberos посылает предаутентификационный запрос на получение билета ТGТ (Ticket Granting Ticket) центру распределения ключей КDС (Key Distribution Center – сервис, обеспечивающий функции Kerberos и реализованный как доменная служба Windows). 

Запрос TGT содержит копию сертификата открытого ключа пользователя и подписывается с использованием закрытого ключа пользователя, хранящегося в eToken. 

Центр распределения ключей Kerberos KDC проверяет действительность сертификата пользователя и то, что он может быть использован для интерактивного входа в систему. КDС использует вызовы функций Microsoft CryptoAPI, чтобы проследить путь от пользовательского сертификата к сертификату корневого ЦС (Центра Сертификации). Если КDС по тем или иным причинам окажется не в состоянии построить цепочку действительных сертификатов, то он вернет сообщение об ошибке и откажет в выполнении запроса. КDС также проверяет, уполномочен ли ЦС, выдавший сертификат, выдавать сертификаты для аутентификации в домене. 

После успешной проверки сертификата пользователя КDС проверяет цифровую подпись запроса. Проверка подписи осуществляется с использованием открытого ключа из пользовательского сертификата с целью подтверждения того, что запрос действительно исходит от владельца открытого ключа. После проверки цифровой подписи служба КDС проверяет отметку времени в запросе, чтобы убедится в том, что запрос не является атакой, использующей данные, ранее перехваченные в сети. 

Проверив достоверность предаутентификационных данных, КDС ищет в службе каталога Microsoft Active Directory учетную запись пользователя по значению имени UPN (User Principal Name) пользователя, которое указано в поле Subject Alternative Name (альтернативное имя владельца) сертификата. На основании информации, хранящейся в найденной учетной записи, KDC формирует билет ТGТ точно также, как при стандартном режиме аутентификации Kerberos. Билет ТGТ будет включать идентификатор безопасности пользователя (Security ID - SID) и значения SID всех групп, членом которых пользователь является. Однако для защиты сгенерированного сеансового ключа KDC использует открытый ключ пользователя, подписывает ответ, используя свой закрытый ключ, а также включает в ответ свой сертификат. 

Получив ответ от Kerberos KDC, клиент сначала проверяет подпись KDC, и затем с использованием своего закрытого ключа (хранящегося в eToken) расшифровывает сеансовый ключ. 

Использование полученного билета ТGТ и все дальнейшее взаимодействие клиента с KDC происходят по стандартному протоколу Kerberos. eToken, закрытый ключ и сертификат открытого ключа не используются до следующей регистрации пользователя в системе. 

Комплекс защиты от НСД к информации и ресурсам вычислительных сетей Аккорд-Сеть-NDS (компания «ИнфоКрипт»)
Комплекс Аккорд-Сеть-NDS обеспечивает защиту сетевых ресурсов в гетерогенных вычислительных сетях с операционными системами: Nowell Netware; Windows; UNIX; Linux. 

Комплекс АккордСеть-NDS использует и усиливает защитные функции, предоставляемые службами каталогов novell directory services (NDS). Выбор NDS в качестве основы защиты обусловлен тем, что это решение позволяет объединить функции управления и защиты сетевых ресурсов для нескольких сетевых платформ. Сервер безопасности комплекса функционирует в среде netware5. Защита устанавливается не на все компьютеры сети, а только на те серверы и рабочие станции, защита которых необходима с точки зрения политики безопасности.

Для усиления защитных функций NDS комплекс АккордСеть-NDS содержит следующие подсистемы: 
· электронный замок при входе пользователя в рабочую станцию, в сеть, в консоль серверов;
· усиленные (по сравнению с NDS) программно-аппаратные процедуры идентификации и аутентификации пользователей с использованием труднокопируемых идентификаторов-паролей на базе устройств touch memory;
· программно-аппаратную процедуру подтверждения целостности среды рабочих станций и серверов сети из гарантированно проверенного кода;
· создание и поддержание изолированной программной среды на рабочих станциях и серверах сети;
· систему запрета запуска программ с несанкционированных носителей;
· управление мандатным доступом к сетевым ресурсам. 

Защищаемые сетевые ресурсы (пользователи, тома, принтеры и т.д.) размещаются в разделах деревьев NDS. После этого защита указанных сетевых ресурсов реализуется как защита указанных разделов NDS. Как правило, эти разделы содержат пользователей одного функционального подразделения. Далее, в каждом функциональном подразделении управление системой защиты осуществляет специально назначенный администратор безопасности. Для администраторов в комплексе АккордСеть-NDS предусмотрено рабочее место «Консоль администратора». Защита серверов баз данных (oracle, informix, sql server) осуществляется подсистемой, устанавливаемой на сервере безопасности комплекса. При этом, доступ пользователей к серверам баз данных разрешается только после прохождения ими процедур усиленной аутентификации в NDS.

После установки комплекса АккордСеть-NDS пользователи гетерогенной сети входят в сеть и получают доступ к назначенным им сетевым ресурсам через вызов процедур усиленной идентификации и аутентификации в NDS. Попытки несанкционированного доступа (НСД) к сетевым ресурсам вызывают разрыв сетевого соединения и блокирование рабочей станции, с которой эта попытка НСД осуществлялась. Сообщение о попытке НСД в режиме реального времени поступает на консоль администратора безопасности и фиксируется в сетевом журнале NDS. Доступ к сетевому журналу NDS имеет только специально назначенный аудитор. 

Управление системой защиты производится с одной или нескольких консолей администратора и включает следующие действия: 

· управление разграничением доступа пользователей к сетевым ресурсам; 

· получение в режиме реального времени сообщений о всех событиях НСД к сетевым ресурсам; 

· просмотр журнала событий НСД; 

· управление системами защиты рабочих станций сети; 
· ревизия ПО рабочих станций сети. 

Каждый защищаемый сервер сети, каждая консоль администратора и каждая защищаемая рабочая станция снабжается программно-аппаратным комплексом типа Аккорд, защищающим их локальные ресурсы. Комплекс «АккордСеть-NDS» имеет сертификат ФСТЭК для 4 класса защищенности и «Автоматизированные системы. 

Система управления безопасностью сетей на основе ОС LINUX - WEBMIN
Поскольку ОС LINUX имеет множество встроенных средств защиты и возможностей поддержания гетерогенных сетей с разными протоколами и ОС, особое значения приобретает проблема централизованного управления ими. Именно это позволяет делать универсальный управляющий web-интерфейс – WEBMIN. Он позволяет настраивать множество параметров LINUX (UNIX)-серверов в режиме удаленного доступа по локальной сети. 

WEBMIN запускается из любого браузера, поддерживающего java-script. Его интерфейс сдержит несколько основных разделов:

· Webmin – управление собственной конфигурацией;

· Система – управление общесистемными функциями и безопасностью;

· Службы – управление сервисами и службами, запускаемыми на серверах;

· Сеть – управление сетевыми функциями и элементами безопасности;

· Оборудование – настройка параметров устройств в серверах (портов, дисков...);

· Кластер- управление кластером LINUX-серверов. 

Раздел «Система» (рис. 4.10) управляет:

· запуском и закрытием ОС;

· порядком установки и запуска программ и процессов;

· ведением системных журналов;

· различными средствами резервного копирования данных (backup);

· группами, пользователями, их правами, ограничениями и паролями.
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Рис. 4.10. Веб-интерфейс системы WEBMIN
Раздел «Службы» управляет настройками различных сервисов и служб:

· эмулятора файл-сервера NT - «Samba»;

· различных почтовых служб и серверов;

· DNS, PROXY,LDAP, DHCP – серверов;

· WEB- и FTP-серверов;

· серверов баз данных;

· сервисами защищенных соединений (SSH). 

Раздел «Сеть» управляет настройками:

· брандмауэров (firewalls);

· сетевых файловых систем (NFS);

· интернет-сервисов (PPP);

· сервисов виртуальных частных сетей (VPN, SSL);

· различных сетевых утилит.

Процесс управления сервером с помощью WEBMIN состоит в:

· обращении к сетевому адресу и определенному порту сервера;

· аутентификации на сервере с правами суперпользователя (root);

· открытии интерфейса;

· навигацией по его разделам;

· вызовом требуемых функций и управления ими.

4.6.  Системы контроля работы пользователей 
 компьютерных систем
Общие требования к реализации системы контроля
Система контроля создается для использования в корпоративной сети, в которой одновременно может работать несколько десятков, а то и сотен пользователей. Следовательно, система контроля должна иметь сетевую архитектуру и позволять получать администратору экранные копии с контролируемых компьютеров на сервер безопасности – некоторый отдельный компьютер, на котором должен быть реализован соответствующий АРМ (Автоматизированное рабочее место) администратора безопасности. При этом АРМ администратора безопасности должен позволять одновременно отображать экранные копии, получаемые с нескольких (в пределе, с неограниченного числа) компьютеров;

Система контроля должна предоставлять возможность оперативного реагирования на зафиксированные критичные события. Подобное возможно только в том случае, когда контроль осуществляется в реальном масштабе времени;

Ввиду того, что в реальном масштабе времени невозможно одновременно осуществлять наблюдение за большим числом пользователей, в системе контроля должен быть предусмотрен режим автоматического сбора экранных копий с заданных компьютеров на сервер безопасности с возможностью их последующего просмотра по запросу администратора (интерактивный режим обработки);

Экранные копии сами по себе имеют достаточно большие объемы, их сбор одновременно с большого числа контролируемых компьютеров может существенно повлиять на загрузку опорной сети, следовательно, должны предусматриваться мероприятия, призванные снижать данное влияние. 

Нет необходимости осуществлять контроль в реальном времени всех действий пользователя. Обычно интерес представляет наблюдение за его работой с вполне определенными приложениями, например, с сетевыми приложениями (доступ во внешнюю сеть). Поэтому одним из условий осуществления контроля в реальном времени является активность конкретного приложения, уточним, активность соответствующего окна работы с приложением (на компьютере одновременно может быть запущено несколько приложений, но окно только одного приложения всегда активно – это окно того приложения, с которым непосредственно взаимодействует пользователь).

При контроле работы пользователя с приложением в общем случае нет необходимости в осуществлении непрерывного контроля, достаточно осуществлять контроль с каким-либо временным интервалом. Поскольку данный интервал для различных приложений может сильно отличаться, то целесообразно иметь возможность его задания (изменения) в каждом конкретном случае.

При обнаружении некорректных (опасных) действий пользователя, администратору может потребоваться осуществление более детального контроля. С этой целью администратору должен предоставляться инструментарий выборочного непрерывного контроля действий пользователя на отдельном компьютере.

Одной из важнейших задач системы контроля является реализация функции учета рабочего времени (сбор статистики работы) пользователей на компьютере. Это должно осуществляться, посредством сбора и анализа статистики работы пользователя с приложениями, что корректно может быть реализовано посредством сбора и анализа статистики активности окон приложений.

Программно-аппаратный комплекс «ТКБ-Мониторинг»
Программно-аппаратный комплекс «ТКБ-Мониторинг», ориентированный на выявление утечек информации и комплексный анализ эффективности работы персонала, решение компании «Технологии корпоративной безопасности». Продукт разработан в России.

Функциональные характеристики:
· прозрачное внедрение и эксплуатация продукта – нет необходимости в обязательном взаимодействии с техническими специалистами компании-заказчика и изменении сетевой инфраструктуры;
· детальная обработка информационных потоков на российских и западных сетевых ресурсах, включая социальные сети, протоколы обмена сообщениями, почтовые серверы, сайты знакомств, сетевые файловые хранилища и прочие каналы передачи данных;
· гибкая система уведомлений и отчетов сводит к минимуму время, затрачиваемое на оценку работы персонала, и помогает оперативно принимать правильные решения в проблемных ситуациях;
· система двойного контроля: помимо анализа сетевой активности, локальные программы-агенты отслеживают деятельность сотрудников на рабочих местах. 

Помимо выявления утечек информации и оценки эффективности работы персонала, комплекс позволяет решать задачи по обнаружению нарушений корпоративной этики, злоупотреблений служебным положением и прочих действий сотрудников, противоречащих целям и задачам компании.

Система проактивного контроля над действиями пользователя PacketSentry
PacketSentry – система проактивного контроля над действиями пользователя, позволяющая выполнить превентивные меры по контролю за инсайдерам в корпоративной сети.
Функциональные характеристики:
· выполнение требований стандарта PCI DSS;
· защита против действий инсайдеров и управление уязвимостями;
· мониторинг сетевой активности;
· защита конфиденциальных данных;
· аудит и подготовка переодического отчета;
· менеджмент контроля доступа.

PacketSentry интегрируется в любой сетевой среде, и включает в себя следующие компоненты (рис. 4.11):
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Рис. 4.11. Схема включения PacketSentry Probes
Сенсоры (probes): Один или несколько сенсоров размещаются в основном дата-ценре либо в удаленных местах для пассивного сбора данных. Они позволяют контролировать уровень активности, а также составлять отчеты для руководителей службы ИБ. По желанию, возможна настройка функции блокирования действий пользователя, которые нарушают политику информационной безопасности. 

Возможности:
· обрабатывают трафик в дата-центре или любых других уровнях сети;
· подключение через SPAN-порт коммутатора (port-mirroring);
· поддержка всех основных протоколов от дата-центра до филиала (2Gbps - 100Mbps);
· корреляция с учетной записью пользователя (Active Directoty или LDAP);
· отчет об активности пользователя.
Manager (система отчетности и реагирования): Manager размещается централизованно и позволяет вести базу отчетов по активности пользователей, управлять политиками в режиме реального времени, поддерживать синхронизацию с пользователем и администрировать через веб-интерфейс. 
Возможности:
· сохраняет записи в базе данных с возможностью полноценной индексации для быстрого и эффективного поиска отчетов;
· возможность настройки правил реагироавния - от уведомлений до активных действий (сброс соединения, syslog-уведомление, предупреждение по электронной почте;
· все события сохраняются перманентно;
· интеграция с AD, LDAP-совместимыми системами;
· установка в режиме off-line;
· возможность создания детализированного отчета о действиях работника, подрядчика и авторизации доступа пользователей к важнейшим активам;
· распознавание всех действий пользователя, таких как: чтение, запись, удаление, выбор SQL, получение URL, получение/отправка Email с прикрепленными файлами и т.д;
· способствует быстрому расследованию инцидентов ИБ при помощи простого и удобного интерфейса, скорость поиска составляет месяц логов активности пользователей в секунду;
· содержит большое количество гибко настраиваемых отчетов;
· возможность централизованного управления политиками в режиме реального времени.

Комплексное программное решение для защиты от утечки конфиденциальной информации из корпоративной сети SecureTower
SecureTower – это комплексный многокомпонентный программный продукт, предназначенный для обеспечения внутрикорпоративной информационной безопасности посредством перехвата и анализа сетевого трафика.
Функциональные характеристики:
· следить за деятельностью пользователей внутри корпоративной локальной сети;
· перехватывая весь интернет-трафик, включая передаваемый по шифрованным каналам, а также передачу данных на внешние устройства и принтеры;
· программа автоматически оповещает в случае обнаружения факта передачи конфиденциальных данных по каким-либо каналам;
· контроль утечки и нежелательного распространения конфиденциальной информации как внутри организации, так и за ее пределами.
Типы перехватываемых данных:
· электронные письма почтовых клиентов, использующих протоколы POP3, SMTP, IMAP (например, MS Outlook, Thunderbird, The Bat!); 
· весь web-трафик, включая электронные письма внешних почтовых служб (gmail.com, mail.ru, rambler.ru и т.д.), сообщения в форумах, посещенные страницы в социальных сетях и других веб-службах, использующих протокол http; 
· сообщения коммуникационных программ, использующих протоколы обмена мгновенными сообщениями OSCAR и MSN (например, Skype, ICQ/AIM, Windows Messenger, QIP, Miranda и т.д.); 
· файлы, передаваемые по протоколам FTP, HTTP и HTTPS, а также в программах-мессенджерах (ICQ, Windows Messenger и т.д.) или по электронной почте в качестве вложений;
· SSL-трафик, передаваемый по шифрованным протоколам (HTTPS, шифрованная почта и т.д.); 
· данные, передаваемые на внешние устройства (USB-устройства, съемные жесткие диски, карты памяти, съемные накопители, CD/DVD и флоппи-диски);
· печать данных на локальных и сетевых принтерах.

DeviceLock Endpoint DLP Suite
Программный комплекс DeviceLock DLP Suite состоит из взаимодополняющих функциональных модулей – DeviceLock, NetworkLock, ContentLock, DeviceLock Discovery и DeviceLock Search Server (DLSS), лицензируемых опционально в любых комбинациях для удовлетворения задач служб информационной безопасности.
Базисный компонент DeviceLock является инфраструктурной платформой и ядром для других компонентов комплекса и реализует все функции его централизованного управления и администрирования. DeviceLock поддерживает полный набор механизмов контекстного контроля доступа пользователей, а также обеспечивает событийное протоколирование (аудит) и теневое копирование данных для всех локальных каналов ввода-вывода на защищаемых компьютерах, включая периферийные устройства и интерфейсы, системный буфер обмена, локально подсоединенные смартфоны и КПК, а также канал печати документов на локальные и сетевые принтеры. Кроме того, компонент DeviceLock включает в себя все консоли централизованного управления. 
Компонент NetworkLock™ обеспечивает контекстный контроль каналов сетевых коммуникаций на рабочих компьютерах, включая распознавание сетевых протоколов независимо от используемых портов, детектирование коммуникационных приложений и их селективную блокировку, реконструкцию сообщений и сессий с восстановлением файлов, данных и параметров, а также событийное протоколирование и теневое копирование передаваемых данных. Компонент NetworkLock контролирует передачу почтовых сообщений по открытым и SSL-защищенным SMTP-сессиям (с раздельным контролем сообщений и вложений), web-доступ и другие HTTP/HTTPS-приложения, web-почту, мессенджеры, социальные сети, передачу файлов по протоколам FTP и FTP-SSL, a также Telnet-сессии. 
Компонент ContentLock™ реализует механизмы контентного мониторинга и фильтрации файлов и данных, передаваемых с/на сменные носители и в каналах сетевых коммуникаций - веб-почте и социальных сетях, службах мгновенных сообщений, файловом обмене по протоколам FTP и FTP-SSL и др. Кроме того, технологии контентной фильтрации в модуле ContentLock позволяют задать фильтрацию для данных теневого копирования, чтобы сохранять только те файлы и данные, которые информационно значимы для задач аудита информационной безопасности, расследований нештатных ситуаций и их криминалистического анализа. 
Компонент DeviceLock Discovery выполняет сканирование рабочих станций и корпоративных сетевых ресурсов, и на основании заданных политик обнаруживает документы и файлы с критическим содержимым, осуществляет различные опциональные действия с обнаруженными документами, а также может инициировать процедуры управления инцидентами, направляя тревожные оповещения в реальном режиме времени.
Компонент DeviceLock Search Server (DLSS) обеспечивает полнотекстовый поиск по централизованным базам данных теневого копирования и событийного протоколирования DeviceLock. Сервер DLSS позволяет значительно снизить трудозатратность и повысить эффективность процессов аудита и расследования инцидентов информационной безопасности, связанных с утечками информации, их криминалистического анализа и сбора доказательной базы. Компонент лицензируется самостоятельно. 

В компаниях, использующих программные и аппаратные средства шифрования данных, DeviceLock позволяет службам информационной безопасности централизованно удаленно управлять политиками шифрования, обеспечивающими гарантированное использование сотрудниками криптографических средств при хранении и переносе данных на съемных носителях. Например, определенные сотрудники или группы сотрудников могут пользоваться только заданными USB флеш-носителями записи и чтения данных, в то время как другие сотрудники компании смогут только считывать данные с незашифрованных съемных носителей, но не записывать данные на них.

DeviceLock предоставляет возможность обеспечить высочайший уровень детального контроля устройств и сетевых протоколов, недостижимый стандартными средствами групповых политик Windows – и обеспечивает это с помощью интерфейса, прозрачно интегрируемого в редактор групповых политик Windows Group Policy Editor, что позволяет легко управлять контролем доступа в больших корпоративных сетях. 

Технологии контекстного контроля и контентной фильтрации
Наиболее эффективный подход к защите от утечек информации с компьютеров начинается с использования, прежде всего, механизмов контекстного контроля – запрета или разрешения передачи данных для конкретных пользователей в зависимости от форматов данных, типов интерфейсов и устройств, сетевых протоколов, направления передачи, дня недели и времени суток и т.д. 

Однако, во многих случаях требуется более глубокий уровень контроля – например, проверка содержимого передаваемых данных на наличие персональной или конфиденциальной информации в условиях, когда порты ввода-вывода не должны блокироваться, чтобы не нарушать производственные процессы, но отдельные пользователи входят в «группу риска», поскольку подозреваются в причастности к нарушениям корпоративной политики информационной безопасности. В подобных ситуациях дополнительно к контекстному контролю необходимо применение технологий контентного анализа и фильтрации, позволяющих выявить и предотвратить передачу неавторизованных данных, не препятствуя при этом информационному обмену в рамках служебных обязанностей сотрудников. 

Программный комплекс DeviceLock DLP Suite использует как контекстные, так и основанные на анализе контента методы контроля данных, обеспечивая надежную защиту от информационных утечек с пользовательских компьютеров и серверов корпоративных ИС при минимальных затратах на приобретение и обслуживание комплекса. Контекстные механизмы DeviceLock реализуют гранулированный контроль доступа пользователей к широкому спектру периферийных устройств и каналов ввода-вывода, включая сетевые коммуникации. Дальнейшее повышение уровня защиты достигается за счет применения методов контентного анализа и фильтрации данных, что позволяет предотвратить их несанкционированное копирование на внешние накопители и Plug-and-Play устройства а также передачу по сетевым протоколам за пределы корпоративной сети. 

Наряду с методами активного контроля эффективность применения DeviceLock обеспечивается за счет детального протоколирования действий пользователей и административного персонала, а также селективного теневого копирования передаваемых данных для их последующего анализа, в том числе с использованием методов полнотекстового поиска. 

Для администраторов информационной безопасности DeviceLock предлагает наиболее рациональный и удобный подход к управлению DLP-системой – с использованием объектов групповых политик домена Microsoft Active Directory и интегрированной в редактор групповых политик (GPO Editor) консоли DeviceLock. При этом политики DeviceLock автоматически распространяются средствами директории как интегральная часть ее групповых политик на все компьютеры домена. Такое решение позволяет службе информационной безопасности централизованно и оперативно управлять DLP-политиками в масштабах всей организации, а их исполнение распределенными агентами DeviceLock обеспечивает точное соответствие между бизнес-функциями пользователей и их правами на передачу и хранение информации на рабочих компьютерах. Не менее важно, что агенты DeviceLock не оказывают сколь-либо заметного влияния на их производительность, работают в самозащищенном режиме и остаются полностью прозрачными для пользователей, не нарушающих дисциплину работы с данными. 

DeviceLock Discovery, функциональный компонент программного комплекса DeviceLock DLP Suite, позволяет организациям достичь контроля над конфиденциальными корпоративными данными, хранимыми в ИТ-инфраструктуре организации («data at rest»), в целях проактивного предотвращения утечек данных и достижения соответствия корпоративным стандартам безопасности и требованиям регуляторов. 

Посредством автоматического сканирования данных, размещенных на внутренних сетевых ресурсах, системах хранения данных и рабочих станциях Windows как внутри, так и вне корпоративной сети, DeviceLock Discovery обнаруживает документы и файлы с критическим содержимым, осуществляет различные опциональные действия с обнаруженными документами, а также может инициировать процедуры управления инцидентами, направляя тревожные оповещения в реальном режиме времени в SIEM-системы, используемые в организации. 

В зависимости от топологии локальной сети и других специфических особенностей защищаемой ИТ-среды, DeviceLock Discovery может выполнять сканирование в нескольких режимах: с использованием агента, удаленное (без агента) и смешанное сканирование. 

Сканирование DeviceLock Discovery может быть инициировано администратором вручную или автоматически серверов в соответствии с заданным расписанием. Агенты DeviceLock Discovery устанавливаются и удаляются с целевых компьютеров сервером DeviceLock Discovery автоматически и незаметно для пользователей. 

Проверка содержимого
Компонент DeviceLock Discovery инспектирует текстовые данные в файлах более чем 120 форматов, а также архивах, в том числе вложенных, более чем 40 типов. Для идентификации конфиденциальных данных DeviceLock Discovery использует методы обнаружения структурированных данных, такие как поиск по ключевым словам и шаблоны регулярных выражений (RegExp). Для облегчения задач настройки контентной фильтрации продукт поставляется с встроенными промышленными и геоспецифичными словарями, предопределенными шаблонами регулярных выражений для распространенных видов конфиденциальной информации, таких как номера паспортов, кредитных карт, транспортных средств и банковских счетов, адреса, и многое другое. Пользователи могут также разрабатывать собственные словари и шаблоны либо модифицировать встроенные в соответствии с частными условиями. 

Точность детектирования контента повышается путем использования морфологического анализа по ключевым словам на английском, французском, итальянском, португальском, русском, испанском и каталанском языках. 

Определение типа файла (поддерживается определение более 5300 типов файлов) – это еще один способ инспекции данных, используемый DeviceLock Discovery как отдельный механизм или в сочетании с проверкой текстового содержимого файлов. Определение типов файлов основано на бинарно-сигнатурном методе и не зависит от расширения файла. 

В дополнение к методам инспекции данных в текстовых объектах и файлах, встроенный функционал оптического распознавания символов (OCR) позволяет компоненту DeviceLock Discovery извлекать и проверять текстовое содержимое из рисунков, содержащихся в документах и графических файлах множества форматов. Благодаря встроенной поддержке 26 языков, использованию встроенных промышленных словарей и регулярных выражений, а также другим функциональным возможностям, данный высокоэффективный OCR-модуль обеспечивает пользователям DeviceLock DLP Suite возможность контролировать и защищать корпоративные конфиденциальные данные, представленные в графической форме. Распределенная архитектура функционала OCR значительно повышает общую производительность решения, поскольку графические объекты, хранимые на рабочих станциях пользователей, могут быть сканированы и инспектированы локально резидентными OCR-модулями, встроенными в агенты, а следовательно, значительно снижается нагрузка на сервер и влияние на сетевой трафик в корпоративной сети. 

Действия по устранению нарушений
После того, как DeviceLock Discovery детектирует содержимое конфиденциального характера в файлах, могут быть выполнены следующие превентивные действия по устранению нарушений: 

· Удаление;
· Гарантированное удаление; 

· Удаление контейнера (если нарушение выявлено в файле внутри контейнера или архива); 

· Задание прав доступа (только для файловой системы NTFS); 

· Протоколирование; 

· Тревожное оповещение администратора;
· Оповещение локального пользователя;
· Шифрование (только с использованием EFS в файловой системе NTFS).
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Контроль доступа к устройствам и интерфейсам (рис. 4.12). 

Рис. 4.12. Объекты контроля DeviceLock

DeviceLock обеспечивает контроль доступа пользователей и групп к портам ввода-вывода (USB, FireWire, COM, LPT, IrDA), адаптерам WiFi и Bluetooth, любым типам принтеров (локальные, сетевые и виртуальные), мобильным устройствам (BlackBerry, iPhone/iPad, устройствам под управлением ОС Windows Mobile и Palm, MTP-устройствам Android, Windows Phone и т.п.), а также дисководам, CD/DVD/BD-приводам, любым сменным носителям и устройствам Plug-and-Play, перенаправляемым терминальным устройствам. Для любого типа устройства или порта можно задать доступ в зависимости от времени и дня недели, а также задать тип доступа «только чтение» для сменных носителей, дисководов, жестких дисков, CD/DVD-приводов, КПК и ленточных накопителей. 

Контроль сетевых коммуникаций
Компонент NetworkLock распознает сетевые протоколы независимо от используемых портов, обеспечивает детектирование коммуникационных приложений и их селективную блокировку, реконструкцию сообщений и сессий с восстановлением файлов, данных и параметров, а также событийное протоколирование и теневое копирование передаваемых данных. NetworkLock позволяет контролировать коммуникации пользователей через популярные сетевые приложения, включая передачу почтовых сообщений по открытым и SSL-защищенным SMTP-сессиям и протоколу MAPI (с раздельным контролем сообщений и вложений), web-доступ и другие HTTP/HTTPS-приложения, web-почту Gmail, Яндекс-Почта, Mail.ru и др., мессенджеры Skype, ICQ, Mail.ru Agent и др., социальные сети Twitter, Facebook, LiveJournal, Одноклассники, ВKонтакте и др., обмен файлами через сервисы Google Drive, Dropbox, RapidShare, Yandex Disk и др., передачу файлов по протоколам SMB, FTP/FTP-SSL, a также Telnet-сессии. 

Контентная фильтрация
Компонент ContentLock обеспечивает контентную фильтрацию данных, отправляемых на печать, копируемых на съемные устройства хранения данных, а также передаваемых по сетевым каналам персонального компьютера, контролируемого модулем NetworkLock. Распознавая более чем 160 типов форматов файлов и данных, ContentLock извлекает и отфильтровывает содержимое (контент) данных из файлов и объектов, включая передаваемые в службах мгновенных сообщений, веб-формах, социальных сетях и т.д. ContentLock обеспечивает фильтрацию потоков данных, основываясь на созданных администратором шаблонах регулярных выражений (RegExp) с различными численными и логическими условиями соответствия шаблона критериям и ключевым словам. Среди более чем 50 параметров, которые можно использовать для задания таких шаблонов, присутствуют такие, как пользователи, компьютеры, группы пользователей, порты и интерфейсы, устройства, типы каналов и направление передачи данных, диапазоны дат и времени и многие другие. 

Контроль по типу файлов
DeviceLock позволяет разрешать и запрещать доступ к определенным типам файлов вне зависимости от установленных на устройство или протокол разрешений, а также задавать гибкие политики теневого копирования с целью уменьшения объема хранимых на сервере данных. Определение типов файлов основано на сигнатурном методе и не зависит от расширения файла. Поддерживается более 4300 типов файлов. 

Контроль буфера обмена
DeviceLock позволяет эффективно предотвращать потенциальную утечку данных еще до того, как они будут переданы с компьютеров – когда пользователь намеренно или случайно копирует данные между различными приложениями и документами через встроенный в ОС Windows буфер обмена. Политики контроля DeviceLock могут быть настроены для выборочной блокировки и аудита операций передачи данных через системный буфер между различными приложениями (например, из MS Word в MS Excel или в OpenOffice). Контекстный контроль доступа пользователей к операциям буфера обмена обеспечивается на уровне объектов и типов данных – включая файлы, текстовые данные, графические изображения, аудиофрагменты (например, записи, сделанные Windows Sound Recorder), а также данные неопределенного типа. DeviceLock также позволяет селективно блокировать «снимки экрана», выполняемые стандартной функцией Windows PrintScreen, как для отдельных пользователей, так и для различных приложений. 

Белый список носителей и сетевых протоколов
DeviceLock позволяет идентифицировать определенный CD/DVD-диск на основе записанных на него данных и разрешить его использование, даже если сам CD/DVD-привод заблокирован. Для каждого пользователя или группы можно задать свой «белый» список носителей. 

Модуль NetworkLock позволяет задавать политики безопасности, основанные на принципе «белого» списка сетевых протоколов, который дополнительно может детализироваться по IP-адресам, их диапазонам и маскам подсетей, а также по сетевым портам и их диапазонам. 

Аудит
DeviceLock позволяет протоколировать все действия пользователей с устройствами и файлами (копирование, чтение, удаление и т.п.). Также можно протоколировать изменения в настройках Devicelock, время старта и остановки агента. DeviceLock использует стандартную подсистему событийного протоколирования Windows, а также автоматически собирает данные аудита с удаленных компьютеров в локальной сети и хранит их в центральной базе данных SQL Сервера. Даже пользователи с административными правами (если они не входят в список авторизованных администраторов DeviceLock) не могут изменить, удалить или иным образом исказить данные журналов аудита, переданные на DeviceLock Enterprise Server. 

Теневое копирование
Функция теневого копирования в DeviceLock позволяет для каждого пользователя или группы сохранять точную копию данных, копируемых на внешние устройства, передаваемых по сети и через последовательные и параллельные порты, а также печатаемых на локальных и сетевых принтерах. Точные копии всех файлов и данных сохраняются в SQL-базе данных на сервере модулем DeviceLock Enterprise Server (DLES). DLES при этом может извлекать из ISO-образов CD/DVD/BD дисков записываемые файлы. Функционал аудита и теневого копирования в DeviceLock гибко настраивается для эффективного использования сетевых ресурсов и ресурсов БД SQL-сервера с помощью таких параметров, как потоковое сжатие данных аудита и теневого копирования, контроль пропускной способности сети, автоматический выбор оптимального сервера DLES и локальной квоты кэша данных аудита и теневого копирования. Технологии контентной фильтрации в модуле ContentLock позволяют задать фильтрацию для данных теневого копирования, чтобы сохранять только те файлы и данные, которые информационно значимы для задач аудита информационной безопасности, расследований нештатных ситуаций и их криминалистического анализа. В результате на порядки снижаются требования к емкости хранилищ теневых копий и пропускной способности каналов связи при их передаче в центральную базу данных аудита и теневого копирования DeviceLock. Контентный анализ для теневого копирования поддерживается для всех ключевых каналов передачи и хранения данных, включая съемные носители и plug-n-play устройства памяти, сетевые коммуникации, синхронизацию данных с локально подключенными смартфонами, а также канал печати документов. 

Тревожные оповещения (алертинг)
DeviceLock обеспечивает тревожные оповещения администратора в реальном режиме времени (алертинг). Оповещения могут отправляться в почтовых сообщениях по протоколам SMTP и/или SNMP. Предусмотрено два типа оповещений: административные (изменение настроек сервиса, остановка агента DeviceLock, изменения в списке администраторов DeviceLock Administrators, неуспешные попытки пользователя внести изменения в политики и т.п.) и специфичные для устройств и протоколов. Настройка тревожных оповещений осуществляется администратором аналогично настройке правил аудита, при этом не заменяет аудит. 

Предотвращение утечки данных через мобильные устройства
DeviceLock позволяет контролировать синхронизацию компьютера с КПК и смартфонами, работающими под управлением ОС Windows Mobile, iOS и Palm OS, и осуществлять аудит и теневое копирование данных, передаваемых с компьютера на эти мобильные устройства. Возможно задавать разрешения для различных объектов (файлы, контакты, почта и т.д.), передаваемых с компьютера на КПК и наоборот в процессе синхронизации мобильного устройства. Также возможно включить аудит и теневое копирование для файлов и других объектов (контакты, почта и т.д.), копируемых с компьютера на КПК. Поддерживаются все интерфейсы подключения КПК (USB, COM, IrDA, Bluetooth, WiFi). 

Оптическое распознавание символов (OCR)

Использование OCR-технологии позволяет извлекать текст из графических файлов (например, отсканированных документов или скриншотов) и проверять его контентно-зависимыми правилами. 

Интеграция с внешними средствами шифрования
DeviceLock позволяет устанавливать специальные «политики шифрования» для внешних подключаемых дисков, зашифрованных при помощи сторонних программных средств шифрования. Используя такие политики, возможно, например, разрешить запись только зашифрованных данных на съемные устройства и запретить запись незашифрованных данных. DeviceLock обнаруживает диски, созданные продуктами BitLocker To Go (встроенное в ОС Windows средство шифрования данных на съемных носителях), FileVault (встроенное в Apple OS X средство шифрования данных), ViPNet SafeDisk (продукт российской компании Инфотекс, сертифицирован ФСБ России как СКЗИ), PGP Whole Disk Encryption, DriveCrypt и TrueCrypt (USB-флешки и другие съемные устройства), а также распознает флеш-диски Lexar JumpDrive SAFE S3000 и Lexar SAFE PSD, поддерживающие аппаратное шифрование данных. 

Контроль для виртуальных и терминальных сред
DeviceLock обеспечивает контроль потока данных между виртуальным рабочим столом или опубликованным приложением и перенаправленными на удаленные рабочие компьютеры периферийными устройствами (Terminal Service Devices), включая съемные накопители, принтеры, USB-порты и буфер обмена данными, включая журналирование действий пользователя и теневое копирование переданных им файлов и данных. DeviceLock поддерживает решения для виртуализации рабочих сред и приложений от Microsoft (RDS/RDP, RemoteFX), Citrix (XenApp, XenDesktop, XenServer), Oracle (VIrtualBox) и VMware (VMware View). 

Обнаружение и блокирование аппаратных кейлоггеров
DeviceLock обнаруживает USB-кейлоггеры и блокирует клавиатуры, подсоединенные к ним. Также DeviceLock может предотвращать запись данных на PS/2 кейлоггеры. DeviceLock искажает вводимые с PS/2 клавиатуры данные и вынуждает PS/2 записывать «мусор» вместо реально вводимых данных. 
InfoWatch Traffic Monitor Enterprise

InfoWatch Traffic Monitor Enterprise состоит из нескольких модулей, которые можно комбинировать в зависимости от потребностей клиента.
· InfoWatch Traffic Monitor — модуль для контроля сетевых каналов передачи данных 
· InfoWatch Device Monitor — модуль для защиты рабочих станций, осуществляющий контроль печати и копирования документов на съемные носители, а также позволяющий производить контроль портов и съемных устройств 
· InfoWatch Crawler — модуль для контроля информации в общедоступных сетевых хранилищах и системах документооборота, осуществляет сканирование и применение политик к информации, хранящейся «в покое», а также поддерживает в актуальном состоянии эталонные документы и выгрузки 
· InfoWatch Forensic Storage — специализированное хранилище, содержащее архив всех информационных потоков организации, в том числе нарушения политик безопасности и факты утечек конфиденциальной информации; является юридически значимой доказательной базой при проведении внутрикорпоративного расследования инцидентов и в ходе судебных разбирательств.
Предотвращение утечек конфиденциальной информации
Предотвращение утечек осуществляется через мониторинг, перехват и анализ всех информационных потоков компании, с учетом установленных политик информационной безопасности и правил.

Технологии InfoWatch позволяют распознавать документы и понимать их смысл даже при анализе небольших фрагментов текста, которые могут быть вставлены в любой документ и отправлены в неформальной переписке или через систему мгновенного обмена сообщениями.

InfoWatch Traffic Monitor осуществляет:

· контроль информации, передаваемой через корпоративную почтовую систему, Интернет-ресурсы, средства общего доступа к файлам (SMTP, HTTP, HTTPS, FTP) 

· контроль систем обмена сообщениями (ICQ, Skype, Mail.ru Агент, GTalk и другие) 

· контроль голосового трафика (Skype) 

· контроль использования устройств и портов на рабочих станциях 

· контроль сетевых соединений на рабочих станциях 

· теневое копирование распечатываемых и копируемых на съемные носители документов 

· предотвращение утечки конфиденциальных данных путем блокирования процесса передачи в случае нарушения политики безопасности.

4.7.  Комплексные решения для защиты корпоративных сетей от компьютерных атак
Характеристика корпоративных сетей
Необходимость создания корпоративных сетей обусловлена:

1) потребностью в объединении территориально разнесенных сегментов (локальных подсистем) информационной инфраструктуры одной или нескольких организационных структур;

2) потребностью удаленного доступа пользователей к ресурсам и функциям КС.

В соответствии с используемыми при этом каналами связи и технологиями различают проводные, беспроводные и смешанные (гетерогенные) сети. Особенности корпоративных сетей, имеющие значение в контексте обеспечения безопасности:

· разнородное оборудование и каналы связи;

· гетерогенная операционная среда;

· наличие неконтролируемых участков;

· разнообразие функций;

· большое количество пользователей с различными полномочиями.

Основные отличия корпоративной сети от публичной:

· фиксация пользователей;
· выполнение пользователями целевых для владельца сети задач.
Наличие данных особенностей обуславливает необходимость задействования большего количества защитных функций, в связи с чем на первый план выходит задача интеграции используемых СЗИ.
Проводные сети 
Пример построения корпоративной сети с различными вариантами проводных сетевых соединений и коммутационных устройств изображен на рис. 4.13. Данная сеть состоит из двух локальных сетей (LAN1 и LAN2), объединенных с помощью маршрутизаторов (router1 и router2). LAN2 состоит из двух сегментов, связанных по выделенной телефонной линии с помощью DSL-модемов, выступающих в роли мостов (bridge1 и bridge2).  Кроме того, к LAN2 могут присоединяться удаленные рабочие места через сервер доступа по каналам ADSL и через router3 по телефонным каналам. Рабочие станции в LAN2 имеют выход в Интернет. Кроме своих прямых функций по организации сетевого трафика практически все приведенные в примере активные коммутационные устройства выполняют задачи по обеспечению защиты информации. Объем функций безопасности возрастает от коммутаторов к серверам доступа и далее – к маршрутизаторам.  
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Рис. 4.13. Проводная корпоративная сеть
Беспроводные сети 
Главное отличие беспроводных сетей от проводных связано с абсолютно неконтролируемой областью между конечными точками сети. Современные беспроводные технологии предлагают ограниченный набор средств управления всей областью развертывания сети. Это позволяет атакующим, находящимся в непосредственной близости от беспроводных структур, производить целый ряд нападений, которые были невозможны в проводной сети.
Функции средств (компонентов) защиты корпоративных сетей
Структура функций комплекса СЗИ корпоративных сетей представлена на рис. 4.14.
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Рис. 4.14. Функции СЗИ корпоративных сетей

Набор функций AAA 
Набор ААА включает функции:

· autentification (установление личности пользователя), 

· authorization (проверка полномочий) 

· accounting (учет использования ресурсов).

В общем случае способы реализации этого набора функций для корпоративных сетей несущественно отличается от аналогичного для локальных сетей. Основным дополнением является обязательность защиты процесса аутентификации. Специфическая реализация этого набора функций, отличающаяся от рассмотренных ранее, осуществлена в беспроводных сетях. 
Основными стандартами аутентификации в беспроводных сетях являются стандарты IEEЕ 802.11, WPA, WPA2 и 802.1x. 

Стандарт IEEE 802.11 сети с традиционной безопасностью
Стандарт IEEE 802.11 с традиционной безопасностью (Tradition Security Network – TSN) предусматривает два механизма аутентификации беспроводных абонентов: открытую аутентификацию (Open Authentication) и аутентификацию с общим ключом (Shared Key Authentication). В аутентификации в беспроводных сетях также широко используются два других механизма, выходящих за рамки стандарта 802.11, а именно назначение идентификатора беспроводной локальной сети (Service Set Identifier – SSID) и аутентификация абонента по его MAC-адресу (MAC Address Authentication).Идентификатор беспроводной локальной сети (SSID) представляет собой атрибут беспроводной сети, позволяющий логически отличать сети друг от друга. В общем случае абонент беспроводной сети должен задать у себя соответствующий SSID для того, чтобы получить доступ к требуемой беспроводной локальной сети. SSID не обеспечивает конфиденциальность данных, равно как и не аутентифицирует абонента по отношению к точке радиодоступа беспроводной локальной сети. Существуют точки доступа, позволяющие разделить абонентов, подключаемых к точке на несколько сегментов, – это достигается тем, что точка доступа может иметь не один, а несколько SSID.

Аутентификация в стандарте IEEE 802.11 ориентирована на аутентификацию абонентского устройства радиодоступа, а не конкретного абонента как пользователя сетевых ресурсов. Процесс аутентификации абонента беспроводной локальной сети IEEE 802.11 состоит из следующих этапов (рис. 4.15):

· Абонент (Client) посылает фрейм Probe Request во все радиоканалы.

· Каждая точка радиодоступа (Access Point - AP), в зоне радиовидимости которой находится абонент, посылает в ответ фрейм Probe Response.

· Абонент выбирает предпочтительную для него точку радиодоступа и посылает в обслуживаемый ею радиоканал запрос на аутентификацию (Authentication Request).

· Точка радиодоступа посылает подтверждение аутентификации (Authentication Reply).

· В случае успешной аутентификации абонент посылает точке радиодоступа фрейм ассоциации (Association Request).

· Точка радиодоступа посылает в ответ фрейм подтверждения ассоциации (Association Response).

· Абонент может теперь осуществлять обмен пользовательским трафиком с точкой радиодоступа и проводной сетью.
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Рис. 4.15. Аутентификация по стандарту 802.11

Открытая аутентификация
Открытая аутентификация по сути не является алгоритмом аутентификации в привычном понимании. Точка радиодоступа удовлетворит любой запрос открытой аутентификации. Это вызвано тем, что методы аутентификации IEEE 802.11 ориентированы на быстрое логическое подключение к беспроводной локальной сети, а также тем, что многие IEEE 802.11-совместимые устройства представляют собой портативные блоки сбора информации (сканеры штрих-кодов и т. п.), не имеющие достаточной процессорной мощности, необходимой для реализации сложных алгоритмов аутентификации.В процессе открытой аутентификации происходит обмен сообщениями двух типов:

· запрос аутентификации (Authentication Request);

· подтверждение аутентификации (Authentication Response).

Если в беспроводной сети шифрование не используется, любой абонент, знающий идентификатор SSID точки радиодоступа, получит доступ к сети. При использовании точками радиодоступа шифрования WEP, если абонент не располагает корректным WEP-ключом, то даже в случае успешной аутентификации он не сможет ни передавать данные через точку радиодоступа, ни расшифровывать данные, переданные точкой радиодоступа.

Аутентификация с общим ключом
Аутентификация с общим ключом является вторым методом аутентификации стандарта IEEE 802.11. Аутентификация с общим ключом требует настройки у абонента статического ключа шифрования WEP. Процесс аутентификации иллюстрирует рис. 4.16:

· Абонент посылает точке радиодоступа запрос аутентификации, указывая при этом необходимость использования режима аутентификации с общим ключом.

· Точка радиодоступа посылает подтверждение аутентификации, содержащее Challenge Text.

· Абонент шифрует Challenge Text своим статическим WEP-ключом и посылает точке радиодоступа запрос ассоциирования.

· [image: image54.jpg]KokTpons AocTyna.
C yganeHHbix Cranunh

YpomHu KorTpon
RoCTyNa X MHbOPMALIK

Astopusaun
none3osarencit

Tpuswneruu
SeaonacocTh

Vcnonsaoganwe
npeacrasnenu

Hocryn K ycrpoficream
XpanoHis HhOpMALMH




Если точка радиодоступа в состоянии успешно расшифровать запрос и содержащийся в нем Challenge Text, она посылает абоненту подтверждение аутентификации, таким образом предоставляя доступ к сети.
Рис. 4.16. Аутентификация с общим ключом

Аутентификация по MAC-адресу
Аутентификация абонента по его MAC-адресу не предусмотрена стандартом IEEE 802.11, однако поддерживается многими производителями оборудования для беспроводных сетей. При аутентификации по MAC-адресу происходит сравнение MAC-адреса абонента либо с хранящимся локально списком разрешенных адресов легитимных абонентов, либо с помощью внешнего сервера аутентификации. Аутентификация по MAC-адресу используется в дополнение к открытой аутентификации и аутентификации с общим ключом стандарта IEEE 802.11 для уменьшения вероятности доступа посторонних абонентов.

Типовая архитектура комплексной системы защиты корпоративной сети
Существует достаточное количество комплексных решений для защиты корпоративных сетей, представляющих собой либо единый программный комплекс, либо линейку взаимодополняющих программных продуктов, соответствующих рассмотренным в рамках предыдущей темы компонентам.. Типовая архитектура комплексной системы защиты корпоративной сети представлена на рис. 4.17.
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Рис. 4.17. Архитектура комплексной СЗИ корпоративных сетей
Подсистема «Администратор» выполняет функции управления взаимодействием компонентов СЗИ и включает в себя: 

· центр управления сетью (ЦУС);

· удостоверяющий центр электронной цифровой подписи (УдЦ ЭЦП);

· ключевой центр подсистемы шифрования трафика (КЦ).

Подсистема «Криптосервер» является узлом корпоративной сети, выполняет функции интеграции локальных сетей и обеспечения удаленного доступа клиентов к ресурсам защищаемого сегмента сети. Криптосервер включает в себя:

· межсетевой экран (МЭ);

· криптоядро (КЯ).

Подсистема «Клиент» устанавливается на удаленные хосты корпоративной сети и обеспечивает защищенный доступ к ресурсам сети. Клиент включает в себя:

· криптоядро (КЯ), осуществляющее шифрование трафика;

· средство формирования и проверки цифровой подписи (ЭЦП);
· персональный МЭ для защиты клиентского ПК. 
Программный комплекс VIPNET компании «Инфотекс» 
Назначение: технология ViPNet предназначена для создания целостной системы доверительных отношений и безопасного функционирования технических средств и информационных ресурсов корпоративной сети, взаимодействующей с внешними техническими средствами и информационными ресурсами. 

Способ: создание в телекоммуникационной инфраструктуре корпоративной сети интегрированной виртуальной защищенной среды, включающей следующие компоненты:

· Распределенную систему межсетевых и персональных МЭ, защищающую информационные ресурсы и пользователей как от внешних, так и внутренних сетевых атак.

· Распределенную систему межсетевого и персонального шифрования трафика любых приложений и операционной системы, гарантирующую целостность и конфиденциальность информации, как на внешних, так и внутренних коммуникациях, и обеспечивающую разграничение доступа к техническим и информационным ресурсам.

· Систему электронной цифровой подписи и шифрования информации на прикладном уровне, обеспечивающую достоверность и юридическую значимость документов и совершаемых действий.

· Систему прозрачного для программных приложений шифрования данных при сохранении указанных данных в процессе работы этих приложений на сетевых и локальных жестких дисках, других носителях, обеспечивающую целостность и недоступность информации для несанкционированного использования в процессе ее хранения.

· Систему контроля и управления связями, правами и полномочиями защищенных объектов корпоративной сети, обеспечивающую автоматизированное управление политиками безопасности в корпоративной сети.

· Комбинированную систему управления ключами, включающую подсистему асимметричного распределения ключей (PKI), обеспечивающую информационную независимость пользователей в рамках заданных политик безопасности от центральной администрации, и подсистему распределения симметричных ключей, гарантирующую высокую надежность и безопасность всех элементов централизованного управления средствами ViPNet.

· Систему, обеспечивающую защищенное взаимодействие между разными виртуальными частными сетями ViPNet путем взаимного согласования между администрациями сетей допустимых межобъектных связей и политик безопасности.

Основные функции: 
· Быстрое развертывание корпоративных защищенных решений на базе имеющихся у корпорации локальных сетей, доступных ресурсов глобальных (включая Интернет) и ведомственных телекоммуникационных сетей, телефонных и выделенных каналов связи, средств стационарной, спутниковой и мобильной радиосвязи и др. 

· Создание внутри распределенной корпоративной сети информационно-независимых виртуальных защищенных контуров, включающих как отдельные компьютеры, так и сегменты сетей, для обеспечения функционирования в единой телекоммуникационной среде различных по конфиденциальности или назначению информационных задач.

· Защита локальных сетей в целом, их сегментов или отдельных компьютеров и другого оборудования от несанкционированного доступа и различных атак, как из внешних, так и из внутренних сетей. 

· Поддержка защищенной работы мобильных и удаленных пользователей корпоративной сети. 

· Организацию безопасного для локальных сетей подключения отдельных рабочих станций этих сетей к открытым ресурсам сети Интернет и исключение риска атаки из Интернет на всю локальную сеть через подключенные к открытым ресурсам компьютеры локальной сети.

· Защита (конфиденциальность, подлинность и целостность) любого вида трафика, передаваемого между любыми компонентами сети: рабочими станциями (мобильная, удаленная, локальная), серверами, сетевыми устройствами и узлами. При этом становится недоступной для перехвата из сети, в том числе для участников VPN, и любая парольная информация различных приложений, баз данных, почтовых серверов и др., что существенно повышает безопасность этих прикладных систем. 

· Защита управляющего трафика для систем и средств удаленного управления объектами сети: маршрутизаторами, межсетевыми экранами, серверами и пр., а также самих средств удаленного управления от возможных атак из глобальной или корпоративной сети.

· Контроль доступа к любому узлу (рабочая станция, сервер, маршрутизатор и т.д.) и сегменту сети (локальная сеть, сегмент локальной сети, группа сегментов сети и т.д.), включая фильтрацию трафика для каждого узла отдельно с помощью набора стандартных и индивидуальных настроек. 

· Защита от НСД информационных ресурсов корпоративной сети, хранимых на рабочих станциях (мобильных, удаленных и локальных), серверах (WWW, FTP, SMTP, SQL, файл-серверах и т.д.) и других хранилищах группового доступа.

· Организация безопасной работы участников VPN с совместным информационным групповым и/или корпоративным информационным ресурсом.

· Аутентификация пользователей и сетевых объектов VPN как на основе использования системы симметричных ключей, так и на основе использования инфраструктуры открытых ключей (PKI) и сертификатов стандарта X.509.

· Оперативное управление распределенной VPN-сетью (включая систему распределенных сетевых экранов) и политикой информационной безопасности на сети из одного центра с возможностью делегирования части полномочий локальным администраторам.

· Исключение возможности использования недекларированных возможностей операционных систем и приложений для совершения информационных атак, кражи секретных ключей и сетевых паролей.

Состав программного комплекса (рис. 4.18)
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Рис. 4.18. Архитектура ПК ViPNet
1. ViPNet [Администратор] - создает логическую инфраструктуру виртуальной сети, определяет политики безопасности в ней, осуществляет мониторинг и управление объектами сети. Формирует симметричную ключевую информацию и первичную парольную информацию для объектов сети, выпускает сертификаты открытых ключей для объектов сети. Включает в себя программы:

· Центр Управления Сетью (ЦУС) - является регистрационным центром и предназначен для конфигурации и управления виртуальной сетью, решает следующие основные задачи:

· Задает узлы сети, группы пользователей и пользователей в них.

· Задает допустимые связи между группами пользователей и, соответственно, между узлами, что определяет наличие необходимых ключей разного уровня на узлах и содержимое адресных книг программ управления виртуальной средой и прикладных программ ViPNet. 

· Определяет типовые политики безопасности и распределение допустимых полномочий пользователей и локальных администраторов на конкретных узлах по изменению политик безопасности для этих узлов.

· Определяет возможность доступа конкретных компьютеров локальной сети к открытым ресурсам Интернет и других внешних сетей. При этом специальная технология обеспечивает во время доступа во внешнюю сеть блокировку любого трафика этих компьютеров со всеми ресурсами локальной сети и объектами виртуальной сети.

· В соответствии с заданными связями и политиками безопасности формирует соответствующие справочники доступа для узлов и справочники допустимых связей для Ключевого центра.

· Обеспечивает автоматическую защищенную доставку и контроль доставки на развернутые узлы измененных справочников доступа, ключевой информации из КЦ (симметричные ключи, сертификаты пользователей, списки сертификатов, выведенных из действия, сертификаты ключевых центров других сетей ViPNet и др.). 

· Обеспечивает обмен с ЦУСами других виртуальных ViPNet-сетей списками объектов своих сетей, которые должны взаимодействовать между собой. Производит взаимное согласование с этими ЦУСами допустимых межсетевых связей между объектами сетей. Обеспечивает обмен корневыми сертификатами этих сетей, списками сертификатов, выведенных из действия.

· Осуществляет автоматическое обновление программного обеспечения ViPNet на объектах сети в удаленном режиме.

· Обеспечивает удаленный просмотр и анализ журналов событий для компонент ViPNet [Клиент] и ViPNet [Координатор], контроль успешности высланных ЦУСом обновлений ключей, справочников и программного обеспечения.

· Ключевой Центр (КЦ) - предназначен для обеспечения ключевой информацией всех участников VPN и выполнения функций удостоверяющего центра. При этом первичные клиентские ключевые наборы могут быть записаны на дискеты, смарт-карты, touch memory, e-token и прочее для передачи участникам VPN. Последующее обновление ключевой информации осуществляется автоматически по защищенным каналам VPN. Функции КЦ:

· формирование и автоматическое обновление через ЦУС симметричной ключевой информации и первичной парольной информации для объектов и пользователей сети,

· выполнение функций удостоверяющего центра сертификатов цифровых подписей.

· Криптографическое ядро «Домен-К», обеспечивающее шифрование всего IP-трафика между компьютерами по алгоритму, рекомендованному ГОСТ 28147-89, а также, при необходимости, по другим алгоритмам (DES, 3DES, RC6). Одновременно производится инкапсуляция всех типов IP-пакетов в единый тип UDP-формата, что полностью скрывает структуру информационного обмена. 

2. ViPNet[Координатор] - выполняет маршрутизацию почтовых и управляющих защищенных сообщений при взаимодействии объектов сети между собой и ViPNet [Администратором].

· в реальном времени осуществляет регистрацию и предоставление информации о состоянии объектов сети, их местоположении, значении их IP-адресов и др.

· обеспечивает работу защищенных компьютеров локальной сети в VPN от имени одного адреса (функция proxy).

· осуществляет туннелирование пакетов от обслуживаемой ViPNet [Координатором] группы незащищенных компьютеров локальной сети для передачи трафика от них к другим объектам VPN в зашифрованном виде по открытым каналам Интернет/Интранет.

· фильтрует трафик от источников, не входящих в состав VPN, в соответствии с заданной политикой безопасности (функция межсетевого экрана).

· обеспечивает возможность работы защищенных по технологии ViPNet компьютеров локальной сети через сетевые экраны и прокси-сервера других производителей. 
Подсистемы:
· Сервер IP-адресов - обеспечивает работу с динамическими IP-адресами, ведет в реальном времени базу IP-адресов всех подключенных к VPN в данный момент времени клиентов (рабочих станций, серверов, мобильных и удаленных пользователей и т.д.).

· Почтовый сервер - обеспечивает маршрутизацию почтовых конвертов, а также управляющих сообщений ЦУСа при взаимодействии объектов сети между собой.

· Proxy-сервер защищенных соединений - обеспечивает работу абонентских пунктов защищенной сети от имени одного адреса.

· Сервер-туннель: 
· -позволяет организовать защиту трафика между локальными сетями, и используется тогда, когда нет необходимости разграничения доступа внутри каждой из локальных сетей, входящих в виртуальную сеть. Позволяет также зашифровать трафик между группой незащищенных компьютеров одной локальной сети и группой незащищенных компьютеров другой локальной сети, в том случае, когда не требуется защищать трафик от всех компьютеров локальной сети для передачи его по открытой глобальной сети;

· - обеспечивает туннелирование всего IP-трафика между защищаемыми сетями в защищенное соединение между ViPNet [Координаторами] по UDP-протоколу;

· - позволяет обеспечить защищенное управление маршрутизаторами сети (Cisco и др.) за счет использования технологии обратного туннеля. 

· Межсетевой экран - обеспечивает фильтрацию IP-трафика от всех источников вне VPN и источников, трафик от которых туннелируется, в соответствии с заданной политикой защиты; при наличии нескольких сетевых интерфейсов позволяет по каждому из них определить собственный набор правил фильтрации, что позволяет использовать ViPNet [Координатор] как мультиинтерфейсный сетевой экран для разделения локальной сети на несколько сегментов с разными режимами безопасности.

· Сервер «открытый Интернет» - в этом режиме ViPNet [Координатор] устанавливается в точке присоединения локальной сети к Интернет и обеспечивает фильтрацию и туннелирование (шифрование) открытого трафика при доставке его к компьютеру локальной сети с установленной на нем компонентой ViPNet[Клиент]. В результате, потенциально «опасный» открытый трафик, равно как и работающий с ним компьютер, будут «изолированы» от остальных компьютеров локальной сети. 

Функциональность ViPNet [Координатора] определяется Центром управления сетью и формируемыми им справочниками и маршрутными таблицами.

В виртуальной сети может быть установлено множество ViPNet [Координаторов], взаимодействующих между собой. При этом может быть организовано их взаимное резервирование для повышения надежности развернутой VPN-сети.

Для установки ViPNet [Координатора] необходим IBM-совместимый компьютер с операционной системой Windows NT/2000/XP или Linux, а также не менее 100 Мбайт свободного места на жестком диске. Характеристики компьютера определяются размерностью сети и производительностью каналов связи.

3. ViPNet[Клиент] - обеспечивает защиту информации при ее передаче в сеть, а также защиту от доступа к ресурсам компьютера и атак на него из локальных и глобальных сетей. 

При этом ViPNet [Клиент] может быть установлен как на рабочую станцию (мобильную, удаленную, локальную), так и на всевозможные типы серверов (баз данных, файл-серверов, WWW, FTP, SMTP, SQL и пр.) с целью обеспечения безопасных режимов их использования.
Подсистемы:
· Персональный межсетевой экран - позволяет защитить компьютер от попыток несанкционированного доступа как из глобальной, так и из локальной сети:

· управлять доступом к данным компьютера из локальной или глобальной сети;

· определять адреса злоумышленников, пытающихся получить доступ к информации в компьютере;

· обеспечивать режим установления соединений с другими открытыми узлами локальной или глобальной сети только по инициативе пользователя, при этом компьютер пользователя остается «невидимым» для открытых узлов локальной и глобальной сетей (технология Stealth), что исключает возможность запуска по инициативе извне всевозможных программ «шпионов»;

· формировать «черные» и «белые» списки узлов открытой сети, соединение с которыми соответственно «запрещено» или «разрешено»;

· осуществлять фильтрацию трафика по типам сервисов для данного адреса открытой сети или диапазона адресов, что позволяет в случае необходимости ограничить использование «опасных» сервисов на «сомнительных» узлах открытой сети;

· осуществлять фильтрацию трафика по типам сервисов и протоколов для связанных с данным узлом других защищенных узлов;

· контролировать активность сетевых приложений на данном компьютере, где установлен ViPNet [Клиент], что позволяет вовремя обнаружить и заблокировать активность несанкционированно установленных и запущенных программ «шпионов», которые могут передавать злоумышленникам сведения об информации, обрабатываемой на данном компьютере (пароли доступа, данные о кредитных картах, идентификаторы для доступа в корпоративные базы данных и др.).
Подсистема установления защищенных соединений между компьютерами, оснащенными ViPNet[Клиентом]. Она позволяет:

· шифровать IP-пакеты с добавлением в них информации для обеспечения целостности, контроля времени, идентификации (авторизации) и скрытия первоначальной структуры пакета;

· блокировать шифрованные пакеты при нарушении их целостности, превышении допустимой разницы между временем отправки и текущим временем (защита от переповторов) или при невозможности аутентифицировать пакет;

· организовать схему защищенного использования всевозможных Web-приложений, в том числе Web-trading, Web-ordering, Web-хостинга, Web-вещания и т.д., с доступом к Web-платформе, на которой установлен ViPNet [Клиент], только определенному списку участников VPN.

· защитить и дополнительно авторизовать все соединения между локальными, мобильными и удаленными пользователями, оснащенными ViPNet [Клиентом], и корпоративными серверами приложений, баз данных, SQL-серверами, также оснащенными ViPNet [Клиентом]. 

· использовать недорогие и общедоступные сетевые ресурсы открытой сети для передачи конфиденциальной информации.

Защищенный почтовый клиент «Деловая почта» позволяет:

· передавать электронные сообщения по открытым каналам связи с защитой на всем маршруте следования от отправителя до получателя, при этом в качестве открытого канала могут быть использованы стандартные сервера SMTP/POP3;

· одновременно с самим сообщением защитить прикрепленные к нему файлы;

· организовать по установленным правилам защищенный автопроцессинг стандартных документов, «рождаемых» другими приложениями и системами управления бизнесом (бухгалтерскими, банковскими, управленческими и пр.);

· осуществлять поиск документа в почтовой базе документов по множеству параметров (отправитель, получатель, тема, дата, период, контекст и т.п.);

· подтверждать личность отправителя, используя электронную подпись, встроенную в общую систему безопасности;

· передать сообщение только тем получателям, для которых оно предназначалось, а также при необходимости автоматически отправить копии сообщений на заданные в ЦУСе узлы;

· подтвердить получение и использование сообщений, а также дату, время получения и личности получателей; 

· вести учетную нумерацию сообщений.

Для того чтобы компьютеры, включенные в виртуальную защищенную сеть, увидели друг друга в глобальной сети, на одном или нескольких компьютерах, имеющих постоянный IP-адрес, должны быть установлены программы ViPNet [Координатор]. Каждый компьютер с ViPNet [Клиентом] будет посылать на ViPNet [Координатор] информацию о своем включении и об изменении IP-адреса, получать с него информацию о других связанных с ним компьютерах. Если ViPNet [Координаторов] несколько, то они обмениваются между собой необходимой информацией о подключении и отключении абонентов а также информацией о подключении/отключении друг друга, осуществляют взаимное резервирование.

Технические характеристики комплекса:
· Количество объектов, которое может быть зарегистрировано в одной сети, практически не ограничено (до 65000 координаторов, до 65000 абонентских узлов на одном координаторе).

· ПО функционирует в операционных средах Windows 95/98/ME/NT/2000/XP, Linux.

· Производительность работы Драйвера защиты трафика в зависимости от операционной системы и мощности компьютера - от 6 до 32 Мбит/сек. 
· Для разгрузки процессоров серверов сети и увеличения пропускной способности до 60-96 Мбит/сек в них может быть установлена PCI-плата ViPNet-Turbo 100.

Система комплексных решений обеспечения сетевой безопасности компании «Сигнал-Ком» 
Продукция компании «Сигнал-КОМ» включает широкий спектр программно-аппаратных и инструментальных средств для разработки защищенных информационных систем и создания VPN (Virtual Private Network):

· сертифицированные реализации алгоритма ЭЦП, соответствующие Федеральному закону «Об электронной цифровой подписи»; 

· криптографические библиотеки, поддерживающие российские и международные криптографические стандарты; 

· Удостоверяющий Центр для администрирования одноранговых и иерархических систем с открытым распределением криптографических ключей на базе цифровых сертификатов X.509; 

· программные комплексы для организации защищенных систем электронного документооборота на базе Web-приложений и электронной почты; 

· межсетевые экраны с функциями криптографической защиты трафика на базе протоколов SOCKS, SSL/TLS, IPSec; 

Основным компонентом всех комплексных (специализированных) решений фирмы является библиотека криптографических преобразований «Крипто-КОМ 3.0». Она не поставляется в виде конечного самостоятельного продукта, а используется в качестве сертифицированного криптоядра, встроенного в высокоуровневые криптографические библиотеки («Message-PRO», «SSL-PRO», «PKI-PRO») и прикладные программные средства защиты информации («Inter-PRO», «Mail-PRO», «Notary-PRO», «Office-PRO» и др.).

Крипто-КОМ – средство криптографической защиты информации
Средство криптографической защиты информации (СКЗИ) «Крипто-КОМ» предназначено для обеспечения гарантированной защиты информации при её хранении, обработке и передаче по открытым каналам связи. 

СКЗИ «Крипто-КОМ» имеет сертификаты ФСБ, удостоверяющие, что СКЗИ соответствует требованиям российских государственных стандартов в области криптографической защиты информации, требованиям к стойкости СКЗИ и может использоваться для обеспечения безопасности информации уровня КС1 и КС2, не содержащей сведений, составляющих государственной тайны. 

В состав СКЗИ «Крипто-КОМ» входит:

· низкоуровневая библиотека криптографических преобразований «Крипто-КОМ» - реализует российские криптографические стандарты на шифрование (ГОСТ 28147-89), электронную цифровую подпись (ГОСТ Р 34.10-94), вычисление хэш-функции (ГОСТ Р 34.11-94; функционирует на компьютерах с архитектурой Intel x86 в операционных средах MS DOS, MS Windows, SCO UNIX, Linux, FreeBSD, HP-UX;

· программно-аппаратный комплекс (ПАК) «Криптоменеджер» - выполняет функции центра управления ключевой системой (ЦУКС) в составе СКЗИ; обеспечивает формирование, регистрацию, обновление, учет и хранение ключевых документов пользователей; для формирования ключевой информации использует надежный аппаратный датчик случайных чисел (ДСЧ) из состава устройства криптографической защиты данных (УКЗД) «КРИПТОН-4К/16» фирмы «АНКАД» или его более поздних модификаций.

СКЗИ «Крипто-КОМ» является асимметричной криптосистемой с открытым распределением ключей, ориентированной на совместное использование одноключевых и двухключевых алгоритмов. В зависимости от требований политики безопасности эксплуатирующей организации, СКЗИ «Крипто-КОМ» допускает два режима формирования криптографических ключей пользователей:

· централизованный – ключи формируются на рабочем месте администратора безопасности с помощью ПАК «Криптоменеджер»; 

· децентрализованный – ключи формируются самими пользователями на своих рабочих местах с помощью программы автономной генерации ключей «Admin PKI» и инициализационного ключевого носителя, полученного от администратора ПАК «Криптоменеджер». 

В криптосистемах, построенных на базе СКЗИ «Крипто-КОМ», открытые ключи пользователей существуют в виде цифровых сертификатов, которые должны заверяться в Сертификационном Центре «Notary-PRO» разработки «Сигнал-КОМ».

Notary-PRO – Сертификационный Центр
Сертификационный Центр «Notary-PRO» предназначен для администрирования одноранговых и иерархических систем распределения ключевой информации в сетях конфиденциальной связи, построенных на базе двухключевых криптографических процедур. 

Сертификационный Центр «Notary-PRO» функционирует в операционных средах Microsoft Windows, выполняя все необходимые функции по управлению цифровыми сертификатами открытых ключей в соответствии с Рекомендациями ITU-T X.509:

· формирование ключей и сертификатов администратора Сертификационного Центра (Certification Authority - CA); 

· регистрацию запросов на сертификацию открытых ключей пользователей; 

· формирование сертификатов открытых ключей на основе запросов; 

· формирование и выпуск списков отозванных (скомпрометированных) сертификатов (certificate revocation lists - CRL); 

· поддержание базы данных по пользователям системы; 

· формирование запросов на сертификацию ключей администратора в вышестоящем Cертификационном Центре и создание сертификатов администраторов нижестоящих Сертификационных Центров для организации иерархических систем сертификации. 

Цифровая подпись администратора Сертификационного Центра в составе сертификата обеспечивает достоверность и однозначность соответствия открытого ключа и его владельца. 

IPSafe-PRO – IP-шифратор для организации VPN с функциями Межсетевого Экрана
Криптографический комплекс «IPSafe-PRO» предназначен для построения защищенных виртуальных частных IP-сетей (Virtual Private Network – VPN), создаваемых на базе сетей общего пользования (в том числе, Интернет).

«IPSafe-PRO» представляет собой программно-аппаратный комплекс, реализующий функции межсетевого экрана и криптографического маршрутизатора, обеспечивающего защиту конфиденциальной информации путем организации защищенных туннелей между территориально удаленными IP-сетями корпоративных информационно-вычислительных систем.

Базовая конфигурация криптографического комплекса «IPSafe-PRO» представляет собой устройство с двумя Ethernet-интерфейсами, выполненное на основе IBM PC-совместимого персонального компьютера (размера BookSize).

«IPSafe-PRO» устанавливается на выходе из локальной сети и выполняет фильтрацию и криптографическую обработку входящих и исходящих IP-пакетов в соответствии с заданными правилами (рис. 4.19).
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Рис. 4.19. Организация сети с IPSafe-PRO
Для защиты данных в «IPSafe-PRO» используется протокол ESP (Encapsulated Security Payload, RFC 2406) в туннельном режиме, предоставляющий следующие необходимые услуги безопасности: 

· конфиденциальность данных; 

· аутентификацию источника данных; 

· целостность данных; 

· сокрытие топологии защищаемых локальных корпоративных сетей; 

· защиту от анализа трафика. 

Выбор алгоритмов криптообработки в комплексе «IPSafe-PRO» осуществляется в соответствии с требованиями политики безопасности защищаемой сети: 

Inter-PRO – система защиты WWW-приложений 
в Интернет/Интранет
Предназначен для защиты HTTP-трафика на базе «расширенных» протоколов SSL/TLS, дополненных российскими криптографическими алгоритмами и возможностью формирования и проверки в режиме on-line электронной цифровой подписи (ЭЦП) под электронной HTML-формой, заполняемой пользователем в процессе взаимодействия с Web-сервером. 

Proxy-технология, реализованная в «Inter-PRO», обеспечивает его независимость от используемого типа Web-клиента и Web-сервера, защищенное взаимодействие между которыми устанавливается через посредничество программных модулей «Inter-PRO Client» и «Inter-PRO Server», располагаемых, соответственно, на стороне клиента и на стороне сервера (рис. 4.20).
 Наиболее эффективно использование «Inter-PRO» в электронных платежных системах типа «Банк-Клиент», базирующихся на Web-технологиях и ориентированных на дистанционное обслуживание клиентов через Интернет, или в любых других системах, где необходимо авторизованное подтверждение запроса на обслуживание (в системах электронной торговли, электронного страхования, платного информационного обслуживания и т.д.).
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Рис. 4.20. Proxy-технология Inter-PRO
При интеграции с такого рода системами «Inter-PRO» обеспечивает: 

· строгую взаимную аутентификацию клиентов и банковского сервера на базе цифровых сертификатов X.509; 

· конфиденциальность и целостность информации, передаваемой по протоколу HTTP; 

· формирование и проверку в режиме on-line цифровой подписи под платежными документами в виде HTML-форм; 

· фильтрацию трафика и разграничение доступа к Web-компоненте банковского сервера на основе цифровых сертификатов X.509. 

Основные характеристики «Inter-PRO»:
· защита передаваемых данных на базе расширенных протоколов SSL v.2, SSL v.3 и TLS . 

· формирование ЭЦП под электронными документами в виде HTML-форм (POST/GET) на стороне клиента и автоматическая проверка ЭЦП на стороне сервера. 

· широкий набор поддерживаемых российских и зарубежных криптографических алгоритмов: 

· аутентификация пользователей на стороне сервера с использованием цифровых сертификатов формата Х.509 v.3. 

· фильтрация трафика и разграничение доступа пользователей к ресурсам Web-сервера. 

· передача приложениям Web-серверов атрибутов аутентификации клиента (параметров сертификата). 

· обслуживание одним модулем «Inter-PRO» нескольких Web-серверов. 

· широкий набор поддерживаемых операционных систем;
· широкий набор поддерживаемых Web-серверов и клиентского ПО.
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ПРИЛОЖЕНИЕ 

Глоссарий используемых понятий

Владелец - субъект, которому принадлежит данный объект и который несет ответственность за конфиденциальность содержащейся в объекте информации, а также за целостность и доступность объекта (обычно субъект, создавший данный объект).
Доступ к информации – ознакомление с информацией, ее обработка, в частности, копирование модификация или уничтожение информации.
Доступность – свойство системы (среды, средств и технологий ее обработки), в которой циркулирует информация, обеспечивать своевременный беспрепятственный доступ субъектов к интересующей их информации и требуемая готовность соответствующих подсистем к обслуживанию поступающих запросов.
Защита информации – деятельность, направленная на предотвращение утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию (по ГОСТ Р 50922).
Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации (по ГОСТ Р 50922).
Информационная безопасность (в широком смысле) – это состояние защищенности интересов субъектов информационных отношений от нежелательных действий в отношении принадлежащей им информации и информационных процессов, в которых они принимают участие.
Информационная безопасность (в узком смысле) – защищенность компьютерных систем и их компонентов от нежелательных с точки зрения использующих их субъектов воздействий.
Информационная сфера – сфера деятельности субъектов, связанная с созданием, преобразованием и потреблением информации.
Информационная технология – приемы, способы и методы применения средств вычислительной техники при выполнении функций хранения, обработки, передачи и использования данных.
Информационный процесс – процесс создания, сбора, обработки, накопления, хранения, поиска, распространения и потребления информации.
Канал воздействия угрозы – сочетание физической среды проникновения носителя угрозы в КС, компонента КС, на который оказывается несанкционированное воздействие, и их свойств, позволяющих угрозе реализоваться. 
Категорирование защищаемой информации – установление градаций важности защищаемой информации (по ГОСТ Р 50922).
Компьютерная атака – целенаправленное несанкционированное воздействие на информацию, на ресурс автоматизированной информационной системы или получение несанкционированного доступа к ним с применением программных или программно-аппаратных средств.
Контроль эффективности защиты информации – проверка соответствия качественных и количественных показателей эффективности мероприятий по защите информации требованиям или нормам эффективности защиты информации (по ГОСТ Р 50922).
Конфиденциальность – субъективно определяемое свойство информации, требующее введения ограничений на круг субъектов, имеющих доступ к данной информации, и обеспечиваемую способностью системы сохранять указанную информацию в тайне от субъектов, не имеющих полномочий на доступ к ней. 
Метод доступа - операция, определенная для некоторого объекта (для файлов методы доступа - «чтение», «запись» и «добавление»). 
Непреднамеренное воздействие на информацию – ошибка пользователя информацией, сбой технических и программных средств информационных систем, природные явления или иные нецеленаправленные на изменение информации действия, приводящие к искажению, уничтожению, копированию, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации.
Несанкционированный доступ к информации (НСД) – доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами. 
Несанкционированное воздействие на информацию – воздействие на защищаемую информацию с нарушением установленных прав и/или правил доступа, приводящее к утечке, искажению, подделке, уничтожению, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации.
Обработка информации – совокупность операций сбора, накопления, ввода, вывода, приема, передачи, записи, хранения, регистрации, уничтожения, преобразования, отображения информации (по ГОСТ Р 51275).
Объект доступа - любой элемент операционной системы, доступ к которому пользователей и других субъектов доступа может быть произвольно ограничен (файлы, папки...).
Политика безопасности ОС — шаблон, по которому можно выбирать и конфигурировать различные типы механизмов защиты, поддерживаемых операционной системой или ее приложениями. 
Привилегия - право на доступ по некоторому методу или группе методов ко всем объектам операционной системы, поддерживающим данный метод доступа (если субъект имеет привилегию отлаживать программы, он имеет право доступа ко всем объектам типа «процесс» и «поток» по группе методов, используемых отладчиками при отладке программ).
Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.
Разграничение доступа - совокупность правил, определяющая, разрешен ли доступ данного субъекта к данному объекту по данному методу.
Санкционированный доступ к информации – доступ к информации, не нарушающий правила разграничения доступа.
Способ (алгоритм) воздействия угрозы – это последовательность действий источника (субъекта) угрозы с использованием определенных методов, средств и каналов по достижению цели реализации угрозы в отношении АС. 
Средство защиты информации – техническое, программное средство, вещество и/или материал, предназначенные или используемые для защиты информации (по ГОСТ Р 50922).
Средство контроля эффективности защиты информации – техническое, программное средство, вещество и/или материал, предназначенные или используемые для контроля эффективности защиты информации (по ГОСТ Р 50922).
Субъект доступа - любая сущность, способная инициировать выполнение операций над объектами доступа (логические пользователи).
Угроза безопасности АС – потенциально возможное действие, событие, процесс или явление, которое посредством воздействия на информацию или другие компоненты КС может прямо или косвенно привести к нанесению ущерба интересам субъектов информационных отношений. 
Уровень безопасности АС – реально достижимая степень защищенности АС и ее компонентов от прогнозируемых угроз при условии использования определенного набора сил и средств.
Целостность – свойство информации, заключающееся в ее существовании в неискаженном виде (неизменном по отношению к некоторому фиксированному ее состоянию).
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