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ВВЕДЕНИЕ 

Во многих организациях распределенные системы стали 

основным средством обработки и хранения информационных 

ресурсов и нередко содержат конфиденциальную информацию. 

Создание распределенной системы в организации, или 

внедрение новых информационных средств в существующие 

системы, должны сопровождаться проведением тщательного 

анализа с точки зрения оценки состояния информационной 

безопасности. 

Под информационной безопасностью понимается 

«состояние защищенности информации, обрабатываемой 

средствами вычислительной техники или автоматизированной 

системы от внутренних или внешних угроз». Таким образом, 

оценка состояния информационной безопасности 

распределенной системы заключается в оценке защищенности 

ее информационных ресурсов. 

Методические указания посвящены исследованию 

вопросов управления информационной безопасностью через 

регулирование информационных рисков распределенных 

систем. 

Как известно, информационные атаки на системы, а также 

сбои их компонентов вызывают разнообразные отказы, 

наносящие ущерб и обуславливающие соответствующие риски. 

Высокоуровневая оценка риска информационной 

безопасности дает возможность определять приоритеты и 

хронологию действий. 
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1.  ЦЕЛИ И ЗАДАЧИ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

Целью самостоятельной работы студентов (СРС) 

является овладение фундаментальными знаниями, 

профессиональными умениями и навыками деятельности по 

профилю, опытом творческой, исследовательской 

деятельности. Самостоятельная работа студентов способствует 

развитию самостоятельности, ответственности и 

организованности, творческого подхода к решению проблем 

учебного и профессионального уровня. 

Задачами СРС являются:  

– систематизация и закрепление полученных 

теоретических знаний и практических умений студентов; 

– углубление и расширение теоретических знаний; 

– формирование умений использовать нормативную, 

правовую, справочную документацию и специальную 

литературу;  

– развитие познавательных способностей и 

активности студентов: творческой инициативы, 

самостоятельности, ответственности и организованности;  

– формирование самостоятельности мышления, 

способностей к саморазвитию, самосовершенствованию и 

самореализации;  

– развитие исследовательских умений; 

– использование материала, собранного и 

полученного в ходе самостоятельных занятий на семинарах, на 

практических  занятиях,  для эффективной подготовки к 

итоговому зачету. 
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2.  ВИДЫ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

Выделяется два вида самостоятельной работы – 

аудиторная, под руководством преподавателя, и 

внеаудиторная. Тесная взаимосвязь этих видов работ 

предусматривает дифференциацию и эффективность 

результатов ее выполнения и зависит от организации, 

содержания, логики учебного процесса (межпредметных 

связей, перспективных знаний и др.): 

– аудиторная самостоятельная работа по дисциплине 

выполняется на учебных занятиях под непосредственным 

руководством преподавателя и по его заданию. 

– внеаудиторная  самостоятельная работа 

выполняется студентом по заданию преподавателя, но без его 

непосредственного участия. 

Основными видами самостоятельной работы студентов 

без участия преподавателей являются: 

 формирование и усвоение содержания конспекта лекций 

на базе рекомендованной учебной литературы, включая 

информационные образовательные ресурсы 

(электронные учебники, электронные библиотеки и др.); 

 подготовка к семинарам и практическим работам, их 

оформление; 

 работа с учебно-методической литературой; 

 оформление конспектов лекций; 

 подготовка к курсовому проектированию; 

– подготовка к зачету. 
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3.  ТЕМАТИКА САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

Виды самостоятельной работы и способы контроля 

Наименование 

разделов и тем 

Содержание 

самостоятельной 

работы 

Вид контроля и 

отчетность по 

результатам 

самостоятельной работы 

Раздел 1 

Основные 

понятия и 

задачи 

Теоретический 

материал: 

 

1. Основные понятия Подготовка конспекта 

лекций 

2. Обзор процесса 

управления рисками 

информационной 

безопасности 

Подготовка конспекта 

лекций 

3. Основные 

критерии в 

управлении рисками 

Подготовка конспекта 

лекций, подготовка к 

письменной проверочной 

работе по пройденному 

материалу 

Раздел 2 

Оценка риска 

информационн

ой 

безопасности 

Теоретический 

материал: 

 

1. Общее описание 

оценки риска 

информационной 

безопасности 

Подготовка конспекта 

лекций 

2. Анализ риска Подготовка конспекта 

лекций 

3. Оценивание 

рисков 

Подготовка конспекта 

лекций 

4. Измерение рисков Подготовка конспекта 

лекций 

5. Установление 

значений уровня 

рисков 

Подготовка конспекта 

лекций, подготовка к 

письменной проверочной 

работе по пройденному 

материалу 
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Наименование 

разделов и тем 

Содержание 

самостоятельной 

работы 

Вид контроля и 

отчетность по 

результатам 

самостоятельной работы 

Раздел 3 

Методы оценки 

информационн

ых рисков 

Теоретический 

материал: 

 

1. Высокоуровневая 

оценка риска 

информационной 

безопасности 

Подготовка конспекта 

лекций 

2. Детальная оценка 

риска 

информационной 

безопасности 

Составление отчета о 

проделанной работе 

Раздел 4 

Обработка 

риска 

информационн

ой 

безопасности 

Теоретический 

материал: 

 

1. Общее описание 

обработки риска 

Подготовка конспекта 

лекций 

2. Снижение риска Подготовка конспекта 

лекций 

3. Сохранение риска Подготовка конспекта 

лекций 

4. Предотвращение 

риска 

Подготовка конспекта 

лекций 

5. Принятие риска 

информационной 

безопасности 

Подготовка конспекта 

лекций, подготовка к 

письменной проверочной 

работе по пройденному 

материалу 

Раздел 5 

Основные 

понятия и 

задачи 

системного 

анализа 

 

Теоретический 

материал: 

 

1. Системный анализ, 

системный подход, 

теория систем 

Подготовка конспекта 

лекций 

2. Система. Цель. 

Структура. Класси-

фикация систем 

Подготовка конспекта 

лекций 
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Наименование 

разделов и тем 

Содержание 

самостоятельной 

работы 

Вид контроля и 

отчетность по 

результатам 

самостоятельной работы 

 3. Методика и 

методологические 

принципы 

системного анализа 

Подготовка конспекта 

лекций 

4. Основные понятия 

и обобщенная 

классификация задач 

принятия решений 

Подготовка конспекта 

лекций, подготовка к 

зачету 

Раздел 6. 

Экспертные 

оценки 

Теоретический 

материал: 

 

1. Методологические 

основы и 

предпосылки 

применения методов 

экспертного 

оценивания 

Подготовка конспекта 

лекций 

2. Основные типы 

шкал и методы 

проведения 

экспертизы 

Подготовка конспекта 

лекций 

3. Качественные 

экспертные оценки и 

их особенности 

Подготовка конспекта 

лекций 

4.  Этапы работ по 

организации 

экспертного 

оценивания 

Подготовка конспекта 

лекций 

5. Поиск и 

исключение 

противоречий и 

ошибок в ответах 

эксперта 

Подготовка конспекта 

лекций, подготовка к 

письменной проверочной 

работе по пройденному 

материалу 
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Наименование 

разделов и тем 

Содержание 

самостоятельной 

работы 

Вид контроля и 

отчетность по 

результатам 

самостоятельной 

работы 

Раздел 7. 

Детерминирова

нные модели и 

методы 

принятия 

решений 

Теоретический 

материал: 

 

1. Постановки много-

критериальных задач 

принятия решений 

Подготовка конспекта 

лекций 

2. Характеристики 

приоритета критериев 

Подготовка конспекта 

лекций 

3. Нормализация 

критериев 

Подготовка конспекта 

лекций 

4. Принципы опти-

мальности в задачах 

принятия решений 

Подготовка конспекта 

лекций 

5. Постановка задач 

оптимизации на 

основе комбини-

рования принципов 

оптимальности 

Подготовка конспекта 

лекций, подготовка к 

письменной 

проверочной работе по 

пройденному материалу 

Раздел 8. 
Статистическая 

модель одно--

критериального 

принятия реше-

ний в условиях 

неопределенно-

сти. Построение 

критериев 

оценки и выбо-

ра решений для 

первой 

ситуации 

априорной 

информированн

ости ЛПР 

Теоретический 

материал: 

 

1.  Критерий Байеса-

Лапласа 

Подготовка конспекта 

лекций 

2.  Критерий 

минимума среднего 

квадратического 

отклонения функции 

полезности или 

функции потерь 

Подготовка конспекта 

лекций 

3.  Объединение 

критериев Байеса-

Лапласа и среднего 

квадратического 

отклонения функции 

полезности 

Подготовка конспекта 

лекций 
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Наименование 

разделов и тем 

Содержание 

самостоятельной 

работы 

Вид контроля и 

отчетность по 

результатам 

самостоятельной 

работы 

 4.  Критерий 

максимизации 

вероятности 

распределения 

функции полезности 

Подготовка конспекта 

лекций 

5.  Модальный 

критерий 

Подготовка конспекта 

лекций, подготовка к 

письменной 

проверочной работе по 

пройденному материалу 

Раздел 9. 

Построение 

критериев оцен-

ки и выбора 

решений для 

второй ситуа-

ции априорной 

информированн

ости ЛПР 

Теоретический 

материал: 

 

1.  Максиминный 

критерий Вальда 

Подготовка конспекта 

лекций 

2.  Критерии 

минимаксного риска 

Сэвиджа 

Подготовка конспекта 

лекций подготовка к 

письменной 

проверочной работе по 

пройденному материалу 

Раздел 10. 

Построение 

критериев 

оценки и 

выбора 

решений для 

третьей 

ситуации 

априорной 

информированн

ости ЛПР 

Теоретический 

материал: 

 

1.   Критерий Гурвица. Подготовка конспекта 

лекций 

2.  Критерий Ходжеса-

Лемана 

Подготовка конспекта 

лекций 

3.  Построение уни-

версального комбини-

рованного критерия 

оценки и выбора ре-

шений для разных си-

туаций априорной ин-

формированности ЛПР 

Подготовка конспекта 

лекций подготовка к 

зачету 
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Наименование 

разделов и тем 

Содержание 

самостоятельной 

работы 

Вид контроля и 

отчетность по 

результатам 

самостоятельной 

работы 

Раздел 11. 

Задачи и 

алгоритмы 

принятия 

коллективных 

решений 

Теоретический 

материал: 

 

1.  Принятие 

коллективных 

решений на основе 

голосования 

Подготовка конспекта 

лекций 

2.  Задача принятия 

группового решения 

Подготовка конспекта 

лекций 

3.  Аксиомы и 

парадокс Эрроу 

Подготовка конспекта 

лекций 

4.  Правила 

большинства 

Подготовка конспекта 

лекций 

5.  Правило суммы 

мест альтернатив. Ос-

новные процедуры 

голосования 

Подготовка конспекта 

лекций подготовка к 

письменной 

проверочной работе по 

пройденному материалу 

Раздел 12. 

Задачи и 

методы 

нечеткой 

оптимизации и 

принятия 

решений при 

нечетких 

состояниях 

среды 

Теоретический 

материал: 

 

1.  Основные понятия 

и элементы теории 

нечетких множеств 

Подготовка конспекта 

лекций 

2.  Задачи нечеткого 

математического про-

граммирования при 

одном критерии и нес-

кольких ограничениях 

Подготовка конспекта 

лекций 

3.  Задачи нечеткого 

математического про-

граммирования при 

нескольких критериях. 

Подходы к форма-

лизации нечеткости 

Подготовка конспекта 

лекций подготовка к 

письменной 

проверочной работе по 

пройденному материалу 
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Наименование 

разделов и тем 

Содержание 

самостоятельной 

работы 

Вид контроля и 

отчетность по 

результатам 

самостоятельной 

работы 

Раздел 13. 

Задачи и 

методы 

однокритериал

ьной 

оптимизации 

Теоретический 

материал: 

 

1.  Вопросы 

оптимизации 

Подготовка конспекта 

лекций 

2.  Методы 

безусловной 

минимизации гладких 

функций 

Подготовка конспекта 

лекций 

3.  Методы первого 

порядка 

Подготовка конспекта 

лекций 

4.  Градиентные 

методы 

Подготовка конспекта 

лекций 

5.  Гладкие функции. 

Конечно-разностная 

аппроксимация 

производных 

Подготовка конспекта 

лекций 

6.  Методы 

одномерной 

минимизации 

Подготовка конспекта 

лекций подготовка к 

экзамену 
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