
Безопасность распределенных компьютерных систем



1.ЦЕЛИИЗАДАЧИДИСЦИПЛИНЫ 

1.1.Целидисциплины 
Обучение принципам формального моделирования и анализа 

безопасности компьютерных систем, реализующих управление доступом и 

информационными потоками, на основании формальных моделей 

обеспечения безопасности компьютерных систем (моделей компьютерной 

безопасности). 

1.2.Задачиосвоениядисциплины 
Для достижения цели ставятся задачи: 

1) изучение исходных понятий и формализации в сфере компьютерной 

безопасности; 

2) освоение процессов представления, анализа и обоснования моделей, 

методов и механизмов обеспечения компьютерной безопасности; 

3) обучение методологии анализа архитектурных (схемно-технических) 

и программно-алгоритмических решений, применяемых в системах защиты 

информации современных компьютерных систем. 

                   

2.МЕСТОДИСЦИПЛИНЫВСТРУКТУРЕОПОП 
Дисциплина«Моделибезопасностикомпьютерныхсистем»относитсякди

сциплинамбазовойчастиблокаБ1. 

                   

3.ПЕРЕЧЕНЬПЛАНИРУЕМЫХРЕЗУЛЬТАТОВОБУЧЕНИЯПОДИСЦИ

ПЛИНЕ 
Процессизучениядисциплины«Моделибезопасностикомпьютерныхсис

тем»направленнаформированиеследующихкомпетенций: 

ОК-5-способностьюпониматьсоциальнуюзначимостьсвоейпрофессии,о

бладатьвысокоймотивациейквыполнениюпрофессиональнойдеятельностивоб

ластиобеспеченияинформационнойбезопасностиизащитыинтересовличности,

обществаигосударства,соблюдатьнормыпрофессиональнойэтики 

ОПК-9-способностьюразрабатыватьформальныемоделиполитикбезопа

сности,политикуправлениядоступомиинформационнымипотокамивкомпьюте

рныхсистемахсучетомугрозбезопасностиинформации 

ПК-4-способностьюпроводитьанализиучаствоватьвразработкематемати

ческихмоделейбезопасностикомпьютерныхсистем 

Компетенция 
Результатыобучения,характеризующие 

сформированностькомпетенции 

ОК-5 Знатьсущность и понятие информации, 

информационной безопасности и характеристику ее 

составляющих 

Уметьпонимать социальную значимость своей 

профессии 

Владетьпрофессиональной терминологией в 

области информационной безопасности 

ОПК-9 Знатьосновные виды политик управления доступом 

и информационными потоками в компьютерных 



системах 

Уметьразрабатывать модели угроз и модели 

нарушителя безопасности компьютерных систем 

Владетьметодами моделирования безопасности 

компьютерных систем, в том числе моделирования 

управления доступом и информационными 

потоками в компьютерных системах 

ПК-4 Знатьосновные формальные модели 

дискреционного, мандатного, ролевого управления 

доступом, модели изолированной программной 

среды и безопасности информационных потоков 

Уметьразрабатывать частные политики 

безопасности компьютерных систем, в том числе 

политики управления доступом и 

информационными потоками 

Владеть методами и средствами анализа и 

разработки математических моделей безопасности 

компьютерных систем 

                   

4. ОБЪЕМ ДИСЦИПЛИНЫ 
Общаятрудоемкостьдисциплины«Моделибезопасностикомпьютерныхс

истем»составляет10з.е. 

Распределениетрудоемкостидисциплиныповидамзанятий 

очнаяформаобучения 

Видыучебнойработы 
Всего

часов 

Семестры    

8 9    

Аудиторныезанятия (всего) 144 72 72    

В томчисле:       

Лекции 72 36 36    

Лабораторныеработы (ЛР) 72 36 36    

Самостоятельнаяработа 180 126 54    

Курсовойпроект +  +    

Часынаконтроль 36 - 36    

Виды промежуточной аттестации - экзамен, 

зачет 
+ + + 

   

Общая трудоемкость: 

академические часы 

зач.ед. 

 

360 

10 

 

198 

5.5 

 

162 

4.5 

   

                   

5.СОДЕРЖАНИЕДИСЦИПЛИНЫ(МОДУЛЯ) 

5.1Содержаниеразделовдисциплиныираспределениетрудоемкостип

овидамзанятий 

очнаяформаобучения 
№ п/п Наименованиетемы Содержаниераздела Лекц Лаб. СРС Всего, 



зан. час 

1 Исходные положения                                                                       

теории компьютерной 

безопасности 

История развития теории и практики 

обеспечения компьютерной безопасности. 

Содержание и структура понятия 

компьютерной безопасности. Общая 

характеристика принципов, методов и 

механизмов обеспечения компьютерной 

безопасности.Понятие угроз безопасности, их 

классификация и идентификация.  Методы 

оценивания угроз.Понятие политики и 

моделей безопасности информации в 

компьютерных системах. 

Субъектно-объектная модель компьютерной 

системы в механизмах и процессах 

коллективного доступа к информационным 

ресурсам. Монитор безопасности и основные 

типы политик безопасности. Гарантирование 

выполнения политики безопасности. 

12 12 30 54 

2 Модели безопасности на 

основе дискреционной 

политики 

Общая характеристика моделей 

дискреционного доступа. Пятимерное 

пространство Хартсона. Модели на основе 

матрицы доступа. 

Моделираспространенияправдоступа. 

12 12 30 54 

3 Модели безопасности на 

основе мандатной 

политики 

Общая характеристика политики мандатного 

доступа. Модель Белла-ЛаПадулы и ее 

расширения. 

ОсновныерасширениямоделиБелла-ЛаПадул

ы. 

12 12 30 54 

4 Модели безопасности на 

основе тематической и 

ролевой политики 

Общая характеристика тематического 

разграничения доступа. Тематические 

решетки. Модель тематико-иерархического 

разграничения доступа.Общая 

характеристика моделей разграничения 

доступа на основе функционально-ролевых 

отношений. Формальная спецификация и 

разновидности ролевых моделей. 

Индивидуально-групповое разграничение 

доступа. 

12 12 30 54 

5 Модели и технологии 

обеспечения целостности 

и доступности данных 

Общая характеристика моделей и технологий 

обеспечения целостности данных. 

Дискреционная модель Кларка-Вильсона.  

Мандатная модель Кена Биба. Технологии 

параллельного выполнения транзакций в 

клиент-серверных системах 

(СУБД).Резервирование, архивирование и 

журнализация данных. Технологии 

репликации данных. 

12 12 30 54 

6 Методы анализа и оценки 

защищенности 

компьютерных систем 

Задача комплексной оценки защищенности. 

Модель системы с полным перекрытием. 

Анализ технико-экономической 

эффективности системы 

защиты.Теоретико-графовая модель системы 

индивидуально-групповых назначений 

доступа к иерархически организованным 

объектам. Пространственно-векторная 

модель и характеристики системы рабочих 

групп пользователей. 

12 12 30 54 

Итого 72 72 180 324 

5.2Переченьлабораторныхработ 
1) Функциональные требования SecretNet 7 

2) Механизмы защиты SecretNet 7 

3) Принципы построения системы SecretNetStudio и способы ее 

развертывания 

4) Настройка и применение компонентов базовой защиты SecretNet7 

5) Настройка и применение компонентов локальной защиты 



SecretNet7 

6) Персональный межсетевой экран 

7) Защита от вирусов и вредоносного ПО 

8) Организация защиты средствами SecretNet7 

9) Дополнительные средства администрирования SecretNet 7. 

Вспомогательные утилиты и файлы настроек 

10) Часто встречающиеся проблемы. Диагностика и решения 

                   

6.ПРИМЕРНАЯТЕМАТИКАКУРСОВЫХПРОЕКТОВ(РАБОТ) 

ИКОНТРОЛЬНЫХРАБОТ 
Всоответствиисучебнымпланомосвоениедисциплиныпредусматриваетв

ыполнениекурсовогопроектав9семестредляочнойформыобучения. 

Примернаятематикакурсовогопроекта:«Разработка модели и 

программного обеспечения, реализующих политику разграничения доступа в 

операционной системе» 

Задачи,решаемыепривыполнениикурсовогопроекта: 

•Определение параметров субъектно-объектной модели разграничения 

доступа. 

•Разработка политики разграничения доступа субъектов к объектам в 

операционной системе. 

•Разработка модели разграничения доступа субъектов к объектам в 

операционной системе в соответствии с политикой разграничения доступа. 

• Разработка программного обеспечения, реализующего модель 

разграничения доступа. 

Курсовойпроектвключатвсебяисходный код 

программыирасчетно-пояснительнуюзаписку. 

                   

7.ОЦЕНОЧНЫЕМАТЕРИАЛЫДЛЯПРОВЕДЕНИЯПРОМЕЖУТОЧНО

ЙАТТЕСТАЦИИОБУЧАЮЩИХСЯПОДИСЦИПЛИНЕ 

7.1.Описаниепоказателейикритериевоцениваниякомпетенцийнара

зличныхэтапахихформирования,описаниешкалоценивания 

7.1.1Этаптекущегоконтроля 
Результатытекущегоконтролязнанийимежсессионнойаттестацииоценив

аютсяпоследующейсистеме: 

«аттестован»; 

«неаттестован». 

Компе- 

тенция 

Результатыобучения,ха

рактеризующие 

сформированностькомп

етенции 

Критерии 

оценивания 
Аттестован Неаттестован 

ОК-5 Знать сущность и 

понятие 

информации, 

информационной 

безопасности и 

характеристику ее 

составляющих 

Тест Выполнение работ в 

срок, 

предусмотренный в 

рабочих программах 

Невыполнение 

работ в срок, 

предусмотренный 

в рабочих 

программах 

Уметь понимать 

социальную 

Решениестандартныхпрак

тическихзадач 

Выполнение работ в 

срок, 

Невыполнение 

работ в срок, 



значимость своей 

профессии 

предусмотренный в 

рабочих программах 

предусмотренный 

в рабочих 

программах 

Владеть 

профессиональной 

терминологией в 

области 

информационной 

безопасности 

Решение прикладных 

задач в конкретной 

предметной области 

Выполнение работ в 

срок, 

предусмотренный в 

рабочих программах 

Невыполнение 

работ в срок, 

предусмотренный 

в рабочих 

программах 

ОПК-9 Знать основные 

виды политик 

управления 

доступом и 

информационными 

потоками в 

компьютерных 

системах 

Тест Выполнение работ в 

срок, 

предусмотренный в 

рабочих программах 

Невыполнение 

работ в срок, 

предусмотренный 

в рабочих 

программах 

Уметь 

разрабатывать 

модели угроз и 

модели нарушителя 

безопасности 

компьютерных 

систем 

Решениестандартныхпрак

тическихзадач 

Выполнение работ в 

срок, 

предусмотренный в 

рабочих программах 

Невыполнение 

работ в срок, 

предусмотренный 

в рабочих 

программах 

Владеть методами 

моделирования 

безопасности 

компьютерных 

систем, в том числе 

моделирования 

управления 

доступом и 

информационными 

потоками в 

компьютерных 

системах 

Решение прикладных 

задач в конкретной 

предметной области 

Выполнение работ в 

срок, 

предусмотренный в 

рабочих программах 

Невыполнение 

работ в срок, 

предусмотренный 

в рабочих 

программах 

ПК-4 Знать основные 

формальные модели 

дискреционного, 

мандатного, 

ролевого управления 

доступом, модели 

изолированной 

программной среды 

и безопасности 

информационных 

потоков 

Тест Выполнение работ в 

срок, 

предусмотренный в 

рабочих программах 

Невыполнение 

работ в срок, 

предусмотренный 

в рабочих 

программах 

Уметь 

разрабатывать 

частные политики 

безопасности 

компьютерных 

систем, в том числе 

политики 

управления 

доступом и 

информационными 

потоками 

Решениестандартныхпрак

тическихзадач 

Выполнение работ в 

срок, 

предусмотренный в 

рабочих программах 

Невыполнение 

работ в срок, 

предусмотренный 

в рабочих 

программах 

Владеть методами и 

средствами анализа 

и разработки 

математических 

Решение прикладных 

задач в конкретной 

предметной области 

Выполнение работ в 

срок, 

предусмотренный в 

рабочих программах 

Невыполнение 

работ в срок, 

предусмотренный 

в рабочих 



моделей 

безопасности 

компьютерных 

систем 

программах 

7.1.2Этаппромежуточногоконтролязнаний 

Результатыпромежуточногоконтролязнанийоцениваютсяв8,9семестред

ляочнойформыобученияподвух/четырехбалльнойсистеме: 

«зачтено» 

«незачтено» 

Компе- 

тенция 

Результатыобучения,ха

рактеризующие 

сформированностькомп

етенции 

Критерии 

оценивания 
Зачтено Незачтено 

ОК-5 Знать сущность и 

понятие 

информации, 

информационной 

безопасности и 

характеристику ее 

составляющих 

Тест Выполнениетестана 

70-100% 

Выполнениемене

е70% 

Уметь понимать 

социальную 

значимость своей 

профессии 

Решениестандартныхпрак

тическихзадач 

Продемонстрирова н 

верный ход решения 

в большинстве задач 

Задачинерешены 

Владеть 

профессиональной 

терминологией в 

области 

информационной 

безопасности 

Решение прикладных 

задач в конкретной 

предметной области 

Продемонстрирова н 

верный ход решения 

в большинстве задач 

Задачинерешены 

ОПК-9 Знать основные 

виды политик 

управления 

доступом и 

информационными 

потоками в 

компьютерных 

системах 

Тест Выполнениетестана 

70-100% 

Выполнениемене

е 70% 

Уметь 

разрабатывать 

модели угроз и 

модели нарушителя 

безопасности 

компьютерных 

систем 

Решениестандартныхпрак

тическихзадач 

Продемонстрирова н 

верный ход решения 

в большинстве задач 

Задачинерешены 

Владеть методами 

моделирования 

безопасности 

компьютерных 

систем, в том числе 

моделирования 

управления 

доступом и 

информационными 

потоками в 

компьютерных 

системах 

Решение прикладных 

задач в конкретной 

предметной области 

Продемонстрирова н 

верный ход решения 

в большинстве задач 

Задачинерешены 

ПК-4 Знать основные 

формальные модели 

дискреционного, 

мандатного, 

Тест Выполнениетестана 

70-100% 

Выполнениемене

е 70% 



ролевого управления 

доступом, модели 

изолированной 

программной среды 

и безопасности 

информационных 

потоков 

Уметь 

разрабатывать 

частные политики 

безопасности 

компьютерных 

систем, в том числе 

политики 

управления 

доступом и 

информационными 

потоками 

Решениестандартныхпрак

тическихзадач 

Продемонстрирова н 

верный ход решения 

в большинстве задач 

Задачинерешены 

Владеть методами и 

средствами анализа 

и разработки 

математических 

моделей 

безопасности 

компьютерных 

систем 

Решение прикладных 

задач в конкретной 

предметной области 

Продемонстрирова н 

верный ход решения 

в большинстве задач 

Задачинерешены 

или 

«отлично»; 

«хорошо»; 

«удовлетворительно»; 

«неудовлетворительно». 

Компе- 

тенция 

Результатыобучения,

характеризующие 

сформированностько

мпетенции 

Критерии 

оценивания 
Отлично Хорошо Удовл. Неудовл. 

 

ОК-5 Знать сущность и 

понятие 

информации, 

информационной 

безопасности и 

характеристику ее 

составляющих 

Тест Выполнени

етестана 90- 

100% 

Выполнение

тестана 80- 

90% 

Выполнениетес

тана 70- 80% 

В тесте 

менее 70% 

правильны

х ответов 

 

Уметь понимать 

социальную 

значимость своей 

профессии 

Решениестан

дартныхпракт

ическихзадач 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонст

рирован 

верный ход 

решения 

всех, но не 

получен 

верный ответ 

во всех 

задачах 

Продемонстрир

ован верный 

ход решения в 

большинстве 

задач 

Задачинер

ешены 
 

Владеть 

профессиональной 

терминологией в 

области 

информационной 

безопасности 

Решение 

прикладных 

задач в 

конкретной 

предметной 

области 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонст

рирован 

верный ход 

решения 

всех, но не 

получен 

верный ответ 

во всех 

задачах 

Продемонстрир

ован верный 

ход решения в 

большинстве 

задач 

Задачинер

ешены 
 

ОПК-9 Знать основные Тест Выполнени Выполнение Выполнениетес В тесте  



виды политик 

управления 

доступом и 

информационным

и потоками в 

компьютерных 

системах 

етестана 90- 

100% 

тестана 80- 

90% 

тана 70- 80% менее 70% 

правильны

х ответов 

Уметь 

разрабатывать 

модели угроз и 

модели 

нарушителя 

безопасности 

компьютерных 

систем 

Решениестан

дартныхпракт

ическихзадач 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонст

рирован 

верный ход 

решения 

всех, но не 

получен 

верный ответ 

во всех 

задачах 

Продемонстрир

ован верный 

ход решения в 

большинстве 

задач 

Задачинер

ешены 
 

Владеть методами 

моделирования 

безопасности 

компьютерных 

систем, в том 

числе 

моделирования 

управления 

доступом и 

информационным

и потоками в 

компьютерных 

системах 

Решение 

прикладных 

задач в 

конкретной 

предметной 

области 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонст

рирован 

верный ход 

решения 

всех, но не 

получен 

верный ответ 

во всех 

задачах 

Продемонстрир

ован верный 

ход решения в 

большинстве 

задач 

Задачинер

ешены 
 

ПК-4 Знать основные 

формальные 

модели 

дискреционного, 

мандатного, 

ролевого 

управления 

доступом, модели 

изолированной 

программной 

среды и 

безопасности 

информационных 

потоков 

Тест Выполнени

етестана 90- 

100% 

Выполнение

тестана 80- 

90% 

Выполнениетес

тана 70- 80% 

В тесте 

менее 70% 

правильны

х ответов 

 

Уметь 

разрабатывать 

частные политики 

безопасности 

компьютерных 

систем, в том 

числе политики 

управления 

доступом и 

информационным

и потоками 

Решениестан

дартныхпракт

ическихзадач 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонст

рирован 

верный ход 

решения 

всех, но не 

получен 

верный ответ 

во всех 

задачах 

Продемонстрир

ован верный 

ход решения в 

большинстве 

задач 

Задачинер

ешены 
 

Владеть методами 

и средствами 

анализа и 

разработки 

математических 

моделей 

безопасности 

компьютерных 

Решение 

прикладных 

задач в 

конкретной 

предметной 

области 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонст

рирован 

верный ход 

решения 

всех, но не 

получен 

верный ответ 

во всех 

Продемонстрир

ован верный 

ход решения в 

большинстве 

задач 

Задачинер

ешены 
 



систем задачах 

7.2Примерныйпереченьоценочныхсредств(типовыеконтрольныеза

данияилииныематериалы,необходимыедляоценкизнаний,умений,навык

ови(или)опытадеятельности) 

7.2.1Примерныйпереченьзаданийдляподготовкиктестированию 

1) В описании закрытой политики безопасности, все 

неопределенные виды доступа считаются… 

А) Разрешенными 

Б) Закрытыми 

В) Таких видов доступа нет 

Г) Запрещенными 

 

2) В описании открытой политики безопасности, все 

неопределенные виды доступа считаются… 

А) Разрешенными 

Б) Закрытыми 

В) Запрещенными 

Г) Таких видов доступа нет 

 

3) Сколько политик описания безопасности должен 

специфицировать язык описания политик безопасности? 

А) 1 

Б) 2 

В) 3 

Г) 4 

 

4) При описании какой политики безопасности должны быть 

определены все запрещенные и разрешенные виды доступа? 

А) Открытая 

Б) Закрытая 

В) Гибридная политика безопасности 

Г) Гибридная политика безопасности с разрешенными противоречиями 

 

5) Спецификация политики безопасности является корректной, если 

она... 

А) Полна 

Б) Непротиворечива 

В) Непротиворечива и полна 

Г) Правильного ответа нет 

 

 

6) Сколько методов описания политик безопасности существует? 

А) 1 

Б) 2 

В) 3 



Г) 4 

 

7) Что определяется для описания ПБ при аналитическом методе 

описания? 

А) Множества субъектов 

Б) Множества объектов 

В) Множество объектов и операции над ними 

Г) Множество субъектов, объектов и операции над ними 

 

8) Что понимается под «состоянием графа» в графовом методе 

описания ПБ? 

А) Совокупность вершин 

Б) Совокупность дуг 

Г) Совокупность дуг и вершин 

Д) Совокупность дуг, вершин и их атрибутов 

 

9) Как называется визуальный язык объектных ограничений  в 

графовом методе? 

А) PaSco 

Б) LaSCO 

В) ScoLA 

Г) CoLas 

 

10) Каким параметром, момент состояния системы отражается в 

событиях? 

А) Time 

Б) Date 

В) Event 

Г) Нет правильного ответа 

 

11) При каком методе описания ПБ представление и анализ ПБ 

проводится как объектная декомпозиция системы и оценка 

безопасных/небезопасных состояний? 

А) Аналитический метод 

Б) Объектный метод 

В) Графовый метод 

Г) Логический метод 

 

12) Вариантом объектного подхода служит язык.... 

А) Delphi 

Б) Londer 

В) Ponder 

Г) Pascal 

 

13) Что обозначает служебное слово «inst» в языке моделирования 



Ponder? 

А) Негативная авторизация 

Б) Ограничения 

В) Позитивная авторизация 

Г) Объявление правила 

 

14) В каком методе описания ПБ применяется язык моделирования 

Ponder? 

А) Аналитический метод 

Б) Объектный метод 

В) Графовый метод 

Г) Логический метод 

 

15) Сколько фиксированных предикатов в языке авторизации ЯА? 

А) 5 

Б) 7 

В) 10 

Г) 8 

7.2.2Примерныйпереченьзаданийдлярешениязадач 
1) Дана нижеприведенная схема модификации иерархии ролей в АС, 

причем известно, что пользователь с административной ролью 

DSOдобавил в иерархию ролей роли X и Y. Так как пользователь с 

административной ролью PSO1 (офицер безопасности проекта 1) может 

изменять иерархию ролей в интервале ролей (E1, PL1) , он установил роль 

QE1 как старшую над ролью PE1. Таким образом административная роль 

PSO1 позволила определить роль X как старшую над ролью Y, несмотря на 

то, что эти роли не входят в определенный для PSO1 интервал ролей (E1, 

PL1). Определить и письменно обосновать реализацию не менее 3 

подходов (или способов) по определению порядка администрирования 

иерархии ролей в данной ситуации. 

 

 



2)Составить множество возможных прав доступа в системе.Для 

заданного множества субъектов и объектов построить матрицу доступов и 

заполнить ее в соответствии заданной политикой безопасности и с принципом 

минимизации привилегий.Дополнить матрицу доступов временными 

доменами для всех возможных действующих субъектов в системе (например, 

добавить строку "Программа Word, запущенная от имени первого 

пользователя или "Редактор формул, запущенный третьим пользователем из 

программы Word"). 

3) Настроить пароль администратора для электронного ключа eToken в 

программе eToken PKI Client. 

4) Настроить минимальную длину пароля в 5 символов, максимальный 

период использования в 30 дней, размер истории паролей в 5 паролей, 

обязательство использовать в пароле как минимум цифры и строчные буквы 

при задании пароля пользователя для электронного ключа eToken в программе 

eToken PKI Client. 

5) Настроить подсистему защиты входа в систему средства защиты 

информации от несанкционированного доступа для операционных систем 

семейства MicrosoftWindowsSecretNet 7 с применением в качестве средства 

аутентификации пользователя электронного ключа eToken. 

6) Настроить блокировку операционной системы семейства 

MicrosoftWindowsсредством защиты информации от несанкционированного 

доступа SecretNet 7 при извлечении электронного ключа eToken. 

7) Настроить блокировку операционной системы семейства 

MicrosoftWindowsсредством защиты информации от несанкционированного 

доступа SecretNet 7 при извлечении съемного машинного носителя 

информации с сподключениемпо интерфейсу USB. 

8) Настроить разрешения на доступ к каталогам операционной системы 

семейства MicrosoftWindows в соответствии с матрицей доступа с помощью 

средства защиты информации от несанкционированного доступа SecretNet 7: 

 folder1 folder2 

admin 
Чтение, запись, 

удаление, выполнение 

Чтение, запись, 

удаление, выполнение 

user1 
Чтение, запись, 

удаление, выполнение 
 



user2  Чтение, запись 

 

9) Настроить затирание удаляемых файлов с 1 циклом затирания с 

помощью средства защиты информации от несанкционированного доступа 

SecretNet 7. 

10) Настроить теневое сохранение документов, отправляемых на печать 

и имеющих статус конфиденциальных с помощью средства защиты 

информации от несанкционированного доступа SecretNet 7. 

 

7.2.3Примерныйпереченьвопросовдляподготовкикзачету 

1. История теории и практики компьютерной безопасности 

2. Структура понятия компьютерная безопасность и основные направления ее 

обеспечения 

3. Понятие защищенности (безопасности) компьютерной информации. 

Конфиденциальность, целостность и доступность информации. 

4. Понятие угроз безопасности компьютерной информации и их классификация. 

5. Таксонометрия угроз безопасности и изъянов (брешей) систем защиты 

6. Человеческий фактор и модель нарушителя безопасности информации. 

7. Субъектно-объектная модель компьютерной системы. Понятие потока, доступа и 

правил разграничения доступа. Основные типы политик разграничения доступа. 

8. Монитор безопасности КС и гарантирование выполнение политики безопасности. 

Изолированная программная среда. 

9. Дискреционные модели безопасности компьютерных систем. Пятимерное 

пространство Хартсона. 

10. Модели безопасности на основе матрицы доступа. Способы организации матрицы 

доступа и управления доступом в компьютерных системах. 

11. Дискреционные модели распространения прав доступа. Модель и теоремы 

безопасности Харрисона-Руззо-Ульмана. 

12. Модель типизованной матрицы доступа. 

13. Модель TAKE-GRANT. 

14. Расширенная модель TAKE-GRANT. 

15. Основы политики мандатного доступа. Решетка безопасности. 

16. Модель Белла-ЛаПадулы и основная теорема безопасности 

17. Основные расширения модели Белла-ЛаПадулы. 

18. Общая характеристика политики тематического разграничения доступа. 

19. Решетки в моделях тематического разграничения доступа. Решетка мультирубрик на 

иерархических рубрикаторах. 

20. Скрытые каналы утечки информации и теоретико-информационные модели 

безопасности. Технологии "представлений" и "разрешенных процедур". 

21. Модели ролевого доступа. Иерархические системы ролей. Принципы наделения 



ролей 

полномочиями. 

22. Политика и зональная модель безопасности в распределенных КС. 

23. Модели обеспечения целостности. Дискреционная модель Кларка-Вильсона. 

24. Модели обеспечения целостности. Мандатная модель Кена Биба. 

25. Объединение мандатных моделей Белла-ЛаПадулы и Кена Биба. 

26. Обеспечение целостности данных мониторами транзакций в клиент-серверных 

системах 

27. Методы, критерии и шкалы оценки эмпирических объектов. 

28. Системы многомерного шкалирования защищенности компьютерных систем. 

29. Теоретико-графовые модели комплексной оценки защищенности КС. 

Технико-экономическое обоснование систем обеспечения безопасности. 

30. Теоретико-графовые модели комплексной оценки защищенности КС. 

Тактико-техническое обоснование систем обеспечения безопасности. 

31. Теоретико-графовая модель систем индивидуально-группового доступа к 

иерархически организованным информационным ресурсам. Итоговые права доступа. 

32. Теоретико-графовая модель систем индивидуально-группового доступа к 

иерархически организованным информационным ресурсам. 

Количественныепараметрысистеминдивидуально-групповогодоступа. 

 

7.2.4Примерныйпереченьвопросов для подготовки к экзамену 

1) История развития теории и практики обеспечения компьютерной безопасности.  

2) Индивидуально-групповоеразграничениедоступа. 

3) Содержание и структура понятия компьютерной безопасности.  

4) Понятие и общая характеристика скрытых каналов утечки информации. 

5) Общая характеристика принципов, методов и механизмов обеспечения 

компьютерной безопасности.  

6) Модели информационного невмешательства и информационной невыводимости. 

7) Понятие угроз безопасности, их классификация и идентификация. 

8) Нейтрализация скрытых каналов утечки информации на основе технологий 

«представлений» и «разрешенных процедур». 

9) Методыоцениванияугроз.  

10) Общая характеристика моделей и технологий обеспечения целостности данных.  

11) Понятие политики и моделей безопасности информации в компьютерных системах.   

12) ДискреционнаямодельКларка-Вильсона. 

13) Субъектно-объектная модель компьютерной системы в механизмах и процессах 

коллективного доступа к информационным ресурсам. 

14) МандатнаямодельКенаБиба. 

15) Монитор безопасности и основные типы политик безопасности. 

16) Технологии параллельного выполнения транзакций в клиент-серверных системах 

(СУБД). 

17) Общая характеристика моделей дискреционного доступа. 

18) Резервирование, архивирование и журнализация данных. 



19) ПятимерноепространствоХартсона. 

20) Технологиирепликацииданных. 

21) Модели на основе матрицы доступа. 

22) Общая характеристика проблем безопасности в распределенных компьютерных 

системах. 

23) Моделираспространенияправдоступа. 

24) Модели распределенных систем в процессах разграничения доступа. 

25) Общая характеристика политики мандатного доступа. 

26) Задачакомплекснойоценкизащищенности. 

27) Модель Белла-ЛаПадулы и ее расширения. 

28) Модель системы с полным перекрытием. 

29) Основные расширения модели Белла-ЛаПадулы. 

30) Анализ технико-экономической эффективности системы защиты.  

31) Общая характеристика тематического разграничения доступа. 

32) Показатели защищенности от несанкционированного доступа к информации.  

33) Тематическиерешетки. 

34) Теоретико-графовая модель системы индивидуально-групповых назначений 

доступа к иерархически организованным объектам. 

35) Модель тематико-иерархического разграничения доступа. 

36) Пространственно-векторная модель и характеристики системы рабочих групп 

пользователей. 

37) Общая характеристика моделей разграничения доступа на основе 

функционально-ролевых отношений. 

38) Защита информационных технологий и автоматизированных систем от угроз 

информационной безопасности, реализуемых с использованием скрытых каналов.   

39) Формальная спецификация и разновидности ролевых моделей. 

40) Рекомендации по организации защиты информации, информационных технологий и 

автоматизированных систем от атак с использованием скрытых каналов. 

 

7.2.5.Методикавыставленияоценкиприпроведениипромежуточной

аттестации 

Экзаменпроводитсяпотест-билетам,каждыйизкоторыхсодержит10вопр

осовизадачу.Каждыйправильныйответнавопросвтестеоценивается1баллом,за

дачаоцениваетсяв10баллов(5балловверноерешениеи5балловзаверныйответ).

Максимальноеколичествонабранныхбаллов–20. 

1.Оценка«Неудовлетворительно»ставитсявслучае,еслистудентнабралм

енее6баллов. 

2.Оценка«Удовлетворительно»ставитсявслучае,еслистудентнабралот6д

о10баллов 

3.Оценка«Хорошо»ставитсявслучае,еслистудентнабралот11до15баллов

. 

4.Оценка«Отлично»ставится,еслистудентнабралот16до20баллов. 

7.2.7Паспортоценочныхматериалов 
№п/п Контролируемыеразделы(темы) Кодконтролируе Наименованиеоценочног



дисциплины мойкомпетенции осредства 

1 Исходные положения                                                                       

теории компьютерной 

безопасности 

ОК-5, ОПК-9, 

ПК- 4 

Тест, контрольная работа, 

защита лабораторных 

работ, защита реферата, 

требования к курсовому 

проекту 

2 Модели безопасности на основе 

дискреционной политики 

ОК-5, ОПК-9, 

ПК- 4 

Тест, контрольная работа, 

защита лабораторных 

работ, защита реферата, 

требования к курсовому 

проекту 

3 Модели безопасности на основе 

мандатной политики 

ОК-5, ОПК-9, 

ПК- 4 

Тест, контрольная работа, 

защита лабораторных 

работ, защита реферата, 

требования к курсовому 

проекту 

4 Модели безопасности на основе 

тематической и ролевой 

политики 

ОК-5, ОПК-9, 

ПК- 4 

Тест, контрольная работа, 

защита лабораторных 

работ, защита реферата, 

требования к курсовому 

проекту 

5 Модели и технологии 

обеспечения целостности и 

доступности данных 

ОК-5, ОПК-9, 

ПК- 4 

Тест, контрольная работа, 

защита лабораторных 

работ, защита реферата, 

требования к курсовому 

проекту 

6 Методы анализа и оценки 

защищенности компьютерных 

систем 

ОК-5, ОПК-9, 

ПК- 4 

Тест, контрольная работа, 

защита лабораторных 

работ, защита реферата, 

требования к курсовому 

проекту 

7.3.Методическиематериалы,определяющиепроцедурыоценивания

знаний,умений,навыкови(или)опытадеятельности 
Тестированиеосуществляется,либоприпомощикомпьютернойсистемыт

естирования,либосиспользованиемвыданныхтест-заданийнабумажномносите

ле.Времятестирования30мин.Затемосуществляетсяпроверкатестаэкзаменатор

омивыставляетсяоценкасогласнометодикивыставленияоценкиприпроведении

промежуточнойаттестации. 

Решениестандартныхзадачосуществляется,либоприпомощикомпьютер

нойсистемытестирования,либосиспользованиемвыданныхзадачнабумажномн

осителе.Времярешениязадач30мин.Затемосуществляетсяпроверкарешениязад

ачэкзаменаторомивыставляетсяоценка,согласнометодикивыставленияоценки

припроведениипромежуточнойаттестации. 

Решениеприкладныхзадачосуществляется,либоприпомощикомпьютерн

ойсистемытестирования,либосиспользованиемвыданныхзадачнабумажномно

сителе.Времярешениязадач30мин.Затемосуществляетсяпроверкарешениязада

чэкзаменаторомивыставляетсяоценка,согласнометодикивыставленияоценкип

рипроведениипромежуточнойаттестации. 

Защитакурсовойработы,курсовогопроектаилиотчетаповсемвидампракт



икосуществляетсясогласнотребованиям,предъявляемымкработе,описаннымв

методическихматериалах.Примерноевремязащитынаодногостудентасоставля

ет20мин. 

                   

8УЧЕБНОМЕТОДИЧЕСКОЕИИНФОРМАЦИОННОЕ 

ОБЕСПЕЧЕНИЕДИСЦИПЛИНЫ) 

8.1Переченьучебнойлитературы,необходимойдляосвоениядисципл

ины 
Основная литература: 

1. Остапенко А.Г. Методология риск-анализа и моделирования 

кибернетических систем, атакуемых вредоносным программным 

обеспечением [Электронный ресурс]: Учеб.пособие / А. Г. Остапенко, Д. Г. 

Плотников, С. В. Машин. - Электрон.текстовые, граф. дан. (112 Кб). - 

Воронеж: ФГБОУ ВПО "Воронежский государственный технический 

университет", 2012. - 1 файл. - 30-00. 

2. Куликов, С.С. Модели безопасности компьютерных систем 

[Электронный ресурс]: Учеб.пособие / С. С. Куликов. - Электрон.текстовые, 

граф. дан. (2,71 Мб). - Воронеж: ФГБОУ ВПО "Воронежский 

государственный технический университет", 2015. - 1 файл. - 30-00. 

3. Кащенко Г.А. Защита программ и данных [Электронный ресурс] / Г. 

А. Кащенко; Учеб.пособие. - Электрон.текстовые, граф. дан. (3,28 Кб). - 

Воронеж: ФГБОУ ВПО "Воронежский государственный технический 

университет", 2015. - 1 файл. - 30-00. 

 

Дополнительная литература: 

1. Методические указания к практическим занятиям по дисциплине 

"Модели безопасности компьютерных систем" для студентов специальности 

090301 "Компьютерная безопасность" очной формы обучения [Электронный 

ресурс] / Каф.систем информационной безопасности; Сост. И. В. Гончаров. - 

Электрон.текстовые, граф. дан. (760 Кб). - Воронеж: ФГБОУ ВПО 

"Воронежский государственный технический университет", 2014. - 1 файл. - 

00-00. 

2. Методические указания к курсовому проектированию по дисциплине 

"Сети и системы передачи информации" для студентов специальностей 

090301 "Компьютерная безопасность", 090302 "Информационная 

безопасность телекоммуникационных систем", 090303 "Информационная 

безопасность автоматизированных систем" очной формы обучения 

[Электронный ресурс] / Каф.систем информационной безопасности; Сост. И. 

В. Гончаров. - Электрон.текстовые, граф. дан. (762 Кб). - Воронеж: ФГБОУ 

ВПО "Воронежскийгосударственныйтехническийуниверситет", 2014. - 1 

файл. - 00-00. 

3. Методические указания к самостоятельным работам по дисциплине 

«Модели безопасности компьютерных систем» для студентов специальности 

090301 «Компьютерная безопасность» очной формы обучения [Электронный 

ресурс] / Каф.систем информационной безопасности; Сост. С. С. Куликов. - 



Электрон.текстовые, граф. дан. (244 Кб). - Воронеж: ФГБОУ ВПО 

"Воронежскийгосударственныйтехническийуниверситет", 2015. - 1 файл. - 

00-00. 

8.2Переченьинформационныхтехнологий,используемыхприосущес

твленииобразовательногопроцессаподисциплине,включаяпереченьлице

нзионногопрограммногообеспечения,ресурсовинформационно-телекомм

уникационнойсети«Интернет»,современныхпрофессиональныхбазданны

хиинформационныхсправочныхсистем: 
Средство защиты информации от несанкционированного доступа 

SecretNet 7. 

                   

9МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯБАЗА,НЕОБХОДИМАЯДЛЯОСУ

ЩЕСТВЛЕНИЯОБРАЗОВАТЕЛЬНОГОПРОЦЕССА 

Компьютерных класс с количеством персональных компьютеров из 

расчета 1 персональный компьютер на 2 обучающихся. 

                   

10.МЕТОДИЧЕСКИЕУКАЗАНИЯДЛЯОБУЧАЮЩИХСЯПООСВ

ОЕНИЮДИСЦИПЛИНЫ(МОДУЛЯ) 
Подисциплине«Моделибезопасностикомпьютерныхсистем»читаютсял

екции,проводятсялабораторныеработы,выполняетсякурсовойпроект. 

Основойизучениядисциплиныявляютсялекции,накоторыхизлагаютсяна

иболеесущественныеитрудныевопросы,атакжевопросы,ненашедшиеотражени

явучебнойлитературе. 

Лабораторныеработывыполняютсяналабораторномоборудованиивсоот

ветствиисметодиками,приведеннымивуказанияхквыполнениюработ. 

Методикавыполнениякурсовогопроектаизложенавучебно-методическо

мпособии.Выполнятьэтапыкурсовогопроектадолжнысвоевременноивустанов

ленныесроки. 

Контрольусвоенияматериаладисциплиныпроизводитсяпроверкойкурсо

вогопроекта,защитойкурсовогопроекта. 

Видучебныхзанятий Деятельностьстудента 
Лекция Написание конспекта лекций: кратко, схематично, 

последовательно фиксировать основные положения, выводы, 

формулировки, обобщения; помечать важные мысли, выделять 

ключевые слова, термины. Проверка терминов, понятий с 

помощью энциклопедий, словарей, справочников с 

выписыванием толкований в тетрадь. Обозначение вопросов, 

терминов, материала, которые вызывают трудности, поиск 

ответов в рекомендуемой литературе. Если самостоятельно не 

удается разобраться в материале, необходимо сформулировать 

вопрос и задать преподавателю на лекции или на практическом 

занятии. 

Лабораторнаяработа Лабораторные работы позволяют научиться применять 

теоретические знания, полученные на лекции при решении 

конкретных задач. Чтобы наиболее рационально и полно 

использовать все возможности лабораторных для подготовки к 

ним необходимо: следует разобрать лекцию по соответствующей 



теме, ознакомится с соответствующим разделом учебника, 

проработать дополнительную литературу и источники, решить 

задачи и выполнить другие письменные задания. 

Самостоятельнаяработа Самостоятельная работа студентов способствует глубокому 

усвоения учебного материала и развитию навыков 

самообразования. Самостоятельная работа предполагает 

следующие составляющие: 

- работа с текстами: учебниками, справочниками, 

дополнительной литературой, а также проработка конспектов 

лекций; 

- выполнение домашних заданий и расчетов; 

- работа над темами для самостоятельного изучения; 

- участие в работе студенческих научных конференций, 

олимпиад; 

- подготовка к промежуточнойаттестации. 

Подготовка к 

промежуточнойаттестац

ии 

Готовиться к промежуточной аттестации следует 

систематически, в течение всего семестра. Интенсивная 

подготовка должна начаться не позднее, чем за месяц-полтора до 

промежуточной аттестации. Данные перед зачетом, экзаменом 

три дня эффективнее всего использовать для повторения и 

систематизации материала. 

 


