
  



1.ЦЕЛИИЗАДАЧИДИСЦИПЛИНЫ 

1.1.Целидисциплины 
Основная цель изучения данной дисциплины заключается в 

ознакомлении с проблемой социальных сетей с точки зрения повышения 

защищѐнности пользователей путѐм анализа моделей распространения 

вредоносного программного обеспечения, а также с помощью построения 

риск-моделей информационно-психологического воздействия на 

пользователей социальных сетей. 

1.2.Задачиосвоениядисциплины 
-способность управлять информационными рисками; 

- прогнозировать эффективность защиты распределенных 

информационных систем, подвергающихся деструктивному воздействию; 

                     

2.МЕСТОДИСЦИПЛИНЫВСТРУКТУРЕОПОП 
Дисциплина«Социальныесети:рискииобеспечениебезопасности»относ

итсякдисциплинамвариативнойчастиблокаБ1. 

                     

3.ПЕРЕЧЕНЬПЛАНИРУЕМЫХРЕЗУЛЬТАТОВОБУЧЕНИЯПОДИСЦИ

ПЛИНЕ 
Процессизучениядисциплины«Социальныесети:рискииобеспечениебез

опасности»направленнаформированиеследующихкомпетенций: 

ПК-5-способностьюпроводитьанализрисковинформационнойбезопасно

стиавтоматизированнойсистемы; 

ПК-13-способностьюучаствоватьвпроектированиисредствзащитыинфо

рмацииавтоматизированнойсистемы; 

Компетенция 
Результатыобучения,характеризующие 

сформированностькомпетенции 

ПК-5 знать 

основные уязвимости социальных сетей для атак 

вредоносного ПО и 

информационно-психологического воздействия на 

пользователей 

опасные и вредоносные факторы воздействия на 

элементы социальных сетей и пользователей 

уметь 

применять основные меры и средства защиты 

социальных сетей от атак вредоносного ПО и 

воздействия на пользователей 

владеть 

навыками построения математических моделей 

осуществления атак на социальных сетей и 

воздействий на пользователей 

ПК-13 знать 

основные виды ущерба при реализации атак и 

воздействии на пользователей социальных сетей 



уметь 

оценивать вероятностные и временные 

характеристики реализации атак вредоносного ПО и 

воздействия на пользователей социальных сетей 

владеть  

методикой анализа рисков при реализации атак 

вредоносного ПО и воздействий на пользователей 

социальных сетей 

                     

4. ОБЪЕМ ДИСЦИПЛИНЫ 
Общаятрудоемкостьдисциплины«Социальныесети:рискииобеспечение

безопасности»составляет12з.е. 

Распределениетрудоемкостидисциплиныповидамзанятий 

очнаяформаобучения 

Видыучебнойработы 
Всегоч

асов 

Семестры    

7 8 9    

Аудиторныезанятия (всего) 148 72 36 40    

В томчисле:        

Лекции 74 36 18 20    

Практическиезанятия (ПЗ) 74 36 18 20    

Самостоятельнаяработа 248 90 90 68    

Курсовойпроект +  +     

Часынаконтроль 36 - - 36    

Виды промежуточной аттестации - экзамен, 

зачет 
+ + + + 

   

Общая трудоемкость: 

академические часы 

зач.ед. 

 

432 

12 

 

162 

4.5 

 

126 

3.5 

 

144 

4 

   

                     

5.СОДЕРЖАНИЕДИСЦИПЛИНЫ(МОДУЛЯ) 

5.1Содержаниеразделовдисциплиныираспределениетрудоемкостип

овидамзанятий 

очнаяформаобучения 
№ 

п/п 
Наименованиетемы Содержаниераздела Лекц 

Прак 

зан. 
СРС 

Всего, 

час 

1 Модели формирования и 

роста сетей 

Модели формирования и роста сетей 
14 12 40 66 

2 Анализ структуры связей и 

роли узлов 

Анализ структуры связей и роли узлов. Понятия 

центральности и престижа. Модельные графы. 

Degree centrality, closeness centrality, betweenness 

centrality, статус/rank prestige (eigenvector 

centrality). Центральность сети.  

Анализ связей. Алгоритм PageRank. 

Стохастические матрицы. Теорема 

Perrona-Frobenius. Степенныеитерации. 

Нахождениесобственноговектора. Hubs и 

Authorities.  

12 12 40 64 

3 Метрикиструктурнойэквивал

ентностиузлов. 

Метрики структурной эквивалентности узлов. 

Эвклидово расстояние. Расстояние Хэмминга. 

Корреляционный коэффициент. Сходство по 

12 12 42 66 



косинусу). Ассортативнoe смешивание 

МодулярностьАссортативный коэффициент. 

Смешиваниепостепенямузлов . 

4 Сетевыесообщества Сетевые сообщества. Понятие сетевых сообществ 

(networkcommunities). Плотность связей. Метрики. 

Разделение графа на части (graphpartitioning). 

Разрезы (cuts) в графе. Min-cut, quotent and 

normalized cuts метрики. Divisive and agglomerative 

algorithms. Repeatedbisection. 

Корреляционнаяматрица. 

Классификацияалгоритмовнахождениясообществ. 

EdgeBetweenness. Newman-Girvin.  

12 12 42 66 

5 Диффузия и 

распространениеэпидемий. 

Уравнение диффузии. Диффузия на сетях. 

Дискретный оператор Лапласа, Матрица Лапласа, 

решение уравнения диффузии на графе. Случайные 

блуждания на графе. 

Модели SI, SIR, SIS. Решения дифференциальных  

уравнений. Предельныеслучаи. 

12 12 42 66 

6 Моделираспространениевлия

ния 

Модели распространение влияния. Пороговые 

модели принятия решений. Granovetter's Threshold 

model коллективногоповедения. 

Определениенаиболеевлиятельныхузлов.  

12 14 42 68 

Итого 74 74 248 396 

5.2Переченьлабораторныхработ 
Непредусмотреноучебнымпланом 

                     

6.ПРИМЕРНАЯТЕМАТИКАКУРСОВЫХПРОЕКТОВ(РАБОТ) 

ИКОНТРОЛЬНЫХРАБОТ 
Всоответствиисучебнымпланомосвоениедисциплиныпредусматриваетв

ыполнениекурсовогопроектав8семестредляочнойформыобучения. 

Примернаятематикакурсовогопроекта:«Основные направления 

исследования компьютерных социальных сетей» 

Задачи,решаемыепривыполнениикурсовогопроекта: 

· Определение актуального статуса социальных сетей.  

· Оценка их эффективности в рекламной деятельности компаний.  

· Анализ деятельности музыкальной группы «PerpetumMobile».  

Курсовойпроектвключатвсебяграфическуючастьирасчетно-пояснитель

нуюзаписку. 

                     

7.ОЦЕНОЧНЫЕМАТЕРИАЛЫДЛЯПРОВЕДЕНИЯПРОМЕЖУТОЧНО

ЙАТТЕСТАЦИИОБУЧАЮЩИХСЯПОДИСЦИПЛИНЕ 

7.1.Описаниепоказателейикритериевоцениваниякомпетенцийнара

зличныхэтапахихформирования,описаниешкалоценивания 

7.1.1Этаптекущегоконтроля 
Результатытекущегоконтролязнанийимежсессионнойаттестацииоценив

аютсяпоследующейсистеме: 

«аттестован»; 

«неаттестован». 
Компе- 

тенция 

Результатыобучения,характеризую

щие 

сформированностькомпетенции 

Критерии 

оценивания 
Аттестован Неаттестован 

ПК-5 знать 

основные уязвимости социальных 

сетей для атак вредоносного ПО и 

информационно-психологическог

о воздействия на пользователей 

Презентация, 

устныйопрос 

Выполнение работ 

в срок, 

предусмотренный 

в рабочих 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 



опасные и вредоносные факторы 

воздействия на элементы 

социальных сетей и пользователей 

программах программах 

уметь 

применять основные меры и 

средства защиты социальных 

сетей от атак вредоносного ПО и 

воздействия на пользователей 

Решениестандартныхпра

ктическихзадач 

Выполнение работ 

в срок, 

предусмотренный 

в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

владеть 

навыками построения 

математических моделей 

осуществления атак на 

социальных сетей и воздействий 

на пользователей 

Решение прикладных 

задач в конкретной 

предметной области 

Выполнение работ 

в срок, 

предусмотренный 

в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

ПК-13 знать 

основные виды ущерба при 

реализации атак и воздействии на 

пользователей социальных сетей 

Презентация, 

устныйопрос 

Выполнение работ 

в срок, 

предусмотренный 

в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

уметь 

оценивать вероятностные и 

временные характеристики 

реализации атак вредоносного ПО 

и воздействия на пользователей 

социальных сетей 

Решениестандартныхпра

ктическихзадач 

Выполнение работ 

в срок, 

предусмотренный 

в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

владеть  

методикой анализа рисков при 

реализации атак вредоносного ПО 

и воздействий на пользователей 

социальных сетей 

Решение прикладных 

задач в конкретной 

предметной области 

Выполнение работ 

в срок, 

предусмотренный 

в рабочих 

программах 

Невыполнение 

работ в срок, 

предусмотренны

й в рабочих 

программах 

7.1.2Этаппромежуточногоконтролязнаний 
Результатыпромежуточногоконтролязнанийоцениваютсяв7,8,9семестр

едляочнойформыобученияподвух/четырехбалльнойсистеме: 

«зачтено» 

«незачтено» 

Компе- 

тенция 

Результатыобучения,характеризую

щие 
сформированностькомпетенции 

Критерии 

оценивания 
Зачтено Незачтено 

ПК-5 знать 

основные уязвимости социальных 

сетей для атак вредоносного ПО и 

информационно-психологическог

о воздействия на пользователей 

опасные и вредоносные факторы 

воздействия на элементы 

социальных сетей и пользователей 

Презентация, 

устныйопрос 

Выполнениетеста

на 70-100% 

Выполнениемене

е 70% 

уметь 

применять основные меры и 

средства защиты социальных 

сетей от атак вредоносного ПО и 

воздействия на пользователей 

Решениестандартныхпра

ктическихзадач 

Продемонстриров

а н верный ход 

решения в 

большинстве 

задач 

Задачинерешены 

владеть 

навыками построения 

математических моделей 

осуществления атак на 

социальных сетей и воздействий 

на пользователей 

Решение прикладных 

задач в конкретной 

предметной области 

Продемонстриров

а н верный ход 

решения в 

большинстве 

задач 

Задачинерешены 

ПК-13 знать 

основные виды ущерба при 

реализации атак и воздействии на 

пользователей социальных сетей 

Презентация, 

устныйопрос 

Выполнениетеста

на 70-100% 

Выполнениемене

е 70% 

уметь 

оценивать вероятностные и 

временные характеристики 

Решениестандартныхпра

ктическихзадач 

Продемонстриров

а н верный ход 

решения в 

Задачинерешены 



реализации атак вредоносного ПО 

и воздействия на пользователей 

социальных сетей 

большинстве 

задач 

владеть  

методикой анализа рисков при 

реализации атак вредоносного ПО 

и воздействий на пользователей 

социальных сетей 

Решение прикладных 

задач в конкретной 

предметной области 

Продемонстриров

а н верный ход 

решения в 

большинстве 

задач 

Задачинерешены 

или 

«отлично»; 

«хорошо»; 

«удовлетворительно»; 

«неудовлетворительно». 

Компе- 

тенция 

Результатыобучения,хара

ктеризующие 

сформированностькомпет

енции 

Критерии 

оценивания 
Отлично Хорошо Удовл. Неудовл. 

 

ПК-5 знать 

основные уязвимости 

социальных сетей для 

атак вредоносного ПО и 

информационно-психол

огического воздействия 

на пользователей 

опасные и вредоносные 

факторы воздействия на 

элементы социальных 

сетей и пользователей 

Презентация, 

устныйопрос 

Выполнени

етестана 90- 

100% 

Выполнени

етестана 80- 

90% 

Выполнениет

естана 70- 

80% 

В тесте 

менее 70% 

правильн

ых 

ответов 

 

уметь 

применять основные 

меры и средства защиты 

социальных сетей от 

атак вредоносного ПО и 

воздействия на 

пользователей 

Решениестандартн

ыхпрактическихзад

ач 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонст

рирован 

верный ход 

решения 

всех, но не 

получен 

верный 

ответ во 

всех задачах 

Продемонстр

ирован 

верный ход 

решения в 

большинстве 

задач 

Задачинер

ешены 
 

владеть 

навыками построения 

математических моделей 

осуществления атак на 

социальных сетей и 

воздействий на 

пользователей 

Решение 

прикладных задач в 

конкретной 

предметной 

области 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонст

рирован 

верный ход 

решения 

всех, но не 

получен 

верный 

ответ во 

всех задачах 

Продемонстр

ирован 

верный ход 

решения в 

большинстве 

задач 

Задачинер

ешены 
 

ПК-13 знать 

основные виды ущерба 

при реализации атак и 

воздействии на 

пользователей 

социальных сетей 

Презентация, 

устныйопрос 

Выполнени

етестана 90- 

100% 

Выполнени

етестана 80- 

90% 

Выполнениет

естана 70- 

80% 

В тесте 

менее 70% 

правильн

ых 

ответов 

 

уметь 

оценивать 

вероятностные и 

временные 

характеристики 

реализации атак 

вредоносного ПО и 

воздействия на 

пользователей 

социальных сетей 

Решениестандартн

ыхпрактическихзад

ач 

Задачи 

решены в 

полном 

объеме и 

получены 

верные 

ответы 

Продемонст

рирован 

верный ход 

решения 

всех, но не 

получен 

верный 

ответ во 

всех задачах 

Продемонстр

ирован 

верный ход 

решения в 

большинстве 

задач 

Задачинер

ешены 
 

владеть  

методикой анализа 
Решение 

прикладных задач в 

Задачи 

решены в 

Продемонст

рирован 

Продемонстр

ирован 

Задачинер

ешены 
 



рисков при реализации 

атак вредоносного ПО и 

воздействий на 

пользователей 

социальных сетей 

конкретной 

предметной 

области 

полном 

объеме и 

получены 

верные 

ответы 

верный ход 

решения 

всех, но не 

получен 

верный 

ответ во 

всех задачах 

верный ход 

решения в 

большинстве 

задач 

7.2Примерныйпереченьоценочныхсредств(типовыеконтрольныеза

данияилииныематериалы,необходимыедляоценкизнаний,умений,навык

ови(или)опытадеятельности) 

7.2.1Примерныйпереченьзаданийдляподготовкиктестированию 

Непредусмотреноучебнымпланом 

7.2.2Примерныйпереченьзаданийдлярешениястандартныхзадач 
Непредусмотреноучебнымпланом 

7.2.3Примерныйпереченьзаданийдлярешенияприкладныхзадач 
Непредусмотреноучебнымпланом 

7.2.4Примерныйпереченьвопросовдляподготовкикзачету 
1. Понятия центральности и престижа.  

2. Модельные графы.  

3. Degree centrality, closeness centrality, betweenness centrality, статус/rank prestige 

(eigenvector centrality). Центральностьсети.  

4. Анализ связей. Алгоритм PageRank.  

5. Стохастические матрицы. Теорема Perrona-Frobenius. Степенные итерации. 

6.  Нахождение собственного вектора. Hubs и Authorities.  

7. Алгоритм HITS. Сравнение ранжировок.  

8. Расстояние Kendall-Tau. 

9. Метрикиструктурнойэквивалентностиузлов.  

10. Эвклидоворасстояние. РасстояниеХэмминга.  

11. Корреляционный коэффициент. Сходство по косинусу). Ассортативнoe смешивание 

МодулярностьАссортативный коэффициент. Смешиваниепостепенямузлов 

12. Понятие сетевых сообществ (networkcommunities). Плотностьсвязей. Метрики.  

13. Разделение графа на части (graphpartitioning).  

14. Разрезы (cuts) в графе. Min-cut, quotent and normalized cuts метрики.  

15. Divisive and agglomerative algorithms. Repeated bisection.  

16. Корреляционная матрица. Классификация алгоритмов нахождения сообществ.  

17. Edge Betweenness. Newman-Girvin. Спектральныеметоды. 

Максимизациямодулярности (Newman) 

18. Аппроксимационныеалгоритмы.  

19. Randomized min-cut (Karges's algorithm).  

20. Multilevel алгоритмы. Metis алгоритм.   

21. Локальнаякластеризация. Conductance.  

22. Алгоритм Nibble. 

23. Нахождениеструктуры в графах.  

24. Graph motiffs, k-cores, diad and triad census 

25. Уравнение диффузии. Диффузия на сетях. 

26. Дискретный оператор Лапласа, Матрица Лапласа, решение уравнения диффузии на 

графе. Случайные блуждания на графе. 



27. Модели SI, SIR, SIS. Решения дифференциальных  уравнений. Предельные случаи. 

28. Модели SI, SIR, SIS на сетях. Приближенные решения дифференциальных 

уравнений на сетях. Предельные случаи. Иммунизация. 

29. Пороговые модели принятия решений.  

30. Granovetter'sThresholdmodel коллективного поведения.  

31. Определение наиболее влиятельных узлов.  

32. Программные приложения для анализа социальных сетей  

33. Модели формирования и роста сетей  

34. Метрикиструктурнойэквивалентностиузлов.  

 

7.2.5Примерныйпереченьзаданийдлярешенияприкладныхзадач 
1. Основные направления исследования компьютерных социальных сетей 

2. Основные понятия в теории сетей.  Основныеизмеряемыесвойствасетей. 

3. Историяисследованиясоциальныхсетей 

4. Моделианализасоциальныхсетей 

5. Степенное распределение. Распределение Парето, нормализация, моменты 

6. Степенные законы для дискретных переменных.  

7. Масштабно-инвариантныесети (scale-free networks).  

8. Закон Ципфа. Граф ранк-частота.  

9. ЗаконХипса 

10. ЗакономерностьБредфорда 

11. МодельЭрдеша-Реньи 

12. НаблюденияБарабаши-Альберт 

13. Модель LCD 

14. Модель Buckley-Osthus 

15. Моделькопирования 

16. МодельЧунг-Лу 

17. МодельЯнсона-Лучака 

18. Модельэпидемии SI 

19. Моделипросачивания и заражения 

20. Модель распространения эпидемии, адаптированная к социальным 

информационным сетям 

21. Риск-факторыбезмасштабнойсети 

22. Подходы к управлению эпистойкостью атакуемой безмасштабной сети 

 

7.2.6.Методикавыставленияоценкиприпроведениипромежуточной

аттестации 
(Например:Экзаменпроводитсяпотест-билетам,каждыйизкоторыхсо

держит10вопросовизадачу.Каждыйправильныйответнавопросвтестеоцени

вается1баллом,задачаоцениваетсяв10баллов(5балловверноерешениеи5баллов

заверныйответ).Максимальноеколичествонабранныхбаллов–20. 

1.Оценка«Неудовлетворительно»ставитсявслучае,еслистудентнабра

лменее6баллов. 

2.Оценка«Удовлетворительно»ставитсявслучае,еслистудентнабрало

т6до10баллов 

3.Оценка«Хорошо»ставитсявслучае,еслистудентнабралот11до15балл

ов. 

4.Оценка«Отлично»ставится,еслистудентнабралот16до20баллов.) 

7.2.7Паспортоценочныхматериалов 



№п/п 
Контролируемыеразделы(темы)дисцип

лины 

Кодконтролируе

мойкомпетенции 

Наименованиеоценочн

огосредства 

1 Модели формирования и роста 

сетей 

ПК-5, ПК-13 Тест, контрольная 

работа, защита 

лабораторных работ, 

защита реферата, 

требования к 

курсовому проекту…. 

2 Анализ структуры связей и роли 

узлов 

ПК-5, ПК-13 Тест, контрольная 

работа, защита 

лабораторных работ, 

защита реферата, 

требования к 

курсовому проекту…. 

3 Метрикиструктурнойэквивалентн

остиузлов. 

ПК-5, ПК-13 Тест, контрольная 

работа, защита 

лабораторных работ, 

защита реферата, 

требования к 

курсовому проекту…. 

4 Сетевыесообщества ПК-5, ПК-13 Тест, контрольная 

работа, защита 

лабораторных работ, 

защита реферата, 

требования к 

курсовому проекту…. 

5 Диффузия и 

распространениеэпидемий. 

ПК-5, ПК-13 Тест, контрольная 

работа, защита 

лабораторных работ, 

защита реферата, 

требования к 

курсовому проекту…. 

6 Моделираспространениевлияния ПК-5, ПК-13 Тест, контрольная 

работа, защита 

лабораторных работ, 

защита реферата, 

требования к 

курсовому проекту…. 

7.3.Методическиематериалы,определяющиепроцедурыоценивания

знаний,умений,навыкови(или)опытадеятельности 
Тестированиеосуществляется,либоприпомощикомпьютернойсистемыт

естирования,либосиспользованиемвыданныхтест-заданийнабумажномносите

ле.Времятестирования30мин.Затемосуществляетсяпроверкатестаэкзаменатор

омивыставляетсяоценкасогласнометодикивыставленияоценкиприпроведении

промежуточнойаттестации. 

Решениестандартныхзадачосуществляется,либоприпомощикомпьютер

нойсистемытестирования,либосиспользованиемвыданныхзадачнабумажномн

осителе.Времярешениязадач30мин.Затемосуществляетсяпроверкарешениязад

ачэкзаменаторомивыставляетсяоценка,согласнометодикивыставленияоценки

припроведениипромежуточнойаттестации. 



Решениеприкладныхзадачосуществляется,либоприпомощикомпьютерн

ойсистемытестирования,либосиспользованиемвыданныхзадачнабумажномно

сителе.Времярешениязадач30мин.Затемосуществляетсяпроверкарешениязада

чэкзаменаторомивыставляетсяоценка,согласнометодикивыставленияоценкип

рипроведениипромежуточнойаттестации. 

Защитакурсовойработы,курсовогопроектаилиотчетаповсемвидампракт

икосуществляетсясогласнотребованиям,предъявляемымкработе,описаннымв

методическихматериалах.Примерноевремязащитынаодногостудентасоставля

ет20мин. 

                     

8УЧЕБНОМЕТОДИЧЕСКОЕИИНФОРМАЦИОННОЕ 

ОБЕСПЕЧЕНИЕДИСЦИПЛИНЫ) 

8.1Переченьучебнойлитературы,необходимойдляосвоениядисципл

ины 
Основная литература 

Информационное государственное и муниципальное управление 

[Электронный ресурс] : Учеб. пособие / Г. А. Остапенко [и др.]. - Электрон. 

текстовые, граф. дан. (3,13 Кб ). - Воронеж : ФГБОУ ВПО "Воронежский 

государственный технический университет", 2013. - 1 файл. - 30-00. 

Дополнительная литература 

Теория сетевых войн [Электронный ресурс] : Учеб. пособие / А. Г. 

Остапенко. - Электрон. текстовые, граф. дан. (894 Мб ). - Воронеж : ФГБОУ 

ВПО "Воронежский государственный технический университет", 2015. - 1 

файл. - 30-00. 

Методические указания к курсовому проектированию по дисциплине 

«Социальные сети: риски и обеспечение безопасности» для студентов 

специальности 090303 «Информационная безопасность автоматизированных 

систем» очной формы обучения [Электронный ресурс] / Каф. систем 

информационной безопасности; Сост.: Е. А. Шварцкопф, О. А. Остапенко. - 

Электрон. текстовые, граф. дан. (784 Кб). - Воронеж : ФГБОУ ВПО 

"Воронежский государственный технический университет", 2015. - 1 файл. - 

00-00. 

   Методические указания к практическим занятиям по дисциплине 

«Социальные сети: риски и обеспечение безопасности» для студентов 

специальности 090303 «Информационная безопасность автоматизированных 

систем» очной формы обучения [Электронный ресурс] / Каф. систем 

информационной безопасности; Сост.: Е. А. Шварцкопф, О. А. Остапенко. - 

Электрон. текстовые, граф. дан. (1,01 Мб). - Воронеж : ФГБОУ ВПО 

"Воронежский государственный технический университет", 2015. - 1 файл. - 

00-00. 

Методические указания к самостоятельным работам по дисциплине 

«Социальные сети: риски и обеспечение безопасности» для студентов 

специальности 090303 «Информационная безопасность автоматизированных 

систем» очной формы обучения [Электронный ресурс] / Каф. систем 

информационной безопасности; Сост.: Е. А. Шварцкопф, О. А. Остапенко. - 



Электрон. текстовые, граф. дан. (267 Кб). - Воронеж : ФГБОУ ВПО 

"Воронежский государственный технический университет", 2015. - 1 файл. - 

00-00. 

8.2Переченьинформационныхтехнологий,используемыхприосущес

твленииобразовательногопроцессаподисциплине,включаяпереченьлице

нзионногопрограммногообеспечения,ресурсовинформационно-телекомм

уникационнойсети«Интернет»,современныхпрофессиональныхбазданны

хиинформационныхсправочныхсистем: 
http://eios.vorstu.ru/ 

http://www.studentlibrary.ru/ 

http://znanium.com/ 

http://ibooks.ru/ 

http://e.lanbook.com/ 

http://www.iprbookshop.ru/ 

                     

9МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯБАЗА,НЕОБХОДИМАЯДЛЯОСУ

ЩЕСТВЛЕНИЯОБРАЗОВАТЕЛЬНОГОПРОЦЕССА 
Специализированная лекционная аудитория, оснащенная 

оборудованием для лекционных демонстраций и проекционной аппаратурой. 

                     

10.МЕТОДИЧЕСКИЕУКАЗАНИЯДЛЯОБУЧАЮЩИХСЯПООСВ

ОЕНИЮДИСЦИПЛИНЫ(МОДУЛЯ) 
Подисциплине«Социальныесети:рискииобеспечениебезопасности»чит

аютсялекции,проводятсяпрактическиезанятия,выполняетсякурсовойпроект. 

Основойизучениядисциплиныявляютсялекции,накоторыхизлагаютсяна

иболеесущественныеитрудныевопросы,атакжевопросы,ненашедшиеотражени

явучебнойлитературе. 

Практическиезанятиянаправленынаприобретениепрактическихнавыков

расчетаинформационных эпидемий в социальных 

сетях.Занятияпроводятсяпутемрешенияконкретныхзадачваудитории. 

Методикавыполнениякурсовогопроектаизложенавучебно-методическо

мпособии.Выполнятьэтапыкурсовогопроектадолжнысвоевременноивустанов

ленныесроки. 

Контрольусвоенияматериаладисциплиныпроизводитсяпроверкойкурсо

вогопроекта,защитойкурсовогопроекта. 

Видучебныхзанят

ий 
Деятельностьстудента 

Лекция Написание конспекта лекций: кратко, схематично, последовательно 

фиксировать основные положения, выводы, формулировки, 

обобщения; помечать важные мысли, выделять ключевые слова, 

термины. Проверка терминов, понятий с помощью энциклопедий, 

словарей, справочников с выписыванием толкований в тетрадь. 

Обозначение вопросов, терминов, материала, которые вызывают 

трудности, поиск ответов в рекомендуемой литературе. Если 

самостоятельно не удается разобраться в материале, необходимо 

сформулировать вопрос и задать преподавателю на лекции или на 

http://eios.vorstu.ru/
http://www.studentlibrary.ru/
http://znanium.com/
http://ibooks.ru/
http://e.lanbook.com/
http://www.iprbookshop.ru/


практическом занятии. 

Практическое 

занятие 

Конспектирование рекомендуемых источников. Работа с конспектом 

лекций, подготовка ответов к контрольным вопросам, просмотр 

рекомендуемой литературы. Прослушивание аудио- и видеозаписей 

по заданной теме, выполнение расчетно-графических заданий, 

решение задач по алгоритму. 

Самостоятельнаяраб

ота 

Самостоятельная работа студентов способствует глубокому 

усвоения учебного материала и развитию навыков самообразования. 

Самостоятельная работа предполагает следующие составляющие: 

- работа с текстами: учебниками, справочниками, дополнительной 

литературой, а также проработка конспектов лекций; 

- выполнение домашних заданий и расчетов; 

- работа над темами для самостоятельного изучения; 

- участие в работе студенческих научных конференций, олимпиад; 

- подготовка к промежуточнойаттестации. 

Подготовка к 

промежуточнойаттес

тации 

Готовиться к промежуточной аттестации следует систематически, в 

течение всего семестра. Интенсивная подготовка должна начаться не 

позднее, чем за месяц-полтора до промежуточной аттестации. 

Данные перед зачетом, зачетом, экзаменом три дня эффективнее 

всего использовать для повторения и систематизации материала. 

 


