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Положение о форуме «Умная индустрия» 
1. Общие положения
1.1. Положение о форуме «Умная индустрия» (далее – Форум) разработано                      в соответствии с Стратегией научно-технологического развития Российской Федерации и определяет порядок, условия, этапы, сроки и организационно-технологическую модель проведения Форума в 2026 году.
1.2. Форум проводится в двух форматах:
– Командный проектный формат – командная программа, в рамках которой участники совместно разрабатывают и представляют решения для конкретной проектной задачи.
– Выставка IT-достижений – формат, в рамках которого студенты и молодые специалисты демонстрируют свои изобретения, прототипы, программные продукты и технологические достижения в сфере IT-технологий.
1.3. Командный проектный формат участия представлен в 3 направлениях:
–  кибербезопасность и защита данных;
– искусственный интеллект;
– программирование (разработка мобильных и веб-приложений).
1.4. Номинации выставки IT-достижений не ограничены заранее утвержденным перечнем. Тематика экспонатов определяется участниками самостоятельно на этапе подачи заявки. К участию допускаются проекты из любых областей информационных технологий, цифровой трансформации и инженерии,               не противоречащие законодательству Российской Федерации.
1.5. Цель и задачи Форума.
Целью Форума является создание дополнительных механизмов вовлечения детей и молодежи в развитие творческого потенциала и реализацию инновационных проектов, соответствующих приоритетным направлениям региональной экономики.
Задачи Форума:
– развитие творческого потенциала, креативного мышления и навыков командной работы молодежи через проектную деятельность и создание инновационных IT-решений;
– реализация интеллектуального потенциала студентов образовательных организаций высшего образования и профессиональных образовательных организаций Воронежской области в рамках проектной деятельности;
– содействие эффективному сотрудничеству индустриальных компаний (далее – организации-партнеры), их представителей (далее – эксперты) и образовательных организаций в рамках реализации проектной деятельности;
– развитие региональной системы ранней профориентации с уклоном                              на региональные профессиональные образовательные организации (ПОО)                              и предприятия;
– создание площадки для взаимодействия между талантливой молодежью, образовательными организациями и представителями реального сектора экономики;
– формирование кадрового резерва для региональных компаний, выявление                   и поддержка перспективных специалистов еще на этапе обучения;
– стимулирование внедрения инновационных решений в бизнес-среду, используя творческий потенциал молодых разработчиков;
– популяризация достижений отечественной IT-отрасли и студенческих изобретений через формат публичной выставки.
1.6. Организаторами Форума являются ГАУ МП ВО МЦ «Вертикаль» при поддержке управления молодежной политики Воронежской области и ГАНОУ                  ВО «Региональный центр выявления, поддержки и развития способностей                                  и талантов у детей и молодежи «Орион».
1.7. Партнерами форума являются представители образовательных организаций высшего образования Воронежской области. 
1.8. Участие в Форуме происходит на добровольной основе. Взимание платы за участие в Форуме не допускается.

2. Организация проведения Форума
2.1. В целях общей координации организации и проведения Программы Форума создается организационный комитет (далее – Оргкомитет).
2.2. Оргкомитет Форума:
– определяет организационно-технологическую модель Форума, в том числе утверждает формат проведения Форума, порядок участия в Форуме;
– согласовывает список организаций-партнеров и экспертов Форума;
– проводит этапы Форума;
– совместно с партнерами формирует банк проектных задач Форума;
– организует продвижение Форума среди целевой аудитории.
2.3. В Форуме могут принимать участие:
[bookmark: _Hlk242781017]– студенты профессиональных образовательных организаций Воронежской области;
– студенты образовательных организаций высшего образования Воронежской области;
– эксперты – представители индустриальных, научно-исследовательских, образовательных и иных организаций-партнеров Форума.
2.4. Участники Форума подают заявки на участие в сроки, установленные Положением.
2.5. Актуальная информация о Форуме, в том числе сроки подачи заявок, сроки проведения этапов, направления проектных задач публикуется публикуются                         в группе «Дом молодежи» в социальной сети Вконтакте: https://vk.com/omc_dom.

3. Сроки и этапы проведения Форума
3.1. Форум проводится в период с 19 октября по 28 ноября 2026 года. 
3.2. Командный проектный формат включает следующие этапы:
– выбор проектных задач (Приложение № 3), направление заявки на участие                          и выполненных проектных решений на почту gpr.omc@yandex.ru до 09 ноября 2026 года;
– проведение экспертизы поступивших проектных решений, определение победителей Форума до 20 ноября 2026 года;
– проведение итогового мероприятия с награждением победителей командного проектного формата Форума планируется 28 ноября 2026 года.
3.3. Выставка IT-достижений:
– направление заявки на участие на почту gpr.omc@yandex.ru до 30 октября 2026 года;
– отбор экспонатов и подготовительный этап до 20 ноября 2026 года;
– очный этап выставки и награждение победителей проводится в рамках итогового мероприятия Форума. Оценка экспонатов проводится посетителями выставки 28 ноября 2026 года.

4. Порядок проведения и требования к участникам Форума
4.1. Организации-партнеры разрабатывают кейсовые задания и оценивают предложенные решения. 
4.2. Участники командного проектного формата до 09 ноября 2026 года направляют командную заявку на участие в Форуме (Приложение № 1)                                            и разработанные решения. Каждый участник может входить только в одну команду. 
4.3. Проектная команда формируется участниками. Каждый участник может входить только в одну проектную команду. Количество участников ограничено. Проектная команда должна состоять из капитана команды (1 человек) и участников команды (от 1 до 4 человек).
4.4. Участники Выставка IT-достижений до 30 октября 2026 года подают заявку (Приложение № 2) и готовят демонстрационные материалы (прототипы, макеты, программный код, презентации), краткое описание изобретения                                     и видеоролик-демонстрацию (до 3 минут).
4.5. К участию в Выставке IT-достижений допускаются индивидуальные разработчики, представляющие проекты в любой сфере IT и высоких технологий, прошедшие предварительный отбор по описанию и видеоролику.
4.6. Организаторы оставляют за собой право не рассматривать заявки, поданные после установленного срока.

5. Оценка работ и подведение итогов
5.1. Оценка проектных решений проводится экспертной комиссией                                  по совокупности критериев: качество (глубина проработки, инновационность, работоспособность) и количество (выполненный объем задач).
5.2. Выбор кейсов осуществляется проектной командой самостоятельно. Команда имеет право решить один кейс из предложенного перечня, несколько кейсов по своему усмотрению или выполнить все доступные задания номинации. Итоговая оценка команды формируется из суммы баллов за все сданные кейсы
5.3. Система коэффициентов сложности: 
Каждому уровню кейса присваивается коэффициент сложности:
– Базовый – 1.0 x;
– Продвинутый – 1.5 x;
– Экспертный – 2.0 x. 
5.4. Шкала качества выполнения (от 0 до 100 баллов):
0–20 баллов: Формальный подход (кейс взят, но решение отсутствует или содержит грубые ошибки).
21–40 баллов: Базовое понимание (поверхностная диагностика без конкретного решения).
41–60 баллов: Рабочее решение (неполное, не учитывает часть условий).
61–80 баллов: Качественное решение (задача решена полностью, решение аргументировано).
81–100 баллов: Экспертное решение (закрывает задачу, предлагает дополнительную ценность: оптимизацию, расчет ROI, анализ рисков, готовые паттерны внедрения). 
5.5. Итоговый балл рассчитывается по формуле: Балл за качество (0–100) × Коэффициент сложности кейса. 
5.6. При равенстве баллов предпочтение отдается командам, предложившим более высокую степень автоматизации решения или успешно защитившим проект на очном этапе. 
5.7. По результатам оценки проектных решений эксперты определяют список команд, занявших 1, 2 и 3 место в каждой номинации.
5.8. Оценка экспонатов Выставки IT-достижений проводится в очном формате 28 ноября 2026 года путем зрительского голосования. Право голоса имеют все участники очного этапа Форума. Каждому участнику на регистрации выдается один физический жетон (голос). Участник вправе проголосовать только за один экспонат, опустив жетон в накопительный бокс (колбу) с идентификационным номером экспоната. Экспонаты, набравшие наибольшее количество жетонов, признаются победителями. 
5.9. Списки победителей всех форматов публикуются в группе «Дом молодежи» в социальной сети Вконтакте (https://vk.com/omc_dom). 

6. Заключительные положения
6.1. Финансовое обеспечение расходов осуществляется за счет средств областного бюджет в рамках реализации мероприятия комплекса процессных мероприятий «Поддержка гражданских и молодежных инициатив» государственной программы Воронежской области «Развитие образования» в 2026 году.

7. Межрегиональных хакатон «Будущие инженерные кадры Черноземья» 
7.1. В рамках форума организуется Межрегиональных хакатон «Будущие инженерные кадры Черноземья» (далее – Хакатон).
7.2. Порядок участия разрабатывается Оргкомитетом и размещается                               на официальной странице ГАНОУ ВО «Региональный центр «Орион» дополнительно.
7.3. Участие добровольное и бесплатное.
[bookmark: _Hlk242780992]7.4. В Хакатоне могут принимать участие обучающиеся 7-11 классов общеобразовательных организаций Воронежской области.
7.5. Хакатон проводится в период с 01 сентября 2026 года по 28 февраля 2027 года и включает следующие этапы: 
7.5.1. Отборочный этап:
− регистрация проектных команд (01 сентября – 30 сентября 2026 года); 
− работа над прототипом решения проектной задачи (01 – 30 октября 2026 года);
− проведение очного мероприятия для участников проектных команд                                в формате лекции (6 ноября 2026 года);
− проведение экспертизы поступивших проектных решений, определение победителей отборочного этапа Фестиваля (ноябрь - декабрь 2026 года);
 − публикация списка участников проектных команд, прошедших                                       в заключительный этап (не позднее 20 декабря 2026 года);
 − доработка проектных решений проектными командами, прошедшими                          в заключительный этап Хакатона (декабрь 2026 года – январь 2027 года);
 − организационное и методическое сопровождение участников итогового этапа (январь 2027 года). 
7.5.2. Итоговый этап:
 − проведение очного мероприятия для участников проектных команд победителей отборочного этапа в ГАНОУ ВО «Региональный центр «Орион» - февраль 2027 года. 
− подведение итогов и награждение победителей/призеров – не позднее 28 февраля 2027 года.





Приложение № 1

Заявка
на участие в форуме «Умная индустрия»
(командный проектный формат)

	Наименование образовательной организации
	


	Выбранная номинация
	

	Состав команды:

	ФИО (полностью)
	Дата рождения

	1. (капитан)
	

	2.
	

	3.
	

	4.
	

	5.
	

	Номер телефона капитана команды
	

	Адрес электронной почты капитана команды
	




_________________		___________________
Дата подачи заявки		Подпись капитана






Приложение № 2
Заявка
на участие в форуме «Умная индустрия»
(Выставка IT-достижений)

1. Контактная информация об участнике:

	Наименование образовательной организации
	

	ФИО (полностью)
	

	Дата рождения
	

	Номер телефона 
	

	Адрес электронной почты 
	



2. Описание проекта (экспоната)
2.1. Название продукта/технологии ____________________________________

2.2. Краткая аннотация (до 500 символов):
Суть проекта в одном абзаце. Какую проблему решает, для кого предназначен. Пример: «Мобильное приложение для агропромышленного комплекса, использующее нейросети для распознавания болезней растений по фотографии листа с точностью до 95%».
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________

2.3. Стадия готовности проекта (выбрать одну):
· Идея / Прототип (MVP): есть концепция, наброски интерфейса, базовый функционал на локальной машине.
· Рабочая альфа-версия: продукт функционирует, но имеет ограничения, требует тестирования.
· Бета-версия: продукт готов к внедрению, проходит закрытое тестирование у первых пользователей.
· Готовое решение: продукт внедрен или готов к коммерческому запуску.

2.4. Практическая значимость и целевая аудитория:
· Проблема: Какую «боль» закрывает ваш проект? 
Например: «Высокая стоимость ручного мониторинга состояния промышленных станков».
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________

· Решение: Как именно ваш продукт решает эту проблему?
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________

· Потенциальные заказчики/пользователи: 
Например: Заводы Воронежской области, логистические компании, студенты технических вузов.
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________

2.5. Ссылки на материалы (при наличие):
· Ссылка на видео-демонстрацию (до 3 минут): 
__________________________________________________________

· Ссылка на презентацию проекта (PDF, не более 10 слайдов): __________________________________________________________

2.6. Технические требования к стенду:

· Оборудование, которое необходимо предоставить организаторами (выбрать нужное):
· Стол (стандартный выставочный) — ___ шт.
· Стул — ____ шт.
· Розетка 220V — ___ шт.
· Стабильный доступ к Wi-Fi (обязательно для онлайн-демонстраций)
· Дополнительное оборудование______________________________________________
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________

· Собственное оборудование, которое вы привезете с собой:
_________________________________________________________________
_________________________________________________________________
_________________________________________________________________


Дата: «___» _________ 2026 г. 

Подпись: _________________ / ________________________ 



Приложение № 3
Кейсовые задания в номинации «Кибербезопасность и защита данных»

	№
	Уровень
	Кейс
	Постановка задачи и ожидаемый результат

	1
	Базовый
	OSINT-анализ цифрового следа организации
	Собрать открытые данные о компании, оценить риски утечки информации. Результат: отчет о цифровом следе, карта потенциальных векторов атак, рекомендации по кибергигиене.

	2
	Базовый
	Построение модели угроз и модели нарушителя
	Разработать базовую модель угроз для веб-сервиса. Результат: документ с описанием активов, модели нарушителя, матрицы угроз и базовых контрмер.

	3
	Базовый
	Анализ фишинга и автоматизации атак
	Исследовать образцы фишинговых писем и сценарии автоматизированной рассылки. Результат: разбор признаков компрометации (IoC), правила фильтрации для почтового шлюза.

	4
	Базовый
	Принцип Zero Trust: сегментация сети
	Спроектировать логическую сегментацию сети для ограничения бокового (горизонтального) перемещения. Результат: схема сети, правила межсетевого экранирования, обоснование зон доверия.

	5
	Продвинутый
	Картирование инцидента по MITRE ATT&CK
	Проанализировать лог атаки и сопоставить действия злоумышленника с тактиками и техниками MITRE. Результат: карта атаки (Attack Path), рекомендации по обнаружению (Detection Rules).

	6
	Продвинутый
	Криптография: аудит шифрования данных
	Проверить использование криптографических протоколов в корпоративных сервисах. Результат: отчет об устаревших алгоритмах, план миграции на стойкие стандарты шифрования.

	7
	Продвинутый
	Защита данных: классификация и DLP-политики
	Разработать систему классификации данных и настроить правила DLP-системы. Результат: реестр данных, настроенные политики предотвращения утечек, тестовый отчет о сработках.

	8
	Продвинутый
	Риски ИИ: детекция дипфейков из сгенерированного контента
	Разработать методику проверки текста (аудио/видео) на предмет генерации ИИ. Результат: чек-лист верификации, прототип детектора или, оценка точности.

	9
	Экспертный
	Противодействие автоматизации атак (Botnets/Scripting)
	Проанализировать поведение автоматизированных скриптов и предложить механизмы защиты (Rate Limiting, CAPTCHA, WAF). Результат: настроенный WAF-профиль, отчет о блокировке автоматизированных запросов, многоуровневая стратегия защиты.

	10
	Экспертный
	Комплексная модель угроз для системы с ИИ-компонентами
	Построить модель угроз для ML-модели (отравление данных, adversarial attacks, утечка модели). Результат: расширенная модель угроз, специфичные контрмеры для ML-пайплайна.

	11
	Экспертный
	Архитектура Zero Trust для кибертрансформации
	Спроектировать переход крупной организации от периметровой защиты к модели Zero Trust. Результат: дорожная карта кибертрансформации, архитектура IAM и микросегментации.

	12
	Экспертный
	ИИ-ассистент для SOC: снижение ложных срабатываний
	Создать прототип системы на базе ИИ, которая обогащает алерты SIEM и фильтрует ложные срабатывания. Результат: прототип пайплайна обработки инцидентов, метрики эффективности (Precision/Recall).



Универсальная структура кейса
Каждый кейс оформляется по единому шаблону:
1.	Заказчик и контекст: условное предприятие, отрасль, существующая проблема безопасности.
2.	Исходные материалы: набор логов, образцы вредоносных файлов, описание сетевой топологии, доступ к тестовым стендам или учебные датасеты (наборы данных MITRE ATT&CK или репозитории CVE). 
К данной номинации исходные данные прилагаются и направляются вместе                        с кейсовыми заданиями.
3.	Ограничения: сроки, допустимые инструменты (только легальные                                  и открытые), требования к неразглашению данных, запрет на деструктивные действия в реальных сетях.
4.	Результат команды: исходный код, блок-схема, алгоритм действий, скрипты, конфигурационные файлы, презентация до 10 слайдов, краткий аналитический отчет, инструкция по воспроизведению.
5.	Практический эффект: какие показатели безопасности улучшает решение (время обнаружения MTTD, время реагирования MTTR, снижение поверхности атаки, соответствие регуляторным требованиям, снижение рисков, повышение киберустойчивости)

Важное предупреждение для всех кейсов 
Запрет на использование «пробивных» Telegram-ботов (Глаз Бога, Himera                            и аналоги). Использование баз данных, полученных незаконным путем, подпадает под ст. 272 УК РФ (Неправомерный доступ к компьютерной информации) и ст. 137 УК РФ (Нарушение неприкосновенности частной жизни).
Запрет на активное сканирование (Nmap, Masscan) реальных российских сайтов без письменного договора (Bug Bounty программы). Это может быть расценено как подготовка к кибератаке.
Работа только с пассивным OSINT: Сбор информации, которую организация сама опубликовала в открытых источниках (сайты, соцсети, вакансии, госреестры). 

Кейс 1. OSINT-анализ цифрового следа организации (базовый)
Цель: оценить объем конфиденциальной информации, доступной злоумышленникам из открытых источников.
Задачи:
1. Собрать данные о доменах, поддоменах и IP-адресах компании.
2. Найти утечки корпоративных e-mail-адресов и паролей в открытых базах.
3. Проанализировать социальные сети сотрудников на предмет утечки служебной информации.
4. Составить карту потенциальных векторов социальной инженерии.
5. Предложить меры по снижению цифрового следа.
Используемые методы: поисковые дорки (Google Dorks), инструменты OSINT (theHarvester, Maltego, Shodan), анализ метаданных файлов, истории сайта.
Представление результата: интерактивная карта связей (PowerBi, Yandex DataLens), отчет с классификацией рисков, чек-лист «цифровой гигиены»
Критерии приемки кейса: 
Карта связей визуализирует не менее 5 векторов атаки. 
Отчет содержит классификацию рисков по шкале (высокий/средний/низкий).
Предложено не менее 5 конкретных мер защиты.

Кейс 2. Построение модели угроз и модели нарушителя (базовый)
Цель: Разработать базовую модель угроз веб-сервиса.
Задачи: 
1. Идентифицировать критичные активы (данные, оборудование). 
2. Описать профили нарушителей (инсайдер, скрипт-кидди, конкурент).
3. Сопоставить угрозы активам. 
4. Предложить базовые организационные и технические контрмеры.
Используемые методы: Методология STRIDE или PASTA, руководящие документы ФСТЭК (№ 117, 21), матрица рисков.
Представление результата: Презентация, документ «Модель угроз                                    и нарушителя», матрица соответствия угроз и мер защиты. 
Критерии приемки кейса: 
Идентифицировано не менее 5 критичных активов. 
Описано не менее 3 профилей нарушителя. 
Для каждой угрозы предложена конкретная контрмера.

Кейс 3. Анализ фишинга и автоматизации атак (базовый)
Цель: Исследовать образцы фишинга и создать правила для автоматической блокировки подобных атак.
Задачи: 
1. Извлечь заголовки, URL и вложения из образца письма. 
2. Выделить индикаторы компрометации (IoC). 
3. Написать правила фильтрации для почтового шлюза или SIEM.
4. Используемые методы: Анализ заголовков Email, YARA, Sigma rules, VirusTotal, Cuckoo Sandbox (или Any.Run).
Представление результата: Дашборд, список IoC, классификация по MITRE ATT&CK, памятка для сотрудников. 
Критерии приемки кейса: 
Выделено не менее 10 уникальных IoC. 
Составлено не менее 2 правил (YARA/Sigma). 
Памятка содержит алгоритм действий из 5 шагов.

Кейс 4. Принцип Zero Trust: сегментация сети (базовый)
Цель: Спроектировать логическую сегментацию сети для ограничения бокового перемещения (Lateral Movement).
Задачи: 
1. Пояснить суть принципа Zero Trust
2. Составить карту потоков данных между отделами. 
3. Определить зоны доверия. 
4. Примеры правил межсетевого экранирования 
5. Разработать схему сети с зонами доверия
Используемые методы: Микросегментация, VLAN, принципы наименьших привилегий (PoLP), схемы сетевой топологии.
Представление результата: Презентация, схема сети с зонами доверия, правила firewall. 
Критерии приемки кейса: 
Схема должна наглядно демонстрировать переход от «плоской» сети                                     к сегментированной архитектуре Zero Trust. На схеме не должно быть прямых стрелок из зоны Untrusted в зону Highly Trusted. Любой доступ должен проходить через промежуточные узлы проверки (например, бастион-хост или прокси).
Четко выделенны зоны доверия (цветовое кодирование): например, Untrusted (Интернет/Гости), DMZ (публичные сервисы), Trusted (офисные ПК), Highly Trusted/ Restricted (серверы БД, ПДн, АСУ ТП).
Схема содержит четкие границы доверия (Trust Boundaries): межсетевые экраны (Firewall), маршрутизаторы или программные шлюзы, разделяющие зоны.
Ключевые активы: серверы, рабочие станции, IoT-устройства, размещенные внутри соответствующих зон.
Потоки данных (Data Flows): стрелки, показывающие разрешенные направления связи, с указанием протокола и порта (например, HTTPS/443, PostgreSQL/5432).

Кейс 5. Картирование инцидента по MITRE ATT&CK (продвинутый)
Цель: Перевести сырые данные об инциденте в структурированную таксономию для улучшения защиты.
Задачи:
1. Изучить предоставленные логи (сетевые, системные, EDR).
2. Выделить этапы атаки: первоначальный доступ, выполнение, закрепление, повышение привилегий, эксфильтрация.
3. Сопоставить каждый этап с конкретными тактиками и техниками фреймворка MITRE ATT&CK.
4. Какие правила (организационное или техническое) могли бы разорвать эту цепочку и на каких этапах. 
Используемые методы: форензика, анализ логов, работа с фреймворком MITRE ATT&CK, формирование правил детектирования
Представление результата: Визуальная карта атаки (Attack Path), таблица пробелов в защите, метрики MTTD, правила детектирования. 
Критерии приемки кейса: 
Цепочка атаки привязана к ID техник MITRE. 
Предложено не менее 3 правил детектирования. 
Рассчитан показатель покрытия техник правилами.

Кейс 6. Криптография: аудит шифрования данных (продвинутый)
Цель: Проверить использование криптографических протоколов и предложить план их модернизации.
Юридические и этические нормы: Категорически запрещено направлять запросы сканирования на любые реальные веб-сайты, не указанные в списке исходных материалов. Сканирование сторонних ресурсов без письменного согласия владельца является нарушением законодательства РФ (ст. 272 УК РФ «Неправомерный доступ к компьютерной информации»). 
Задачи: 
1. Просканировать веб-сервисы и внутренние порты на предмет поддержки устаревших протоколов (SSLv3, TLS 1.0/1.1) и слабых шифров. 
Цели для сканирования (учебный полигон BadSSL):
· https://expired.badssl.com/ 
· https://self-signed.badssl.com/
· https://weak-crypto.badssl.com/ 
· https://tls-v1-0.badssl.com:1010/ 
· https://http-login.badssl.com
2. Описать выявленные проблемы для каждого из 5 целевых URL.
3. Построить матрицу уязвимости 
4. 
	Цель
	Выявленная проблема (протокол/шифр/сертификат)
	Уровень риска (Высокий/Средний/Низкий)
	Рекомендация по исправлению.


5. Разработать план миграции на современные стандарты.
Используемые методы: testssl.sh, Nmap, OpenSSL.
Представление результата: Презентация 10-12 слайдов, описание выявленных проблем, матрица уязвимостей, план миграции (Roadmap), общий документ с рекомендациями по настройке безопасного веб-сервера 
Критерии приемки кейса: 
Протестировано не менее 5 целевых URL. 
Заполнена матрица «Проблема — Риск — Рекомендация». 
План миграции включает этапы: аудит, отключение старых протоколов, настройка TLS 1.2/1.3.

Кейс 7. Защита данных: классификация и DLP-политики
Цель: Предотвратить утечку конфиденциальных данных оборонного предприятия через настройку политик DLP.
Задачи: 
1. Разработать реестр категорий данных (открытые, для служебного пользования, секретно). 
2. Составить регулярные выражения (правила) для поиска чувствительных данных (паспорта, номера карт, метки конфиденциальности). 
3. Сформировать политики DLP-системы, предотвращающие утечки.
4. Подготовить сценарии тестирования и продемонстрировать работу системы. Используемые методы: Матрица классификации данных, Regex, концепции DLP-систем (Solar Dozor, InfoWatch и др.).
5. Реализовать имитацию через Python-прототип.
Используемые методы: Методология классификации данных: ГОСТ Р 57580.1-2017, требования ФСТЭК к защите ПДн, Указ Президента РФ от 06.03.1997 N 188 Regex: синтаксис PCRE Любой онлайн-тестер Regex (regex101.com, regexpal.com Python-скрипт для проверки Regex на тестовых файлах.)
Представление результата: Презентация, Реестр данных, Матрица доступа, пакет документов о неразглашении, набор регулярных выражений, документ «Политики DLP», блок-схема обработки инцидента, отчет о тестировании — описание сценариев, имитация срабатывания политик, таблица «Сценарий → Сработавшая политика → Действие системы».
Критерии приемки кейса: 
Реестр содержит не менее 5 категорий данных.
Разработано не менее 3 работающих регулярных выражений. 
Сценарии тестирования покрывают утечку через почту и мессенджеры.

Кейс 8. Риски ИИ: Детекция дипфейков из сгенерированного контента (продвинутый)
Цель: Разработать методику противодействия атакам с использованием генеративного ИИ (фишинг, мошенничество)
Задачи:
1. Подобрать тестовую выборку текстов, аудио и/или изображений, созданных человеком и ИИ.
2. Разделить сообщения на положительные, нейтральные и отрицательные.
3. Выявить артефакты генерации (аномалии в тексте, частотные искажения                         в аудио, артефакты рендеринга).
4. Настроить или обучить простую модель классификации "Человек vs ИИ".
5. Разработать организационный регламент проверки критически важных запросов (например, от "руководителя" в мессенджере). 
Используемые методы: Python 3.9+, библиотеки pandas, scikit-learn, matplotlib, seaborn, nltk (или pymorphy3 для русского языка). Запрещено использование платных API (OpenAI, Anthropic и т.д.) для детекции — модель должна быть обучена локально. Анализ тональности, ключевые слова, облако слов, тематическая группировка, простая классификация текстов. На базовом этапе можно размечать часть отзывов вручную и затем сравнивать с автоматической разметкой. 
Представление результата: Презентация, архитектура решения в виде блок-схемы, метрики эффективности модели. 
Критерии приемки кейса: 
Выделены аномалии и артефакты, указывающие на ИИ генерацию
Имеется оценка практического эффекта решения.
Модель показывает точность (Accuracy) не ниже 70% на тестовой выборке. 

Кейс 9. Противодействие автоматизации атак (экспертный)
Цель: Повысить защищенность сети, снизить эффективность автоматизированных атак (брутфорс, скрейпинг, спам).
Задачи: 
1. Проанализировать логи на предмет аномальной частоты запросов. 
2. Написать Python-скрипт для анализа логов
3. Сформулировать критерии определения аномалий
4. Классифицировать атаки
5. Внедрить механизмы Rate Limiting. 
6. Настроить поведенческую CAPTCHA или response механизмы. 
7. Протестировать защиту с помощью инструмента автоматизации.
8. Представить многоуровневую стратегию защиты. 
Используемые методы: Python-скрипт анализа логов, User-Agent, Конфигурация rate limiting, Middleware / WAF-правила. Парсинг access.log, агрегация по IP/User-Agent, выявление всплесков.
Представление результата: Презентация, Python-скрипт анализа логов и отчет с топ IP, User-Agent. Код с обоснованием порогов, WAF-правила блокировки известных ботов, Результаты тестирования «до/после» — графики и метрики, стратегию защиты стратеги в виде блок-схемы.
Критерии приемки кейса: 
Скрипт корректно агрегирует логи по IP/User-Agent. 
Реализован механизм Rate Limiting. 
Стратегия защиты включает минимум 3 уровня (WAF, CAPTCHA, блокировка).

Кейс 10. Комплексная модель угроз для системы с ИИ-компонентами (экспертный)
Цель: Построить модель угроз, специфичную для машинного обучения и ИИ-систем.
Задачи: 
1. Описать жизненный цикл ML-модели (сбор данных, обучение, инференс). 
2. Выявить специфические угрозы: отравление данных (Data Poisoning), атаки на вывод (Evasion Attacks), извлечение модели (Model Inversion). 
3. Предложить контрмеры для каждого этапа ML-пайплайна.
Используемые методы: Фреймворк MITRE ATLAS, БДУ ФСТЭК, OWASP Machine Learning Security Top 10, методология STRIDE, адаптированная под ML.
Представление результата: Презентация, Расширенная модель угроз для ИИ, чек-лист безопасной разработки ML-моделей, архитектурная схема защищенного ML-пайплайна.
Критерии приемки кейса: 
Описаны угрозы для всех этапов ML-пайплайна (данные, обучение, инференс). Предложены контрмеры для не менее 5 угроз из фреймворка MITRE ATLAS.

Кейс 11. Архитектура Zero Trust для кибертрансформации 
Цель: спроектировать переход организации от устаревшей периметровой защиты к архитектуре нулевого доверия.
Задачи:
1. Провести инвентаризацию критичных активов и потоков данных (Data Flow Mapping).
2. Определить политики доступа на основе принципа наименьших привилегий (PoLP).
3. Спроектировать компоненты архитектуры: строгая аутентификация (MFA), микросегментация сети, непрерывная оценка доверия (Device Posture).
4. Разработать поэтапный план внедрения (дорожную карту) с оценкой рисков на каждом этапе.
5. Обосновать экономическую и безопасную эффективность трансформации.
Используемые методы: архитектурное проектирование, анализ бизнес-процессов, стандарты NIST SP 800-207, моделирование угроз, требованиям ФСТЭК № 239 и № 117
Представление результата: Презентация, архитектурная схема (в нотации UML), дорожная карта внедрения, проект политик IAM.
Критерии приемки кейса: 
Схема включает MFA и Device Posture Check. 
Дорожная карта разбита на этапы (0–3 месяца, 3–6 месяцев). 
Обоснована экономическая эффективность.

Кейс 12. ИИ-ассистент для SOC: снижение ложных срабатываний 
Цель: Создать прототип системы, которая обогащает алерты SIEM и фильтрует ложные срабатывания с помощью ИИ.
Задачи: 
1. Импортировать набор данных с алертами SIEM (помеченными как истинные/ложные). 
2. Разработать пайплайн обогащения данных (добавление Threat Intel, контекста пользователя). 
3. Обучить или настроить модель классификации для скоринга алертов. 
4. Оценить метрики Precision и Recall.
Используемые методы: Python (pandas, scikit-learn), концепции SOAR, API источников Threat Intelligence.
Представление результата: Презентация, прототип пайплайна обработки инцидентов (Jupyter Notebook или приложение), отчет с метриками эффективности.
Критерии приемки кейса: 
Пайплайн включает обогащение Threat Intel. 
Снижение ложных срабатываний составляет не менее 30%. 
Представлены метрики Precision и Recall.

При возникновении вопросов по кейсовым заданиям в номинации «Кибербезопасность и защита данных» можно обращаться:
Зиновьева Вера Владимировна к.т.н., доцент кафедры ИБ ВГУИТ 
Никульчева Оксана Сергеевна к.т.н., доцент кафедры ИБ ВГУИТ
электронная почта vv.zinoveva@yandex.ru

Кейсовые задания в номинации «Искусственный интеллект»

	№
	Уровень
	Кейс
	Постановка задачи и ожидаемый результат

	1
	Базовый
	Умная сортировка обращений граждан
	Разработать прототип, который распределяет текстовые обращения жителей по темам: ЖКХ, транспорт, благоустройство, образование, безопасность. Результат: классификатор, интерфейс загрузки обращений, отчет по категориям и примеры ошибок модели.

	2
	Базовый
	Распознавание дефектов упаковки
	По набору изображений определить: упаковка целая, поврежденная, загрязненная, с нечитаемой маркировкой. Результат: модель компьютерного зрения или обоснованный алгоритм обработки изображений, демонстрация на тестовых фото.

	3
	Базовый
	Прогноз энергопотребления учебного корпуса
	На основе табличных данных о температуре, времени суток, дне недели и потреблении электроэнергии построить прогноз на следующий день. Результат: модель регрессии, график «факт–прогноз», предложения по снижению расхода энергии.

	4
	Базовый
	Чат-бот «Навигатор по профессиям»
	Создать чат-бота или диалоговый прототип, помогающий школьнику выбрать ИТ- или индустриальную профессию по интересам и навыкам. Результат: база вопросов и ответов, сценарии диалога, не менее 10 рекомендаций по профессиям и образовательным траекториям.

	5
	Продвинутый
	Прогноз отказов промышленного оборудования
	Используя данные датчиков: температура, вибрация, давление, время работы, — определить риск неисправности оборудования. Результат: модель классификации риска, перечень наиболее значимых факторов и рекомендации оператору.

	6
	Продвинутый
	Контроль соблюдения требований охраны труда
	Разработать модель, определяющую на изображении наличие каски, сигнального жилета и нахождение человека в опасной зоне. Результат: прототип детектора, описание ограничений, меры по защите персональных данных работников.

	7
	Продвинутый
	Интеллектуальное планирование доставки
	По информации о заказах, координатах, времени доставки и вместимости транспорта предложить алгоритм формирования маршрутов. Результат: прототип планировщика, сравнение маршрута «до» и «после», показатели экономии времени или пробега.

	8
	Продвинутый
	Анализ тональности отзывов о предприятии
	Обработать массив отзывов клиентов или сотрудников: выделить положительные, нейтральные и негативные сообщения, определить наиболее частые причины негатива. Результат: NLP-модель или правила анализа, дашборд тем и рекомендации по улучшению сервиса.

	9
	Экспертный
	Цифровой помощник диспетчера производства
	Создать концепт ИИ-системы, которая по данным о заказах, запасах сырья и загрузке станков рекомендует производственный план. Результат: архитектура системы, прототип одного модуля, сценарии принятия решений и оценка эффекта.

	10
	Экспертный
	Выявление аномалий в технологическом процессе
	На временных рядах датчиков выявить нештатные режимы: резкие скачки, дрейф параметров, несоответствие допустимым диапазонам. Результат: алгоритм обнаружения аномалий, журнал инцидентов, визуализация и логика оповещения.

	11
	Экспертный
	ИИ для контроля качества пищевой продукции
	Разработать систему, выявляющую потенциальные нарушения качества по данным лабораторных измерений, срокам хранения, температурному режиму и сведениям о партии. Результат: модель оценки риска, карточка партии, объяснение причин отнесения к группе риска.

	12
	Экспертный
	Безопасный корпоративный ИИ-ассистент
	Спроектировать ассистента для поиска по локальным внутренним документам предприятия без передачи конфиденциальной информации во внешние сервисы. Результат: макет архитектуры RAG-системы, правила разграничения доступа, модель угроз и демонстрационный сценарий работы.



Универсальная структура кейса
Каждый кейс лучше оформить по единому шаблону:
1. Заказчик и контекст: условное предприятие, отрасль, существующая проблема.
2. Исходные материалы: набор данных, описание полей, изображения, документы либо ссылка на учебный датасет. 
К данной номинации участники используют самостоятельно найденные открытые данные или наборы данных, сгенерированные при помощи инструментов искусственного интеллекта. При использовании сгенерированных данных команда обязана предоставить исходный промпт (запрос) и описание методики генерации.

3. Ограничения: сроки, допустимые инструменты, требования к защите персональных и коммерчески значимых данных.
4. Результат команды: исходный код или прототип, презентация до 10 слайдов, краткий отчет, инструкция по запуску, видеодемонстрация при необходимости.
5. Практический эффект: какие показатели улучшает решение — время обработки, точность контроля, снижение брака, экономия ресурса, безопасность.

Важное предупреждение: Если команда использовала самостоятельно найденные или сгенерированные при помощи ИИ данные, в сопроводительной документации (презентации или README) должны быть отражены:
· Источник или метод: ссылка на открытый датасет, описание логики парсинга или текст промпта (запроса), на основе которого была произведена генерация данных.
· Обоснование: краткое пояснение, почему выбранные или сгенерированные данные адекватно отражают реальную задачу заказчика.
· Этическая и юридическая оговорка: подтверждение, что данные не содержат реальных персональных данных третьих лиц, а сгенерированные изображения людей не имеют сходства с реальными гражданами (использована стилизация или пометка «Сгенерировано нейросетью»).


Кейс 1. Умная сортировка обращений граждан
Цель: создать систему, которая автоматически определяет тему текстового обращения жителя и передает его в нужную службу.
Задачи:
· Изучить набор из 100–300 обезличенных обращений.
· Выделить темы: дороги, ЖКХ, освещение, транспорт, благоустройство, образование, безопасность.
· Создать алгоритм, распределяющий новые обращения по категориям.
· Проверить, насколько часто система определяет тему верно.
· Предложить, как оператор может исправить ошибку классификации.
Используемые методы: поиск ключевых слов; подсчет частоты слов; простая модель классификации текстов; сравнение обращения с примерами из базы. 
Исходные данные: Перечень тем и служб может опираться на открытый рубрикатор платформы обратной связи «Госуслуги. Решаем вместе». Реальные обращения граждан не используются.
Представление результата: веб-страница, программа или интерактивный макет: пользователь вставляет текст обращения и получает тему, например: «Не горит фонарь у дома» → «Освещение». Команда показывает 5–10 тестовых примеров, долю верных ответов и перечень случаев, где алгоритм ошибся.
Критерии приемки кейса:
Пользователь вводит текст обращения и получает тему и ответственную службу, например: «На улице Лесной третий день не работает фонарь» → «Освещение», служба наружного освещения.
Система обрабатывает как одиночное обращение, так и загрузку списка обращений с выводом сводки по категориям.
На проверочной выборке организаторов доля, верно определенных тем – не менее 70% для базового решения; результат выше 85% оценивается дополнительными баллами.
Показаны не менее 5 примеров ошибок с объяснением причины                                              и предусмотрена возможность ручного исправления категории оператором.

Кейс 2. Распознавание дефектов упаковки
Цель: помочь предприятию быстрее выявлять поврежденные упаковки товара до отправки покупателю.
Задачи:
· Проанализировать изображения упаковок с несколькими состояниями: норма, вмятина, разрыв, загрязнение, нечитаемая этикетка.
· Сформировать понятные критерии, по которым упаковку можно отнести к браку.
· Обучить или настроить модель распознавания.
· Проверить работу решения на изображениях, которые не использовались при подготовке.
· Определить, какие дефекты система распознает хуже всего.
Используемые методы: визуальная классификация, готовый сервис обучения моделей по изображениям, сравнение цвета и формы, ручная разметка данных. Допустимы инструменты Teachable Machine, Roboflow или простой Python-скрипт с готовой моделью.
Исходные данные: открытый набор MVTec LOCO AD (категории juice_bottle     и breakfast_box — изображения упаковки с дефектами и без, лицензия CC BY-NC-SA 4.0) и собственные фотографии команды: не менее 20 снимков на каждое состояние упаковки (коробки, пакеты, этикетки), сделанные на телефон.
Представление результата: Демонстрация загрузки фотографии и выдачи результата: «Упаковка без дефектов — 92%» либо «Вероятное повреждение – 81%». В презентации должны быть примеры верных и ошибочных распознаваний.
Критерии приемки кейса:
Решение принимает фотографию упаковки и выдает класс («без дефектов» или тип дефекта) с указанием уверенности.
Распознаются не менее трех состояний: норма и минимум два типа дефектов.
Проверка проведена на изображениях, не использованных при обучении; доля верных ответов на них — не менее 75%.
Указан тип дефекта, который распознается хуже всего, и приведены не менее                  3 примеров ошибок.

Кейс 3. Прогноз энергопотребления школы
Цель: предсказывать расход электроэнергии зданием на следующий день                        и находить возможности для экономии.
Задачи:
· Изучить данные о расходе электроэнергии, температуре, дне недели                     и времени суток.
· Найти факторы, сильнее всего влияющие на потребление.
· Построить прогноз расхода на день или неделю.
· Сравнить прогноз с фактическими значениями.
· Предложить минимум две меры по рациональному использованию энергии.
Используемые методы: анализ таблиц, построение графиков, расчет среднего значения, линейная регрессия или простая модель прогнозирования. Можно начать                    с правила: «брать средний расход для такого же дня недели», а затем сравнить его с ИИ-моделью.
Исходные данные: учебная таблица почасового потребления электроэнергии здания за год с температурой наружного воздуха, днем недели и признаком учебного/выходного дня (CSV/XLSX). Источник – открытый набор Building Data Genome Project 2 (почасовые данные по учебным и офисным зданиям вместе с погодой, GitHub: buds-lab/building-data-genome-project-2).
Представление результата: дашборд или презентационный график «фактическое и прогнозное потребление», таблица ошибок модели и памятка для администрации: например, в какие часы следует контролировать освещение и работу оборудования.
Критерии приемки кейса:
Построен прогноз потребления на следующий день по часам или суммарно                   за сутки на данных, не использованных при обучении.
Прогноз модели сравнен с простым правилом «средний расход для такого                      же дня недели»; модель не уступает правилу.
Ошибка прогноза рассчитана и показана в процентах; средняя ошибка –                          не более 20% для базового решения.
Представлен график «факт–прогноз» и не менее двух мер экономии, связанных с выявленными закономерностями.

Кейс 4. Чат-бот «Навигатор по профессиям»
Цель: разработать цифрового помощника, который рекомендует школьнику направления обучения и профессии в сфере ИТ и умной индустрии.
Задачи:
· Выбрать не менее 10 профессий: программист, аналитик данных, специалист по кибербезопасности, оператор БПЛА, инженер-робототехник и другие.
· Составить вопросы об интересах, школьных предметах и желаемом формате работы.
· Настроить правила или алгоритм подбора профессий.
· Подготовить описание компетенций и первого шага для освоения каждой профессии.
· Протестировать чат-бота на разных пользовательских сценариях.
Используемые методы: деревья решений, анкетирование, база знаний, поиск по ключевым словам, простая диалоговая система. Использование генеративного ИИ допустимо только с заранее заданными ограничениями и обязательной проверкой фактов командой.
Исходные данные: открытые справочные источники о профессиях: «Атлас новых профессий» (atlas100.ru), справочник профессий портала «Работа России», реестр профессиональных стандартов Минтруда России, материалы проекта «Билет    в будущее». Базу знаний команда составляет самостоятельно.
Представление результата: чат-бот, сайт или интерактивная презентация. Пример демонстрации: пользователь отвечает на 5–7 вопросов, получает 2–3 подходящие профессии, перечень навыков и образовательный маршрут.
Критерии приемки кейса:
Чат-бот проводит пользователя через 5–7 вопросов без сбоев и тупиковых веток, в том числе при нестандартном ответе.
База содержит не менее 10 профессий, для каждой указаны ключевые навыки, школьные предметы и первый шаг обучения.
По итогу пользователь получает 2–3 профессии с коротким объяснением, почему они подходят.
Продемонстрированы не менее 3 разных пользовательских сценариев                                  с разными рекомендациями; сведения о профессиях не содержат фактических ошибок.


Кейс 5. Прогноз отказов оборудования
Цель: по показаниям датчиков заранее определять риск поломки условного промышленного станка.
Задачи:
· Изучить учебную таблицу: температура, вибрация, давление, часы работы, количество остановок, факт исправности.
· Найти показатели, которые меняются перед отказом.
· Создать модель или систему правил для оценки риска: низкий, средний, высокий.
· Проверить решение на тестовых данных.
· Разработать действия оператора для каждого уровня риска.
Используемые методы: анализ данных, сортировка и фильтрация таблиц, поиск выбросов, дерево решений, простая классификация. Важно объяснить результат человеческим языком, например: «риск высокий, потому что вибрация выше нормы и оборудование работает более 10 часов без остановки».
Исходные данные: открытый набор Microsoft Azure Predictive Maintenance (Kaggle): почасовая телеметрия 100 машин — напряжение, частота вращения, давление, вибрация, журналы ошибок, обслуживания и отказов. На его основе команда готовит упрощенную учебную таблицу в формате CSV/XLSX с полями                      из задания (температура, вибрация, давление, часы работы, количество остановок, факт исправности); недостающие в исходном наборе показатели дополняются синтетическими значениями.
Представление результата: карточка станка с индикатором риска, таблица                        с объяснением факторов и рекомендация: «провести осмотр», «проверить крепления», «назначить профилактическое обслуживание».
Критерии приемки кейса:
Для каждой машины или записи решение выдает уровень риска: низкий, средний или высокий.
Проверка проведена на тестовой части данных; модель выявляет не менее                    70% реальных отказов из тестовой выборки.
Для каждого уровня риска указаны значимые факторы и объяснение                                 на понятном языке.
Для каждого уровня риска сформулировано действие оператора.

Кейс 6. Контроль средств защиты на производстве
Цель: создать прототип, который по изображению определяет, использует                     ли работник обязательные средства индивидуальной защиты.
Задачи:
· Определить, что необходимо распознавать: каску, сигнальный жилет, защитные очки, нахождение в опасной зоне.
· Подготовить или использовать готовый набор учебных изображений.
· Разметить изображения по признакам «есть/нет каски», «есть/нет жилета».
· Настроить распознавание объектов или классификацию изображений.
· Сформулировать правила корректного применения системы                                без необоснованных санкций.
Используемые методы: компьютерное зрение, классификация изображений, ручная разметка, готовая модель распознавания объектов. 
Исходные данные: открытые наборы изображений СИЗ: Hard Hat Workers (Roboflow Universe, разметка «каска/голова/человек») и Construction Site Safety (Roboflow Universe, разметка каски и сигнального жилета, в том числе их отсутствия). Можно использовать фотографии без лиц либо с закрытыми лицами, чтобы                               не обрабатывать персональные данные.
Представление результата: прототип показывает изображение и отмечает обнаруженные объекты: «каска — обнаружена», «жилет — не обнаружен». Команда должна отдельно показать, что решение является помощником специалиста по охране труда, а окончательное решение принимает человек. 
Критерии приемки кейса:
Прототип отмечает на изображении человека, каску и сигнальный жилет либо их отсутствие.
На тестовых изображениях организаторов наличие или отсутствие каски определяется верно не менее чем в 75% случаев.
Описаны ограничения решения: освещение, ракурс, перекрытие объектов, расстояние до камеры.
Решение не идентифицирует личность работника, описаны меры защиты персональных данных; итоговое решение о нарушении принимает человек.

Кейс 7. Интеллектуальное планирование доставки
Цель: сократить время и расстояние доставки товаров между складом                               и несколькими точками.
Задачи:
· Получить список заказов: адреса или условные координаты, объем груза, время доставки.
· Определить ограничения: вместимость автомобиля, рабочий день водителя, приоритетные заказы.
· Составить маршрут вручную и сравнить его с маршрутом, сформированным алгоритмом.
· Рассчитать общее расстояние, время и количество рейсов.
· Предложить улучшенный вариант логистики.
Используемые методы: работа с координатами, построение маршрутов, жадные алгоритмы, кластеризация точек, таблицы и карты. Не требуется находить математически идеальный маршрут: важнее обоснованно улучшить исходный вариант.
Исходные данные: учебная таблица: склад и 20–40 точек доставки                                      с условными координатами, объемом груза, временным окном и приоритетом, параметры транспорта (вместимость, длительность смены). Это могут быть эталонные задачи из открытой библиотеки CVRPLIB (наборы Augerat A и P, 30–80 точек) и задачи Solomon с временными окнами.
Представление результата: карта с маршрутом, таблица рейсов и сравнение показателей: «было 84 км – стало 67 км», «было три рейса – стало два». Дополнительно можно подготовить простой интерфейс добавления нового заказа.
Критерии приемки кейса:
Алгоритм формирует маршруты для всех заказов без нарушения вместимости транспорта и длительности смены.
Приоритетные заказы и временные окна соблюдены либо отклонения явно указаны и обоснованы.
Суммарный пробег или время доставки сокращены не менее чем на 10%                         по сравнению с исходным ручным маршрутом.
Маршрут отображен на карте или схеме, приведена таблица рейсов                                       с расстоянием и временем.

Кейс 8. Анализ отзывов о предприятии
Цель: автоматически выявлять основные проблемы и настроение клиентов                         по текстам отзывов.
Задачи:
· Изучить обезличенную подборку отзывов.
· Разделить сообщения на положительные, нейтральные и отрицательные.
· Выделить часто встречающиеся темы: качество товара, сроки доставки, вежливость персонала, стоимость, работа сайта.
· Подсчитать, какие темы чаще связаны с негативными отзывами.
· Предложить меры улучшения обслуживания.
Используемые методы: анализ тональности, ключевые слова, облако слов, тематическая группировка, простая классификация текстов. Можно размечать часть отзывов вручную и затем сравнивать с автоматической разметкой.
Исходные данные: открытый набор Yandex Geo Reviews Dataset 2023 (отзывы об организациях России с оценкой 1–5 и рубрикой, GitHub: yandex/geo-reviews-dataset-2023) или набор RuReviews (отзывы о товарах с разметкой тональности, GitHub: sismetanin/rureviews).
Представление результата: мини-дашборд с диаграммами: доля положительных и отрицательных отзывов, топ-5 тем, примеры анонимизированных сообщений. Завершается проект конкретным предложением, например: «улучшить информирование покупателя о сроках доставки».
Критерии приемки кейса:
Каждый отзыв из выборки отнесен к одной из трех групп: положительный, нейтральный, отрицательный.
На 100 отзывах, размеченных вручную, доля совпадений автоматической                         и ручной разметки – не менее 70%.
Выделены не менее 5 тем и показано, какие из них чаще связаны с негативом.
Дашборд содержит долю отзывов по тональности и топ-5 тем; сформулированы не менее 2 конкретных мер улучшения сервиса.

Кейс 9. Цифровой помощник диспетчера производства
Цель: разработать концепцию системы, которая помогает диспетчеру распределять производственные заказы с учетом загрузки оборудования и наличия сырья.
Задачи:
· Изучить учебную модель предприятия: заказы, сроки, доступные станки, время операций, остатки сырья.
· Выявить конфликтные ситуации: два срочных заказа на один станок, недостаток материала, превышение допустимой загрузки.
· Разработать правила формирования очереди заказов.
· Создать прототип для планирования хотя бы одного производственного участка.
· Показать, как меняется план при появлении нового срочного заказа или поломке станка.
Используемые методы: таблицы принятия решений, приоритизация, алгоритмы расписаний, визуализация производственного процесса, простые прогнозы сроков. Проект может быть реализован в Excel/Google Sheets, Python или                  в виде веб-макета.
Исходные данные: учебная модель предприятия в формате XLSX, разработанная самостоятельно: 15–30 заказов (изделие, объем, срок, приоритет), 4–6 станков с производительностью и плановыми простоями, маршрутные карты операций, остатки и нормы расхода сырья.
Представление результата: экран диспетчера с очередью заказов, статусами оборудования и предупреждениями. Команда демонстрирует не менее двух сценариев «что будет, если…».
Критерии приемки кейса:
Прототип формирует план загрузки хотя бы одного участка без пересечения операций на одном станке.
Учитываются сроки заказов и остатки сырья; при нехватке материала или перегрузке выводится предупреждение.
Продемонстрированы не менее двух сценариев «что будет, если…»                                      с пересчетом плана.
Представлены архитектура системы и правила приоритизации заказов, понятные диспетчеру.

Кейс 10. Выявление аномалий в данных датчиков
Цель: обнаружить опасные или необычные изменения параметров оборудования раньше, чем они приведут к аварии или браку.
Задачи:
· Исследовать временные ряды температуры, давления, вибрации или другого параметра.
· Определить нормальный диапазон значений.
· Выявить три типа отклонений: резкий скачок, постепенный уход                          от нормы, недопустимо долгое нахождение показателя в опасной зоне.
· Настроить правило или модель оповещения.
· Объяснить вероятные причины выявленных аномалий.
Используемые методы: графики временных рядов, среднее значение, стандартное отклонение, скользящее среднее, пороговые правила, поиск выбросов. Команды могут сравнить правила с алгоритмом кластеризации или Isolation Forest,                  но это не является обязательным.
Исходные данные: открытый набор SKAB — Skoltech Anomaly Benchmark (показания датчиков водяного насоса на испытательном стенде: вибрация, давление, температура, расход, с размеченными аномалиями; GitHub: waico/SKAB). Дополнительно — ряд machine_temperature_system_failure из открытого набора Numenta Anomaly Benchmark (GitHub: numenta/NAB).
Представление результата: график показаний датчика с отмеченными аномалиями, журнал событий и карточка уведомления: «Вибрация превышает норму 15 минут — требуется проверка».
Критерии приемки кейса:
Алгоритм выявляет все три типа отклонений: резкий скачок, постепенный дрейф, длительное нахождение в опасной зоне.
Аномалии отмечены на графике, сформирован журнал событий со временем начала, длительностью и типом.
На размеченных данных выявлено не менее 70% аномалий, ложные срабатывания подсчитаны и показаны.
Сформирована карточка оповещения с параметром, длительностью отклонения и рекомендуемым действием.

Кейс 11. ИИ для контроля качества пищевой продукции
Цель: создать систему оценки риска для партий продукции на основе параметров хранения и лабораторных измерений.
Задачи:
· Изучить набор данных о партиях: дата выпуска, температура хранения, срок годности, результаты проверки, поставщик, условия перевозки.
· Определить факторы, которые могут указывать на риск снижения качества.
· Разделить партии на уровни: низкий, средний и высокий риск.
· Создать понятное объяснение для каждой оценки.
· Предложить действия: допустить к реализации, направить на дополнительную проверку, временно изолировать партию.
Используемые методы: анализ табличных данных, дерево решений, классификация, логические правила, визуализация факторов риска. 
Исходные данные: синтетический набор из 300–500 партий продукции (дата выпуска, срок годности, температура хранения и перевозки, поставщик, результаты лабораторных показателей, итоговое заключение лаборатории) в формате CSV/XLSX. Для отработки модели на реальных измерениях допускается открытый набор Milk Quality Prediction (Kaggle: pH, температура, вкус, запах, жирность, мутность, цвет, класс качества). 
Все данные должны быть учебными и не использоваться для реальных решений о безопасности продукции без экспертизы специалистов.
Представление результата: электронная карточка партии с оценкой риска и объяснением: «высокий риск из-за нарушения температурного режима и близкого срока годности». Команда представляет логику решения и демонстрирует не менее пяти примеров.
Критерии приемки кейса:
Каждой партии присваивается уровень риска (низкий, средний, высокий) и рекомендованное действие.
Для каждой оценки выводится объяснение с перечнем факторов, повлиявших на решение.
Партии с явными нарушениями (истекший срок годности, нарушение температурного режима) не попадают в группу низкого риска.
Продемонстрированы не менее 5 примеров, включая хотя бы одну партию каждого уровня риска.

Кейс 12. Безопасный ИИ-ассистент предприятия
Цель: спроектировать помощника, который отвечает на вопросы сотрудников по внутренним документам предприятия и при этом не раскрывает закрытую информацию.
Задачи:
· Выбрать набор условных внутренних документов: инструкция по технике безопасности, регламент оформления заявки, порядок действий при неисправности.
· Определить группы пользователей и их права доступа: рабочий, мастер, инженер, администратор.
· Разработать сценарии вопросов, на которые ассистент может и не может отвечать.
· Предусмотреть запрет на передачу паролей, персональных данных, коммерческой тайны и служебных документов пользователю без прав.
· Описать, когда ассистент должен передать вопрос человеку-эксперту.
Используемые методы: поиск по документам, база вопросов и ответов, разграничение доступа, правила фильтрации, макет RAG-поиска. Можно сделать работающий прототип по 10–20 документам или интерактивный сценарий в интерфейсе.
Исходные данные: пакет из 10–20 условных внутренних документов предприятия (инструкции по охране труда и пожарной безопасности, регламенты заявок, порядок действий при неисправности, условные «закрытые» документы с пометкой уровня доступа), подготовленный самостоятельно на основе типовых открытых инструкций, а также список из 30 контрольных вопросов с указанием ролей, которым ответ разрешен или запрещен. Реальные документы предприятий не используются.
Представление результата: чат-интерфейс с несколькими ролями пользователей и демонстрацией безопасных ответов. Например, ассистент отвечает на вопрос о правилах эвакуации, но отказывает в выдаче закрытого документа: «У вас нет прав доступа; обратитесь к ответственному сотруднику».
Критерии приемки кейса:
Ассистент отвечает на вопросы по разрешенным документам и указывает документ-источник ответа.
Пользователь без прав не получает содержимое закрытых документов ни при прямом запросе, ни при переформулировке вопроса.
На контрольных вопросах организаторов не допущено ни одной выдачи закрытой информации; не менее 70% разрешенных вопросов получили корректный ответ.
Документы не передаются во внешние облачные сервисы; описаны модель угроз и сценарий передачи вопроса эксперту.

При возникновении вопросов по кейсовым заданиям в номинации «Искусственный интеллект» можно обращаться:
Саввина Екатерина Андреевна, к.т.н., доцент кафедры корпоративных информационных систем и программирования, электронная почта: katenok2207@yandex.ru номер телефона: +79081434590
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Кейсовые задания в номинации «Программирование (разработка мобильных и веб-приложений)»

	№
	Уровень
	Кейс
	Постановка задачи и ожидаемый результат

	1
	Базовый
	Адаптивный сайт городского события
	Создать адаптивный информационный сайт события с программой, спикерами, картой площадки и формой регистрации. Результат: работающий сайт для desktop/tablet/mobile, валидация формы и опубликованная демоверсия.

	2
	Базовый
	Мобильный трекер личных задач
	Разработать мобильное приложение для создания, редактирования и выполнения личных задач. Результат: список задач, фильтры, локальное хранение данных и минимум три экрана приложения.

	3
	Базовый
	Каталог продукции с поиском и фильтрами
	Создать веб-каталог продукции предприятия с карточками товаров, поиском, фильтрами и подробной страницей. Результат: SPA или многостраничный сайт, работающий с локальным JSON или учебным API.

	4
	Базовый
	Мобильный гид по кампусу
	Создать мобильный гид по учебному кампусу: корпуса, аудитории, службы и избранные места. Результат: приложение с каталогом объектов, поиском, карточкой объекта и простой схемой/картой.

	5
	Продвинутый
	Сервис записи на услуги
	Разработать full-stack веб-сервис записи на услуги с расписанием, личным кабинетом и административной частью. Результат: клиент, серверное API, база данных и сценарий бронирования.

	6
	Продвинутый
	Мобильное приложение заказа питания
	Создать мобильное приложение заказа питания с меню, корзиной, оформлением заказа и историей. Результат: мобильный клиент, API/Mock API, управление состоянием и устойчивый пользовательский сценарий.

	7
	Продвинутый
	PWA для заявок на обслуживание
	Разработать Progressive Web App для регистрации заявок на обслуживание оборудования/помещений. Результат: установка на устройство, offline-режим, очередь несинхронизированных заявок и уведомление о статусе.

	8
	Продвинутый
	Веб-дашборд мониторинга показателей
	Создать веб-дашборд для отображения операционных показателей в реальном или имитируемом времени. Результат: графики, таблица событий, фильтры периода и обновление данных без перезагрузки страницы.

	9
	Экспертный
	Омниканальная система заказов Web + Mobile
	Спроектировать и реализовать единый сервис заказов с веб-клиентом и мобильным приложением, использующими общий backend. Результат: два клиента, API, авторизация, база данных и синхронизация состояния заказа.

	10
	Экспертный
	Мобильное приложение с геолокационными заданиями
	Разработать мобильное приложение для полевых сотрудников: список заданий, карта, фиксация выполнения, фото и offline-first синхронизация. Результат: устойчивый прототип для работы при нестабильной связи.

	11
	Экспертный
	Высоконагруженный сервис коротких ссылок
	Создать веб-сервис коротких ссылок с личным кабинетом и аналитикой переходов. Результат: API генерации/редиректа, хранение данных, защита от злоупотреблений, метрики и нагрузочное тестирование.

	12
	Экспертный
	Безопасный корпоративный портал и мобильный клиент
	Разработать корпоративный сервис с веб-порталом и мобильным клиентом для работы с внутренними заявками/документами. Результат: ролевая модель, безопасная аутентификация, аудит действий и защищенное API.



Универсальная структура кейса
Каждый кейс лучше оформить по единому шаблону:
1. Заказчик и контекст: условная организация или пользовательская группа, для которой решается практическая проблема 
2. Исходные материалы: требования, учебные данные, макеты/референсы, описание API либо подготовленный набор тестовых сущностей.
Допускается использование:
· открытых публичных датасетов (с обязательной ссылкой на источник);
· данных, найденных участниками самостоятельно в открытых источниках (парсинг с соблюдением законодательства РФ);
· наборов данных, полностью или частично сгенерированных участниками при помощи инструментов искусственного интеллекта (текст, изображения, табличные данные, пользовательские сценарии).
3. Ограничения: сроки, допустимый технологический стек, требования к безопасности, персональным данным и сторонним сервисам.
4. Результат команды: исходный код в репозитории, работающий прототип, README с инструкцией запуска, презентация до 10 слайдов; для мобильных кейсов — сборка или демонстрация в эмуляторе/на устройстве.
5. Практический эффект: удобство пользователя, сокращение времени операции, надежность, доступность, качество интерфейса, безопасность и сопровождаемость решения.

Важное предупреждение: Если команда использовала самостоятельно найденные или сгенерированные при помощи ИИ данные, в сопроводительной документации (презентации или README) должны быть отражены:
· Источник или метод: ссылка на открытый датасет, описание логики парсинга или текст промпта (запроса), на основе которого была произведена генерация данных.
· Обоснование: краткое пояснение, почему выбранные или сгенерированные данные адекватно отражают реальную задачу заказчика.
· Этическая и юридическая оговорка: подтверждение, что данные не содержат реальных персональных данных третьих лиц, а сгенерированные изображения людей не имеют сходства с реальными гражданами (использована стилизация или пометка «Сгенерировано нейросетью»).

Кейс 1. Адаптивный сайт городского события
Цель: разработать удобный адаптивный сайт для информирования и регистрации участников события.
Задачи:
· Сверстать главную страницу, программу, блок спикеров и контакты.
· Реализовать адаптивность минимум для трех диапазонов ширины экрана.
· Добавить форму регистрации с клиентской валидацией.
· Предусмотреть состояния ошибок, пустых данных и успешной отправки.
· Проверить сайт в двух современных браузерах и на мобильном экране.
Используемые технологии и методы: HTML5, CSS3, Flexbox/Grid, JavaScript/TypeScript; допустим любой современный UI-фреймворк.
Представление результата: ссылка на работающую версию, репозиторий, краткая инструкция запуска и демонстрация основных экранов.
Критерии приемки кейса:
Корректно работают навигация и форма регистрации.
Нет горизонтального скролла на типовых мобильных разрешениях.
Интерфейс сохраняет читаемость и логическую структуру на desktop и mobile.

Кейс 2. Мобильный трекер личных задач
Цель: создать простое мобильное приложение, позволяющее пользователю управлять ежедневными задачами без обязательного подключения к интернету.
Задачи:
· Реализовать создание, редактирование, удаление и завершение задачи.
· Добавить приоритет, срок выполнения и фильтрацию.
· Сохранять данные локально между запусками приложения.
· Реализовать минимум три экрана: список, карточка/редактирование, настройки или статистика.
· Обработать пустой список и ошибочные значения ввода.
Используемые технологии и методы: Kotlin/Swift, Flutter, React Native или другой мобильный стек; локальная БД/хранилище.
Представление результата: APK/сборка или запуск в эмуляторе, исходный код, инструкция и демонстрация пользовательского сценария.
Критерии приемки кейса:
CRUD-операции выполняются без потери данных.
После перезапуска приложения задачи сохраняются.
Фильтры и статусы отображаются корректно.

Кейс 3. Каталог продукции с поиском и фильтрами
Цель: сделать удобный веб-каталог, позволяющий быстро найти и сравнить позиции.
Задачи:
· Отобразить не менее 30 учебных товаров.
· Реализовать поиск по названию и минимум два фильтра.
· Создать подробную карточку товара.
· Добавить сортировку по одному или нескольким параметрам.
· Предусмотреть состояния загрузки, отсутствия результатов и ошибки получения данных.
Используемые технологии и методы: JavaScript/TypeScript, React/Vue/Angular или vanilla JS; JSON/REST API.
Представление результата: работающий каталог, репозиторий, набор тестовых данных и демонстрация поиска/фильтрации.
Критерии приемки кейса:
Поиск и фильтры дают ожидаемый результат.
Карточка товара открывается по выбранной позиции.
Состояния loading/empty/error явно отображаются пользователю.

Кейс 4. Мобильный гид по кампусу
Цель: помочь студенту быстро находить нужные объекты и справочную информацию на территории кампуса.
Задачи:
· Подготовить не менее 20 объектов с категориями.
· Реализовать поиск и фильтрацию по категориям.
· Создать карточку объекта: название, описание, часы работы/контакты, расположение.
· Добавить избранное с локальным сохранением.
· Предусмотреть переход к карте или учебной схеме расположения.
Используемые технологии и методы: Flutter/React Native/Kotlin/Swift; локальные данные или учебный API; карта может быть статической.
Представление результата: работающий прототип приложения, исходный код и демонстрация сценария поиска объекта.
Критерии приемки кейса:
Поиск находит объект по названию.
Избранное сохраняется между запусками.
Карточки содержат полные данные и корректную навигацию назад.

Кейс 5. Сервис записи на услуги
Цель: автоматизировать выбор услуги, свободного времени и управление записями.
Задачи:
· Реализовать регистрацию/вход пользователя.
· Показывать доступные услуги, специалистов и временные слоты.
· Создавать и отменять запись с защитой от двойного бронирования.
· Создать личный кабинет пользователя и административный экран расписания.
· Хранить данные в реляционной или документной БД.
Используемые технологии и методы: Frontend-фреймворк + backend (Node.js/.NET/Java/Python и др.), REST/GraphQL, СУБД.
Представление результата: развернутый прототип, API-документация, схема БД, тестовые учетные записи и сценарий бронирования.
Критерии приемки кейса:
Нельзя создать две записи на один ресурс и время.
Доступ к личным данным ограничен авторизацией.
Изменения расписания корректно отражаются в клиентском интерфейсе.

Кейс 6. Мобильное приложение заказа питания
Цель: сократить путь пользователя от выбора блюда до оформления заказа.
Задачи:
· Реализовать категории меню и карточки блюд.
· Добавить корзину с изменением количества и расчетом итоговой суммы.
· Создать оформление заказа с валидацией данных.
· Показать историю и статус заказов.
· Реализовать кеширование или корректное поведение при временной потере сети.
Используемые технологии и методы: Flutter/React Native/Kotlin/Swift; REST API; state management; локальный кеш.
Представление результата: приложение/сборка, исходный код, спецификация API и демонстрация полного заказа.
Критерии приемки кейса:
Итоговая стоимость пересчитывается корректно.
Заказ нельзя оформить с некорректными обязательными данными.
При сетевой ошибке приложение не падает и показывает понятное состояние.

Кейс 7. PWA для заявок на обслуживание
Цель: дать сотруднику возможность оформить заявку с мобильного устройства даже при нестабильном интернете.
Задачи:
· Создать форму заявки: категория, описание, приоритет, фото/вложение.
· Реализовать PWA-манифест и service worker.
· Сохранять черновики/заявки локально при отсутствии сети.
· Синхронизировать данные после восстановления соединения.
· Показывать список заявок и их статусы.
Используемые технологии и методы: PWA, Service Worker, IndexedDB/local storage, REST API, современный frontend.
Представление результата: устанавливаемая PWA, backend/mock backend, инструкция тестирования offline-сценария.
Критерии приемки кейса:
Приложение устанавливается как PWA.
Созданная offline-заявка не теряется после перезапуска.
После появления сети данные синхронизируются без дублирования.

Кейс 8. Веб-дашборд мониторинга показателей
Цель: предоставить диспетчеру единый экран для контроля ключевых показателей и отклонений.
Задачи:
· Отобразить минимум четыре KPI и два типа графиков.
· Реализовать фильтр периода и категории/объекта.
· Добавить таблицу последних событий или инцидентов.
· Обновлять данные через polling, SSE или WebSocket.
· Предусмотреть визуальное состояние потери соединения и восстановления.
Используемые технологии и методы: React/Vue/Angular, библиотека визуализации, REST + WebSocket/SSE или имитация потока.
Представление результата: работающий дашборд, источник тестовых данных, описание архитектуры обмена данными.
Критерии приемки кейса:
Данные обновляются без полной перезагрузки страницы.
Фильтры синхронно меняют связанные виджеты.
Разрыв соединения не приводит к неконтролируемой ошибке интерфейса.

Кейс 9. Омниканальная система заказов Web + Mobile
Цель: обеспечить единый пользовательский опыт и согласованные данные между веб- и мобильным каналами.
Задачи:
· Реализовать общий backend и версионируемое API.
· Создать веб- и мобильный клиенты с ключевым сценарием заказа.
· Обеспечить авторизацию и ролевой доступ пользователя/оператора.
· Синхронизировать изменения статуса заказа между клиентами.
· Добавить журналирование ошибок и базовые автоматизированные тесты.
Используемые технологии и методы: Web + Mobile frontend, backend API, БД, JWT/OAuth2, WebSocket/SSE; Docker приветствуется.
Представление результата: архитектурная схема, два клиента, backend, документация API, тесты и демонстрация синхронизации.
Критерии приемки кейса:
Один заказ одинаково отображается в обоих клиентах.
Права ролей проверяются на сервере, а не только в UI.
API имеет документированный контракт и корректные HTTP-коды/ошибки.

Кейс 10. Мобильное приложение с геолокационными заданиями
Цель: обеспечить выполнение и фиксацию полевых работ с последующей надежной передачей данных на сервер.
Задачи:
· Получать задания с сервера и отображать их списком и на карте.
· Фиксировать статус, комментарий, время и фото результата.
· Хранить рабочие данные локально и поддерживать offline-first режим.
· Реализовать очередь синхронизации и обработку конфликтов.
· Ограничить доступ к заданиям авторизованным пользователем.
Используемые технологии и методы: Native/Flutter/React Native, локальная БД, REST API, карты/геолокация, background sync по возможности.
Представление результата: мобильный прототип, backend, схема синхронизации, демонстрация offline→online сценария.
Критерии приемки кейса:
Данные, созданные offline, сохраняются после закрытия приложения.
Повторная синхронизация не создает дубликаты.
Конфликт изменений имеет явно описанную и реализованную стратегию разрешения.

Кейс 11. Высоконагруженный сервис коротких ссылок
Цель: спроектировать производительный сервис с измеримыми характеристиками надежности и масштабирования.
Задачи:
· Реализовать создание уникальной короткой ссылки и быстрый редирект.
· Добавить срок действия и возможность деактивации ссылки.
· Собирать агрегированную статистику переходов.
· Предусмотреть rate limiting, валидацию URL и базовую защиту от злоупотреблений.
· Провести нагрузочный тест и описать узкие места/варианты масштабирования.
Используемые технологии и методы: Backend на выбранном стеке, SQL/NoSQL, кеш Redis по возможности, reverse proxy, k6/JMeter/аналог.
Представление результата: API, минимальный web-интерфейс, схема архитектуры, результаты нагрузочного теста и README.
Критерии приемки кейса:
Редирект работает для активных ссылок и блокируется для истекших/отключенных.
Генерация идентификаторов не приводит к коллизиям в тестовом наборе.
Представлены воспроизводимые результаты нагрузочного теста и метрики.
Кейс 12. Безопасный корпоративный портал и мобильный клиент
Цель: создать прототип корпоративной системы, в которой функциональность и данные доступны строго в рамках роли пользователя.
Задачи:
· Определить минимум три роли и матрицу прав.
· Реализовать аутентификацию и серверную авторизацию каждого защищенного действия.
· Создать web-интерфейс и мобильный клиент минимум для двух ключевых сценариев.
· Добавить аудит значимых действий пользователя.
· Провести базовый security review: XSS, CSRF/токены, SQL/NoSQL injection, хранение секретов, небезопасные прямые ссылки на объекты.
Используемые технологии и методы: Web + Mobile, backend API, СУБД, JWT/OAuth2/OIDC, безопасное хранение конфигурации; OWASP-практики.
Представление результата: два клиента, backend, матрица ролей, журнал аудита, модель угроз/чек-лист безопасности и демонстрация.
Критерии приемки кейса:
Запрещенный ресурс нельзя получить прямым запросом к API.
Пароли/секреты не хранятся в исходном коде и открытом виде.
Критичные действия фиксируются в аудите с пользователем, временем и типом операции.

При возникновении вопросов по кейсовым заданиям в номинации «Программирование (разработка мобильных и веб-приложений)» можно обращаться:
Федутинов Константин Александрович, доцент кафедры математических методов исследования операций ФГБОУ ВО «ВГУ», тел. 89191846117, электронная почта: fedutinovv@gmail.com

