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1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

ПМ.04 Сопровождение и обслуживание программного обеспечения 

компьютерных систем 
 

1.1 Цель и планируемые результаты освоения профессионального 
модуля 

В результате изучения профессионального модуля обучающийся 

должен освоить основной вид деятельности: 

Сопровождение и обслуживание программного обеспечения 

компьютерных систем 

и соответствующие ему общие и профессиональные компетенции: 

 

1.1.1. Перечень общих компетенций 

Код 
Наименование 
компетенции 

Показатели освоения компетенции 
(знания,  умения) 

ОК 02. 

Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности. 

Знания: номенклатура информационных источников, 

применяемых в профессиональной деятельности; 

приемы структурирования информации; формат 

оформления результатов поиска информации 
Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать 

получаемую информацию; выделять наиболее 

значимое в перечне информации; оценивать 

практическую значимость результатов поиска; 

оформлять результаты поиска 

ОК 09. 

Использовать 

информационные 

технологии в 

профессиональной 

деятельности; 

Знания: современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в профессиональной 

деятельности 

Умения: применять средства информационных 

технологий для решения профессиональных задач; 

использовать современное программное обеспечение 

ОК 10. 

Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном 

языках; 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

особенности произношения; правила чтения текстов 

профессиональной направленности 
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Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые 

профессиональные темы; участвовать в диалогах на 

знакомые общие и профессиональные темы; строить 

простые высказывания о себе и о своей 

профессиональной деятельности; кратко обосновывать 

и объяснить свои действия (текущие и планируемые); 

писать простые связные сообщения на знакомые или 

интересующие профессиональные темы 

 

1.1.2.  Перечень профессиональных компетенций  

Основные виды 
деятельности 

Код и 
наименование 

компетенции 
Показатели освоения компетенции 

Сопровождение и 

обслуживание 

программного 

обеспечения 

компьютерных 

систем 

ПК 4.1. 

Осуществлять 

инсталляцию, 

настройку и 

обслуживание 

программного 

обеспечения 

компьютерных 

систем 

Знания: 
Основные методы и средства эффективного 

анализа функционирования программного 

обеспечения. 

Основные виды работ на этапе сопровождения 

ПО. 

Умения: 
Подбирать и настраивать конфигурацию 

программного обеспечения компьютерных 

систем. 

Проводить инсталляцию программного 

обеспечения компьютерных систем. 

Производить настройку отдельных компонент 

программного обеспечения компьютерных 

систем. 

Практический опыт: 
Выполнять инсталляцию, настройку и 

обслуживание программного обеспечения 

компьютерных систем. 

Настройка отдельных компонентов 

программного обеспечения компьютерных 

систем. 
ПК 4.2. 

Осуществлять 

измерения 

эксплуатационных 

характеристик 

программного 

обеспечения 

компьютерных 

систем. 

Знания: 
Основные методы и средства эффективного 

анализа функционирования программного 

обеспечения. 

Основные принципы контроля конфигурации и 

поддержки целостности конфигурации ПО. 

Умения: 
Измерять и анализировать эксплуатационные 

характеристики качества программного 

обеспечения. 

Практический опыт: 
Измерять эксплуатационные характеристики 

программного обеспечения компьютерных 

систем на соответствие требованиям. 
ПК 4.3. Знания: 
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Выполнять 

работы по 

модификации 

отдельных 

компонент 

программного 

обеспечения в 

соответствии с 

потребностями 

заказчика. 

Основные методы и средства эффективного 

анализа функционирования программного 

обеспечения. 

Умения: 
Определять направления модификации 

программного продукта. 

Разрабатывать и настраивать программные 

модули программного продукта. 

Настраивать конфигурацию программного 

обеспечения компьютерных систем. 

Практический опыт: 
Модифицировать отдельные компоненты 

программного обеспечения в соответствии с 

потребностями заказчика. 

Выполнение отдельных видов работ на этапе 

поддержки программного обеспечения 

компьютерных систем. 
ПК 4.4. 

Обеспечивать 

защиту 

программного 

обеспечения 

компьютерных 

систем 

программными 

средствами. 

Знания: 
Основные средства и методы защиты 

компьютерных систем программными и 

аппаратными средствами. 
Умения: 
Использовать методы защиты программного 

обеспечения компьютерных систем. 

Анализировать риски и характеристики качества 

программного обеспечения. 

Выбирать и использовать методы и средства 

защиты компьютерных систем программными и 

аппаратными средствами. 
Практический опыт: 
Обеспечивать защиту программного обеспечения 

компьютерных систем программными 

средствами. 

 

 

1.1.3 Анализ сопряжения планируемых результатов освоения 
профессионального модуля с требованиями профессиональных 
стандартов:  

ФГОС СПО  Профессиональный стандарт (ПС),  
обобщенные трудовые функции (ОТФ) готовится к следующим видам 

деятельности:  
Сопровождение и обслуживание 

программного обеспечения 

компьютерных систем 

06.001 Профессиональный стандарт 

«Программист», утвержден приказом 

Министерства труда и социальной защиты 

Российской Федерации от 18 ноября 2013 года № 

679н 

В Проверка работоспособности и рефакторинг 

кода программного обеспечения  

 

06.015 Профессиональный стандарт «Специалист 

по информационным системам», утвержден 

приказом Министерства труда и социальной 
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защиты Российской Федерации от 18 ноября 2014 

года № 896н А Обеспечение функционирования 

БД 

А Техническая поддержка процессов создания 

(модификации) и сопровождения ИС, 

автоматизирующих задачи организационного 

управления и бизнес-процессы 

 

1.2 Количество часов, отводимое на освоение профессионального 
модуля: 

Всего часов – 376 часов. 

 

Обязательная часть – 286 часов 

Вариативная часть – 90 часов 
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н
ст

р
у
м

ен
та

р
и

я 

д
л
я
 

ав
то

м
ат

и
за

ц
и

и
 

п
р

о
ц

ес
са

 
в
н

ед
р

ен
и

я
 

и
н

ф
о
р

м
ац

и
о
н

н
о
й

 
си

ст
ем

ы
. 

О
ц

ен
к
а 

к
ач

ес
тв

а 
ф

у
н

к
ц

и
о
н

и
р
о
в
ан

и
я
 

и
н

ф
о
р

м
ац

и
о
н

н
о
й

 
си

ст
ем

ы
. 

C
A

L
S

-т
ех

н
о
л
о
ги

и
. 

О
р

га
н

и
за

ц
и

я 
п

р
о
ц

ес
са

 
о
б

н
о
в
л
ен

и
я 

в
 

и
н

ф
о
р

м
ац

и
о
н

н
о
й

 
си

ст
ем

е.
 

Р
ег

л
ам

ен
ты

 

о
б

н
о
в
л
ен

и
я
. 

Т
ес

ти
р

о
в
ан

и
е 

п
р

о
гр

ам
м

н
о
го

 
о
б

ес
п

еч
ен

и
я
 

в
 

п
р

о
ц

ес
се

 
в
н

ед
р

ен
и

я
 

и
 

эк
сп

л
у
ат

ац
и

и
. 
Э

к
сп

л
у
ат

ац
и

о
н

н
ая

 д
о
к
у
м

ен
та

ц
и

я
 

П
р

ак
ти

ч
ес

к
и

е 
за

н
я

ти
я

 
1
2
 

У
1,

 У
4,

 З
1 

П
р

ак
ти

ч
ес

к
ая

 р
аб

о
та

 №
1
 «

Р
аз

р
аб

о
тк

а 
сц

ен
ар

и
я
 в

н
ед

р
ен

и
я
 п

р
о
гр

ам
м

н
о
го

 п
р

о
д

у
к
та

 

д
л
я
 р

аб
о
ч
ег

о
 м

ес
та

»
 

П
р

ак
ти

ч
ес

к
ая

 р
аб

о
та

 №
2
 «

Р
аз

р
аб

о
тк

а 
р

у
к
о
в
о
д

ст
в
а 

о
п

ер
ат

о
р

а»
 

П
р

ак
ти

ч
ес

к
ая

 
р

аб
о
та

 
№

3
 

«
Р

аз
р

аб
о
тк

а 
(п

о
д

го
то

в
к
а)

 
д

о
к
у
м

ен
та

ц
и

и
 

и
 

о
тч

ет
н

ы
х
 

ф
о
р

м
 д

л
я
 в

н
ед

р
ен

и
я
 п

р
о
гр

ам
м

н
ы

х
 с

р
ед

ст
в
»

 

Т
ем

а 
2.

 
За

гр
уз

к
а 

и
 

ус
та

н
ов

к
а 

п
р

ог
р

ам
м

н
ог

о 
об

ес
п

еч
ен

и
я

 

С
од

ер
ж

ан
и

е 
уч

еб
н

ог
о 

м
ат

ер
и

ал
а 

(Л
ек

ц
и

и
) 

1
8
 

У
1,

 У
2,

 У
3,

 У
4,

 З
1,

 
З2

, З
3 

П
о
н

я
ти

е 
со

в
м

ес
ти

м
о
ст

и
 
п

р
о
гр

ам
м

н
о
го

 
о
б

ес
п

еч
ен

и
я
. 

А
п

п
ар

ат
н

ая
 
и

 п
р

о
гр

ам
м

н
ая

 

со
в
м

ес
ти

м
о
ст

ь
. 

С
о
в
м

ес
ти

м
о
ст

ь
 

д
р

ай
в
ер

о
в
. 

П
р

и
ч
и

н
ы

 
в
о
зн

и
к
н

о
в
ен

и
я
 

п
р

о
б

л
ем

 

со
в
м

ес
ти

м
о
ст

и
. 

М
ет

о
д
ы

 
в
ы

я
в
л
ен

и
я
 

п
р

о
б

л
ем

 
со

в
м

ес
ти

м
о
ст

и
 

П
О

. 
В

ы
п

о
л
н

ен
и

е 

ч
и

ст
о
й

 з
аг

р
у
зк

и
. 

В
ы

я
в
л
ен

и
е 

п
р

и
ч
и

н
 в

о
зн

и
к
н

о
в
ен

и
я
 п

р
о
б

л
ем

 с
о
в
м

ес
ти

м
о
ст

и
 П

О
. 

В
ы

б
о
р

 м
ет

о
д

о
в
 в

ы
я
в
л
ен

и
я
 с

о
в
м

ес
ти

м
о
ст

и
. 

П
р

о
б

л
ем

ы
 п

ер
ех

о
д

а 
н

а 
н

о
в
ы

е 
в
ер

си
и

 

п
р

о
гр

ам
м

. 
М

ас
те

р
 с

о
в
м

ес
ти

м
о
ст

и
 п

р
о
гр

ам
м

. 
И

н
ст

р
у
м

ен
та

р
и

й
 у

ч
ет

а 
ап

п
ар

ат
н

ы
х
 

к
о
м

п
о
н

ен
то

в
. 

А
н

ал
и

з 
п

р
и

л
о
ж

ен
и

й
 с

 п
р

о
б

л
ем

ам
и

 с
о
в
м

ес
ти

м
о
ст

и
. 

 И
сп

о
л
ь
зо

в
ан

и
е 

д
и

н
ам

и
ч
ес

к
и

 з
аг

р
у
ж

ае
м

ы
х
 б

и
б

л
и

о
те

к
. 

М
ех

ан
и

зм
 р

еш
ен

и
я
 п

р
о
б

л
ем

 с
о
в
м

ес
ти

м
о
ст

и
 



 

н
а 

о
сн

о
в
е 

«
си

ст
ем

н
ы

х
 з

ап
л
ат

о
к
»
. 

Р
аз

р
аб

о
тк

а 
м

о
д

у
л
ей

 о
б

ес
п

еч
ен

и
я
 с

о
в
м

ес
ти

м
о
ст

и
. 

С
о
зд

ан
и

е 
в
 с

и
ст

ем
е 

в
и

р
ту

ал
ь
н

о
й

 м
аш

и
н

ы
 д

л
я
 и

сп
о
л
н

ен
и

я
 п

р
и

л
о
ж

ен
и

й
. 

И
зм

ен
ен

и
е 

н
ас

тр
о
ек

 
п

о
 
у
м

о
л
ч
ан

и
ю

 
в
 
о
б

р
аз

е.
 
П

о
д

к
л
ю

ч
ен

и
е 

к
 
се

те
в
о
м

у
 
р

ес
у
р

су
. 

Н
ас

тр
о
й

к
а 

о
б

н
о
в
л
ен

и
й

 п
р

о
гр

ам
м

. 
О

б
н

о
в
л
ен

и
е 

д
р

ай
в
ер

о
в
. 

Р
еш

ен
и

е 
п

р
о
б

л
ем

 к
о
н

ф
и

гу
р

ац
и

и
 с

 

п
о
м

о
щ

ь
ю

 
гр

у
п

п
о
в
ы

х
 

п
о
л
и

ти
к
. 

Т
ес

ти
р

о
в
ан

и
е 

н
а 

со
в
м

ес
ти

м
о
ст

ь
 

в
 

б
ез

о
п

ас
н

о
м

 

р
еж

и
м

е.
 В

о
сс

та
н

о
в
л
ен

и
е 

си
ст

ем
ы

 

П
р

ак
ти

ч
ес

к
и

е 
за

н
я

ти
я

 
1
8
 

У
1,

 У
2,

 У
3,

 У
4,

 З
1,

 
З2

, З
3 

П
р

ак
ти

ч
ес

к
ая

 р
аб

о
та

 №
4
 «

И
зм

ер
ен

и
е 

и
 а

н
ал

и
з 

эк
сп

л
у
ат

ац
и

о
н

н
ы

х
 х

ар
ак

те
р

и
ст

и
к
 

к
ач

ес
тв

а 
п

р
о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
»
. 

П
р

ак
ти

ч
ес

к
ая

 
р

аб
о
та

 
№

5
 

«
В

ы
я
в
л
ен

и
е 

и
 

д
о
к
у
м

ен
ти

р
о
в
ан

и
е 

п
р

о
б

л
ем

 
у
ст

ан
о
в
к
и

 

п
р

о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
»
  

П
р

ак
ти

ч
ес

к
ая

 
р

аб
о
та

 
№

6
 

«
У

ст
р

ан
ен

и
е 

п
р

о
б

л
ем

 
со

в
м

ес
ти

м
о
ст

и
 

п
р

о
гр

ам
м

н
о
го

 

о
б

ес
п

еч
ен

и
я
»
 

П
р

ак
ти

ч
ес

к
ая

 р
аб

о
та

 №
7
 «

Н
ас

тр
о
й

к
и

 с
и

ст
ем

ы
 и

 о
б

н
о
в
л
ен

и
й

»
 

П
р

ак
ти

ч
ес

к
ая

 р
аб

о
та

 №
8
 «

С
о
зд

ан
и

е 
о
б

р
аз

а 
си

ст
ем

ы
. 
В

о
сс

та
н

о
в
л
ен

и
е 

си
ст

ем
ы

»
 

Т
ем

а 
3 

О
п

ти
м

и
за

ц
и

я 
об

ор
уд

ов
ан

и
я

 
С

од
ер

ж
ан

и
е 

уч
еб

н
ог

о 
м

ат
ер

и
ал

а 
(Л

ек
ц

и
и

) 
1
0
 

У
1,

 З
3 

П
р

о
и

зв
о
д

и
те

л
ь
н

о
ст

ь 
П

К
. 

П
р

о
б

л
ем

ы
 

п
р

о
и

зв
о
д

и
те

л
ьн

о
ст

и
. 

А
н

ал
и

з 
ж

у
р
н

ал
о
в
 

со
б

ы
ти

й
. 

Н
ас

тр
о
й

к
а 

у
п

р
ав

л
ен

и
я
 

п
и

та
н

и
ем

. 
О

п
ти

м
и

за
ц

и
я
 

и
сп

о
л
ьз

о
в
ан

и
я 

п
р

о
ц

ес
со

р
а.

 
О

п
ти

м
и

за
ц

и
я
 

и
сп

о
л
ь
зо

в
ан

и
я
 

п
ам

я
ти

. 
О

п
ти

м
и

за
ц

и
я
 

и
сп

о
л
ь
зо

в
ан

и
я 

ж
ес

тк
о
го

 
д

и
ск

а.
 

О
п

ти
м

и
за

ц
и

я
 

и
сп

о
л
ь
зо

в
ан

и
я
 

се
ти

. 
И

н
ст

р
у
м

ен
ты

 
п

о
в
ы

ш
ен

и
я
 

п
р

о
и

зв
о
д
и

те
л
ьн

о
ст

и
 

п
р

о
гр

ам
м

н
о
го

 
о
б

ес
п

еч
ен

и
я
. 

С
р

ед
ст

в
а 

д
и

аг
н

о
ст

и
к
и

 

о
б

о
р

у
д

о
в
ан

и
я
. 
Р

аз
р

еш
ен

и
е 

п
р

о
б

л
ем

 а
п

п
ар

ат
н

о
го

 с
б

о
я
 

П
р

ак
ти

ч
ес

к
и

е 
за

н
я

ти
я

 
1
0
 

У
1,

 З
3 

П
р

ак
ти

ч
ес

к
ая

 
р

аб
о
та

 
№

9
 

«
К

о
н

ф
и

гу
р

и
р

о
в
ан

и
е 

п
р

о
гр

ам
м

н
ы

х
 

и
 

ап
п

ар
ат

н
ы

х
 

ср
ед

ст
в
»

 

Т
ем

а 
4 

Н
ас

тр
ой

к
а 

се
р

в
ер

н
ог

о 
п

р
ог

р
ам

м
н

ог
о 

об
ес

п
еч

ен
и

я
 

С
од

ер
ж

ан
и

е 
уч

еб
н

ог
о 

м
ат

ер
и

ал
а 

(Л
ек

ц
и

и
) 

1
0
 

У
1,

 У
2,

 У
3,

 З
3 

А
п

п
ар

ат
н

о
-п

р
о
гр

ам
м

н
ы

е 
п

л
ат

ф
о
р

м
ы

 
се

р
в
ер

о
в
 

и
 

р
аб

о
ч
и

х
 

ст
ан

ц
и

й
. 

У
ст

ан
о
в
к
а 

се
р

в
ер

н
о
й

 
ч
ас

ти
. 

В
и

д
ы

 
се

р
в
ер

н
о
го

 
п

р
о
гр

ам
м

н
о
го

 
о
б

ес
п

еч
ен

и
я
. 

О
со

б
ен

н
о
ст

и
 

эк
сп

л
у
ат

ац
и

и
 

р
аз

л
и

ч
н

ы
х
 

в
и

д
о
в
 

се
р

в
ер

н
о
го

 
п

р
о
гр

ам
м

н
о
го

 
о
б

ес
п

еч
ен

и
я
. 

В
и

д
ы

 

к
л
и

ен
тс

к
о
го

 п
р

о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
. 

У
ст

ан
о
в
к
а,

 а
д

ап
та

ц
и

я
 и

 с
о
п

р
о
в
о
ж

д
ен

и
е 

к
л
и

ен
тс

к
о
го

 п
р

о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
 

П
р

ак
ти

ч
ес

к
и

е 
за

н
я

ти
я

 
1
0
 

У
1,

 У
2,

 У
3,

 З
3 

П
р

ак
ти

ч
ес

к
ая

 р
аб

о
та

 №
1
0
 «

Н
ас

тр
о
й

к
а 

се
те

в
о
го

 д
о
ст

у
п

а»
 

С
ам

ос
то

я
те

л
ьн

ая
 р

аб
от

а 
п

р
и

 и
зу

ч
ен

и
и

 М
Д

К
. 0

4.
01

 В
н

ед
р

ен
и

е 
и

 п
од

де
р

ж
к

а 
к

ом
п

ью
те

р
н

ы
х 

си
ст

ем
 

П
о
д

го
то

в
к
а 

к
 п

р
ак

ти
ч
ес

к
и

м
 р

аб
о
та

м
 

1
0
 

У
1,

 У
2,

 У
3,

 У
4,

 З
1,

 
З2

, З
3  



 

П
р

ом
еж

ут
оч

н
ая

 а
тт

ес
та

ц
и

я
  

М
Д

К
. 0

4.
01

 
У

1.
 п

о
д

б
и

р
ат

ь
 и

 н
ас

тр
аи

в
ат

ь
 к

о
н

ф
и

гу
р

ац
и

ю
 п

р
о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
 к

о
м

п
ью

те
р

н
ы

х
 с

и
ст

ем
; 

У
2.

 п
р

о
в
о
д

и
ть

 и
н

ст
ал

л
я
ц

и
ю

 п
р

о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
 к

о
м

п
ь
ю

те
р

н
ы

х
 с

и
ст

ем
; 

У
3.

 п
р

о
и

зв
о
д

и
ть

 н
ас

тр
о
й

к
у
 о

тд
ел

ьн
ы

х
 к

о
м

п
о
н

ен
то

в
 п

р
о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
 к

о
м

п
ь
ю

те
р

н
ы

х
 с

и
ст

ем
; 

У
4.

 а
н

ал
и

зи
р

о
в
ат

ь
 р

и
ск

и
 и

 х
ар

ак
те

р
и

ст
и

к
и

 к
ач

ес
тв

а 
п

р
о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
. 

З1
. о

сн
о
в
н

ы
е 

м
ет

о
д

ы
 и

 с
р

ед
ст

в
а 

эф
ф

ек
ти

в
н

о
го

 а
н

ал
и

за
 ф

у
н

к
ц

и
о
н

и
р

о
в
ан

и
я
 п

р
о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
; 

З2
. о

сн
о
в
н

ы
е 

в
и

д
ы

 р
аб

о
т 

н
а 

эт
ап

е 
со

п
р

о
в
о
ж

д
ен

и
я
 п

р
о
гр

ам
м

н
о
го

 о
б

ес
п

еч
ен

и
я
; 

З3
. о

сн
о
в
н

ы
е 

п
р

и
н

ц
и

п
ы

 к
о
н

тр
о
л
я
 к

о
н

ф
и

гу
р

ац
и

и
 и

 п
о
д

д
ер

ж
к
и

 ц
ел

о
ст

н
о
ст

и
 к

о
н

ф
и

гу
р

ац
и

и
 п

р
о
гр

ам
м

н
о
го

 

о
б

ес
п

еч
ен

и
я
. 

- 
У

1,
 У

2,
 У

3,
 У

4,
 З

1,
 

З2
, З

3 

М
Д

К
. 0

4.
02

 О
бе

сп
еч

ен
и

е 
к

ач
ес

тв
а 

ф
ун

к
ц

и
он

и
р

ов
ан

и
я

 к
ом

п
ью

те
р

н
ы

х 
си

ст
ем

 
Т

ем
а 

1.
 

О
сн

ов
н

ы
е 

м
ет

од
ы

 
об

ес
п

еч
ен

и
я

 
к

ач
ес

тв
а 

ф
ун

к
ц

и
он

и
р

ов
ан

и
я 

С
од

ер
ж

ан
и

е 
уч

еб
н

ог
о 

м
ат

ер
и

ал
а 

(Л
ек

ц
и

и
) 

2
2
 

У
1,

 У
2,

 У
3,

 У
4,

 З
1,

 
З2

 
М

н
о
го

у
р

о
в
н

ев
ая

 
м

о
д

ел
ь
 

к
ач

ес
тв

а 
п

р
о
гр

ам
м

н
о
го

 
о
б

ес
п

еч
ен

и
я
. 

О
б

ъ
ек

ты
 

у
я
зв

и
м

о
ст

и
. 

Д
ес

та
б

и
л
и

зи
р

у
ю

щ
и

е 
ф

ак
то

р
ы

 
и

 
у
гр

о
зы

 
н

ад
еж

н
о
ст

и
. 

М
ет

о
д

ы
 

п
р

ед
о
тв

р
ащ

ен
и

я
 у

гр
о
з 

н
ад

еж
н

о
ст

и
. 

О
п

ер
ат

и
в
н

ы
е 

м
ет

о
д

ы
 п

о
в
ы

ш
ен

и
я
 н

ад
еж

н
о
ст

и
: 

в
р

ем
ен

н
ая

, 
и

н
ф

о
р

м
ац

и
о
н

н
ая

, 
п

р
о
гр

ам
м

н
ая

 
и

зб
ы

то
ч
н
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3 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
 

3.1 Требования к материально-техническому обеспечению 
 

Реализация профессионального модуля требует наличия учебного 

кабинета. 

Оборудование учебного кабинета: 
посадочные места, оснащенные компьютерами с доступом к базам 

данных и сети Интернет; 

рабочее место преподавателя; 

наглядные пособия (учебники, раздаточный материал, комплекты 

лабораторных работ). 

Технические средства обучения: 
Оборудование: учебная мебель, маркерная доска видеопроекционное 

оборудование, персональные компьютеры с установленным программным 

лицензионным обеспечением и с выходом в сеть Интернет 

 

3.2 Перечень нормативных правовых документов, основной и 
дополнительной учебной литературы, необходимой для освоения 
профессионального модуля 

а) нормативные правовые документы 

1. Федеральный закон "Об информации, информационных технологиях 

и о защите информации" от 27.07.2006 N 149-ФЗ (последняя редакция) 

2. Королев А. Н., Плешакова О. В. Об информации, информационных 

технологиях и о защите информации. Постатейный комментарий к 

Федеральному закону. — М.: Юстицинформ, 2007. — 128 с. — (Библиотека 

журнала «Право и экономика». Комментарий специалиста). 

 

б) основные источники 

1. Зиангирова, Л. Ф. Инфокоммуникационные системы и сети : учебное 

пособие для СПО / Л. Ф. Зиангирова. — Саратов : Профобразование, Ай Пи 

Ар Медиа, 2019. — 128 c. — ISBN 978-5-4488-0302-4, 978-5-4497-0183-1. — 

Текст : электронный // Электронно-библиотечная система IPR BOOKS : 

[сайт]. — URL: http://www.iprbookshop.ru/85806.html 

2. Извозчикова, В. В. Эксплуатация информационных систем : учебное 

пособие для СПО / В. В. Извозчикова. — Саратов : Профобразование, 2019. 

— 136 c. — ISBN 978-5-4488-0355-0. — Текст : электронный // Электронно-

библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/86210.html 

3. Гуров, В. В. Архитектура и организация ЭВМ : учебное пособие для 

СПО / В. В. Гуров, В. О. Чуканов. — Саратов : Профобразование, 2019. — 

184 c. — ISBN 978-5-4488-0363-5. — Текст : электронный // Электронно-

библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/86191.html 

4. Грекул В.И. Управление внедрением информационных систем 



 

[Электронный ресурс]: учебник/ Грекул В.И., Денищенко Г.Н., Коровкина 

Н.Л.— Электрон. текстовые данные.— Москва, Саратов: Интернет-

Университет Информационных Технологий (ИНТУИТ), Вузовское 

образование, 2017.— 224 c.— Режим доступа: 

http://www.iprbookshop.ru/72342.html.— ЭБС «IPRbooks» 

4. Синицын, С. В. Верификация программного обеспечения : учебное 

.пособие для СПО / С. В. Синицын, Н. Ю. Налютин. — Саратов : 

Профобразование, 2019. — 368 c. — ISBN 978-5-4488-0357-4. — Текст : 

электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — 

URL: http://www.iprbookshop.ru/86194.html 

5. Перемитина, Т. О. Управление качеством программных систем : 

учебное пособие / Т. О. Перемитина. — Томск : Томский государственный 

университет систем управления и радиоэлектроники, Эль Контент, 2011. — 

228 c. — ISBN 987-5-4332-0010-4. — Текст : электронный // Электронно-

библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/13994.html 

6. Нестеров С.А. Анализ и управление рисками в информационных 

системах на базе операционных систем Microsoft [Электронный ресурс]: 

учебное пособие/ Нестеров С.А.— Электрон. текстовые данные.— Москва, 

Саратов: Интернет-Университет Информационных Технологий (ИНТУИТ), 

Ай Пи Ар Медиа, 2018.— 250 c.— Режим доступа: 

http://www.iprbookshop.ru/89416.html.— ЭБС «IPRbooks» 

 

б) дополнительные источники 

1. Айвенс К. Внедрение, управление и поддержка сетевой 

инфраструктуры MS Windows Server 2003 [Электронный ресурс]/ Айвенс 

К.— Электрон. текстовые данные.— Москва: Интернет-Университет 

Информационных Технологий (ИНТУИТ), 2016.— 914 c.— Режим доступа: 

http://www.iprbookshop.ru/73677.html.— ЭБС «IPRbooks» 

2. Филиппов, М. В. Сетевое администрирование : учебное пособие / М. 

В. Филиппов. — Волгоград : Волгоградский институт бизнеса, 2009. — 87 c. 

— ISBN 978-5-9061-7237-2. — Текст : электронный // Электронно-

библиотечная система IPR BOOKS : [сайт]. — URL: 

http://www.iprbookshop.ru/11344.html  

3. Внедрение на промышленных предприятиях информационных 

технологий поддержки жизненного цикла продукции [Электронный ресурс]: 

методические рекомендации/ Л.В. Губич [и др.].— Электрон. текстовые 

данные.— Минск: Белорусская наука, 2012.— 190 c.— Режим доступа: 

http://www.iprbookshop.ru/29432.html.— ЭБС «IPRbooks» 

 

 



 

3.3. Перечень программного обеспечения, профессиональных баз 
данных, информационных справочных систем ресурсов 
информационно-телекоммуникационной сети «Интернет», необходимых 
для освоения профессионального модуля 

 Персональные компьютеры с операционной системой Windows 7 и 

выше. 

 Microsoft Office 

 Internet 

 Браузеры: Chrome, Firefox, Opera, Safari, IE; 

 draw.io 

 www.ieee.org 

 www.ixbt.com 

 https://www.draw.io/ 

 https://www.microsoft.com 

 http://www.intuit.ru/ 

 https://multiurok.ru 

 http://www.iprbookshop.ru/ Электронно-библиотечная система. 

 

3.4. Особенности реализации профессионального модуля для 
обучающихся из числа инвалидов и лиц с ограниченными 
возможностями здоровья 

При обучении лиц с ограниченными возможностями здоровья, 

предусматривается индивидуальный график обучения. 

Инвалиды и лица с ограниченными возможностями здоровья 

обеспечены печатными и электронными образовательными ресурсами в 

формах, адаптированных к ограничениям их здоровья. 

Для осуществления процедур текущего контроля успеваемости и 

промежуточной аттестации обучающихся, создаются фонды оценочных 

средств, адаптированные для инвалидов и лиц с ограниченными 

возможностями здоровья и позволяющие оценить достижение ими 

запланированных в основной образовательной программе результатов 

обучения и уровень сформированности всех компетенций, заявленных в 

образовательной программе. 



 

4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ДЕЯТЕЛЬНОСТИ) 

 

 

4.1 Контроль и оценка профессиональных компетенций: 

 

Код и 
наименование 
компетенции 

Показатели освоения компетенции Формы и методы контроля 

ПК 4.1. 

Осуществлять 

инсталляцию, 

настройку и 

обслуживание 

программного 

обеспечения 

компьютерных 

систем 

Знания: 
Основные методы и средства 

эффективного анализа 

функционирования программного 

обеспечения. 

Основные виды работ на этапе 

сопровождения ПО. 

Текущий контроль в форме:  

-устного и (или)  

письменного опроса;  

- оценки результатов 

практических занятий;  

Промежуточная аттестация:  

- по МДК в форме зачета; 

- по учебной практике в 

форме дифференцированного 

зачета; 

- по производственной 

практике в форме 

дифференцированного 

зачета; 

- по профессиональному 

модулю в форме экзамена по 

модулю. 

Умения: 
Подбирать и настраивать конфигурацию 

программного обеспечения 

компьютерных систем. 

Проводить инсталляцию программного 

обеспечения компьютерных систем. 

Производить настройку отдельных 

компонент программного обеспечения 

компьютерных систем. 

Практический опыт: 
Выполнять инсталляцию, настройку и 

обслуживание программного 

обеспечения компьютерных систем. 

Настройка отдельных компонентов 

программного обеспечения 

компьютерных систем. 

Отчет по учебной практике. 

Отчет по производственной 

практике. 

ПК 4.2. 

Осуществлять 

измерения 

эксплуатационн

ых 

характеристик 

программного 

обеспечения 

компьютерных 

систем. 

Знания: 
Основные методы и средства 

эффективного анализа 

функционирования программного 

обеспечения. 

Основные принципы контроля 

конфигурации и поддержки целостности 

конфигурации ПО. 

Текущий контроль в форме:  

-устного и (или)  

письменного опроса;  

- оценки результатов 

практических занятий;  

Промежуточная аттестация:  

- по МДК в форме зачета; 

- по учебной практике в 

форме дифференцированного 

зачета; 

- по производственной 

практике в форме 

дифференцированного 

зачета; 

- по профессиональному 

модулю в форме экзамена по 

модулю. 

Умения: 
Измерять и анализировать 

эксплуатационные характеристики 

качества программного обеспечения. 



 

Практический опыт: 
Измерять эксплуатационные 

характеристики программного 

обеспечения компьютерных систем на 

соответствие требованиям. 

Отчет по учебной практике. 

Отчет по производственной 

практике. 

ПК 4.3. 

Выполнять 

работы по 

модификации 

отдельных 

компонент 

программного 

обеспечения в 

соответствии с 

потребностями 

заказчика. 

Знания: 
Основные методы и средства 

эффективного анализа 

функционирования программного 

обеспечения. 

Текущий контроль в форме:  

-устного и (или)  

письменного опроса;  

- оценки результатов 

практических занятий;  

Промежуточная аттестация:  

- по МДК в форме зачета; 

- по учебной практике в 

форме дифференцированного 

зачета; 

- по производственной 

практике в форме 

дифференцированного 

зачета; 

- по профессиональному 

модулю в форме экзамена по 

модулю. 

Умения: 
Определять направления модификации 

программного продукта. 

Разрабатывать и настраивать 

программные модули программного 

продукта. 

Настраивать конфигурацию 

программного обеспечения 

компьютерных систем. 

Практический опыт: 
Модифицировать отдельные 

компоненты программного обеспечения 

в соответствии с потребностями 

заказчика. 

Выполнение отдельных видов работ на 

этапе поддержки программного 

обеспечения компьютерных систем. 

Отчет по учебной практике. 

Отчет по производственной 

практике. 

ПК 4.4. 

Обеспечивать 

защиту 

программного 

обеспечения 

компьютерных 

систем 

программными 

средствами. 

Знания: 
Основные средства и методы защиты 

компьютерных систем программными и 

аппаратными средствами. 

Текущий контроль в форме:  

-устного и (или)  

письменного опроса;  

- оценки результатов 

практических занятий;  

Промежуточная аттестация:  

- по МДК в форме зачета; 

- по учебной практике в 

форме дифференцированного 

зачета; 

- по производственной 

практике в форме 

дифференцированного 

зачета; 

- по профессиональному 

модулю в форме экзамена по 

модулю. 

Умения: 
Использовать методы защиты 

программного обеспечения 

компьютерных систем. 

Анализировать риски и характеристики 

качества программного обеспечения. 

Выбирать и использовать методы и 

средства защиты компьютерных систем 

программными и аппаратными 

средствами. 

Практический опыт: 
Обеспечивать защиту программного 

обеспечения компьютерных систем 

программными средствами. 

Отчет по учебной практике. 

Отчет по производственной 

практике. 

 



 

4.2 Контроль и оценка общих компетенций: 

 

Код и 
наименование 
компетенции 

Показатели освоения 
компетенции 

Формы и методы 
контроля 

ОК 02. 

Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой 

для выполнения 

задач 

профессиональн

ой деятельности. 

Знания: номенклатура 

информационных источников, 

применяемых в 

профессиональной деятельности; 

приемы структурирования 

информации; формат оформления 

результатов поиска информации 

Оценка качества выполнения 

задач при проведении 

лабораторных занятий, учебной и 

производственной практики. 

Текущий контроль в форме:  

-устного и (или)  письменного 

опроса;  

- оценки результатов 

практических занятий. 

Промежуточная аттестация:  

- по МДК в форме зачета; 

- по учебной практике в форме 

дифференцированного зачета; 

- по производственной практике в 

форме дифференцированного 

зачета; 

- по профессиональному модулю 

в форме экзамена по модулю. 

Умения: определять задачи для 

поиска информации; определять 

необходимые источники 

информации; планировать 

процесс поиска; структурировать 

получаемую информацию; 

выделять наиболее значимое в 

перечне информации; оценивать 

практическую значимость 

результатов поиска; оформлять 

результаты поиска 

ОК 09. 

Использовать 

информационны

е технологии в 

профессиональн

ой деятельности; 

Знания: современные средства и 

устройства информатизации; 

порядок их применения и 

программное обеспечение в 

профессиональной деятельности 

Оценка качества выполнения 

задач при проведении 

лабораторных занятий, учебной и 

производственной практики. 

Текущий контроль в форме:  

-устного и (или)  письменного 

опроса;  

- оценки результатов 

практических занятий. 

Промежуточная аттестация:  

- по МДК в форме зачета; 

- по учебной практике в форме 

дифференцированного зачета; 

- по производственной практике в 

форме дифференцированного 

зачета; 

- по профессиональному модулю 

в форме экзамена по модулю. 

Умения: применять средства 

информационных технологий для 

решения профессиональных 

задач; использовать современное 

программное обеспечение 

ОК 10. 

Пользоваться 

профессиональн

ой 

документацией 

на 

государственном 

и иностранном 

языках; 

Знания: правила построения 

простых и сложных предложений 

на профессиональные темы; 

основные общеупотребительные 

глаголы (бытовая и 

профессиональная лексика); 

лексический минимум, 

относящийся к описанию 

предметов, средств и процессов 

Оценка качества выполнения 

задач при проведении 

лабораторных занятий, учебной и 

производственной практики. 

Текущий контроль в форме:  

-устного и (или)  письменного 

опроса;  

- оценки результатов 

практических занятий. 



 

профессиональной деятельности; 

особенности произношения; 

правила чтения текстов 

профессиональной 

направленности 

Промежуточная аттестация:  

- по МДК в форме зачета; 

- по учебной практике в форме 

дифференцированного зачета; 

- по производственной практике в 

форме дифференцированного 

зачета; 

- по профессиональному модулю 

в форме экзамена по модулю. 

Умения: понимать общий смысл 

четко произнесенных 

высказываний на известные темы 

(профессиональные и бытовые), 

понимать тексты на базовые 

профессиональные темы; 

участвовать в диалогах на 

знакомые общие и 

профессиональные темы; строить 

простые высказывания о себе и о 

своей профессиональной 

деятельности; кратко 

обосновывать и объяснить свои 

действия (текущие и 

планируемые); писать простые 

связные сообщения на знакомые 

или интересующие 

профессиональные темы 




