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ЗАЩИЩЕННОСТЬЮ СИСТЕМ 
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Cтатья посвящена разработке инструментария регулирования рисков на основе гипергео-

метрического распределения, позволяющего учитывать дискретный характер наступления собы-

тий в системах с ограниченным числом критичных элементов. В ходе исследования была систе-

матизирована информация о существующих методах управления рисками, проанализирована ин-

формация о дискретных распределениях, на основе которой будет осуществлен выбор наиболее 

подходящего для рассматриваемой задачи. На основе одного из распределений разработаны ме-

тодика и алгоритм регулирования рисков, позволяющие получать нужный их уровень в заданном 

диапазоне ущерба. Результаты исследования представляют собой вклад в области обеспечения 

информационной безопасности (ИБ) предприятий и могут служить основой для прогнозирова-

ния дальнейших рисков на основе имеющейся модели и ситуации. 

Ключевые слова: управление рисками, дискретные распределения, гипергеометрическое 
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Введение 

В условиях роста числа и сложности ки-

бератак становится всё более актуальной за-

дача обеспечения безопасности информаци-

онных систем. Традиционные методы оценки 

риска часто опираются на статистические или 

обобщенные метрики, не учитывая в полной 

степени возможность динамического их регу-

лирования рисков. В связи с этим особую зна-

чимость приобретает применение математи-

ческих моделей, основанных на дискретных 

распределениях вероятностей, которые поз-

воляют более точно описывать и прогнозиро-

вать результаты атакующих воздействий и эф-

фективность защитных мер. 1 

Современные подходы к управлению 

рисками ИБ требуют не только оценки, но и 

активного регулирования рисков с учетом ди-

намики изменения параметров угроз и ресур-

сов системы. Разработка методов и алгорит-

мов, позволяющих адаптивно изменять пара-

метры модели с целью удержания риска в до-

пустимых пределах, представляет собой пер-

спективное направление научных исследова-

ний и практического применения [1-3]. 

Целью исследования является повыше-

ние защищенности систем и сетей за счет со-

здания инструментов регулирования рисков 

на основе дискретных распределений [4]. 
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Исследование аналогов [5-7] позволяет 

глубже понять эволюцию подходов к управле-

нию рисками ИБ, выявить методологические 

пробелы и определить перспективные 

направления для исследований и практиче-

ского внедрения. Помимо этого, проведенный 

анализ позволяет выявить следующие проти-

воречия между: 

– универсальной структурой процесса 

управления рисками и разнообразием практи-

ческих сценариев реализации кибератак; 

– спецификой практических ситуаций, 

определяющих форму распределения риска, и 

необходимостью универсального выбора ве-

роятностной модели для формализации угроз; 

– стохастической природой риска, зави-

сящей от параметров дискретного распреде-

ления, и необходимостью удерживать его на 

нужном уровне для обеспечения безопасно-

сти системы; 

Для достижения поставленной цели 

необходимо решить следующие задачи: 

– на основе анализа интернет-источников 

систематизировать информацию о существу-

ющих подходах и методах управления рис-

ками реализации кибератак; 

– разработать методику обоснованного 

выбора дискретных распределений для 

оценки и управления рисками ИБ, в 
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зависимости от проектных условий и случай-

ных процессов; 

– предложить алгоритм регулирования 

рисков в нужных диапазонах ущерба для вы-

бранного дискретного распределения. 

 

Процесс управления рисков ИБ 

Управление рисками информационной 

безопасности – итеративный процесс, требу-

ющий постоянного контроля над непре-

рывно-меняющейся ситуацией. В зависимо-

сти от сферы деятельности, имеющихся акти-

вов и целей менеджмента рисков могут ис-

пользоваться различные подходы по оценке и 

регулированию информационной  

безопасности [1-3]. 

Суть основных этапов менеджмента рис-

ков остается неизменной, но в рамках поста-

новки задач они могут корректироваться и 

уточняться. Так, эти этапы могут быть кон-

кретизированы следующим образом: 

− выбор анализируемых объектов: на 

данном этапе необходимо определить область 

применения процесса управления рисками, 

ввести организационные и технические огра-

ничения; 

− выбор методик оценки рисков: подра-

зумевает определение качественных и коли-

чественных методик, которые будут исполь-

зоваться при оценке риска, шкал, математиче-

ских принципов, используемых для оценки 

вероятности; 

− идентификация активов: данный этап 

включает в себя разработку перечня имею-

щихся активов, определение их ценности для 

компании, выделения из них тех, которые пред-

ставляют особую важность для организации; 

− анализ угроз и их последствий, выявле-

ние уязвимых мест в защите. Данный этап ори-

ентирован на обработку исходных данных, по-

скольку весь процесс управления рисками в 

самом начале разработки информационной си-

стемы опирается на построение модели угроз. 

Она является отправной точкой для изучения 

возможных рисков организации ввиду того, 

что модель угроз позволяет расписать сам 

риск, который складывается из угрозы, уязви-

мости и актива. Это позволяет понять какая 

угроза будет реализована, через какую уязви-

мость и на какой актив направлена; 

− оценка рисков: является одним из цен-

тральных элементов процесса управления 

рисками ввиду того, что своевременное опре-

деление, обработка рисков позволяет своевре-

менно снизить вероятность возникновения 

ущерба как репутационного, так и материаль-

ного. На данном этапе все выявленные риски 

анализируются, определяется их потенциаль-

ное влияние, что является отправной точкой 

для принятия решений о дальнейших дей-

ствиях по его регулированию или о выборе мер 

и необходимых средств защиты информации;  

− обеспечение безопасности, должно ос-

новываться на своевременном применении 

всего комплекса мер в соответствии с норма-

тивно-правовыми актами и мнением специа-

листов, однако их необходимо соразмерять с 

возможностями самой организации и инфор-

мационной системы; 

− реализация и проверка выбранных мер: 

данный процесс включает в себя непосред-

ственное внедрение в эксплуатацию выбран-

ных средств защиты информации и наладка их 

работы, их тестирование и испытанием си-

стемы в совокупности с реализованными ме-

рами. По окончанию этих мероприятий осу-

ществляется оценка соответствия систем за-

щиты информации требованиям регуляторов в 

области информационной безопасности; 

− оценка остаточного риска является 

ключевым этапом управления рисками, при 

котором определяется уровень риска, остаю-

щийся после внедрения всех запланированных 

мер защиты. Другими словами, мы имеем си-

туацию, при которой уровень текущего риска 

может быть ниже уровня остаточного риска. В 

таком случае предпринимать дополнительные 

меры по снижению информационных рисков 

для указанного объекта сети не нужно. Это 

подчеркивает также тот факт, что полное 

устранение всех рисков просто не представля-

ется возможным или практичным. При этом 

проблема современных подходов к оценке 

риска заключается в том, что большинство из 

них не рассматривают разделение механизмов 

защиты на типы, которое позволило бы более 

качественно проанализировать существую-

щую систему защиты на предприятии. 

 

Использование дискретных  

распределений 

Риск – произведение величины ущерба 

на вероятность её наступления. Данная функ-

ция является стохастической, поскольку его 
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составляющие, такие как нанесенный атакой 

ущерб, вероятность успешности реализации 

атаки, набор реализованных угроз, являются 

неопределенными и случайными парамет-

рами. В связи с этим свойством риска целесо-

образно использовать вероятностные инстру-

менты – дискретные распределения, такие как 

биноминальное распределение, мультиноми-

альное распределение, гипергеометрическое 

распределение, геометрическое распределе-

ние, распределение Пуассона, распределение 

Паскаля [4]. 

Дискретные распределения позволяют 

формально описать случайные события, кото-

рые происходят с определенной вероятно-

стью. Их целесообразно использовать ввиду 

не детерминированности современных кибе-

ратак, поскольку они зависят от большого ко-

личества факторов и могут иметь разные по-

следствия. Благодаря данным распределе-

ниям можно описывать последствия как еди-

ничных, так и множественных атак.  

Выбор распределения будет зависеть 

от следующих факторов: 

– типа процесса, подразумевающего 

один процесс или несколько категорий исходов; 

– характера событий – независи-

мые/зависимые, с постоянной/меняющейся 

вероятностью; 

– дисперсионных характеристик – ра-

венство или неравенство среднего и диспер-

сии. В данной ситуации сравнение дисперсии 

и математического ожидания позволит опреде-

лить характер случайного процесса, тип стоха-

стической зависимости между событиями, 

адекватность модели для описания данных. 

Выбор распределения должен отра-

жать не только статистические свойства дан-

ных, но и природу моделируемых угроз. В ИБ 

нет идеальных моделей, но правильный вы-

бор распределения сокращает «слепые зоны в 

оценке рисков». Графически выбор дискрет-

ного распределения представлен на рис. 1. 

 

Алгоритм регулирования риска с ис-

пользованием гипергеометрического рас-

пределения 

Гипергеометрическое распределение 

удобно использовать для анализа рисков и по-

следствий, связанных с ограниченными вы-

борками без возвращения, то есть в ситуа-

циях, когда имеется фиксированный набор 

объектов и выбираются подмножества без 

«возвращения» или повторного использова-

ния. При этом гипергеометрическое распре-

деление опирается на фиксированные, дис-

кретные величины.  

Данное распределение позволяет рассчи-

тать вероятность, что при m совершенных 

атаках, ровно x из них задействуют критич-

ные уязвимости. То есть уязвимости, через 

которые потенциальная атака может быть 

успешно реализована. Распределение имеет 

следующий вид (1) [8-9]: 

 

𝑝(𝑥; 𝑛, 𝑘, 𝑚) =
𝐶𝑘

𝑥𝐶𝑛−𝑘
𝑚−𝑥

𝐶𝑛
𝑚 ; 

𝑥 ≤ 𝑘; 𝑚 − 𝑥 ≤ 𝑛 − 𝑘;               (1) 

 

где x – число успешных атак на критич-

ные уязвимости; 

m – число совершенных атак, задейству-

ющих некоторую уязвимость; 

k – число критичных уязвимостей; 

n – общее число уязвимостей. 

Данное распределение может быть ис-

пользовано при изучении «слепой атаки» – 

сценария, при котором злоумышленник не 

располагает информацией о конфигурации 

системы и возможных точках компрометации, 

и потому осуществляет атаки на случайно вы-

бранные уязвимости, рассчитывая на попада-

ние в критичные. Подобная атака может мо-

делироваться с помощью гипергеометриче-

ского распределения, поскольку выборка осу-

ществляется без возвращения и без априор-

ного знания о наличии «критичных уязвимо-

стей». Схема реализации «слепой атаки» 

представлена на рис. 2. 

Анализируя ограничения гипергеометри-

ческого распределения, можно отметить, по-

чему они могут выполняться в рамках обеспе-

чения информационной безопасности: 

x <= k – данное условие означает, что 

нельзя реализовывать в атаке больше критич-

ных уязвимостей, чем было совершено атак; 

m – x <= n – k – данное условие означает, 

что число атак на некритические уязвимости 

(m – x) не превышает их доступное количество 

n – k.  
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Рис.1. Выбор дискретного распределения 
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Рис. 2. Схема реализации «слепой атаки» 

 

Закрыть все уязвимости проблематично, 

поскольку это требует:  

– времени на анализ и тестирование;  

– качественных специалистов, которые 

являются наиболее редким ресурсом ввиду 

мирового их дефицита, превышающего 3 

миллиона человек. Спрос на таких специали-

стов растет с большим темпом, по сравнению 

с интенсивностью появления новых кадров; 

– финансов на обновление, новые сред-

ства защиты информации. 

Даже если известно, что на текущий мо-

мент «закрыты» все уязвимости на следую-

щий день может выйти обновленная версия 

программного обеспечения с новыми критич-

ными уязвимостями, или же злоумышлен-

ники могут найти новые в той же версии.  

Само количество атак m должно быть 

меньше количества критичных уязвимостей 

k, поскольку если m>k, то часть атак не может 

попасть в критичные уязвимости ввиду недо-

статочности целей. Более того, вероятность 

«успешных» атак при большом m будет иска-

жена и переоценена. 

Критичные уязвимости – объекты, через 

которые может быть реализована атака. Если 

последних больше, чем уязвимостей вообще, 

то имеем ситуацию, когда атаки «бьют» в пу-

стоту (в реализованные уязвимости) или не 

учитывается ограниченность возможностей 

атакующих, что маловероятно в условиях за-

щищенной ИС. 

Анализируя указанные параметры, 

можно сделать вывод, что специалист по ИБ 

может повлиять только на параметр k, по-

скольку: x – стохастическая величина, харак-

теризующаяся числом успешных атак, n – об-

щее число уязвимостей, определяемое исход-

ным состоянием системы (обычно 

зафиксировано технической архитектурой 

ПО), m – количество атак, определяемое дей-

ствиями противника и используемыми уязви-

мостями. Возвращаясь к k, ИБ-специалист 

может управлять количеством критичных уяз-

вимостей, устраняя уязвимость, снижая её до-

ступность, но саму критичность уязвимости 

корректировать не может, поскольку это явля-

ется внешне заданным статистическим пара-

метром, определяемым калькуляторами 

CVSS, OWASP, EPSS, а не тем, что может 

напрямую изменить специалист по ИБ. По-

этому единственным способом корректи-

ровки этого параметра является не уменьше-

ние критичности какой-то конкретной уязви-

мости, входящей в это множество, а деятель-

ность через её окружение и контекст эксплуа-

тации. Такая деятельность может подразуме-

вать ограничение сетевого доступа, удаление 

программного компонента, отключение сер-

висов и служб, сегментация. Иными словами, 

уязвимость по-прежнему критична, но ис-

ключена из атакуемого множества, и потому 

не входит в n. 

Помимо этого, целесообразно использо-

вать дополнительные механизмы, делающие 

уязвимость непригодной для эксплуатации 

или рассматривать только те уязвимости, ко-

торые могут быть эксплуатируемы в текущей 

архитектуре. 

С точки зрения извлечения без возвраще-

ния гипергеометрическое распределение 

должно быть учтено при исключении уязви-

мостей: 

– проэксплуатируемых, чтобы не предо-

ставить злоумышленнику повторную возмож-

ность успешной атаки; 

– некритичных, но уже выявленных, для 

которых злоумышленник может найти подхо-

дящий шаблон атаки. 

Однако в рамках регулирования возни-

кает необходимость учитывать ограничения 

ресурсов, затрачиваемых на управление чис-

лом критичных уязвимостей. С этой целью 

введем понятия энергии управления как агре-

гированной меры на реализацию управляю-

щих воздействий. 

Энергия управления (E) – мера затрат или 

усилий, необходимых для того, чтобы изме-

нить состояние системы и привести её к цели. 

В данном случае необходимо привести исход-

ную систему к состоянию, при котором 



РИСКИ РЕАЛИЗАЦИИ КИБЕРАТАК: УПРАВЛЕНИЕ ЗАЩИЩЕННОСТЬЮ СИСТЕМ 
 

 
294  ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2025. Т. 28. Вып. 2 

уровень риска в заданном диапазоне не пре-

вышает допустимого значения. То есть энер-

гией управления является метафора затрачи-

ваемых ресурсов, что делает задачу более ре-

алистичной.  

Необходимо также помнить, что управля-

ющее воздействие в модели регулирования 

риска – любое целенаправленное действие, 

снижающее риски наступления ущерба за 

счет уменьшения kt. Поэтому на него целесо-

образно вводить ограничение, связанное с до-

ступной энергией управления (бюджет, часы 

экспертов). Ограничение позволит не переза-

гружать частыми действиями систему, сохра-

нять ресурсы. Его можно представить в виде 

формулы (2): 

 

                                  ∑|𝑢𝑡|

𝑇

𝑡=0

≤ 𝐸𝑚𝑎𝑥.                 (2) 

 

При построении системы защиты ис-

пользуется формальная экстраполяция, то 

есть прогнозирование угроз и рисков на ос-

нове формализованных моделей и текущих 

данных, с целью предварительного построе-

ния или корректировки системы защиты еще 

до наступления событий. Это позволит 

наблюдать динамику в будущем, основываясь 

на предположении, что текущие тенденции 

будут продолжаться. При процессе моделиро-

вания введем прирост числа критичных уяз-

вимостей 𝜆t (появление новых критичных уяз-

вимостей) и снижение их числа µt – вели-

чины, которые будут неизменными в про-

цессе последующей эксплуатации защищен-

ной информационной системы.  

Параметр 𝜆t можно рассчитать следую-

щим образом (3): 

 

                                      λt ≈ 𝛥𝑘𝑡
+.                     (3) 

 

Получаем положительный прирост коли-

чества уязвимостей 𝛥𝑘𝑡
+ за шаг t. 

Параметр µt можно рассчитать следую-

щим образом (4): 

 

µt ≈  𝛥𝑘𝑡
−.  (4) 

 

Получаем количество устраненных уяз-

вимостей  𝛥𝑘𝑡
− за шаг t без учета управляю-

щего воздействия ut. 

Сами переменные лежат в следующих 

диапазонах: 

𝜆t ∈ [0, n – kt], при этом максимум дости-

гается, если все имеющиеся оставшиеся уяз-

вимости из общего числа становятся критич-

ными на текущем шаге; 

μt ∈ [0, kt], максимум достигается, если 

все текущие критичные уязвимости устраня-

ются без участия управления. 

Относительно разного поведения пере-

менных может реализовываться регулирова-

ние риска, смещая график и соответственно 

значения риска в меньшую сторону или боль-

шую. С учетом этих параметров и управляю-

щего воздействия ut получаем следующее вы-

ражение (5): 

 

𝑘𝑡+1 = 𝑘𝑡 + 𝜆𝑡 ∗ 𝑢𝑡 − 𝜇𝑡 ∗ 𝑢𝑡.      (5) 

 

Значение управляющего воздействия ле-

жит в диапазоне от 0 до 1: 

ut = 0 – нет управления, система развива-

ется «естественным образом» (появление уяз-

вимостей не подавляется, устранение не уско-

ряется);  

ut = 1 – максимальное управление (ре-

сурсы максимально брошены на контроль и 

устранение.  

Если необходимо уменьшать значение kt 

для увеличения уровня риска при меньших 

значениях ущерба, необходимо, чтобы число 

критичных уязвимостей снижалось, что мо-

жет осуществляться за счет следующих дей-

ствий: 

ut – активно управляем за счет контроля 

критичных уязвимостей, внедрения патчей; 

λt – прирост числа критичных уязвимо-

стей нужно стараться держать низким за счет 

превентивных мер, предиктивного анализа; 

μt – рост данного параметра помогает 

снижению kt. 

Таким образом имеем два контролируе-

мых параметра ut и μt, которые и вносят ос-

новной вклад в снижение риска, компенсируя 

λt. 

Имеем и обратную ситуацию – контроли-

руемо увеличить kt, чтобы перераспределить 

риск и сделать его менее концентрированным. 

В таком случае имеем следующее поведение 

переменных: 

kt – необходимо целенаправленно увели-

чивать, не запуская ситуацию (держа все под 
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контролем), для получения нового значения 

на следующем шаге; 

ut – целенаправленно временно ослаб-

ляем управляющее воздействие; 

λt – прирост числа критичных уязвимо-

стей обусловливается внедрением нового 

кода, расширением зон сканирования; 

μt – параметр стабилен, мал, при этом не 

мешает росту kt. 

Чтобы избежать перерасход энергии 

необходимо контролировать ожидаемый оста-

ток энергии на каждом шаге. Тогда получае-

мый остаток выходит из следующей  

формулы (6): 

 

                   𝐸ост = 𝐸𝑚𝑎𝑥 − ∑|𝑢𝑡|

𝑇

𝑡=0

.                 (6) 

 

При этом целесообразнее связать управ-

ляющее воздействие ut с параметрами поло-

жительного и отрицательного прироста коли-

чества критичных уязвимостей и ввести соот-

ветствующие коэффициенты α, β ∈ [0,1] — ко-

эффициенты чувствительности управления к 

интенсивностям. Эти коэффициенты опреде-

ляются априорно для разных классов систем 

и меняются редко и сложно. Получаем, что, 

регулируя 𝜆𝑡, 𝜇𝑡, ut, можем регулировать ито-

говую переменную 𝑘𝑡+1.  

Тогда получаем следующую формулу 

расчета kt+1 (7): 

 

𝑘𝑡+1 = 𝑘𝑡 + 𝜆𝑡 ∗ (1 − α𝑢𝑡) − 

− 𝜇𝑡 ∗ (1 + β𝑢𝑡) ;             (7) 

 

где 𝜆𝑡 ∗ (1 − α𝑢𝑡) – чем больше управление, 

тем меньше темп появления уязвимостей; 

𝜇𝑡 ∗ (1 + β𝑢𝑡) – чем больше управление, 

тем больше темп устранения уязвимостей. 

При этом, если α = 0, то при даже при 

максимальном управлении 1 никакого влия-

ния на появление уязвимостей нет, если же α 

= 1, то при ut = 1 прирост уязвимостей может 

быть полностью подавлен. Управление спо-

собствует понижению интенсивности появле-

ния уязвимостей. 

В случае с β, если β = 0, управление не 

ускоряет устранение, если β = 1, при ut = 1 

снижение (отрицательный прирост) удваива-

ется. Управление увеличивает скорость 

устранения уязвимостей. 

Если в рамках работы над биномиальным 

распределением целесообразно было рас-

сматривать отдельные уязвимости в качестве 

объектов, то в случае гипергеометрического 

распределения можно рассматривать систему, 

содержащую уязвимости или несколько сег-

ментов системы, так же содержащие уязвимо-

сти. 

Эти сегменты можно считать независи-

мыми друг от друга, поскольку каждый сег-

мент может обслуживать разные процессы, 

сервисы и отделы, иметь свой набор уязвимо-

стей. Если атака на один сегмент не влияет 

напрямую на другой, то события (согласно 

теории вероятностей) можно считать незави-

симыми. Внутренние политики также могу 

делать сегменты условно-изолированными. 

Поэтому, целесообразно агрегировать риск по 

нескольким объектам или сегментам. Однако, 

если появятся взаимосвязи между сегмен-

тами (атака на один сегмент открывает воз-

можность для атаки на другой), то целесооб-

разно переходить к совместным распределе-

ниям или моделям с зависимостями, по-

скольку простое сложение не будет отражать 

реальную картину.  

Считая x величиной нормированного 

ущерба, можно оценить риск по формуле (8): 

 

                      𝑅𝑖𝑠𝑘 = 𝑥
𝐶𝑘

𝑥𝐶𝑛−𝑘
𝑚−𝑥

𝐶𝑛
𝑚 ,                     (8) 

 

где x = 1(1)10.  

Однако в этом случае мы можем иметь 

большой разброс значений рисков как  

на рис. 3. 
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Рис. 3. Огибающие распределений с учетом ущерба x 

 

 

Считая x ущербом, вводим дополни-

тельно величину αi, отвечающую за долю по-

терь защищаемого i-го сегмента. Этот пара-

метр может служить локальным инструмен-

том чувствительности, учитывающим специ-

фику конкретного сегмента, что также позво-

ляет решить вопрос с перекосом в системе 

обеспечения безопасности (рис. 3).  

Отсюда ущерб будет равен x*αi. При пе-

рераспределении доли потерь можно оценить 

влияние каждого сегмента на суммарный 

риск. 

При перераспределении огибающие при-

мут вид, как это показано на рис. 4. 

 

 
 

Рис. 4. Огибающие распределений с учетом ущерба x*αi 

 

 



Г.А. ОСТАПЕНКО, А.А. ОСТАПЕНКО, Н.С. ХАРЛАМОВ, В.А. ШВЕЦОВ, Д.А. КАТЮРИН 
 

 
ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2025. Т. 28. Вып. 2 297 

Работая с суммарным риском, вводим до-

полнительно Cj – ценность ресурса, при реа-

лизации xj – числа реализованных атак  

(j = 0(1)mi), перераспределяя который огиба-

ющие примут необходимый вид. 

Тогда суммарный риск рассчитывается 

по формуле (9): 

 

             𝑅𝑖𝑠𝑘𝑡𝑜𝑡𝑎𝑙 = ∑(𝐶𝑗 ∑ 𝑅𝑖𝑠𝑘𝑖𝑗)

𝐿

𝑖=1

𝑚

𝑗=1

,         (9) 

 

где L – количество объектов (сегментов сети). 

Графически итоговый результат пред-

ставлен на рис. 5. 

 
 

Рис. 5. Огибающие распределений (отдельных огибающих и суммарный) 

 

Однако при таком расчете получаем, что 

сумма вероятностей превышает 1, что не мо-

жет быть, поэтому чтобы сохранить интер-

претацию результата как вероятностного рас-

пределения, его необходимо нормировать. 

Поэтому получаем следующую формулу (10): 

 

                𝑅𝑖𝑠𝑘𝑡𝑜𝑡𝑎𝑙
𝑛𝑜𝑟𝑚 =

1

𝐿
∑ 𝑅𝑖𝑠𝑘𝑧

𝐿

𝑧=1

.               (10) 

 
Нормировка позволит корректно срав-

нить риски разных событий и сделать осмыс-

ленные выводы. Более того, если вероятности 

не нормированы, ожидаемый риск может 

быть завышен или занижен из-за некоррект-

ных весовых коэффициентов. Многие мате-

матические методы предполагают работу с 

нормированными распределениями. Ненор-

мированные данные могут привести к чис-

ленной неустойчивости или ошибкам в даль-

нейших расчетах. 

Регулирование осуществляется за счет 

перераспределения Cj и корректировки пара-

метров самого распределения. Имея исход-

ную агрегированную огибающую, 

возвращаемся к её составляющим, меняем па-

раметры распределений, агрегируем их и пе-

рераспределяем Ci для поддержания риска в 

заданном диапазоне. 

В итоге получаем алгоритм с использова-

нием принципа обратной связи, основанный 

на динамическом обновлении параметра kt на 

каждом шаге времени t с учётом текущего со-

стояния системы (kt), положительного и отри-

цательного прироста (𝜆𝑡, 𝜇𝑡), управляющих 

воздействий (𝑢𝑡), которые как раз и корректи-

руют эти величины. Данный принцип позво-

ляет регулировать и динамически балансиро-

вать систему в реальном времени через 𝑢𝑡. 

Предложенный подход ближе к реальным 

условиям функционирования информацион-

ных систем, где уязвимости могут устра-

няться, а меры защиты адаптироваться к из-

меняющимся угрозам. 

Таким образом, сам алгоритм регулиро-

вания рисков с использованием гипергеомет-

рического распределения можно представить 

следующим образом (рис. 6). 
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Заключение 

Проведенное исследование позволяет 

сформулировать полученные результаты:  

– систематизированная информация о су-

ществующих подходах и методах управления 

рисками реализации кибератак; 

– методика обоснованного выбора дис-

кретных распределений для оценки и управ-

ления рисками ИБ, в зависимости от проект-

ных условий и случайных процессов; 

– разработан алгоритм регулирования 

рисков в нужных диапазонах ущерба для вы-

бранного дискретного распределения. 

Алгоритм позволяет обеспечить пошаго-

вое регулирование, выстроить цепочку управ-

ляющих воздействий, определить сколько 

усилий нужно потратить, чтобы удержать си-

стему в безопасной зоне и при ограниченно-

сти ресурсов минимизировать E, не выходя за 

допустимые значения ущерба. 

Помимо регулирования уровня риска 

данный алгоритм можно применить для 

управления защищенности, понимаемой, как 

состояние объекта или системы, при котором 

риск наступления ущерба остается в допусти-

мых границах. Управление защищенностью в 

рамках рассматриваемого алгоритма означает 

– поддержание количества уязвимых элемен-

тов kt, перераспределение риска в сторону 

меньших ущербов. 

Алгоритм позволит динамически моде-

лировать и корректировать состояние защи-

щенности через соответствующий ряд пара-

метров.  
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