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СЕТЕВЫЕ АТАКИ С ПОМОЩЬЮ «СНИФФЕР-ПАКЕТОВ»:ПОСТРОЕНИЕ РИСК-ЛАНДШАФТА
А.А Золотарев, Д.А. Нархов, М.И. Бочаров, А.И. Мордовин,Н.М. Радько, О.В. Поздышева, А.Г. Краснобородкин

В статье рассматривается проблема осуществления сетевых атак на корпоративные сети спомощью «сниффер-пакетов» и обосновывается актуальность данной проблемы. Приводятсянаиболее актуальные сочетания вектор-уязвимость для данного типа атак. Описывается иреализуется методика риск-оценки на основе данных по атакам с помощью «сниффер-пакетов»и уязвимостям к ним. Рассчитаны ущербы от реализации атак. Сформирована матрицасмежности векторов атак с помощью «сниффер-пакетов» и уязвимостей корпоративных сетейпредприятия к данному виду атак. По полученным расчетным данным риск-оценок построенриск-ландшафт. На основе риск-ландшафта проводится оценка степени опасности уязвимостейи векторов атак, а также выделены наиболее опасные их сочетания. Таким образом, былиполучены все необходимые для формирования частной политики и выработки мерпротиводействия атакам, проводимых с помощью «сниффер-пакетов», данные.Ключевые слова: корпоративная сеть, векторы атаки, уязвимости, риск-ландшафт.
ВведениеПеревод бизнес-процессов организацийв виртуальное пространство создаетнеобходимость совершенствованиявнутриорганизационного правовогорегулирования по защите информации наоснове исследования наиболее опасныхсочетаний уязвимостей и векторов атак.Риск-анализ сочетаний векторов атак иуязвимостей необходим для полученияадекватной картины безопасности, а такжепозволяет эффективно совершенствоватьвнутриорганизационные нормативныедокументы и успешно бороться снарастающим числом сетевых атак во всемполе реализуемых злоумышленникамисценариев нападений.Целью данного исследования являетсявыработка мер обеспеченияинформационной безопасности предприятиядля противодействия атакам с помощью«сниффер-пакетов» на основе риск-анализасценариев атак и используемых имиуязвимостей.Для достижения поставленной целирешаются следующие задачи:1) сформировать и описать множествасценариев атак с помощью «сниффер-пакетов» и уязвимостей корпоративных_______________© Золотарев А.А., Нархов Д.А., Бочаров М.И.,Мордовин А.И., Радько Н.М., Поздышева О.В.,Краснобородкин А.Г., 2024

сетей предприятия к данному видуатак,необходимых и достаточных дляпоследующего риск-анализа, путем анализаинтернет-пространства и другихинформационных источников,2) на основе анализа статистическихданных выявить наиболее распространенныесценарии атаки и построить риск-ландшафтдля выявления наиболее опасных сочетанийсценарий-уязвимость.
Риск-ландшафт уязвимостей ивекторов атак с помощью «сниффер-пакетов»Векторы атак имеют множествоклассификаций и видов [1], но в даннойработе рассмотрены популярные сценарииатак с помощью «сниффер-пакетов» изматрицы тактик и техник ресурсаattack.mitre.org [1,2]. Сценарии заданноготипа атак представлены в табл. 1.Данные, собранные с помощьюсценариев (табл. 1), могут включать учетныеданные пользователя, особенно те, которыеотправляются по небезопасномунезашифрованному протоколу. Методыотравления разрешения служб имен, такиекак отравление LLMNR / NBT-NS и SMBRelay, также могут использоваться дляполучения учетных данных для веб-сайтов,прокси-серверов и внутренних систем путемперенаправления трафика злоумышленнику.

https://attack.mitre.org/techniques/T1557/001
https://attack.mitre.org/techniques/T1557/001
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Таблица 1Векторы атак с помощью «сниффер-пакетов»Вектор атаки Описание𝑉𝐴1Перечисление сетевых подключений(Network Connection Enumeration)
Этап 1. Злоумышленник получает доступ кузлу сети жертвы.Этап 2. Злоумышленники могут выполнятьперечисление сетевых подключений, чтобыобнаружить информацию о схемах связиустройств. Если злоумышленник можетпроверить состояние сетевого подключения спомощью таких инструментов, как Netstat.Этап 3. Злоумышленник также можетиспользовать прослушивание сетидля просмотра сетевого трафика на предметполучения подробной информации обисточнике, пункте назначения, протоколе иконтенте.𝑉𝐴2Прослушивание сети (Network Sniffing) Этап 1. Злоумышленник подключается кканалу передачи информации.Этап 2. Злоумышленник может попытатьсяпрослушивать трафик, чтобы получитьинформацию о цели. Уровень важности этойинформации может различаться.Относительно важной информацией могутбыть данные для входа в систему.Этап 3. Учетные данные пользователя могутбыть отправлены по незашифрованномупротоколу, такому как Telnet, который можетбыть перехвачен и получен с помощьюанализа сетевых пакетов.𝑉𝐴3Удаленное обнаружение системы (RemoteSystem Discovery)
Этап 1. Злоумышленник подключается ксетевой инфраструктуре жертвы.Этап 2. Нарушитель проводит действия пополучению иных систем по IP-адресу, именихоста или другому логическомуидентификатору в сети.Этап 3. Зачастую, информация, полученнаятаким образом, используется атакующим дляпоследующего перемещения внутри системыи (или) сокрытия своих действий. В такомслучае инструментами злоумышленниковмогут выступать утилиты, доступные воперационной системе или программномобеспечении поставщика.𝑉𝐴4Удаленное обнаружение системнойинформации (Remote System InformationDiscovery)

Этап 1. Злоумышленник подключается косновным концентрирующим сетевымустройствам.

https://attack.mitre.org/techniques/T0842
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Продолжение табл. 1Вектор атаки ОписаниеЭтап 2. Злоумышленник может попытатьсяполучить подробную информацию обудаленных системах и их периферийныхустройствах, таких как марка / модель, рольи конфигурация.Этап 3. Злоумышленники могутиспользовать информацию, полученную приудаленном обнаружении системнойинформации, для помощи в нацеливании иформировании последующегоповедения. Кроме того, конфигурациясистемы может быть использована дляопределения области последующегоиспользования технологии.𝑉𝐴5Беспроводное прослушивание (WirelessSniffing)
Этап 1. Злоумышленник находится в зонедействия беспроводной сети или получилдоступ к маршрутизатору.Этап 2. Злоумышленники могут пытатьсяперехватить радиочастотную (RF) связь,используемую для дистанционногоуправления и отчетности в распределенныхсредах.Вот несколько примеров беспроводныхпротоколов, которые можно найти вкиберфизических средах: WirelessHART,Zigbee, WIA-FA и спектр общественнойбезопасности 700 МГц.

Для расчетов будем использоватьданные, распределенные по стандартнойклассификации атак UNSW-NB15 [3].Поскольку в нашем исследованииинтересуют атаки с помощью «сниффер-

пакетов», то из имеющегося набора данных,сортируя по параметрам, выделенным втабл. 1, получим распределение, показанноена рис.1.

Рис. 1. Количество атак атак с помощью «сниффер-пакетов» по векторам из табл. 1по данным DataSet «UNSW-NB15»
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На основе статистики, приведенной вбазе данных угроз ФСТЭК [4] и ресурсаCWE [5] с учетом выделенных в табл. 1
векторов атак запишем возможныеуязвимости в табл. 2.

Таблица 2Уязвимости к «сниффер-пакетам»Наименование уязвимости Описание ИдентификаторCWE1 2 3𝑉𝐵1Использование обратногоразрешения DNS длякритически важных с точкизрения безопасностидействий

Поскольку DNS-имена могут быть легкоподделаны или сообщены неверно, ипродукту может быть затруднительноопределить, был ли скомпрометировандоверенный DNS-сервер, DNS-имена неявляются допустимым механизмомаутентификации.В момент выполнения продуктом обратногоразрешения DNS для IP-адреса,контролирующий DNS-сервер для этого IP-адреса злоумышленник может передатьсерверу команду возвращать произвольноеимя хоста. В результате, такие действияпозволяют нарушителю обойти процессаутентификации, записать некорректное имяхоста в файлы журнала, чтобы скрытьдействия или выполнить другие атаки.Злоумышленники могут подделывать имена,либо компрометируя DNS-сервер и изменяяего записи, либо получая законный контрольнад DNS-сервером, связанным с их IP-адресом.

CWE-350

𝑉𝐵2Передача конфиденциальнойинформации в открытом виде
Многие каналы связи могут быть"прослушаны" злоумышленниками во времяпередачи данных. При прохождении пакетовчерез множество промежуточных узлов отисточника к получателю некоторыеучастники могут иметь привилегированныйдоступ к сетевому интерфейсу или любомуканалу связи. В результате злоумышленникимогут перехватить сетевой трафик.Когда полные сообщения записываются илипротоколируются, например, с помощьюдампа пакета, злоумышленник можетпопытаться получить дамп спустя долгоевремя после того, как передача произошла, ипопытатьсяполучить открытый текст из записанныхсообщений в самом дампе.

CWE-319
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Продолжение табл. 21 2 3𝑉𝐵3Отсутствует шифрованиеконфиденциальных данных
Отсутствие надлежащего шифрованияданных не дает гарантийконфиденциальности, целостности иподотчетности, которые обеспечиваетдолжным образом внедренное шифрование.

CWE-311

𝑉𝐵4Доверие IP-адресу дляаутентификации
Злоумышленники могут подделать исходныйIP-адрес отправляемых ими пакетов. Дляраскрытия ответных пакетов,злоумышленник должен проводить анализтрафика, циркулирующего между машиной-жертвой и поддельным IP-адресом. Для этогонарушители обычно пытаются оказаться втой же подсети, что и компьютер жертвы.

CWE-291

𝑉𝐵5Канал, доступный не черезконечную точку
Для установления безопасной связи междудвумя точками важно проводить сверкуидентичности объектов на каждом концеканала связи. Непоследовательная илипосредственная проверка зачастую приводитк недостаточной или некорректнойидентификации. Это может иметь такиенегативные последствия как неуместноедоверие к объекту на другом концеканала. Злоумышленник может использоватьэто, вставляя между взаимодействующимиобъектами и маскируясь под исходныйобъект .

CWE-300

𝑉𝐵6Вставка конфиденциальнойинформации в отправляемыеданные

Конфиденциальная информация можетвключать данные, которые являютсяконфиденциальными сами по себе (например,учетные данные или личные сообщения) илииным образом полезны при дальнейшейэксплуатации системы (например, внутренняяструктура файловой системы).

CWE-201

На основе данных банка данных угрозФСТЭК России за 2022 год, выписав числоупоминаний уязвимостей к атакам спомощью «сниффер-пакетов», из табл. 2

получаем данные, приведенные в табл. 3. Нарис. 2 представлена иллюстрация по табл. 3(общее количество упоминаний – 5345).
Таблица 3Число упоминаний уязвимостей к атакам с помощью «сниффер-пакетов за 2022 годУязвимость Количество упоминаний

CWE-350 54
CWE-319 326
CWE-311 431
CWE-291 266
CWE-300 63
CWE-201 59

Число упоминаний уязвимостей (общее): 5345
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Рис. 2. Число упоминаний уязвимостей к атакам с помощью «сниффер-пакетов» в 2022 году
Наиболее популярными уязвимостямипри реализации атак с помощью «сниффер-пакетов» стали отсутствие или плохоешифрование данных. Риск рассчитывается

по формуле, предложенной в [6] для расчетасетевых атак на уровне приложений,поскольку в нашем случае она применима.
𝑅𝑖𝑠𝑘𝑠𝑖𝑗 = 𝐹𝑠𝑖𝑗 ×𝑈𝑠𝑖𝑗, (1)

где Fsij – частота успешногоиспользования j-ой уязвимости приреализации атаки типа S посредством i-говектора атаки, т. е. отношение числаупоминаний j-той уязвимости к общемуколичеству упоминаний всех уязвимостей

при реализации атаки типа S за исследуемыйпериод;𝑈𝑠𝑖𝑗 – ущерб от реализации атаки типа Sпосредством i-го вектора.Ущерб от реализации атаки внормированном виде рассчитываетсяследующим образом [6]:
𝑈𝑠𝑖𝑗 = ∆𝑡𝑠𝑖𝑚𝑎𝑥  ∆𝑡 , (2)

где ∆𝑡𝑠𝑖 – среднестатистическоезначение простоя атакуемой сети врезультате успеха атаки типа S посредствомi-го вектора;𝑚𝑎𝑥  ∆𝑡 – максимальное значение ∆𝑡𝑠𝑖.Исходные данные для расчетовсформируем из «UNSW-NB15» [3], сортируя

их по времени простоя. Результат показан втабл. 4. Проведем расчет для 𝐹𝑠𝑖𝑗 и 𝑈𝑠𝑖𝑗 поформуле (2), используя исходные данные изтабл. 3 и 4., а также формулу (2). Результатырасчетов приведены в табл. 5 и 6.

Таблица 4Среднестатистическое время простоя для каждого вектора атакиВекторы атаки ∆𝑡𝑠𝑖𝑉𝑎1 0,008𝑉𝑎2 0,005𝑉𝑎3 0,006𝑉𝑎4 0,005𝑉𝑎5 0,002
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Таблица 5Значения 𝐹𝑠𝑖𝑗 для уязвимостей к атакам с помощью «сниффер-пакетов» (× 10−3)
Уязвимость 𝐹𝑠𝑖𝑗CWE-350 5,23CWE-319 32,26CWE-311 43,57CWE-291 26,45CWE-300 6,22CWE-201 5,47

Таблица 6Значения 𝑈𝑠𝑖𝑗 для векторов атак с помощью «сниффер-пакетов»
Векторы атаки 𝑈𝑠𝑖𝑗𝑉𝑎1 0,12𝑉𝑎2 0,39𝑉𝑎3 0,13𝑉𝑎4 0,36𝑉𝑎5 0,32

Для построения риск-ландшафтанеобходимо сформировать матрицусмежности векторов атак с помощью«сниффер-пакетов» и уязвимостейкорпоративных сетей предприятия кданному виду атак, с учетом последствий отих эксплуатации для ресурсов системы [7,8](табл. 7).

По результатам, представленным втабл. 5-7, с помощью формулы (1)рассчитываем риски реализации атак спомощью «сниффер-пакетов». Результатырасчетов образуют матрицу рисков,приведенную в табл. 8.

Таблица 7Матрица смежности векторов атак с помощью «сниффер-пакетов» и уязвимостей к нимCWE-350 CWE-319 CWE-311 CWE-291 CWE-300 CWE-201Перечислениесетевыхподключений 0 0 0 1 1 0
Прослушиваниетрафика 0 1 1 1 1 1Удаленноеобнаружениесистемы 1 0 1 1 0 0
Удаленноеобнаружениесистемнойинформации 1 1 1 1 0 0
Беспроводноепрослушиваниетрафика 0 1 1 0 1 1
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Таблица 8Матрица рисков реализации атак с помощью «сниффер-пакетов» через уязвимостиCWE-350 CWE-319 CWE-311 CWE-291 CWE-300 CWE-201Перечислениесетевых подключений 0 0 0 0,101 0,068 0Прослушиваниетрафика 0 0,542 0,503 0,146 0,134 0,094Удаленноеобнаружение системы 0,072 0 0,078 0,113 0 0Удаленноеобнаружениесистемнойинформации
0,084 0,106 0,487 0,435 0 0

Беспроводноепрослушиваниетрафика 0 0,552 0,497 0 0,093 0,068

На основе табл. 8 построим риск-ландшафт реализации атак, проводимых спомощью «сниффер-пакетов» (рис. 3).Используя полученные данные,проиллюстрированные на рис.3 и сведенные

в табл. 8, получим наиболее опасныесочетания векторов атак с помощью«сниффер-пакетов» и уязвимостей к ним(табл. 9).

Рис. 3. Риск-ландшафт реализации атак с помощью «сниффер-пакетов» на компоненты корпоративной сети
Таблица 9Наиболее опасные сочетания уязвимостей и векторов атаки с помощью «сниффер-пакетов»Вектор атаки УязвимостьПеречисление сетевыхподключений (NetworkConnection Enumeration) (𝑉𝑎1)

CWE-291 Доверие IP-адресу для аутентификации
CWE-300 Канал, доступный не через конечную точку

Прослушивание сети (NetworkSniffing) (𝑉𝑎2) CWE-311 Отсутствует шифрование конфиденциальных данных

CWE-319 Передача конфиденциальной информации в открытом виде
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Продолжение табл. 9Вектор атаки УязвимостьУдаленное обнаружениесистемы (Remote SystemDiscovery) (𝑉𝑎3)
CWE-311 Отсутствует шифрование конфиденциальных данных
CWE-291 Доверие IP-адресу для аутентификации

Удаленное обнаружениесистемной информации(Remote System InformationDiscovery) (𝑉𝑎4)
CWE-291 Доверие IP-адресу для аутентификации
CWE-311 Отсутствует шифрование конфиденциальных данных

Беспроводное прослушивание(Wireless Sniffing) (𝑉𝑎5) CWE-311 Отсутствует шифрование конфиденциальных данных

ЗаключениеВ соответствии с данными из табл. 9можно сделать вывод, что атаки в сочетаниис уязвимостями, связанными снедостаточной защитой канала, передачейконфиденциальной информации в открытомвиде и полным отсутствием шифрованияпередаваемых данных, являются наиболееопасными комбинациями [9]. Для разработкичастных политики и регламентов наименееопасные сочетания зачастую неучитываются, так как их риски являютсяпренебрежимо малыми, а мерыпротиводействия – дорогостоящими. Такимобразом, были получены все необходимыедля формирования частной политики ивыработки мер противодействия атакам,проводимых с помощью «сниффер-пакетов»,данные.
Список литературы1. База знаний MITRE. URL:https://attack.mitre.org/ (дата обращения21.01.2024).2. Common Attack Pattern Enumerationand Classification.URL: https://capec.mitre.org(дата обращения 21.01.2024).

3. DataSet UNSW-NB15. URL:https://www.kaggle.com/datasets/alextamboli/unsw-nb15 (дата обращения 21.01.2024).4. Банк данных угроз безопасностиинформации. URL : https://bdu.fstec.ru/threat5. Common Wearness Enumeration. URL:https://cwe.mitre.org/index.html (датаобращения 21.01.2024).6. Хромых С.А. Сетевые атаки на уровнеприложений: риск-ландшафт и частнаяполитика информационной безопасностипредприятия / С.А. Хромых, Г.А. Остапенко,Д.В. Щербакова, А.А. Остапенко //Информация и безопасность. 2023. Т. 26.Вып. 2. С. 261-276.7. Национальная база данныхуязвимостей. URL : https://nvd.nist.gov/ (датаобращения 21.01.2024).8. Уязвимости и угрозы сниффер-пакетов в 2020-2021 гг. URL:https://www.ptsecurity.com/ru-ru/research/analytics/web-vulnerabilities-2020-2021/ (дата обращения 21.01.2024).9. GitHub База данных машинногообучения алгоритмам обнаружения сетевыхатак. URL: https://github.com/srtk88/Machine-learning-algorithms-for-detecting-network-attacks-with-UNSW-NB15-data-set (датаобращения 21.01.2024).
Воронежский государственный технический университетVoronezh State Technical University

Поступила в редакцию 03.02.2024
Информация об авторахЗолотарев Алексей Александрович – студент, Воронежский государственный технический университет, e-alexanderostapenkoias@gmail.comНархов Дмитрий Андреевич – студент, Воронежский государственный технический университет, e-mail:alexanderostapenkoias@gmail.comБочаров Михаил Иванович – канд. техн. наук, доцент, Воронежский государственный техническийуниверситет, e-mail: alexanderostapenkoias@gmail.com



СЕТЕВЫЕ АТАКИ С ПОМОЩЬЮ «СНИФФЕР-ПАКЕТОВ»: ПОСТРОЕНИЕ РИСК-ЛАНДШАФТА

108 ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 1

Мордовин Андрей Иванович – старший преподаватель, Воронежский государственный техническийуниверситет, e-mail: alexanderostapenkoias@gmail.comРадько Николай Михайлович – канд. техн. наук, доцент, Воронежский государственный техническийуниверситет, e-mail: alexanderostapenkoias@gmail.comПоздышева Оксана Валентиновна – канд. техн. наук, доцент, Воронежский государственный техническийуниверситет, e-mail: alexanderostapenkoias@gmail.comКраснобородкин Александр Геннадьевич – студент, Воронежский государственный техническийуниверситет, e-mail: alexanderostapenkoias@gmail.com

NETWORK ATTACKS USING "SNIFFER PACKETS": BUILDING A RISK LANDSCAPE
A.A. Zolotarev, D.A. Narhov, M.I. Bocharov, A.I. Mordovin,N.M. Radko, O.V. Pozdysheva, A.G. Krasnoborodkin

The article discusses the problem of carrying out network attacks on corporate networks using“sniffer packets” and substantiates the relevance of this problem. The most relevant vector-vulnerability combinations for this type of attack are given. A risk assessment methodology isdescribed and implemented based on data on attacks using “sniffer packages” and vulnerabilities tothem. The damage caused by the attacks has been calculated. A matrix of contiguity between attackvectors using “sniffer packets” and the vulnerabilities of enterprise corporate networks to this type ofattack has been generated. Based on the obtained calculated risk assessment data, a risk landscape wasconstructed. Based on the risk landscape, the degree of danger of vulnerabilities and attack vectors isassessed, and their most dangerous combinations are identified. Thus, all the data necessary for theformation of private policy and the development of measures to counter attacks carried out using“sniffer packages” were obtained.Keywords: corporate network, attack vectors, vulnerabilities, risk landscape.
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