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СЕТЕВЫЕ АТАКИ С ПОМОЩЬЮ «СНИФФЕР-ПАКЕТОВ»: РАЗРАБОТКАЧАСТНОЙ ПОЛИТИКИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

А.А. Золотарев, Д.А. Нархов, А.Н. Мокроусов, В.И. Борисов,А.Е. Дешина, А.С. Пахомова, А.Ю. Егоров
В статье рассматривается проблема разработки частных политик безопасностиинформации и регламентов обнаружения, реагирования и ликвидации последствийосуществления атаки с помощью «сниффер-пакетов», учитывающих особенности деятельностиконкретных предприятий для более эффективной защиты от сетевых атак. Приводится частнаяполитика информационной безопасности предприятия, разработанная на основе построенногориск-ландшафта для атак, проводимых с помощью «сниффер-пакетов».Ключевые слова: корпоративная сеть, векторы атаки, уязвимости, риск-ландшафт,частная политика.

ВведениеВ настоящее время корпоративные сетиповсеместно используются для обеспечениясвязи между компьютерами предприятий,которые могут находиться в одном зданиилибо располагаться на значительномудалении друг от друга. В связи с пандемиейковида стал набирать популярностьудаленный формат работы, то естьполучение сотрудниками доступа ккорпоративной сети из дома, что породилоновые риски для безопасности.Опираясь на статистику, можноутверждать, что передача данных внутрисети не гарантирует полной безопасности всилу наличия уязвимостей программно-технических средств к различным способамперехвата сетевых пакетов. Хакеры активноиспользуют методы сниффинга иперехватчики пакетов для кражи данных иконфиденциальной информации изэлектронной почты или веб-трафика понезащищенным сетям.Поэтому защита корпоративных сетейот перехвата пакетов, в том числе сиспользованием нормативно-правовогорегулирования, выступает одним изключевых аспектов обеспеченияинформационной безопасности [1-10].
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Актуальность темы данногоисследования обусловлена наличиемпротиворечий между содержаниемсуществующей нормативно-правовой базырегулирования информационнойбезопасности предприятий и потребностьюпрактики в актуальных политиках,регламентах и инструкциях, учитывающихособенности атак с помощью «сниффер-пакетов».Зачастую, атаки, проводимые спомощью «сниффер-пакетов», представляютдовольно-таки серьёзную угрозу длякорпоративной сети [1-10]. В частности,первичной целью злоумышленника являетсясбор информации о системе, что как раз ипозволяет исследуемая атака. Основнымпоследствием таких атак выступаетнарушение конфиденциальности, однако,атаки, проводимые с помощью «сниффер-пакетов» оставляют серьезную брешь всистеме защиты корпоративной сети. Ранее входе исследования был построен риск-ландшафт, что позволило определитьнаиболее опасные сочетания вектор атаки-уязвимость. Поскольку такие сочетанияобразуют множество сценариев, тосформированный перечень атак позволитграмотно выстроить систему защиты сетипредприятия, и фундаментом для этогослужит разработка частных политики ирегламентов обеспечения информационнойбезопасности.



СЕТЕВЫЕ АТАКИ С ПОМОЩЬЮ «СНИФФЕР-ПАКЕТОВ»: РАЗРАБОТКА ЧАСТНОЙ ПОЛИТИКИ...

92 ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 1

Разработка частных политики ирегламентов обеспечения информационной безопасности предприятияНа сегодняшний день большинствокрупных организаций разрабатываютсобственные политики информационнойбезопасности (ИБ), опираясь на российские имеждународные стандарты такие как ГОСТ Р50922-2006 Общие положения» [9], ISO/IEC27001 [10], «Защита информации. Основныетермины и определения», ГОСТ Р 51275-2006 «Защита информации. Объектинформатизации. Факторы, воздействующиена информацию и иные.Небольшие организации зачастую берутза основу своей политики безопасностидокументы более крупных компаний,немного дорабатывают их и начинают

применять на практике. Такой подходотличается неполнотой, наличиемпротиворечий и направлен на защитусовершенно других компонентов.Поэтому разработка регламентирующихдокументов организации в сфере ИБ должнабазироваться на учете спецификиактуальных сценариев атак, выделенных впроцессе риск-анализа, и конкретныхобъектов защиты (активов). Объекты защитыорганизации от сетевой атаки с помощью«сниффер-пакетов» представлены в табл. 1.Частная политика защиты организации отсетевой атаки с помощью «сниффер-пакетов» включает систему взаимосвязанныхмероприятий в ответ на последовательностьдействий злоумышленника в рамкахреализации сценариев (табл. 2).
Таблица 1Объекты защитыИдентификатор объектазащиты Сценарий атаки Объект защиты

О1 𝑉𝐴1 АРМ пользователейО2 𝑉𝐴2 Сетевые портыО3 𝑉𝐴3 СерверО4 𝑉𝐴4 Операционная системаО5 𝑉𝐴5 Маршрутизатор
Таблица 2Соответствие действий злоумышленника и мер противодействия имПоследовательность и содержаниедействий злоумышленника в целяхреализации сценариев атаки типа«сниффер пакетов»

Меры защиты Организации от сетевой атаки типа«сниффер пакетов», адекватные действиямзлоумышленника по каждому сценарию
1 2

Перечисление сетевых подключений (Network Connection Enumeration) VA1
1.1 Злоумышленник получает доступ кузлу сети жертвы. 1.1 Контроль выполняемых команд и аргументов,которые могут запрашивать подробную информациюо конфигурации сети и параметрах, таких как МАС и /или IP-адреса конечных точек, к которым ониобращаются, или посредством удаленногообнаружения информации в системах. Отслеживаниевыполняемых команд и аргументов, с помощьюкоторых возможно сформировать списокподключений к скомпрометированнойсистеме. Информация также может быть получена спомощью средств управления системой Windows,таких как инструментарий управленияWindows и PowerShell.

https://attack.mitre.org/techniques/T1047
https://attack.mitre.org/techniques/T1059/001
https://attack.mitre.org/techniques/T1047
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Продолжение табл. 21 21.2 Злоумышленники могут выполнятьперечисление сетевых подключений,чтобы обнаружить информацию осхемах связи устройств. Еслизлоумышленник может проверитьсостояние сетевого подключения спомощью таких инструментов, какNetstat, в сочетании с системныммикропрограммным обеспечением, тоон может определить рольопределенных устройств в сети.

1.2 Мониторинг вызовов API (таких какGetAdaptersInfo() и GetIpNetTable()), которые могутсобирать сведения о конфигурации сети и параметрах,таких как IP и / или MAC-адреса. Отслеживаниевызовов API, позволяющих получить нарушителемсписок удаленных подключений к системе.

1.3 Злоумышленник также можетиспользовать прослушивание сети дляпросмотра сетевого трафика на предметполучения подробной информации обисточнике, пункте назначения,протоколе и контенте.

1.3 Отслеживание любых попыток включить скрипты,запущенные в системе, будет считатьсяподозрительным. Если скрипты обычно неиспользуются в системе, но включены,подозрительными являются скрипты, выходящие изцикла из-за исправления или других функцийадминистратора. Сценарии следует извлекать изфайловой системы, когда это возможно, дляопределения их действий и намерений.Прослушивание сети (Network Sniffing) VA22.1 Злоумышленник подключается кканалу передачи информации 2.1 Шифрование проводного и / или беспроводноготрафика, когда это возможно и применение для веб-трафика, защищенного SSL / TLS.2.2 Злоумышленник может попытатьсяпрослушивать трафик, чтобы получитьинформацию о цели. Уровень важностиэтой информации может различаться.Относительно важной информациеймогут быть данные для входа в систему

2.2 Ограничение доступа root или администратора кучетным записям пользователей, чтобы ограничитьвозможность захвата беспорядочного трафика в сети спомощью обычных инструментов захвата пакетов.

2.3 Учетные данные пользователя могутбыть отправлены по незашифрованномупротоколу, такому как Telnet, которыйможет быть перехвачен и получен спомощью анализа сетевых пакетов.

2.3 Везде, где возможно, использованиемногофакторной аутентификации на основесовременных протоколов (таких как Kerberos).

Удаленное обнаружение системы (Remote System Discovery) VA33.1 Злоумышленник подключается ксетевой инфраструктуре жертвы. 3.1 Отслеживание доступа к файлам (таким как/etc/hosts), позволяющих нарушителю сформироватьсписок других систем по IP-адресу, имени хоста илииному логическому идентификатору в сети, которыйможет использоваться для перемещения внутрисистемы.3.2 Нарушитель может провестидействия по получению списка другихсистем по IP-адресу, имени хоста илииному логическому идентификатору всети.

3.2 Мониторинг аномалий, связанных с функциямиICS, связанными с обнаружением, включаяустройства, которые ранее не использовали этифункции, или для функций, отправляемых намножество внешних станций. Внимание к некоторымпротоколам ICS, использующим широковещательнуюили многоадресную рассылку, что может приводить кложным срабатываниям.

https://attack.mitre.org/techniques/T0857
https://attack.mitre.org/techniques/T0857
https://attack.mitre.org/techniques/T0842
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Окончание табл. 21 23.3 Полученная информация может бытьиспользована для последующегоперемещения внутри системы. В этомслучае в качестве инструментовзлоумышленников могут выступатьфункциональные возможности иутилиты, доступные в операционнойсистеме или программном обеспечениипоставщика.

3.3 Мониторинг новых выполняемых процессов,которые могут быть использованы для обнаруженияудаленных систем, таких как ping.exe и tracert.exe,особенно при выполнении в быстройпоследовательности.

Удаленное обнаружение системной информации (Remote System Information Discovery) VA44.1 Злоумышленник подключается косновным концентрирующим сетевымустройствам (FTP сервер).
4.1 Физическое ограничение доступа к сетевымпортам и отключение не используемых портов.Настройка межсетевых экранов на доверенныйвходящий и исходящий трафик внутри сети.

4.2 Злоумышленник может попытатьсяполучить подробную информацию обудаленных системах и их периферийныхустройствах, таких как марка / модель,роль и конфигурация

4.2 Сегментация структуры корпоративной сети такимобразом, чтобы злоумышленнику было недостаточнодоступа к одной сетевой машине для захвата нужнойинформации.
4.3 Злоумышленники могутиспользовать информацию, полученнуюпри удаленном обнаружении системнойинформации, для помощи внацеливании и формированиипоследующего поведения. Кроме того,конфигурация системы может бытьиспользована для определения областипоследующего применениятехнологии[3].

4.3 Своевременное изменение системной информациикорпоративной сети и службы передачи данных.

Беспроводное прослушивание (Wireless Sniffing) VA55.1 Злоумышленник находится в зонедействия беспроводной сети илиполучил доступ к маршрутизатору.
5.1 Ограничение доступа к сети (Подключение толькодоверенным Ip и Mac адресам) и ограничение радиусадействия беспроводного сигнала, в том числе методомэкранирования сигнала.5.2 Злоумышленник подключается кнешифрованной Wi-Fi сети. 5.2 Шифрование всего внутреннего и внешнеготрафика беспроводной сети (SSL/TLS и VPN).5.3 Злоумышленник используетсниффер для перехвата трафика междуустройствами, подключенными к сети, исобирает конфиденциальнуюинформацию.

5.3 Использование сетевого брандмауэра дляблокировки подозрительного трафика.

На основе мер частной политики (табл. 2)возможно предложить мероприятия исредства для включения в регламенты
обнаружения (табл. 3), реагирования(табл. 4) и устранения последствийинцидентов (табл. 5).
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Таблица 3Обнаружение и регистрация инцидентов безопасностиТипы инцидентов, которыемогут возникнуть приреализации действийзлоумышленника в ходесетевой атаки типа «снифферпакетов»
Описание инцидента Средства для обнаружения заданноготипа инцидента

Перечисление сетевых подключений (Network Connection Ennumeration) VA1Компрометация учетныхзаписей Инцидент связан снеправильной аутентификациейпользователей
1.Управление учетными данными вСЗИ2.Использование многофакторнойаутентификации пользователей

Прослушивание сети VA2Контроль доступаконфиденциальности,целостности данных
Инцидент связан снеправильной передачейконфиденциальнойинформации

1.Использование лицензированногоантивирусного ПО2.Анализ трафика корпоративнойсети3.Системы предотвращения утечекданныхУдаленное обнаружение системы (Remote System Discovery) VA3
Сбор информации обинфраструктуре системы исистемных данных

Инцидент связан смошенничеством сиспользованием ИКТ
1.Использование средств контроля отНСД2.Системы обнаружения вторжений(IDS)3.Межсетевые экраныУдаленное обнаружение системной информации (Remote System Information Discovery) VA4Получение доступа ксистемным данныморганизации

Инцидент, связан снесанкционированнымдоступом и компрометациейинформации

1.Использование СКЗИ2.Анализ событий безопасности3.Межсетевые экраны
Беспроводное прослушивание (Wireless Sniffing) VA5Несанкционированный доступк каналу передачи данных Инцидент связан снесанкционированнымдоступом и компрометациейинформации

1.Сканеры уязвимостей и средствааудита2.Антивирусное ПО3.Системы предотвращения утечекданных
Таблица 4Реагирование на инциденты безопасностиПроизошедшие инциденты входе действийзлоумышленника в целяхреализации сценариев атакитипа «сниффер пакетов»

Первоочередные меры попредотвращению инцидента
Негативные последствия,вызванные инцидентомбезопасности

1 2 3
Перечисление сетевых подключений (Network Connection Enumeration) VA1

Компрометация учетныхзаписей

1.Удаление учетных данных изреестра2.Проверка работоспособностишифрования трафикааутентификации3.Проверка протоколоваутентификации

1.Раскрытие конфиденциальнойинформации2.Несанкционированный доступ
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Продолжение табл. 41 2 3Прослушивание сети (Network Sniffing) VA2Контроль доступаконфиденциальности, целостностиданных
1. Блокировка всеговходящего/исходящеготрафика2. Блокировка всехпроцессоваутентификации/верификации3.Резервное копированиеданных

1.Нарушение доступа к информации2.Нарушение конфиденциальностиинформации3.Потеря целостности информации

Удаленное обнаружение системы (Remote System Discovery) VA3Сбор информации обинфраструктуресистемы исистемных данных

1.Отключение сегмента узла корпоративной сети2.Остановка протоколов маршрутизации 1.Раскрытиеинфраструктуры сети2.Утечка системнойинформации сетиУдаленное обнаружение системной информации (Remote System Information Discovery) VA4Получение доступа ксистемным данныморганизации
1. Отключение всех неиспользуемых служб2. Ограничение доступа к объекту атаки в сегментесети

1.Индикаторы возможныхпроблем в программныхсредствах защитыинформации, такие каксбои, перезагрузки2. Изменение параметровмаршрутизацииБеспроводное прослушивание (Wireless Sniffing) VA5Несанкционированный доступ к каналупередачи данных
1. Анализ трафика2. Завершение всех неопознанных активных сеансов 1.Нарушенияфункционирования сетевыхслужб2. Неправильная работааутентификации3. Некорректная работаправ доступа в СЗИ

Таблица 5Ликвидация последствий инцидента безопасностиНегативные последствия, вызванныеинцидентом безопасности Меры по устранению инцидента
Перечисление сетевых подключений (Network Connection Ennumeration) VA11.Раскрытие конфиденциальнойинформации2.Несанкционированный доступ

1.Использование защищенных методов аутентификациипользователей2.Использование актуальных протоколов шифрования передачиданных3.Изменение актуальных данных авторизации пользователейПрослушивание сети (Network Sniffihg) VA21.Нарушение доступа к информации2.Нарушение конфиденциальностиинформации3.Потеря целостности информации

1. Восстановление данных, если они были утрачены илискомпрометированы в результате инцидента2. Изменение всех данных учетных записей для потериактуальности украденной информацииУдаленное обнаружение системы (Remote System Discovery) VA31.Раскрытие инфраструктуры сети2.Утечка системной информации сети 1.Выполнить сегментацию сетевой инфраструктуры предприятия2.Удалить все системные записи3.Отключение системных протоколов передачи информацииУдаленное обнаружение системной информации (Remote System Information Discovery) VA41.Индикаторы возможных проблем впрограммных средствах защитыинформации, такие как сбои,перезагрузки и лишний трафик2. Изменение параметровмаршрутизации

1. Изоляция компрометированной системы или сети от остальнойчасти инфраструктуры, чтобы предотвратить распространение илидоступ злоумышленников к другим системам2. Остановка всех процессов, связанных с инцидентом, например,удаление или блокировка учетных записей злоумышленников3.Возвращение настроек и параметров маршрутизации, если онибыли изменены или нарушены
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Окончание табл. 51 2Беспроводное прослушивание (Wireless Sniffing) VA51.Нарушения функционированиясетевых служб2. Неправильная работааутентификации3. Некорректная работа прав доступав СЗИ

1. Перезапуск систем анализа трафика2. Проверка работы защиты, шифрования и обнаружения инцидентов2. Восстановление настроек сети, прав доступа, если произошел сбой3. Поиск активных снифферов с помощью анализа трафика

Обучение сотрудников базовым мерампо защите информации, что не толькоповышает квалификацию самихсотрудников, но и способствует снижениюрисков.Выработанные меры по защитеинформации позволят значительно снизитьриск реализации векторов атак, приведенныхв табл. 1.ЗаключениеТаким образом, атаки с помощью«сниффер-пакетов» на сегодняшний день неутратили актуальности, несмотря наразвитие технологий шифрования и защитыот прослушивания трафика. Данный вид атакчасто используется как этап для полученияНСД к корпоративным сетям другимиспособами. Для минимизации рисков,связанных с атаками, проводимых спомощью «сниффер-пакетов», следует неограничиваться только программно-аппаратными средствами защиты, но такжеуделять время и усилия, чтобы сотрудникипредприятий соблюдали правилаиспользования и передачиконфиденциальной информации.Для повышения эффективности защитыкорпоративной сети организации от атак,проводимых с помощью «сниффер-пакетов»предлагается:- разработка собственных системзащиты, соответствующих российским имеждународным стандартам;- внедрение средств шифрования итуннелирования каналов передачиинформации;- использование в рамкахкорпоративной сети актуального ПО;- контроль и анализ всегопередаваемого трафика внутрикорпоративной сети;

- разработка частной политикибезопасности с учетом спецификиорганизации и особенностей атаки;- проведение регулярных исследованийв области защиты информации;- проведение обучения пользователеймерам соблюдения информационнойбезопасности в условиях атак.Соблюдение перечисленных мер должносущественно сократить риск успешных атак,проводимых с использованием «сниффер-пакетов» и повысить безопасностькорпоративной сетей, в том числе наобъектах критической инфраструктуры.
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NETWORK ATTACKS USING "SNIFFER PACKETS":EVELOPMENT OF A PRIVATE INFORMATION SECURITY POLICY

A.A. Zolotarev, D.A. Narkhov, A.N. Mokrousov, V.I. Borisov,A.E. Deshina, A.S. Pakhomova, A.Y. Egorov
The article discusses the problem of network attacks using "sniffer packets" and substantiates therelevance of this problem. Attention is focused on the importance of developing private information securitypolicies that take into account the specifics of the activities of specific enterprises for more effective protectionagainst network attacks using "sniffer packets". A private information security policy of the enterprise ispresented, developed on the basis of a built risk landscape for attacks carried out using "sniffer packets".Keywords: corporate network, attack vectors, vulnerabilities, risk landscape, private policy.

Submitted 03.02.2024
Information about the authorsAlexey A. Zolotarev – student, Voronezh State Technical University, e-mail: alexanderostapenkoias@gmail.comDmitry A. Narhov – student, Voronezh State Technical University, e-mail: alexanderostapenkoias@gmail.comAlexander N. Mokrousov – Senior Lecturer, Voronezh State Technical University, e-mail:alexanderostapenkoias@gmail.comVasily I. Borisov – Doctor of Technical SciencesPhD, Professor, Professor, Voronezh State Technical University, e-mail: alexanderostapenkoias@gmail.comAnna E. Deshina – Cand. Sc. (Technical), Associate Professor, Voronezh State Technical University, e-mail:alexanderostapenkoias@gmail.comAnna S. Pakhomova – Cand. Sc. (Technical), Associate Professor, Voronezh State Technical University, e-mail:alexanderostapenkoias@gmail.comAnatoly Y. Egorov – student, Voronezh State Technical University, e-mail: alexanderostapenkoias@gmail.com


