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СЕТЕВЫЕ АТАКИ КОМПЬЮТЕРНЫМИ ВИРУСАМИ:ЧАСТНЫЕ ИНСТРУКЦИИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

О.Е. Кобцев, А.И. Шеншин, В.М. Питолин,В.И. Белоножкин, К.А. Разинкин, А.С. Кривошеин
Данная научная статья посвящена исследованию сетевых атак, осуществляемыхкомпьютерными вирусами на корпоративные сети, в частности – разработке конкретныхинструкций и рекомендаций по защите, адаптированных к практическому применению. В ходеисследования, на основе информации о сценариях (векторах) сетевых атак компьютернымивирусами, разработаны частные инструкции обеспечения информационной безопасностипредприятия. Результаты исследования представляют собой вклад в обеспечениеинформационной безопасности предприятий, адаптированы для практического использования,а также могут служить основой для дальнейшей разработки мер по защите от сетевых атаккомпьютерными вирусами.Ключевые слова: корпоративная сеть, компьютерные вирусы, уязвимости, частныеинструкции.

ВведениеПовсеместная информатизация иразвитие технологий на сегодняшний деньобуславливают значительное повышениеэффективности множества процессов,включающих как повседневную активностьчастных лиц, так и масштабные бизнес-процессы организаций. При этом “обратнойстороной” информатизации являетсяпоявление новых угроз информационнойбезопасности, что усугубляетсяповышающейся зависимостью отинформационных технологий. В этомконтексте особенно выделяются сетевыеатаки, осуществляемые с использованиемкомпьютерных вирусов, наносящиезначительный ущерб корпоративным сетям[1]. 1©В современных условияхинформатизации, рост количества и качества(расширения функционала) компьютерныхвирусов и, следовательно, связанных с нимиугроз безопасности корпоративных сетейявляется стойкой тенденцией, чтообуславливает актуальность разработки мерпо защите от соответствующих атак.Недостаточная защищенностькорпоративных сетей коммерческих игосударственных организаций можетпривести к серьезным последствиям,включая полную остановку бизнес-

процессов, утечку конфиденциальныхданных, отказ в обслуживании и подменуданных.Исследование Positive Technologies за2022 год выявило в 70% компаний высокуюактивность вредоносного программногообеспечения (ВПО) в корпоративных сетях[2], что обуславливает необходимостьсоздания адекватного организационно-правового обеспечения защиты от вирусныхатак.Поэтому представленная работанаправлена на исследование сетевых атаккомпьютерными вирусами на корпоративныесети и предлагает разработку частныхинструкций безопасности информации,предназначенных для практическогоприменения в рамках защитыинформационных систем корпораций.
Векторы сетевых атаккомпьютерными вирусамиВ рамках разработки частныхинструкций информационной безопасностипредприятия в контексте защиты отконкретного вида атак, необходимопроанализировать сценарии (векторы)соответствующей атаки. При этомнеобходимо придерживаться наиболеедостоверных и проверенных источников.Основываясь на информации с ресурсаcapec.mitre.org [3], выделим пять уникальныхсценариев атак, представленных в табл. 1.
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Таблица 1Векторы атак на приложения [3]Атаки Векторы атаки ОписаниеАтака с помощьюстелс-вирусов(𝑉𝐴1)
Проникновение всистему через сетевойпериметр

Использование стелс-вируса для обходасетевых механизмов безопасности ипроникновения в корпоративную сеть черезуязвимости в сетевом периметре.Обход механизмовобнаружения изащиты
Обход механизмов обнаружения, таких какантивирусные программы, межсетевыеэкраны и системы обнаружения вторжений.Получениеповышенныхпривилегий
Нацеленность на получение повышенныхпривилегий для обхода ограниченийбезопасности.Развитие атаки нацелевые системы иреализациянедопустимыхсобытий

Продолжение развития атаки на целевыесистемы с использованием внутреннихмеханизмов распространения иинфицирования.
Получение доступа кключевым системам Использование стелс-вируса для получениядоступа к ключевым системам вкорпоративной сети.Установка заднейдвери Установка задней двери для полученияудаленного доступа и контроля надзараженной машиной или корпоративнойсетью.Атака сиспользованиеммакровирусов(𝑉𝐴2)

Введениевредоносных макросов Внедрение вредоносных макросов вдокументы и использование макроязыка длязапуска вредоносного кода.Использованиесоциальнойинженерии
Использование социальной инженерии дляубеждения пользователей в активациимакросов и запуске вредоносного кода.Распространение черездокументы и сеть Распространение макровирусов череззараженные документы, электронную почту,файлообменные сервисы и внутренниесетевые ресурсы.Маскировка и обходзащитных механизмов Маскировка макровирусов под легитимныемакросы и обход антивирусных программ идругих защитных механизмов.Запуск вредоносногокода Запуск вредоносного кода при активациимакросов, внедренных в макровирусе.Использованиеобновлений и патчей Поиск уязвимостей в системах, приложенияхи операционных системах для эксплуатациичерез макровирусы.Атака с помощьюсетевого червя(𝑉𝐴3)

Идентификацияуязвимых хостов Поиск хостов в корпоративной сети сизвестными уязвимостями и слабымиместами в безопасности с использованиемсканеров уязвимостей илиавтоматизированных инструментов.Эксплуатацияуязвимостей Использование уязвимостей в операционныхсистемах, службах или приложениях нацелевых хостах для получениянесанкционированного доступа.
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Продолжение табл. 1Атаки Векторы атаки ОписаниеЗаражение хостов Размещение червя на зараженных хостах ииспользование различных методов дляраспространения, включая слабые пароли,вредоносные вложения в электронныхписьмах или сетевые уязвимости.Автоматическоераспространение Автоматическое исследование сети червем,обнаружение других уязвимых хостов ипопытка распространения безвзаимодействия пользователя.Загрузкадополнительныхкомпонентов
Загрузка дополнительных вредоносныхкомпонентов на зараженные хосты длядальнейшей эксплуатации или вредоносныхдействий.Создание задней двери Создание задней двери на зараженных хостахдля получения удаленного доступа иуправления системами в дальнейшем.Атака вирус-ботнетом(𝑉𝐴4)

Заражение устройств Распространение вируса-ботнета черезвредоносные вложения в электронныхписьмах, зараженные ссылки, загрузки илиэксплуатацию уязвимостей.Маскировка иуклонение отобнаружения
Использование различных методов длямаскировки активности и уклонения отобнаружения, включая шифрование команд иданных, изменение сетевого трафика.Распространение Распространение вируса-ботнета на другиеустройства внутри или вне корпоративнойсети, используя эксплуатацию уязвимостей,сканирование сети и другие методы.Установкаконтрольного узла Установка контрольного узла вирусом-ботнетом, который служит злоумышленникудля удаленного управления зараженнымиустройствами.Формированиеботнета Превращение зараженных устройств в"боты", которые подчиняются командам иконтролю злоумышленника.Команды иуправление Отправка команд ботнету через контрольныйузел для выполнения различных задач, такихкак DDoS-атаки, спам, кража данных идругие вредоносные действия.Атака вирусом сфункциейрекламного ПО(𝑉𝐴5)

Внедрениевредоносного кода врекламные баннеры
Внедрение вредоносного кода в рекламныебаннеры на веб-сайтах в корпоративной сети.При загрузке баннера пользователь можетбыть заражен вредоносным кодом.Распространение черезвредоносныерекламные элементы
Использование вредоносных рекламныхбаннеров или всплывающих окон дляраспространения вируса с функциейрекламного ПО.
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Продолжение табл. 1Атаки Векторы атаки ОписаниеИспользованиеэксплойтов иуязвимостей
Использование известных эксплойтов иуязвимостей в программном обеспечении,используемом в корпоративной сети, длявнедрения вируса с функцией рекламногоПО.Маскировка подлегитимное рекламноеПО
Маскировка вируса с функцией рекламногоПО под легитимное рекламное ПО илирасширение браузера для избежанияобнаружения.Нежелательноеотображение рекламы Навязчивое отображение рекламныхматериалов на компьютере пользователя вкорпоративной сети.Кража данных Сбор и передача конфиденциальнойинформации о пользователях, такой какперсональные данные, приватные файлы илиучетные данные.

В данном исследовании рассматриваютсявекторы атак, представленные в табл. 1. Онибудут использоваться в качестве исходныхданных в части механизмов реализацииугрозы для формирования частной политикии регламентов информационнойбезопасности предприятия.
Частные инструкции обеспеченияинформационной безопасностиСетевая безопасность являетсянеотъемлемой частью современного бизнеса,

и обеспечение защиты сети от различныхвекторов сетевых атак компьютернымивирусами она требует определенныхфункциональных знаний и навыков уадминистратора. Ниже в табл. 2 приведенперечень требований, к знаниям и умениямадминистратора, которыми он долженобладать, чтобы успешно защитить сетьорганизации.

Таблица 2Умения и знаний Администратора при защите от сетевой атаки компьютерными вирусамиФункциональные знания Администратора,которыми он должен обладать, чтобыуспешно защитить сеть Организации
Требования к умениям Администратора,которыми он должен владеть, чтобы успешнозащищать сеть Организации1 2Атака с помощью стелс-вирусов (𝑉𝐴1)

Глубокое понимание алгоритмов шифрованияи дешифрования для обнаружения ирасшифровки зашифрованного вредоносногокода.

Умение анализировать поведение стелс-вирусов и обнаруживать скрытые аномалии всистеме.
Знание методов и средств для мониторингасетевого трафика и обнаружения необычныхактивностей, связанных с проникновениемчерез сетевой периметр.

Умение настраивать системы мониторингасетевого трафика, такие как Wireshark илиSnort, и анализировать сетевые события дляобнаружения потенциальных угроз.Знание методов защиты от классическогопереполнения буфера, таких какиспользование механизмов проверки границ,буферизации и очистки входных данных.

Умение настраивать механизмы безопасностина уровне операционной системы иприложений, таких как Address Sanitizer илиBuffer Overflow Protection.
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Продолжение табл. 21 2Понимание принципов работыаутентификации и авторизации, включаямеханизмы многофакторной аутентификациии принципы настройки прав доступа.

Умение настраивать и администрироватьсистемы аутентификации и авторизации,такие как Active Directory или LDAP, включаяиспользование механизмов многофакторнойаутентификации.Атака с использованием макровирусов (𝑉𝐴2)
Знание основ макросов в приложенияхMicrosoft Office и других популярныхофисных пакетах.

Умение анализировать и оценивать макросы вдокументах на предмет наличия вредоносногокода и потенциальных уязвимостей,используя инструменты, такие какOfficeMalScanner или oledump.Понимание принципов работы механизмовобнаружения и блокировки макровирусов,таких как системы антивирусной защиты исистемы предотвращения внедрения.

Умение настраивать и поддерживать системыантивирусной защиты, обнаружения иблокировки макровирусов, такие как SymantecEndpoint Protection или McAfee EndpointSecurity.Знание методов контроля и управлениядоступом к макросам и ограниченийвыполнения макросов в офисныхприложениях.

Умение настраивать политики безопасности вофисных приложениях для ограничениявыполнения макросов и предотвращениявредоносных действий.Атака с помощью сетевого червя (𝑉𝐴3)
Знание принципов работы сетевыхпротоколов и структуры пакетов дляобнаружения и анализа сетевых атак,связанных с червями.

Умение настраивать системы обнаружения ипредотвращения сетевых червей, включаясистемы интранет-детекции и системымежсетевой безопасности, такие как Snort илиCisco Firepower.Понимание методов эксплуатацииуязвимостей сетевых сервисов и принциповобхода механизмов аутентификации иавторизации.

Умение настраивать и администрироватьсетевые сервисы с учетом принциповбезопасности, включая использованиеинструментов, таких как Nmap или Metasploit.Атака вирус-ботнетом (𝑉𝐴4)Знание принципов функционированиявирусов-ботнетов и их механизмовуправления.
Умение настраивать и поддерживать системыобнаружения и предотвращения ботнетов,включая системы обнаружения вторжений имежсетевой безопасности, такие как IntrusionDetection System (IDS) или Cisco ASA.Понимание методов скрытогокоммуникационного протоколирования имеханизмов управления ботами.
Умение анализировать сетевой трафик дляобнаружения подозрительной активности,связанной с ботнетами, и принимать меры поблокированию коммуникации и управленияботами.Понимание методов анализа и обнаруженияподозрительной активности, связанной свирусами-ботнетами. Атака вирусом с функцией рекламного ПО (𝑉𝐴5)Знание методов внедрения вредоносного кодав рекламные баннеры и механизмовмаскировки под легитимное рекламное ПО.
Умение анализировать и идентифицироватьвирусы с функцией рекламного ПО, включаяиспользование антивирусных программ, такихкак Kaspersky Anti-Virus, Norton AntiVirus, иинструментов анализа кода, например, IDAPro и Ghidra.
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Окончание табл. 21 2Понимание методов защиты от уязвимостей,связанных с повышением привилегий иобходом механизмов аутентификации иавторизации.

Умение настраивать системы защиты отнежелательной рекламы, включаяиспользование рекламных блокировщиков,таких как uBlock Origin и AdGuard, и сетевыхэкраниров, например, pfSense и Cisco ASA.Знание методов обнаружения ипредотвращения утечки конфиденциальнойинформации через рекламные баннеры имеханизмы сбора данных.
Полномочия Администраторапредставляют собой широкий спектрответственности и возможностей в областибезопасности корпоративных сетей.Администратор является ключевымфигурантом в обеспечении защитыинформационных ресурсов сетевой

инфраструктуры организации.Представленная ниже табл. 3 содержитперечень рекомендаций по настройкепараметров средств защиты информации,необходимых для успешной защиты сетиорганизации.
Таблица 3Пример плана действий Администратора при выборе и настройке СЗИ [4]

Требование к защитеинформации от атакикомпьютерными вирусами
Средство защитыинформации,обеспечивающиевыполнениеданных требований

Рекомендация по настройкепараметров средств защитыинформации
1 2 3Атака с помощью стелс-вирусов (VA1)

· Настройте исконфигурируйте IDS и IPSсогласно спецификации итребованиям вашей сетевойинфраструктуры
· Постоянно отслеживайте ианализируйте события иуведомления, полученные от IDSи IPS. Будьте готовы креагированию на возможныевторжения и атаки, и принимайтесоответствующие меры попредотвращению угроз.

СЗИ от KasperskyEndpoint Security Рекомендуется настроитькомпонент "Предотвращениевторжений" в системе защитыинформации

Атака с использованием макровирусов (VA2)
· Установите и настройтесистему контроля и фильтрациисодержимого электронной почтыи файлов
· Настройте правилафильтрации
· Мониторьте и анализируйтежурналы системы контроля ифильтрации для выявленияпотенциальных угроз

СЗИ от KasperskyEndpoint Security Рекомендуется настроитькомпонент "Защита отпочтовых угроз" в системезащиты информации
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Продолжение табл. 31 2 3Атака с помощью сетевого червя (VA3)
· Необходимо обеспечитьпостоянное мониторинговоепокрытие для всех сетевых узлови серверов организации
· Регулярно обновлять ипроверять эффективностьиспользуемых сигнатур и правилобнаружения, чтобы быть в курсеновых видов атак
· Вести регулярныймониторинг и аудит системымониторинга и анализа событийдля обнаружения и устранениявозможных уязвимостей

СЗИ от KasperskyEndpoint Security Рекомендуется настроитькомпонент "Анализ поведения"в системе защиты информации

Атака вирус-ботнетом (VA4)
· Активировать и настроитькомпонент адаптивного контроляаномалий для обнаружения иблокировки аномальнойактивности
· Обновлять базы данныхкомпонента регулярно дляэффективной защиты от новыхвидов вирусов
· Мониторинг результатовработы компонента дляобнаружения и принятия мер вслучае атаки.

СЗИ от KasperskyEndpoint Security Рекомендуется настроитькомпонент "Адаптивныйконтроль аномалий" в системезащиты информации

Атака вирусом с функцией рекламного ПО (VA5)
· Определите требованиябезопасности информации,включая уровеньконфиденциальности,целостности и доступности.
· Идентифицируйтекритически важные данные исистемы, которые требуютзащиты от атак с помощьювирусов, рекламного ПО идругих угроз.

СЗИ от KasperskyEndpoint Security Рекомендуется настроитькомпонент "Защита от веб-угроз" в системе защитыинформации

Разграничительная матрица являетсяважным аспектом информационнойбезопасности, который направлен наобеспечение контроля и ограничениядоступа к ресурсам системы. Она являетсяструктурой, определяющей права доступадля различных пользователей и групп

пользователей на основе принципанаименьших привилегий [5].Целью разграничительной матрицы втабл. 4 является создание эффективнойсистемы управления доступом, котораягарантирует, что пользователи получаюттолько необходимые права доступа для
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выполнения своих задач, и избыточныепривилегии ограничиваются. Этоспособствует обеспечению безопасности и
защите конфиденциальной информацииот несанкционированного доступа излоупотребления привилегиями. Таблица 4Пример разграничительной матрицы доступаОбъекты защиты Роли пользователейАдминистратор Внутреннийпользователь ВнешнийпользовательКомпьютеры и серверы Полный доступ Полный доступ Доступ запрещенЦентральные системыуправления доступом Полный доступ Доступ запрещен Доступ запрещен

Веб-серверыБазы данных Полный доступ Ограниченныйдоступ (разрешеночтение баз данных)
Доступ запрещен

Системы с описаниеммониторинга ижурналированиясобытий

Полный доступ Ограниченныйдоступ (разрешеназапись и чтениелогов событий)

Доступ запрещен

Электронная почта ипочтовый клиент Полный доступ Полный доступ Полный доступ
Периметр сети и сетевыеустройства Полный доступ Ограниченныйдоступ (разрешеночтениеконфигураций, инастройка правил)

Ограниченныйдоступ (разрешеночтениеконфигурации)
Файловые серверы иширокополосные сети Полный доступ Полный доступ Ограниченныйдоступ: (разрешеночтение файлов)Корпоративные системыи программноеобеспечение

Полный доступ Ограниченныйдоступ (разрешеночтение и записьнастроек системы)

Доступ запрещен

Сетевое оборудованиеСетевые службы Полный доступ Ограниченныйдоступ (разрешеночтениеконфигурацииоборудования)

Доступ запрещен

Операционные системыи приложения Полный доступ Ограниченныйдоступ (разрешеначтениеконфигурации инастроек системы)

Доступ запрещен

Компьютеры и серверыМобильные устройства Полный доступ Полный доступ Ограниченныйдоступ (разрешеночтение устройства)
В целях предотвращения сетевых атак,осуществляемых путем распространениякомпьютерных вирусов, пользователюрекомендуется соблюдать следующиетребования:

- реализуйте принцип наименьшихпривилегий, предоставляя пользователямтолько необходимые права доступа ксистемам и данным,
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- проверяйте и используйтелицензированное программное обеспечениеи официальные приложения из надежныхисточников, чтобы минимизировать рискинфицирования компьютерными вирусами,- устанавливайте обновления и патчиоперационной системы и приложенийсвоевременно, чтобы закрыть известныеуязвимости и предотвратитьнесанкционированный доступ к системам,- будьте внимательны привзаимодействии с электронными письмами,особенно с вложениями и ссылками, иизбегайте открытия ненадежных инепроверенных источников, чтобыпредотвратить внедрение вредоносныхпрограмм,- обеспечьте безопасность сетевыхсоединений, используя только доверенныеWi-Fi сети и виртуальные частные сети(VPN), чтобы защитить свои данные отперехвата и несанкционированного доступа,- установите и настройте антивирусноепрограммное обеспечение и системуобнаружения вторжений (IDS) [6] на своихустройствах, и регулярно обновляйте их,чтобы обеспечить оптимальную защиту отизвестных и новых угроз,- будьте осмотрительны прииспользовании внешних устройств, такихкак USB-флешки, и избегайте подключениянеизвестных и непроверенных устройств ккомпьютерам, чтобы предотвратитьвнедрение вредоносного кода икомпрометацию системы.Также необходимо отметить, чтозначительное внимание следует уделятьповышению уровня информационнойграмотности сотрудников в областибезопасности, поскольку это являетсяважным фактором в общем снижениирисков.Осведомленные и обученныесотрудники способны более эффективноприменять описанные выше меры защиты,что значительно сокращает вероятностьуспешной реализации векторов атак,представленных в таблице 1. Постоянноеобновление знаний и обучение персонала вобласти информационной безопасностистановятся неотъемлемой частью

комплексной стратегии защиты предприятияот сетевых атак компьютерными вирусами.
ЗаключениеВ ходе исследования были разработанычастные инструкции, адаптированные дляобеспечения информационной безопасностикорпоративных сетей в рамках защиты отсетевых атак компьютерными вирусами.Полученные инструкции представляютсобой конкретные рекомендации и примеры,позволяющие эффективно защищатькорпоративные сети от рассматриваемоговида атак. Стоит отметить, что следованиепредложенному формату и плану действийАдминистратора сети позволяет значительноснизить потенциальный ущерб от сетевыхатак компьютерными вирусами.Предложенная в исследовании матрицадоступа, в свою очередь, позволяетпостроить оптимальную схемуразграничения доступа в контекстерассматриваемых векторов атак.Таким образом, в ходе исследованиябыли получены значимые результаты, впервую очередь с практической точкизрения. Они представляют собой набортребований к персоналу и специальноадаптированных инструкций, позволяющихкачественно повысить защищённостькорпоративной сети предприятия.
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This scientific article is dedicated to the study of network attacks carried out by computerviruses on corporate networks, specifically focusing on the development of specific guidelines andrecommendations for protection, adapted for practical use. During the research, based on informationabout scenarios (vectors) of network attacks by computer viruses, specific instructions for ensuring theinformation security of the enterprise were developed. The research results represent a contribution toensuring the information security of enterprises, are adapted for practical use, and can serve as a basisfor further development of measures to protect against network attacks by computer viruses.Keywords: corporate network, computer viruses, vulnerabilities, risk landscape, private policy.
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