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В статье рассмотрены вопросы повышения защищенности атакуемых автоматизированныхинформационных и телекоммуникационных систем за счет разработки и примененияметодического, алгоритмического и программного обеспечения автоматизации риск-анализа ирегламентации противодействия кибератакам. Решена научно-техническая задача созданияинструментария, интегрирующего пространство данных, техник и мер противодействиякибератакам, включая целеполагание, риск-анализ и формирование знаний о регламентацииборьбы с компьютерными инцидентами. Сформирован банк знаний кибератак и уязвимостей ввиде агрегированных регламентов различных стадий противодействия вторжениям, включаятекущее реагирование и ликвидацию последствий в отношении зарегистрированныхинцидентов. Пользователь может в диалоговом режиме получить из банка практическиерекомендации по борьбе с многообразием сценариев атак и брешей, используемыхзлоумышленниками.Ключевые слова: система, безопасность, риск, ущерб, вероятность, регламент, база знанийи данных.

ВведениеИзлишне упоминать о стремительномросте количества компьютерных вторженийв автоматизированные информационныесистемы (АИС) и телекоммуникационныесети (ТКС), акцентирующем вниманиеисследователей киберпространства нанарушениях его безопасности [1], в основекоторых лежат сочетания векторов(сценариев) реализации атак и уязвимостейАИС и ТКС, используемыхзлоумышленниками [2-7]. В этом контекстенаучно-техническому персоналу,защищающему АИС и ТКС, сейчасприходится иметь дело с сотнями известныхзлоумышленных сценариев и тысячамивыявленных уязвимостей, порождающимидесятки тысяч их сочетаний, каждое изкоторых имеет свою специфику реагированиясредств и органов защиты. Очевиднаямультиразмерность вышеуказаннойпроблемной ситуации обуславливаетнеобходимость автоматизации агрегированияданных и знаний о киберинцидентах, а такжевыработки на их основе адекватныхпроектных решений по методологии
____________________________©Остапенко Г.А., Васильченко А.П., Остапенко А.А.,Нестеров Д.С., Дубов А.С., Старцев В.А., 2024

и технике противоборства с ними, наиболеесвежие попытки формализации которыхпредставлены в работах [8-16].Объект исследования, представленногов настоящей статье, ‒ проектноепространство регистрируемых инцидентов,атакуемых АИС и ТКС, включающее базыданных и знаний о компьютерных атаках иуязвимостях различного профиля.Предметом исследования являютсяоценка рисков возникновениякиберинцидентов, формирование мерреагирования на них и ликвидация ихпоследствий в условиях реализациикомпьютерных атак и уязвимостей АИС иТКС.Цель исследования состоит в повышениизащищенности атакуемых АИС и ТКС за счетразработки и применения методического,алгоритмического и программногообеспечения автоматизации риск-анализа ирегламентации противодействия кибератакам.Научно-техническая задача настоящейработы заключается в созданииавтоматизированного инструментария дляуправления защищенностью АИС и ТКСпосредством риск-калькуляции ирегламентации реагирования на инциденты,
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создаваемые успешной реализациейкибератак.Исследование аналогов [8-16] позволяетконстатировать наличие следующихнедостатков в инструментах современногоанализа рисков:
· некорректное объединение ущербовразличных по своей сущности нарушенийконфиденциальности, целостности идоступности информации,
· для конкретной защищаемой системыотсутствие в оценках возможности учетаценности информации,
· ошибочное неразделение авторамикалькуляций факторов частичной и полнойутраты работоспособности атакуемойсистемы, которые требуют принципиальноразличные показатели в оценке возможныхущербов,
· необоснованное алгебраическоеперемножение значений множества метрик,
· введение, видимо, эмпирическиполученных констант в виде коэффициентови слагаемых, которые очевидно должныменяться по ходу развития арсенала кибер-вторжений и по мере совершенствованияподсистем защиты от них,
· некорректное введение аналогий стеорией вероятности в отношениисовместного и раздельного учета факторовнарушения качеств доступности, целостностии конфиденциальности информации.Кроме того, необходимо отметить, чтомультиразмерность множестваобрабатываемых сведений требуетавтоматизации процесса как на стадииформирования, так и при актуализациисоздаваемого информационного базиса;структурной, терминологической,методической и др. разобщенности ресурсовCAPEC, NIST, MITRE ATT&CK, БДУ, CISAKEV (предлагающих меры, тактики, техникии калькуляцию в отношении ожидаемыхинцидентов кибербезопасности) затрудняютпротиводействие атакамПредставленные выше недостаткиобуславливают необходимость решенияследующих задач:
· разработка методического,алгебраического и программногообеспечения оценки рисков успешнойреализации кибератак, предусматривающего

(с использованием данных полей CVSS)среднестатистическое раздельное измерениеущербов нарушения целостности,доступности и конфиденциальностиинформации доя различных CAPEC-векторови актуальных уязвимостей (CISE KEV),включая адаптацию метрик риска кспецифике защищаемой системы (вмногообразии наличиствующих в нейуязвимостей, ее защищенных объектов,стоимости информационных ресурсоватакуемых компонентов),
· триединство методического,алгоритмического и программногообеспечения, создание автоматизированногоинструментария агрегирования знаний иданных, относящихся к парам вектор атак-уязвимость АИС и ТКС, имея ввидупредоставление пользователю возможностиавтоматического получения возможностиавтоматического получения регламентовпротиводействия в отношении всяких пар,поименованных в ресурсах CAPEC и CISAKEV.Результаты решения перечисленныхзадач видятся в разработке:
· калькулятора риска, обеспечивающегоавтоматизированный расчет ущербов ивероятностей их наступления для различныхнарушений качеств информации иработоспособности АИС и ТКС в результатереализации всевозможных компьютерныхатак и с использованием имизарегистрированных уязвимостей, а также –способствующий построению риск-ландшафтов для исследуемых сочетанийвекторов кибератак и программных ошибок;
· банка знаний об инцидентахкомпьютерных вторжений в АИС и ТКС,которые автоматизировано агрегированы вспециально разработанном форматерегламентов различных стадийпротиводействия кибератакам (реагированиеи ликвидации последствий в отношениизарегистрированных инцидентов);
· иллюстрирующих сформированныйбанк знаний примеров формирования риск-ландшафтов и регламентов организационно-правового противодействия актуальныматакам на инфраструктурные сервисы,контроллеры домена корпоративных сетей, атакже веб-приложений, демонстрирующих
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возможности практического применениясозданного инструментария.
1 Методическое обеспечение базданных и знаний о компьютерных атакахи уязвимостях различного профиля атакЗначимость задачи совершенствованияорганизационного-правового обеспеченияинформационной безопасности растет скаждым днем. Об этом свидетельствуетрастущее количество кибератак наинформационные системы и необходимостьв формализации знаний о таковых.Создание баз данных уязвимостей сразличными типами атак обусловленонеобходимостью эффективного управлениярисками в области информационнойбезопасности. Эти базы данных и ресурсыслужат важным инструментом дляспециалистов по кибер-безопасности,позволяя им быстро и эффективно оцениватьи приоритизировать уязвимости на основе ихсерьезности и потенциальной опасности.Поэтому для формализации многообразияугроз требуется рассмотрение наиболее частоиспользуемых ресурсов, которыемаксимально полно охватываютмногообразие кибератак и предоставляютактуальную информацию.Очевидно, что основой для защитыинформационных систем выступает риск-анализ определенных событий, которыйпоказывает необходимость применения тогоили иного решения. Значимость данногофакта подталкивает исследователярассматривать информацию,предоставляемую базами знаний окибератаках в качестве инструмента дляоценки рисков.К сожалению, на данный момент несуществует идеального всеохватывающегоинструмента, который позволит с разныхсторон отразить все аспекты деструктивноговоздействия на информационные системы.Поэтому базы знаний должны иметьсмысловое пересечение описания угрозинформационной безопасности (ИБ) междусобой.Исходя из описанных проблем,возникают особые требования для задачиформализации многообразия баз знаний:

1) актуальность: База знаний должнабыть актуальной, чтобы отражать текущиетенденции и развитие кибербезопасности.2) полнота: База знаний должнаохватывать все возможные типы уязвимостейи атак, чтобы предоставить полный обзорпотенциальных угроз.3) совместимость: Базы знаний должнырассматривать различные аспекты угроз ипри этом иметь пересечения между собой.4) ориентированность: Информация,предоставляемая ресурсом, должнавыступать в качестве поддержки для риск-анализа.
1.1 Исследование базы знаний CAPECCAPEC (Common Attack PatternEnumeration and Classification) ‒ это словарьшироко распространенных и хорошоизвестных атакующих методик и шаблоновповедения, которые могут использоватьсязлоумышленниками для эксплуатации общихтипов ошибок в программном обеспечении(CWE). Он представляет собойструктурированный набор информации,который предоставляет общуютерминологию для описания и обсужденияатак, их вредоносные последствия, типичныеметоды защиты и связанные с нимиуязвимости. CAPEC помогает специалистаминформационной безопасности (ИБ-специалистам) понимать атаки и связанные сними угрозы на более глубоком уровне, чтоважно для разработки эффективных мербезопасности и стратегий защиты. На данныймомент база знаний CAPEC включает в себяописание 559 шаблонов атак [2].ИБ-специалисты, такие как пентестеры,разработчики и специалисты по сетям,используют CAPEC в своей работе для:1) идентификации и анализапотенциильных атак, которые могут бытьиспользованы против систем и приложений,2) планирования тестов напроникновение и оценки уязвимостей,предоставляя общий язык для обсуждения идокументирования атак,3) разработки защитных мер, вотношении атакующих методик и разработкистратегий, чтобы предотвратить или смягчитьих воздействие.
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CAPEC использует иерархическийподход для классификации типов атак,который позволяет организовать атаки наразных уровнях абстракции и сложности. Этаструктура помогает понять связи междуразличными атаками и упрощает поиск ианализ атакующих методов. Информация,содержащаяся для каждого шаблона атаки,включает в себя множество элементов,которые предоставляют подробное описаниеи контекст для атаки.
Актуальность использования базызнаний CAPEZБаза знаний CAPEC регулярнообновляется специалистами поинформационной безопасности. В ходеобновлений редактируются ужесуществующие шаблоны атак, режедобавляются новые экземпляры. Об этомсвидетельствует предоставленная авторамиресурса страница последних обновлений.
Полнота предоставляемойинформацииНесмотря на свою обширность (намомент написания работы содержит 593шаблонов атак), CAPEC не всегдапредоставляет информацию о взаимосвязимежду различными атаками, уязвимостями итехниками, используемымизлоумышленниками. Важным негативнымаспектом является то, что CAPEC непредоставляет информацию о способахзащиты от этих атак. Для получения такойинформации обычно требуетсяиспользование других ресурсов, таких как

базы данных уязвимостей или руководствапо безопасности.В целом, несмотря на свою полезность,CAPEC не может заменить полноценнуюсистему управления угрозами и рисками,которая включает в себя не только сбор ианализ информации, но и планирование иреализацию мер по снижению риска.
Совместимость с другимиинформационными ресурсамиРесурс предоставляет исследователюинформацию об ошибках программногообеспечения CWE применительно почти ковсем шаблонам атак. Поэтому такженеобходимо рассматривать CWE как звено вформализации информации о многообразиикибератак.Также в описании некоторых шаблоноватак CAPEC явно указаны взаимосвязи стактиками и техниками из MITRE ATT&CK,но процент (177 из 593 CAPEC – 29 %)содержания таких записей очень мал.
Содержание данных для риск-анализаугрозИнформационная база предоставляетданные о вероятности успеха атак исерьезности их последствий в видекачественной оценки. Эти значения можноиспользовать для риск-аналитики.
Обзор предоставляемой ресурсоминформацииКаждый шаблон атаки в CAPEC,согласно приведенной схеме, указанной наресурсе с базой знаний может содержатьследующую информацию (табл. 1).

Таблица 1Наименования и краткое описание полей шаблона атаки CAPECНаименование поля Краткое описание поля
ID и имя Уникальный идентификатор и название шаблона атаки.
Описание Подробное описание атаки, включая последовательностьдействий атакующего.
Сводка Краткое описание атаки, включая цель атаки ипоследовательность шагов.Поток выполненияатаки Перечень шагов, обычно выполняемых атакующим приосуществлении атаки.
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Продолжение табл. 1
Наименование поля Краткое описание поля

Альтернативныетермины
Другие термины, используемые для идентификации шаблонаатаки.

Целевая атакуемаяповерхность
Характеристики мест, с которыми атакующий взаимодействуетв целевой системе.

Предпосылки атаки Условия, которые должны существовать для успеха атаки.
Типичная серьезность Отражает типичную серьезность атаки по шкале от оченьнизкой до очень высокой.Типичная вероятностьэксплуатации Вероятность успеха атаки с объяснениями и предположениями.
Методы атаки Перечень определенных векторов, идентифицирующихмеханизмы, используемые в атаке.
Примеры - инстанции Конкретные примеры или демонстрационные экземплярыатаки.
Требуемые навыки илизнания атакующего

Уровень навыков или знаний, необходимых для осуществленияатаки.

Требуемые ресурсы Ресурсы (вычислительные мощности, IP-адреса, инструментыи т.д.), необходимые атакующему для эффективноговыполнения атаки.
Техники зондирования Методы, используемые для исследования потенциальной целидля определения уязвимости.Индикаторы -предупреждения обатаке

Активности, события, условия или поведение, которые могутуказывать на то, что атака неминуема, в процессе или ужепроизошла.
Техники обфускации Методы, используемые для маскировки факта атаки.
Мотивация ипоследствия атаки

Желаемые технические результаты, которые могут бытьдостигнуты с помощью этого шаблона атаки.
Векторы внедрения,полезная нагрузка, зонаактивации, воздействиеактивации полезнойнагрузки

Детали механизма и формат атаки на основе ввода данных.

Связанные уязвимостии атаки
Специфические уязвимости или другие атаки, которые связаныс данным шаблоном атаки.

Ключевые слова Текстовые строки, используемые для маркировки и поискаданных в каталоге CAPEC.
Ссылки Ссылки на внешнюю документацию, которая былаиспользована для разработки определения атаки или можетбыть полезной для дальнейшего изучения.
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Пример шаблона атаки. Давайтепосмотрим на запись CAPEC для известногошаблона атаки – «Использованиезахваченных хэшей (Pass The Hash)» – и

проанализируем, как различные свойстваполезны для понимания шаблонов атак вцелом (рис. 1).

Рис. 1. Пример записи шаблона атаки на сайте CAPEC

Каждый из образцов атак имеет свойчисловой идентификатор. В нашем примереэто CAPEC-644. Номер не содержит никакойспециальной информации и выдаетсяобразцам атак по мере внесения в базузнаний. У каждой записи CAPEC имеется

заголовок и описание. Описаниепредставляет собой краткое изложение того,о чем идет речь в шаблоне атаки. Почти укаждой записи CAPEC имеется поле ссвязанными с ним CWE (недостатков ПО).Пример приведен на рис. 2.

Рис. 2. Пример поля со приведенными типами ошибок CWE на сайте CAPEC
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Стоит обратить внимание, чтосопоставление между записями CAPEC инедостатками CWE не обязательно являетсяотношением один к одному. Шаблон атакиможет потребовать использования всехперечисленных слабых мест, подмножества

или только одного.Далее имеется поле «Сценарийвыполнения (Execution Flow)» даетинструкции о том, как выполнить атаку(рис. 3).

Рис. 3. Пример поля «Сценарий выполнения» на сайте CAPEC

Потоки выполнения обычно состоят изтрех фаз:1) исследование: на этом этапеописываются различные способы поискапотенциальной цели для атаки. Все три этапаиногда включают более одного шага. Каждыйшаг предлагает различные методывыполнения этого шага,2) эксперимент: после того, как цельнайдена, методы экспериментальной фазы

потока выполнения предлагают различныеспособы определения того, содержит ли этацель уязвимость, которую хочетиспользовать эта запись CAPEC,3) эксплойт: предлагаемые методыпроведения фактической атаки.Последствия успешной атаки сиспользованием этого паттерна перечисленыв разделе «Последствия». Пример приведенна рис. 4.
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Рис. 4. Пример поля «Последствия» на сайте CAPEC
Также в некоторых шаблонах(преобладает меньшинство) имеется поле«Сопоставление таксономии», которое

приводит исследователя к технике изматрицы MITRE ATT&CK (рис. 5).

Рис. 5. Пример поля «Taxonomy Mappings»
Поле «Тип ошибки CWE» предоставляетисследователю информацию о ошибкахпрограммного обеспечения, которые могутпривести к созданию уязвимости вразрабатываемом программном обеспечении.Поэтому также необходимо рассматриватьCWE как звено в формализации информациио многообразии кибератак.
1.2 Исследование базы знаний CWECommon Weakness Enumeration (CWE)— поддерживаемая и развиваемаясообществом система классификациинедостатков безопасности. CWE выступает вкачестве общего языка, позволяющегоописывать (а как следствие —предотвращать) недостатки безопасности впрограммном и аппаратном обеспечении.Под недостатками безопасности понимаютсясбои и ошибки при реализации программногоили аппаратного обеспечения, впроектировании, архитектуре и т.д., которыемогут сделать конечный продукт уязвимым кразличного рода атакам. Основная цель CWE— предотвращать возникновениеуязвимостей за счёт обучения специалистовспособам избегания наиболеераспространённых ошибок. То есть вконечном итоге CWE позволяет избегатьуязвимости, которым подверженопрограммное и аппаратное обеспечение.

Актуальность использования базызнаний CWECWE активно поддерживается иобновляется сообществом, включаяпредставителей ведущих производителейоперационных систем, коммерческихинструментов информационнойбезопасности, академических кругов,государственных агентств иисследовательских институтов. Обновлениепроисходит ежегодно и включают в себя:- добавление новых слабостей, которыебыли обнаружены или стали актуальными смомента последнего обновления;- обновление существующих записейCWE с учетом новых данных, улучшений вописаниях;CWE используется в качестве общегостандарта для идентификации, смягчения ипредотвращения уязвимостей.
Полнота предоставляемойинформацииCWE содержит подробные описанияслабостей, включая режимы внедрения,потенциальные меры по устранению итипичные последствия эксплуатацииуязвимостей. В базе знаний на данныймомент содержится 959 типов ошибокпрограммного обеспечения.
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CWE предоставляет демонстрационныепримеры кода и наблюдаемые примеры,которые иллюстрируют проблемы в реальныхпродуктах.
Совместимость с другимиинформационными ресурсамиCWE обеспечивает внешниеотображения содержимого на связанныересурсы, такие как база данных уязвимостейNVD NIST и MITRE CAPEC. Таким образомпоявляется возможность связать описанныев базе знаний CAPEC шаблоны атак иуязвимости CVE базы данных NVD NIST [5].
Содержание данных для риск-анализаугрозИспользование информации,предоставляемой базой данных CWE, во всем

ее многообразии не позволяет применить еедля риск-аналитики угроз информационнойбезопасности приложений, ввиду ееосновного назначения - обученияспециалистов способам избегания наиболеераспространённых ошибок программногообеспечения.
Обзор предоставляемой ресурсоминформацииКаждый тип ошибки программногообеспечения CWE, согласно приведеннойсхеме, указанной на ресурсе с базой знанийможет содержать следующую информацию(табл. 2).

Таблица 2Наименование и краткое описание полей типа ошибки CWEНазвание поля ОписаниеCWE-ID Уникальный числовой идентификатор, присвоенный каждойслабости в базе данных CWE.Name Официальное название слабости, как оно представлено в CWE.Weakness Abstraction Уровень абстракции слабости, указывающий на её общностьили специфичность.Status Текущее состояние слабости, например, "Активный","Устаревший" или "Черновик".Description Краткое описание слабости, включая её природу ипотенциальные последствия.Extended Description Расширенное описание слабости с дополнительными деталямиRelated Weaknesses Список связанных слабостей, которые могут быть связаны илииспользоваться вместе.Weakness Ordinalities Категоризация слабости по её порядковому номеру или типу.Applicable Platforms Платформы, на которых слабость может проявлятьсяBackground Details Информация о фоне, которая может помочь в пониманиислабости.Alternate Terms Другие термины или названия, которые могут использоватьсядля обозначения слабости.Modes Of Introduction Способы, которыми слабость может быть введена в системуили программное обеспечение.Exploitation Factors Факторы, которые могут способствовать эксплуатациислабости, выраженные числовым значениемLikelihood of Exploit Вероятность эксплуатации слабости, выраженная числовымзначением.Common Consequences Общие последствия, которые могут возникнуть в результатеэксплуатации слабости.
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Продолжение табл. 2Название поля ОписаниеDetection Methods Методы обнаружения слабости.Potential Mitigations Потенциальные меры предосторожности или методы, которыемогут быть применены для устранения или смягченияслабости.Observed Examples Примеры, в которых наблюдалась данная слабость.Functional Areas Функциональные области системы или программногообеспечения, которые могут быть затронуты слабостьюAffected Resources Ресурсы, которые могут быть затронуты слабостью.Taxonomy Mappings Ссылки на другие классификации или таксономии, гдеслабость также может быть найдена.Related Attack Patterns Список связанных шаблонов атак, которые могут быть связаныили использоваться вместе со слабостью.Notes Дополнительные заметки, комментарии или уточненияотносительно слабости.
Рассмотрим пример ошибки CWE извыбранного ранее образца атаки CAPEC, а именно CWE-522 (рис. 6).

Рис. 6. Пример карточки типа ошибки CWE
Как и в рассмотренном ранее CAPEC-644 имеется поле описания и названия. НомерCWE также не несет никакойинформативности. Наиболее интересующее

нас поле для изучения – поле «Связанныешаблоны атак (Related Attack Patterns)»(рис. 7).



Г.А. ОСТАПЕНКО, А.П. ВАСИЛЬЧЕНКО, А.А. ОСТАПЕНКО, Д.С. НЕСТЕРОВ, А.С. ДУБОВ, В.А. СТАРЦЕВ

ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 1 17

Рис. 7. Пример поля «Связанные шаблоны атак» для типа ошибки CWE

На рис. 7 представлена информация отом, в каких образцах атак содержитсярассматриваемый тип ошибки CWE.Рассматриваемый ранее CAPEC-644 здесьтакже присутствует.

Одним из ключевых также является поле«Observed Examples», содержащее всеуязвимости CVE, в который используетсяданный тип ошибки CWE (рис. 8).

Рис. 8. Пример поля «Связанные шаблоны атак» для типа ошибки CWE

Очевидная взаимосвязь междушаблонами атаки CAPEC и типам ошибкиCWE приводит исследователя к еще однойвзаимосвязи – уязвимостям CVE.
1.3 Исследование базы знаний CVECommon Vulnerabilities and Exposures(CVE) – список известных уязвимостей идефектов безопасности. Цель CVE –выявлять, описывать и каталогизироватьинформацию о публично раскрытыхуязвимостях. Список создавался для

унификации именования и регистрацииобнаруженных дефектов безопасности. CVEпозволяет специалистам по безопасности,инструментам обнаружения уязвимостей ибазам данных уязвимостей получать иобмениваться информацией о конкретныхдефектах. Благодаря этому они могут бытьуверены, что имеется ввиду одна и та жепроблема.MITRE Corporation – американскаянекоммерческая организация, котораязанимается исследованиями в области
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системной инженерии. Она поддерживаетразличные проекты, связанные сбезопасностью, включая CVE и CWE.CVE – это система, котораяпредоставляет стандартизированныеидентификаторы для уязвимостейв программном обеспечении и аппаратномобеспечении. CWE – это система, котораяклассифицирует различные типыуязвимостей.
Актуальность использования базызнаний CVEБаза знаний CVE играет ключевую рольв индустрии информационной безопасности,предоставляя стандартизированный списокуязвимостей. Перечень уязвимостей активноподдерживается корпорацией MITRE ифинансируется Отделением национальнойбезопасности США, пополняется иобновляется ежедневно [4].
Полнота предоставляемойинформацииБаза CVE обеспечивает описаниеуязвимостей, назначение уникальногоидентификатора и ссылки надополнительную информацию. На данныймомент на информационном ресурсеразмещено 222,637 уязвимостей, но стоитотметить, что не все уязвимости,зарегистрированные в CVE, остаютсяактивными. Производители программногообеспечения регулярно выпускают патчи иобновления для исправления уязвимостей,после чего они перестают быть актуальнымидля эксплуатации.

Совместимость с другимиинформационными ресурсамиCVE тесно связана с другими ресурсами,такими как NVD, которая предоставляетанализ каждой уязвимости, опубликованнойв списке CVE, и может включать оценкиCVSS и информацию CWE. Такая интеграцияобогащает базу CVE, делая её более полезнойдля анализа угроз и управления рисками.Таким образом появляется возможностьотследить смысловую последовательность«шаблон атаки CAPEC – тип ошибкипрограммного обеспечения CWE –уязвимость CVE».
Содержание данных для риск-анализаугрозБаза CVE предоставляет основнуюинформацию для оценки рисков, связанных суязвимостями, включая идентификаторыCVE и описания уязвимостей. Для полученияболее подробной информации пользователимогут обратиться к NVD, котораяпредоставляет оценки CVSS, включающие всебя метрики эксплуатации и воздействияуязвимостей. Эти данные могут бытьиспользованы для качественной иколичественной оценки угроз, что важно дляпланирования мер по оценке ирегулированию рисков, а также управленияугрозами.
Обзор предоставляемой ресурсоминформацииРассмотрим карточку уязвимости CVE-2022-23067 в качестве примера дляопределения информационно ценных полей(рис. 9).
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Рис. 9. Пример карточки CVE на сайте nvd.nist
Для каждой уязвимости CVEобязательными полями для заполненияявляются описание, оценка ее критичности,рассчитывающая на основе калькулятораCVSS, ссылки на рекомендации по ееустранению и перечисление типов ошибок

CWE используемых при ее реализации. Всвою очередь метрики оценки критичностиявляются важной информацией,позволяющей использовать их для риск-анализа (рис. 10).

Рис. 10. Пример поля «Перечисление слабостей» для уязвимости CVE
Информационный ресурс CVE NISTтакже предоставляет данные о используемыхтипах ошибки программного обеспеченияCWE.Проблема использования базы знанийсостоит в том, что при всем ее многообразииуязвимостей большинство являются либонеактуальными из-за отсутствия

подтверждения их эксплуатации, либо из-запрактического отсутствия использованияуязвимого устаревшего программного,программно-аппаратного обеспечения.Поэтому обратимся с следующему ресурсу,основанному на использовании базы знанийCVE NIST.
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1.4 Исследование базы знаний CISAKEVCISA KEV (Known ExploitedVulnerabilities) Catalog является источникоминформации, поддерживаемым Агентствомкибербезопасности и инфраструктурнойбезопасности США (CISA), которыйсодержит перечень уязвимостей, которыебыли активно эксплуатированызлоумышленниками. Этот каталогпредназначен для использованияорганизациями с целью приоритизацииустранения уязвимостей, чтобы снизитьвероятность компрометации известнымиугрозами [7].
Актуальность использования базызнаний CISA KEVАктуальность базы данных CISA KEVзаключается в том, что она содержитинформацию об уязвимостях, которые былииспользованы в реальных атаках, и являетсяавторитетным источником для сетевыхзащитников и сообществакибербезопасности. База регулярнообновляется для отражения новыхэксплуатируемых уязвимостей, что делает ееактуальной для организаций, стремящихсяуправлять уязвимостями и соответствоватьактивности угроз. Все федеральныегражданские исполнительные органы США(FCEB) обязаны устранять уязвимости,перечисленные в каталоге KEV, вустановленные сроки в соответствии сДирективой по оперативным действиям(BOD) 22-01, что подчеркивает важностьбазы данных для государственныхорганизаций.
Полнота предоставляемойинформацииКаталог KEV предоставляетинформацию, включая идентификаторыCVE, данные о производителе, продукте, датедобавления уязвимости в список ипредписанном сроке устранения. Для каждой

уязвимости предоставляется руководство поустранению, что позволяет организациямпредпринимать четкие действия для защитысвоих систем.
Совместимость с другимиинформационными ресурсамиCISA KEV представляет собой каталогактивно эксплуатируемых уязвимостей CVE,поэтому совместимость с другимиинформационными ресурсами аналогичнаNVD NIST CVE.
Содержание данных для риск-анализаугрозИнформация, описывающая уязвимостиинформационного ресурса CISA KEV,аналогична информации CVE NIST. Онатакже включает описание метрик дляподсчета оценки критичности CVSS.
Обзор предоставляемой ресурсоминформацииНа главной странице ресурсапредоставляется каталог известныхэксплуатируемых уязвимостей. На данныймомент в нем содержится 1069 уязвимостей.Список уязвимостей постоянно меняетсяисходя из наличия доказательств ихэксплуатации (рис. 11).При нажатии на идентификаторуязвимости исследователь перенаправляетсяна страницу уязвимости ранеерассмотренного ресурса NVD NIST CVE.Ценностью CISA KEV, в отличии от CVENIST является тот факт, что приведенныездесь уязвимости, которые были замечены винцидентах информационной безопасности.Поэтому при построении сочетаний векторатаки – уязвимость уместно использоватьданный ресурс, вместо CVE NIST.На данном этапе имеет смыслсформировать дерево проектнойдеятельности, представленного на рис. 12:
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Рис. 11. Главная страница каталога KEV

Рис. 12. Дерево проектной деятельности
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Данное дерево позволяет рассмотретьдля множества шаблонов атак CAPEC,соответствующие им типы ошибок CWE,которые могут быть проэксплуатированы вуязвимостях CVE и выделить те уязвимостиCVE KEV, факт успешной эксплуатациикоторых подтвержден.
Методическое обеспечениекалькуляции рискаСущность предлагаемого подходавытекает из определения безопасности каксостояния системы, мерилом котороговыступает риск – показатель возможностинаступления ущерба. При этом, мерой рискавыступает произведение величины ущерба назначение вероятности ее наступления. Вданной формулировке четко просматриваетсяпрямая причинно-следственная связь междуущербом и возможностью (измереннуювероятностью) ею наступления. В своюочередь данная вероятность (в нашем случае)описывается произведением (совместноесобытие) вероятности успешной реализациивектора кибератаки и вероятностииспользования соответствующем емууязвимости (здесь кроется вышеупомянутаяпричинно-следственная связь с ущербом,возникающим в рассматриваемой уязвимостипод воздействием избранного вектора атаки).Именно в этом контексте целесообразнооценивать опасность возникающих вкиберпространстве вредоносных пар:сценарий (вектор) атаки-уязвимостьзащищаемой системы. В этом ракурсерассмотрим безопасность атакуемых АИС иТКС через «его величество» риск.
Анализ системы оценки критичностиуязвимостейДля оценки критичности уязвимостей вбазе знаний NIST [5] предусмотреноиспользование калькулятора CVSS.Существует две версии калькулятораоценки критичности уязвимости:1) CVSS версии 2.0;2) CVSS версии 3.0.Метрики, учитывающие реакциюпроизводителя уязвимого продукта, которые

применяются с момента обнаруженияуязвимости и до момента ее поправления:1) эксплуатационные возможности (𝐸),показывающие текущее состояние способовэксплуатации уязвимости,2) поправочный показатель (𝑅𝐿),который является корректирующим числом,позволяющим смягчить временную оценкупо мере того, как становятся доступнынаправления уязвимости,3) показатель уверенности (𝑅𝐶)позволяет измерить уровень уверенности всуществовании уязвимости и достоверностиее технических данных.Необходимо понимать, что информацияо уязвимостях представлена с помощьюэкспертных оценок, которые, как известно,страдают существенной субъективностью.Усугубляется ситуация тем, что не каждыйпроизводитель готов откровенно делитсяподобными даннымиМетрики уязвимости, учитывающиеконкретные требования безопасности кзащищаемой системе, в которойналичествует уязвимый продукт:1) сопутствующий ущербный потенциал(𝐶𝐷𝑃) учитывает потенциальный ущерб длякомпании от данной уязвимости,2) распределение мишеней (𝑇𝑂)оценивает долю уязвимых компонентсистемы,3) воздействие элементов модификацииучитывают корректирующие числаконфиденциальности (𝐶𝑅), целостности (𝐼𝑅)и доступности (𝐴𝑅), позволяющие изменитьметрики и конечную оценку под конкретныетребования безопасности конкретногоокружения уязвимости.Здесь речь идет о спецификезащищаемой системы в контексте ущербов,возможных в рассматриваемой уязвимости.Однако формализация поиска перечисленныхв данном разделе параметров весьманепроста, что существенно затрудняеткалькуляцию особенно при наличиимножества уязвимостей.Если говорить об аналитическихвыражениях расчетов по второй версиикалькулятора CVSS, то они таковы:
𝐸 = 20 ∗ 𝐴𝑉 ∗ 𝐴𝐶 ∗ 𝐴𝑢;𝐼𝑚𝑝𝑎𝑐𝑡 = 10,41 ∗ [1 − 1 − 𝐶 ∗ 1 − 𝐼 ∗ (1 − 𝐴)];
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𝑓 𝐼𝑚𝑝𝑎𝑐𝑡 = 0, при 𝐼𝑚𝑝𝑎𝑐𝑡 = 01,176 в других случаях;
Базовая мера (БМ) = округление до первого десятичного разряда для0,6𝐼𝑚𝑝𝑎𝑐𝑡 + 0,4𝐸 − 1,5 ∗ 𝑓(𝐼𝑚𝑝𝑎𝑐𝑡);

Временная мера (ВМ) = округление до первого десятичного разряда для [БМ ∗ 𝐸 ∗ 𝑅𝐿 ∗ 𝑅𝐶];
Мера воздействия (МВ) = min [10;10.41 ∗ (1 − 1 − 𝐶 ∗ 𝐶𝑅 ∗ 1 − 𝐼 ∗ 𝐼𝑅 ∗ (1 − 𝐴 ∗ 𝐴𝑅))];

Мера уязвимости (МУ) = округление до первого десятичного разряда для[МВ + 10 − МВ ∗ 𝐶𝐷𝑃 ∗ 𝑇𝐷], и вызывают множество вопросов.
Исходя из данных аналитическихвыражений можно сделать следующиевыводы:1. Видимо, почерпнутая из теориивероятности форма

[ 1 − 1 − 𝐶 ∗ 1 − 𝐼 ∗ 1 − 𝐴 == 𝐶 + 𝐼 + 𝐴 − 𝐶𝐼 − 𝐼𝐴 − 𝐶𝐴 + 𝐶𝐼𝐴
приводит нас к знакопеременному рядувсевозможных одиночных, попарных итройного сочетания нарушенийконфиденциальности, целостности идоступности, что совершенно непонятно сточки зрения риск-анализа, ибо требуетприведения их единой размерности ущерба(несмотря на их не несовместимую сущность,что подтверждено выше).2. Требуют также своего обоснованияформы поголовного перемноженияпараметров в рамках выделенных метрик.3. Численные значения коэффициентови слагаемых, видимо вытекают из «опыта –сына ошибок трудных». При этом, нетникакой уверенности, что не одна из них.Таким образом, несмотря намасштабность полей данных различныхсочетаний вектор-уязвимость,предоставленных авторами калькулятора, еговерсия 2.0 методически неприемлема дляоценки рисков киберинцидентов. Поэтому,необходим поиск других форм представленияи обработки параметров процессовнарушения информационной безопасности.Исходя из этого очевидно, что дляподсчета риска для пар «вектор атаки –уязвимость» необходимо разработатьсобственную калькуляцию с использованием

предоставляемой нам информации оуязвимостях.Методическое обеспечение оценкирисков сочетаний пар «вектор атаки –уязвимость».Построение риск ландшафтасопровождается процедурой расчета рискакаждой из пар «вектор атаки – уязвимость».Используя общую формулу расчетариска
𝑅𝑖𝑠𝑘 = 𝑃 × 𝑈,

применительно к кибератакам, формулабудет выглядеть следующим образом:
𝑅𝑖𝑠𝑘𝐴𝑖𝑌𝑗 = 𝑃𝐴𝑖𝑌𝑗 × 𝑈𝐴𝑖𝑌𝑗, (1)

где 𝑅𝑖𝑠𝑘𝐴𝑖𝑌𝑗– это риск сочетания i-го вектораатаки A c используемой j-ой уязвимостью Y;𝑃𝐴𝑖𝑌𝑗– вероятность успешностисочетания i-го вектора атаки A и j-ойуязвимости Y;𝑈𝐴𝑖𝑌𝑗 – ущерб от сочетания i-го вектораатаки A и j-ой уязвимости Y.Так как мы рассматриваем 𝑅𝑖𝑠𝑘𝐴𝑖𝑌𝑗 длясочетания i-го вектора атаки A cиспользуемой j-ой уязвимостью Y, то уместнопредположить, что вероятность успешностиi-го вектора атаки A и вероятностьуспешности j-ой уязвимости Y являютсясовместными событиями, поэтому:
𝑃𝐴𝑖𝑌𝑗  =  𝑃𝐴𝑖 × 𝑃𝑌𝑗, (2)

где 𝑃𝐴𝑖 – вероятность успешностиэксплуатации i-ой атаки A;
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𝑃𝑌𝑗 – вероятность успешности j-ойуязвимости Y;Верно утверждать о том, что в случаеуспешной кибератаки, ущерб 𝑈𝐴𝑖𝑌𝑗 отсочетания i-го вектора атаки A cиспользуемой j-ой уязвимостью Y, будетзависеть только от ущерба, нанесенного вслучае успешной эксплуатации j-тойуязвимости Y.Исходя из вышеописанного, уместносделать следующее преобразование:
𝑈𝐴𝑖𝑌𝑗 = 𝑈𝑌𝑗, (3)

где 𝑈𝑌𝑗 – ущерб в случае успешнойэксплуатации j-ой уязвимости Y.Выразить 𝑃𝐴𝑖 вероятность успешности i-ой атаки A мы можем, воспользовавшись

данными из базы знаний ресурса CAPEC. Таккак для определения сценария атаки (вектораатаки) мы используем образцы (шаблоны)атак, описанные в CAPEC, то уместно былобы использовать для определениявероятности ее (атаки) успешности данныеиз этого же источника. У каждого образцаатаки в базе знаний CAPEC имеется поле –«Вероятность успешности атаки (LikelihoodOf Attack)», представляющая ценность дляиспользования ее значения в качествепеременных для подсчета 𝑅𝑖𝑠𝑘𝐴𝑖𝑌𝑗.Так как информация о 𝑃𝐴𝑖 вероятностиуспешности i-ой атаки A  описана в видекачественной оценки, то будет уместно вданном случае преобразовать качественныезначения в количественные (табл. 3).

Таблица 3Сопоставление качественных характеристик с количественнымиКачественная оценка Количественная оценкаОчень низкая (Very Low) 0,1Низкая (Low) 0,3Средняя (Medium) 0,5Высокая (High) 0,7Очень высокая (Very High) 0,9
В тоже время информационный ресурсNVD NIST приводит количественныепоказатели некоторых метрик, которыеиспользуются для подсчета оценкикритичности уязвимости CVSS v2.0 и v3.0.Используем показатели значений CVSS,оказывающих влияние на вероятностьуспешной эксплуатации уязвимости CVE, аименно базовые метрики уязвимости,упоминающийся в предыдущем пунктеглавы.При этом необходимо учитывать, чтометрика CVSS v3.0 наиболее полноописывает данные показатели, нежелиметрики CVSS v2.0, поэтому если уязвимостьвключает информацию в виде обеих версийметрик, то метрика третьей версии будетприоритетной в расчетах.1. Метрики, использующееся для CVSSv2.0:- вектор доступа (Access Vector) (𝐴𝑉);

- сложность доступа (Access Complexity)(𝐴𝐶);- аутентификационный параметр(Authentication) (Au).2. Метрики, использующееся для CVSSv3.0:- вектор атаки (Attack Vector) (AV);- сложность эксплуатации уязвимости(Attack Complexity) (AC);- требуемый уровень привилегий(Privileges Required) (PR);- необходимость взаимодействия спользователем (User Interaction) (UI).Данные метрики представлены вкачественных значениях, в связи с чемпоявляется необходимость преобразованияэтих значений в количественные.Приведем сопоставления для метрикCVSS v2.0.Вектор доступа (Access Vector) (𝐴𝑉)показывает, каким путем уязвимость можетбыть внедрена (табл. 4).
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Таблица 4«Сопоставление метрик Access Vector»Качественное значение метрики Количественное значение метрики
Локальный (L) 0,5Соседняя сеть (A) 0,7Сетевой (N) 0,9

Сложность доступа (Access Complexity)(𝐴𝐶) показывает, насколько легко или сложно использовать данную уязвимость(табл. 5).
Таблица 5«Сопоставление метрик Access Complexity»Качественное значение метрики Количественное значение метрики

High (Высокая сложность) 0,5Medium (Средняя сложность) 0,7Low (Низкая сложность) 0,9
Аутентификационный параметр(Authentication) (𝐴𝑢), оценивающий количество аутентификаций, которыеатакующий должен произвести прежде, чемвоспользоваться уязвимостью (табл. 6).

Таблица 6«Сопоставление метрик Authentication»Качественное значение метрики Количественное значение метрики
Множественный (M) 0,5Одиночный (S) 0,7Отсутствует (N) 0,9

Приведем сопоставления для метрикCVSS v3.0. Вектор атаки (Attack Vector) (AV) –Степень удаленности потенциальногоатакующего от уязвимого объекта (табл. 7).
Таблица 7«Сопоставление метрик Attack Vector»Качественное значение метрики Количественное значение метрики

Локальный (L) 0,5Соседняя сеть (A) 0,7Сетевой (N) 0,9Физический (P) 0,3
Сложность эксплуатации уязвимости(Attack Complexity) (AC) – качественная оценка сложности проведения атакипредставлена в табл. 8.
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Таблица 8«Сопоставление метрик Attack Complexity»Качественное значение метрики Количественное значение метрики
High (Высокая сложность); 0,3Low (Низкая сложность). 0,8

Требуемый уровень привилегий(Privileges Required) (PR) показывает,требуется ли аутентификация для проведения
атаки, и если требуется, то какая именно(табл. 9 и 10).

Таблица 9«Сопоставление метрик Privileges Required»Качественное значение метрики Количественное значение метрики
High (Высокий уровень привилегий); 0,3Low (Низкий уровень привилегий). 0,5None (Не требуется) 0,8

Необходимость взаимодействия спользователем (User Interaction) (UI):
Таблица 10«Сопоставление метрик User Interaction»Качественное значение метрики Количественное значение метрики

Требуется 0,3Не требуется 0,8
Отсюда вероятность успешногоиспользования j-ой уязвимости Y посредством i-ой атаки A для CVSS v2.0имеет вид:

𝑃𝐴𝑖𝑌𝑗 2.0 = 𝑃𝐴𝑖∏ 3𝑚=1 𝑃𝑌𝑗(𝑚), (4)
где 𝑃𝑌𝑗(𝑚) для m=1(1)3 – определяется извышеперечисленных показателей метрикCVSS v2.0;𝑃𝐴𝑖 – как вероятность успеха i-ой атакиопределяется по шкале {0; 0,1; 0,3; 0,5; 0,7; 0,9}

исходя из предоставленных CAPECинформации о вероятности успешностиатаки A.Для CVSS v3.0 вероятность успешногоиспользования j-ой уязвимости Yпосредством i-ой атаки A:
𝑃𝐴𝑖𝑌𝑗 3.0 = 𝑃𝐴𝑖∏ 4𝑚=1 𝑃𝑌𝑗(𝑚), (5)

где 𝑃𝑌𝑗(𝑚) для m=1(1)4 – определяется извышеперечисленных показателей метрикCVSS v2.0;𝑃𝐴𝑖 – как вероятность успеха i-ой атакиопределяется по шкале {0; 0,1; 0,3; 0,5; 0,7;0,9} исходя из предоставленных CAPECинформации о вероятности успешностиатаки A.

В свою очередь, ущербы оцениваются пошкале {0; 0,2; 0,5} раздельно для каждоговида (конфиденциальность, целостность,доступность) 𝑈к, 𝑈ц, 𝑈д. Видимо, их можноинтерпретировать как доли утраченногоинформационного ресурса(соответствующего качества).Алгебраическое суммирование данных
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ущербов некорректно (о чем ужеупоминалось ранее) ввиду различия ихсущностей.Сведение оценок ущербности кнекоторой единой размерности возможночерез измерение ценности информации. Зная

удельную (относительную к общей ценностиинформационных ресурсов системы)ценность поврежденной информации 𝐶к, 𝐶ц,𝐶д, представляется возможным оценитьнормированные риски:
𝑅𝑖𝑠𝑘к = 𝑃𝐴𝑌 𝑈к 𝐶к;𝑅𝑖𝑠𝑘ц = 𝑃𝐴𝑌 𝑈ц 𝐶ц; (6)
𝑅𝑖𝑠𝑘д = 𝑃𝐴𝑌 𝑈д 𝐶д.

Особым вопросом выступает рискоценкапри использовании сразу нескольких k уязвимостей. В этом случае для (4) имеетместо следующая форма:
𝑅𝑖𝑠𝑘к𝑧 =∑𝑘𝑠=1 𝑅𝑖𝑠𝑘к𝑠;𝑅𝑖𝑠𝑘ц𝑧 =∑𝑘𝑠=1 𝑅𝑖𝑠𝑘ц𝑠; (7)
𝑅𝑖𝑠𝑘д𝑧 =∑𝑘𝑠=1 𝑅𝑖𝑠𝑘д𝑠.

Такое алгебраическое суммированиедопустимо при отсутствии корреляции междурассматриваемыми уязвимостями. Иначепотребуется соответствующие правки.Резюмируя данный раздел риск-анализа,уместно заметить, что вышеуказанныевыражения работают в пространствеконкретных защищаемых АИС и ТКС, ибо

сопряжены с ценностными оценками ресурсасистем, что возможно при конкретном знанииее особенностей собственником и/илисистемным администратором.Если же необходима обобщенно-абстрактная рискоценка (для класса, вида итипа векторов атаки), то следуетвоспользоваться выражением (7):
𝑅𝑖𝑠𝑘к = 𝑃𝐴𝑌 𝑈к;𝑅𝑖𝑠𝑘ц = 𝑃𝐴𝑌 𝑈ц; (8)
𝑅𝑖𝑠𝑘д = 𝑃𝐴𝑌 𝑈д.

Все изложенное выше относится кчастичной утрате работоспособностизащищаемой системы, так как повреждаютсянекоторые доли информационного ресурса,не останавливающие функционирование

АИС и ТКС. В случае, когда необходимо дляоценки ущерба оперировать уже временемпростоя [1,8-10]. Тогда выражение рискапримет следующий вид:

𝑅𝑖𝑠𝑘 = 𝑃𝐴𝑌(∆𝑡) 𝐶п, (9)
где ∆𝑡 – среднестатистическое значениепростоя системы в результате успеха i-говектора атаки;𝐶п – стоимость единицы времени простояатакуемой системы, известная еесобственнику.По предложенным в настоящей работеаналитическим выражения (5)-(8) сиспользованием полей статданных иэкспертных оценок [5,6] представляетсявозможным построение риск-ландшафтов

[1,8-10] на плоскость реализуемых вектороватаки и используемых ими уязвимостей. Приэтом, имеется возможность построенияландшафта не только для данных,абстрагированных от конкретнойзащищаемой системы (4)-(6), но и с учетомособенностей ее ресурсов (5)-(8).Практический интерес представляет такжесочетание ландшафта по отдельному видувектора атаки, где можно сконцентрироватьвнимание на ликвидации (защите) наиболее
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опасных уязвимостей. Его можно легкопостроить с помощью предложенногоинструментария (5)-(8).В целом, ландшафт является нагляднымподспорьем для управления кибер-рисками.
ЗаключениеПожалуй, впервые удалось столь глубокои масштабно рассмотреть довольноактуальную научно-техническую задачусоздания инструментария, интегрирующегопестрое и мало согласованное пространстводанных, техник и мер противодействиякибератакам, включая целеполагание, риск-анализ и формирование знаний орегламентации борьбы с компьютернымиинцидентами.Разумеется, не все удалось учесть иточно сформулировать в настоящемисследовании, требует своей доработки ипрограммный продукт. Однако сам фактобращения к столь масштабной проблематикеи получения заслуживающих вниманиятеоретических и практических результатов еехотя бы частичного разрешения достоинпозитивной оценки научно-техническойобщественности, для которой далеепредлагаются развернутые характеристикидостижений настоящей работы.Новизна полученных результатовпросматривается в том, что:- предложенный калькулятор рискаобеспечивает комплексный подход к оценкеущербов и вероятностей их наступления, вотличие от аналогов учитывающийразличные сущность нарушения качествинформации, частичную либо полную утратуработоспособности и особенностизащищаемой системы;- впервые автоматизированосформирован банк знаний, в диалоговомрежиме предлагающий пользователюрегламенты реагирования на компьютерныеинциденты и ликвидации их последствий длясуществующего многообразия кибератак иуязвимостей, используемых ими.Практическая ценность достигнутыхрезультатов состоит в том, что:- построенный калькулятор рисковоткрывает перспективу формирования риск-ландшафтов защищаемых АИС и ТКС вовсем многообразии известных векторов атак

и уязвимостей при адекватном пользованииих показателей в отношении различныхнарушений работоспособности и с учетомспецифики атакуемого объекта;- в широком множестве АИС и ТКСразличного назначения (присоответствующей адаптации к спецификезаданного объекта) созданный банк знанийпозволит весьма оперативно выдаватьрегламенты для борьбы с конкретнымивариантами кибервторжений, что вдальнейшем даст возможностьнезамедлительно организовать эффективнуюзащиту объекта;- примеры автоматизированнойрегламентации борьбы с кибервторжениями,приведенные в работе, могут быть с успехомиспользованы при противодействиикибератакам на корпоративные сети и веб-приложения.Теоретическая значимость результатовработы представляется существенной вследующих аспекта:- аналитика риск-анализа, реализованнаяв предложенном в работе калькуляторе,объективно имеет потенциал ксовершенствованию и реально может бытьразвита, особенно в плане учета множестваодновременно используемых уязвимостей ирасширения учитываемых показателейзащищаемой системы;- в контексте современной практикиприменения искусственного интеллектасозданный банк знаний имеет перспективусвоего теоретического развития в планереализации машинного обучения и внедрениянейросетевых технологий дляпротиводействия компьютерным атакам.
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AUTOMATED KNOWLEDGE BANK AND CYBER ATTACK RISKAND VULNERABILITY CALCULATOR (PART I)
G.A. Ostapenko, A.P. Vasilchenko, A.A. Ostapenko,D.S. Nesterov, A.S. Dubov, V.A. Startsev

The article discusses the issues of increasing the security of attacked automated information andtelecommunication systems through the development and application of methodological, algorithmicand software for automating risk analysis and regulating counteraction to cyber attacks. The scientificand technical problem of creating tools that integrate the space of data, techniques and measures tocounter cyber attacks, including goal setting, risk analysis and the formation of knowledge about theregulation of combating computer incidents has been solved. A knowledge bank of cyber attacks andvulnerabilities has been formed in the form of aggregated regulations for various stages of counteringintrusions, including ongoing response and liquidation of consequences in relation to registeredincidents. The user can interactively receive practical recommendations from the bank on how tocombat a variety of attack scenarios and gaps used by attackers.Keywords: system, safety, risk, damage, probability, regulations, knowledge and data base.
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