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СЕТЕВЫЕ АТАКИ КОМПЬЮТЕРНЫМИ ВИРУСАМИ: ЧАСТНАЯ ПОЛИТИКАИ РЕГЛАМЕНТЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

О.Е. Кобцев, А.И. Шеншин, В.М. Питолин,Л.В. Паринова, Ю.Г. Пастернак, Ю.В. Макаров
Данная научная статья посвящена исследованию сетевых атак, осуществляемыхкомпьютерными вирусами на корпоративные сети, в частности – разработке комплекса мер пообеспечению информационной безопасности предприятия. В ходе исследования, на основеинформации о сценариях (векторах) сетевых атак компьютерными вирусами, разработаначастная политика и регламенты обеспечения информационной безопасности предприятия.Результаты исследования представляют собой значимый вклад в области обеспеченияинформационной безопасности предприятий, адаптированы для практического использования,а также могут служить основой для дальнейшей разработки мер по защите от сетевых атаккомпьютерными вирусами.Ключевые слова: корпоративная сеть, компьютерные вирусы, уязвимости, частнаяполитика, частные регламенты.

ВведениеВ настоящее время информационныетехнологии играют всё большую роль вповседневной деятельности, включая бизнес-процессы и частную жизнь в целом,расширяя возможности и повышаяэффективность множества процессов. Приэтом вместе с преимуществами глобальнойинформатизации, возникают и новые угрозыдля информационной безопасности, гдеособые ущербы несут сетевые атаки,осуществляемые с использованиемкомпьютерных вирусов [1]. 1©
Актуальность данного направленияисследований обусловлена растущимиколичеством и качеством(функциональности) компьютерных вирусов,которые представляют серьезную угрозу дляинформационной безопасности предприятий,в частности, для корпоративных сетей.Информационные технологии играютключевую роль в бизнес-процессахкоммерческих и государственныхорганизаций, а недостаточная защищенностькорпоративных сетей от атак можетпривести к серьезным последствиям,включая утечку конфиденциальных данных,отказ в обслуживании и подмену данных.По данным Positive Technologies за 2022год, в 70% компаний была выявлена высокаяактивность вредоносного программного

обеспечения (ВПО) в корпоративныхсетях [2]. В связи с этим, исследование атаккомпьютерными вирусами и разработкасоответствующих политик и регламентовявляются неотъемлемой частью стратегииинформационной безопасности.Отсюда настоящая статья направлена наисследование сетевых атак компьютернымивирусами на корпоративные сети ипредлагает разработку частных политик ирегламентов безопасности информации,адаптированных для практическогоприменения в рамках защитыинформационных систем организаций.
Векторы сетевых атак компьютернымивирусамиВ рамках разработки частной политикии регламентов информационнойбезопасности предприятия в контекстезащиты от конкретного вида атак,необходимо проанализировать сценарии(векторы) соответствующей атаки. При этомнеобходимо придерживаться наиболеедостоверных и проверенных источников.Основываясь на информации с ресурсаcapec.mitre.org [4], выделим пять уникальныхсценариев атак, представленных в табл. 1.
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Таблица 1Векторы атак на приложения [4]Атака Векторы атаки ОписаниеАтака с помощьюстелс-вирусов(𝑉𝐴1)
Проникновение в системучерез сетевой периметр Использование стелс-вируса для обхода сетевыхмеханизмов безопасности и проникновения вкорпоративную сеть через уязвимости в сетевомпериметре.Обход механизмовобнаружения и защиты Обход механизмов обнаружения, таких какантивирусные программы, межсетевые экраны исистемы обнаружения вторжений.Получение повышенныхпривилегий Нацеленность на получение повышенныхпривилегий для обхода ограниченийбезопасности.Развитие атаки нацелевые системы иреализация недопустимыхсобытий

Продолжение развития атаки на целевые системыс использованием внутренних механизмовраспространения и инфицирования.
Получение доступа кключевым системам Использование стелс-вируса для получениядоступа к ключевым системам в корпоративнойсети.Установка задней двери Установка задней двери для полученияудаленного доступа и контроля над зараженноймашиной или корпоративной сетью.Атака сиспользованиеммакровирусов(𝑉𝐴2)

Введение вредоносныхмакросов Внедрение вредоносных макросов в документы ииспользование макроязыка для запускавредоносного кода.Использованиесоциальной инженерии Использование социальной инженерии дляубеждения пользователей в активации макросови запуске вредоносного кода.Распространение черездокументы и сеть Распространение макровирусов через зараженныедокументы, электронную почту, файлообменныесервисы и внутренние сетевые ресурсы.Маскировка и обходзащитных механизмов Маскировка макровирусов под легитимныемакросы и обход антивирусных программ идругих защитных механизмов.Запуск вредоносного кода Запуск вредоносного кода при активациимакросов, внедренных в макровирусе.Использованиеобновлений и патчей Поиск уязвимостей в системах, приложениях иоперационных системах для эксплуатации черезмакровирусы.Атака с помощьюсетевого червя(𝑉𝐴3)
Идентификация уязвимыххостов Поиск хостов в корпоративной сети с известнымиуязвимостями и слабыми местами в безопасностис использованием сканеров уязвимостей илиавтоматизированных инструментов.Эксплуатацияуязвимостей Использование уязвимостей в операционныхсистемах, службах или приложениях на целевыххостах для получения несанкционированногодоступа.Заражение хостов Размещение червя на зараженных хостах ииспользование различных методов дляраспространения, включая слабые пароли,вредоносные вложения в электронных письмахили сетевые уязвимости.Автоматическоераспространение Автоматическое исследование сети червем,обнаружение других уязвимых хостов и попыткараспространения без взаимодействияпользователя.
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Продолжение табл. 1Атака Векторы атаки ОписаниеЗагрузка дополнительныхкомпонентов Загрузка дополнительных вредоносныхкомпонентов на зараженные хосты длядальнейшей эксплуатации или вредоносныхдействий.Создание задней двери Создание задней двери на зараженных хостах дляполучения удаленного доступа и управлениясистемами в дальнейшем.Атака вирус-ботнетом(𝑉𝐴4)
Заражение устройств Распространение вируса-ботнета черезвредоносные вложения в электронных письмах,зараженные ссылки, загрузки или эксплуатациюуязвимостей.Маскировка и уклонениеот обнаружения Использование различных методов длямаскировки активности и уклонения отобнаружения, включая шифрование команд иданных, изменение сетевого трафика.Распространение Распространение вируса-ботнета на другиеустройства внутри или вне корпоративной сети,используя эксплуатацию уязвимостей,сканирование сети и другие методы.Установка контрольногоузла Установка контрольного узла вирусом-ботнетом,который служит злоумышленнику дляудаленного управления зараженнымиустройствами.Формирование ботнета Превращение зараженных устройств в "боты",которые подчиняются командам и контролюзлоумышленника.Команды и управление Отправка команд ботнету через контрольныйузел для выполнения различных задач, таких какDDoS-атаки, спам, кража данных и другиевредоносные действия.Атака вирусом сфункциейрекламного ПО(𝑉𝐴5)

Внедрение вредоносногокода в рекламныебаннеры
Внедрение вредоносного кода в рекламныебаннеры на веб-сайтах в корпоративной сети.При загрузке баннера пользователь может бытьзаражен вредоносным кодом.Распространение черезвредоносные рекламныеэлементы
Использование вредоносных рекламныхбаннеров или всплывающих окон дляраспространения вируса с функцией рекламногоПО.Использованиеэксплойтов и уязвимостей Использование эксплойтов и уязвимостей впрограммном обеспечении, используемом вкорпоративной сети, для внедрения вируса сфункцией рекламного ПОМаскировка подлегитимное рекламноеПО
Маскировка вируса с функцией рекламного ПОпод легитимное рекламное ПО или расширениебраузера для избежания обнаружения.Нежелательноеотображение рекламы Навязчивое отображение рекламных материаловна компьютере пользователя в корпоративнойсети.Кража данных Сбор и передача конфиденциальной информациио пользователях, такой как персональные данные,приватные файлы или учетные данные.
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В данном исследованиирассматриваются векторы атак,представленные в табл. 1. Они будутиспользоваться в качестве исходных данныхв части механизмов реализации угрозы дляформирования частной политики ирегламентов информационной безопасностипредприятия.
Частная политика и регламентыбезопасности предприятияИнформационная безопасность являетсяключевым аспектом современногоцифрового мира, где данные иинформационные системы играют важнуюроль. Обеспечение безопасностиинформации становится все более сложнойзадачей, требующей внимания икомплексного подхода. В рамках данногоисследования мы обращаемся к разработке иреализации частной политики обеспечения

информационной безопасности ворганизациях.Одной из основных составляющих этойполитики являются российские имеждународные стандарты, такие как ГОСТР 50922-2006 "Защита информации.Основные термины и определения" и ГОСТР 51275-2006 "Защита информации. Объектинформатизации. Факторы, воздействующиена информацию. Общие положения", а такжемеждународный стандарт ISO/IEC 27001 [5].Эти стандарты определяют ключевыепонятия и принципы обеспеченияинформационной безопасности, которыебудут использованы при разработке нашейчастной политики.В рамках обеспечения информационнойбезопасности объектов защиты ворганизации от сетевых атак на уровнекомпьютерных вирусов представлено втабл. 2.
Таблица 2Объекты защитыИдентификаторвектора атаки Сценарий атаки Объект защиты

𝑉𝐴1 Проникновение в систему черезсетевой периметр Компьютеры и серверы
Получение доступа к ключевымсистемам Центральные системы управлениядоступомРазвитие атаки на целевыесистемы и реализациянедопустимых событий

Веб-серверыБазы данных
Обход механизмов обнаруженияи защиты Системы с описаниеммониторинга и журналированиясобытий𝑉𝐴2 Введение вредоносных макросов Электронная почта и почтовыйклиентМаскировка и обход защитныхмеханизмов Периметр сети и сетевыеустройстваРаспространение черездокументы и сетевые ресурсы Файловые серверы иширокополосные сетиИспользование обновлений ипатчей Корпоративные системы ипрограммное обеспечение𝑉𝐴3 Заражение хостов Сетевое оборудованиеСетевые службыЭксплуатация уязвимостей Операционные системы иприложения𝑉𝐴4 Заражение устройств Компьютеры и серверыМобильные устройстваФормирование ботнета Коммуникационные каналы
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Продолжение табл. 2Идентификаторвектора атаки Сценарий атаки Объект защиты
Маскировка и уклонение отобнаружения Периметр сети и сетевыеустройстваРаспространение Сетевая инфраструктура𝑉𝐴5 Внедрение вредоносного кода врекламные баннеры Фильтрация трафика
Маскировка под легитимноерекламное ПО Рекламные блокировщики
Кража данных Устройства и серверы

Для составления плана мероприятийтребуется определить последовательностьшагов, которые могут быть предприняты
злоумышленником, а также разработатьобщие меры по защите организации отсетевых атак (табл. 3). Таблица 3Соответствие действий злоумышленника и меры противодействия имПоследовательность и содержаниедействий злоумышленника в целяхреализации сценариев атакикомпьютерными вирусами

Меры защиты Организации от сетевой атакикомпьютерными вирусами, адекватные действиямзлоумышленника по каждому сценарию
1 2Атака с помощью стелс-вирусов (𝑉𝐴1)1.1 Проникновение в системучерез сетевой периметр 1.1 Разработка и внедрение комплексных системзащиты сетевого периметра, включающих сетевыефаерволлы, системы обнаружения вторжений имеханизмы контроля доступа.1.2 Получение доступа кключевым системам 1.2 Реализация принципа "наименьших привилегий"для ограничения прав доступа пользователей кключевым системам. Постоянный мониторинг иаудит доступа к системам.1.3 Развитие атаки на целевыесистемы и реализациянедопустимых событий

1.3 Регулярное обновление и усиление механизмовобнаружения и предотвращения вторжений нацелевые системы. Разработка и применение стратегииотделения сетей для ограничения распространенияатак.1.4 Обход механизмовобнаружения и защиты 1.4 Реализация многоуровневой защиты,эвристический анализ, облачные технологии имашинное обучение для раннего обнаружения ипредотвращения новых вирусных атак.Атака с использованием макровирусов( 𝑉𝐴2)2.1 Введение вредоносныхмакросов 2.1 Ограничение выполнения макросов в документах,настройка политик безопасности, запрещающихавтоматическое выполнение макросов. Обновление ипатчинг приложений для устранения уязвимостей,которые могут быть использованызлоумышленниками для внедрения вредоносныхмакросов.
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Продолжение табл. 31 2Атака с использованием макровирусов( 𝑉𝐴2)2.2 Маскировка и обход защитныхмеханизмов 2.2 Установка и конфигурирование системобнаружения вредоносного кода с функциямираспознавания и блокирования макровирусов.Использование технологий облачной безопасностидля анализа и блокировки потенциально вредоносныхфайлов.2.3 Распространение черездокументы и сетевые ресурсы 2.3 Управление системами контроля доступа,обеспечивающими надлежащий контроль доступа кданным и предотвращение распространения атакчерез документы и сетевые ресурсы. Регулярноесканирование и мониторинг сетевых ресурсов напредмет обнаружения и удаления вредоносныхдокументов и файлов.2.4 Использование обновлений ипатчей 2.4 Реализация мер по обнаружению ипредотвращению утечки конфиденциальнойинформации при использовании обновлений ипатчей, включая управление процессом обновления иконтроль целостности систем.Атака с помощью сетевого червя (𝑉𝐴3)3.1 Заражение хостов 3.1 Установка и настройка брандмауэров длямониторинга и фильтрации сетевого трафика,блокировки подозрительных подключений ипредотвращения распространения червей. Регулярноесканирование и мониторинг устройств на предметобнаружения и удаления вредоносных программ.3.2 Эксплуатация уязвимостей 3.2 Внедрение и настройка систем обнаружениявторжений для обнаружения и предотвращенияпопыток эксплуатации уязвимостей. Изоляция исегментация сетей для предотвращения быстрогораспространения червей между хостами.Атака вирус-ботнетом (𝑉𝐴4)4.1 Заражение устройств 4.1 Установка и настройка межсетевых экранов(firewalls) для фильтрации сетевого трафика иблокировки подозрительных подключений.4.2 Формирование ботнета 4.2 Разработка и реализация стратегии управленияустройствами с использованием централизованногомониторинга и управления, обнаружения иблокировки подозрительной активности.4.3 Маскировка и уклонение отобнаружения 4.3 Установка и настройка систем обнаружениявторжений и систем защиты конечных точек дляобнаружения и блокировки вредоносных программ иповышения общей безопасности устройств.4.4 Распространение 4.4 Регулярное обновление прикладногопрограммного обеспечения и устройств для закрытияизвестных уязвимостей и предотвращенияраспространения вирусов через уязвимые точки входа
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Окончание табл. 31 2Атака вирусом с функцией рекламного ПО (𝑉𝐴5)5.1 Внедрение вредоносного кодав рекламные баннеры 5.1 Использование специализированныхпрограммных решений для обнаружения иблокировки вредоносных кодов, включая анализрекламных баннеров на предмет наличиявредоносных элементов. Регулярное обновление ипроверка механизмов фильтрации рекламноготрафика.5.2 Маскировка под легитимноерекламное ПО 5.2 Внедрение многоуровневой защиты, включаяоблачные сервисы для фильтрации рекламноготрафика, а также регулярное обновлениепрограммных компонентов для предотвращенияиспользования уязвимостей.5.3 Кража данных 5.3 Реализация системы защиты данных, включающейшифрование конфиденциальной информации,установку системы контроля доступа, резервноекопирование данных и мониторинг активностипользователей для обнаружения подозрительнойактивности.
Учитывая данные из табл. 3, возможносоставить описание средств обнаруженияинцидентов, связанных с компьютернымивирусами (табл. 4), меры предотвращениятаких инцидентов (табл. 5) и меры поустранению их последствий (табл. 6). Воснове этих таблиц лежат регламенты,определяющие процессы обнаружения ирегистрации инцидентов, реагирования на

них, а также ликвидации возможныхпоследствий, связанных с сетевыми атакамикомпьютерными вирусами на уровне системи приложений в организации. В табл. 4 впервом столбце перечислены типыинцидентов, которые могут возникнуть приреализации действий злоумышленника входе сетевой атаки компьютернымивирусами. Таблица 4Обнаружение и регистрация инцидентов безопасностиТипы инцидентов Описаниеинцидента Средства для обнаружениязаданного типа инцидентаАтака с помощью стелс-вирусов (𝑉𝐴1)Нарушение безопасностиинформационнойсистемы
Несанкционированноепроникновение винформационнуюсистему компаниипутем использованияуязвимостей в сетевомпериметре.

Система мониторинга сетевогопериметра с анализом сетевоготрафика, включающая системыобнаружения вторжений (IDS) исистемы предотвращениявторжений (IPS).
Незаконноепроникновение вкритические системы

Несанкционированноеполучение доступа ксистемам, содержащимкритическуюинформацию иключевые компоненты

- Мониторинг активностипользователей.- Системы аутентификации иавторизации.- Системы контроля доступа.Системы логирования и анализажурналов.
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Продолжение табл. 4Типы инцидентов Описаниеинцидента Средства для обнаружениязаданного типа инцидентаАтака с использованием макровирусов (𝑉𝐴2)Несанкционированныйдоступ при эксплуатациимакросов для инъекциивредоносного кода вдокументы и файлы сцелью нанесения ущерба

Использованиемакровирусов длявнедрениявредоносного кода вдокументы и файлы, сцелью нанесениявреда или получениядоступа.

- Системы антивирусной защитыс обновляемыми базами сигнатур.- Системы обнаружениявредоносного кода.- Системы контроля ифильтрации содержимогоэлектронной почты и файлов.- Системы обнаруженияаномалий в поведении приложений.- Системы контроля иуправления программнымиобновлениями.Атака с помощью сетевого червя (𝑉𝐴3)Инфицирование хостов вкорпоративной сети сцелью заражения ииспользования их вдальнейших актахвредоносного характера

Атака на хосты в сетикомпании с целью ихзаражения ииспользования вдальнейшихвредоносныхдействиях.

- Системы обнаружениявторжений.- Системы контроля доступа иаутентификации.- Системы мониторинга ианализа событий. Системыуправления патчами иобновлениями.Атака вирус-ботнетом (𝑉𝐴4)Компрометация устройствв сети компании с цельюих включения в ботнетили последующегоиспользования в другихформах атак,контроль надзараженнымиустройствами с цельюкоординированных атакили использования вкачестве ресурсов

Заражение устройствв сети компании сцелью включения их вботнет илииспользования вдальнейших атаках,выполнениекоординированныхатак илииспользование вкачестве ресурсов.

- Системы мониторинга иобнаружения зараженных устройствв сети.- Инструменты для обнаруженияотклонений от нормальногоповедения, связанных с ботнет-активностью.- Использование анализасетевого трафика для выявлениясвязанных с ботнетом активностей,таких как соединение иливзаимодействие междузараженными устройствами вботнете и известными команднымии контрольными серверами ботнетаАтака вирусом с функцией рекламного ПО (𝑉𝐴5)Внедрение вредоносногокода в рекламные баннерыс целью нанесения ущербакомпании, а также сбораданных

Внедрениевредоносного кода врекламные баннеры, сцелью нанесениявреда пользователям,просматривающимэти баннеры.

- Использование системмониторинга и анализа рекламныхбаннеров для обнаружениявредоносного кода инежелательных действий.
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Окончание табл. 4Типы инцидентов Описаниеинцидента Средства для обнаружениязаданного типа инцидентаНесанкционированноеполучение доступа кконфиденциальнымданным и кражаинформации длядальнейшегоиспользования илиутечки.

- Технологии машинногообучения для выявленияаномальных паттернов в поведениирекламных компонентов.- Реализация системдетектирования утечки данных(DLP - Data Loss Prevention) дляобнаружения и контроля потокаконфиденциальных данных.- Методы анализа сетевоготрафика.- Контроль доступа к файловымсистемам.- Мониторинг использованияконфиденциальных ресурсов.
К первоочередным мерам попредотвращению инцидента, а такженегативным результатам инцидентабезопасности, возникшего в процессесетевой атаки, относятся данныепредоставленные в табл. 5. В левом столбце

табл. 5 перечислены произошедшиеинциденты в ходе действийзлоумышленника в целях реализациисценариев сетевой атаки компьютернымивирусами.
Таблица 5Реагирование на инциденты безопасности

Произошедшиеинциденты
Первоочередные меры попредотвращениюинцидента

Негативные последствия, вызванныеинцидентом безопасности
1 2 3Атака с помощью стелс-вирусов (𝑉𝐴1)Несанкционированное проникновениев информационнуюсистему компаниипутемиспользованияуязвимостей всетевом периметре

· Изоляциякомпрометированногосетевого периметра отостальной сети.
· Анализ и закрытиеуязвимостей сетевыхустройств и серверов.
· Проверка и обновлениеправил фильтрациисетевого трафика.
· Мониторинг сетевойактивности для выявленияподозрительнойактивности.

Обход механизмов обнаружения иблокирования, позволяющийзлоумышленникам получитьнесанкционированный доступ к сети исистемам.Компрометация конфиденциальностиданных путем перехвата ипрослушивания сетевого трафика врезультате успешного проникновения.Открытие обратных дверей и созданиетайных точек входа для дальнейшейэксплуатации системы и возможногораспространения атак на внутренниеузлы.



СЕТЕВЫЕ АТАКИ КОМПЬЮТЕРНЫМИ ВИРУСАМИ: ЧАСТНАЯ ПОЛИТИКА И РЕГЛАМЕНТЫ...

76 ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 1

Продолжение табл. 51 2 3Несанкционирован-ное получениедоступа к системам,содержащимкритическуюинформацию иключевыекомпоненты

· Изоляциякомпрометированныхсистем от остальной сети.
· Проверка и обновлениесистемных и прикладныхкомпонентов.
· Анализ журналовсистемных событий дляобнаруженияподозрительнойактивности.

· Использование полученныхпривилегий для получения доступа ксистемам, содержащим важную иконфиденциальную информацию.
· Компрометация целостностиданных и возможность их измененияили удаления без разрешения.
· Нарушение доступности систем исервисов путем блокировки илиотказа в обслуживании, наносящееущерб бизнесу и репутацииорганизации.Атака с использованием макровирусов (𝑉𝐴2)Несанкционированный доступ приэксплуатациимакросов дляинъекциивредоносного кода вдокументы и файлыс целью нанесенияущерба

· Отключениевыполнения макросов вофисных приложениях.
· Установка и настройкаантивирусных программ сфункцией обнаружениямакросов.

· Использование макросов вофисных приложениях для введениявредоносного кода и запускавредоносных действий без ведомапользователя.
· Автоматическое распространениевредоносных макросов черезэлектронные письма, документы идругие файлы, в результате чеговозможно заражение большогоколичества систем.Атака с помощью сетевого червя (𝑉𝐴3)Инфицированиехостов вкорпоративной сетис целью заражения ииспользования их вдальнейших актахвредоносногохарактера

Изоляция зараженныххостов от сети.Анализ журналов событийна зараженных хостах длявыявлениядополнительныхкомпрометаций

Заражение уязвимых узлов в сети,таких как компьютеры и серверы, врезультате успешной атаки.Компрометация локальных данных,установка вредоносногопрограммного обеспечения ииспользование зараженных хостовдля распространения атаки на другиеустройства в сети.Потеря контроля над зараженнымихостами и возможное использованиеих в дальнейших кибератаках илиботнетах.Атака вирус-ботнетом (𝑉𝐴4)Компрометацияустройств в сети сцелью включения ихв ботнет илииспользования вдругих формах атак,контроль надзараженнымиустройствами сцельюкоординированных

Изоляция зараженныхустройств от сети.Сканирование и удалениевредоносных программ назараженных устройствах.Обновлениеоперационных систем иприложений на

Заражение встроенных систем,умных устройств и промышленныхконтроллеров, приводящее кнарушению их функциональности ивозможности дистанционногоуправления.Использование компрометированныхустройств в качестве точек входа илипрокси-
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Окончание табл. 51 2 3атак илииспользования вкачестве ресурсов
зараженных устройствах.Идентификация иблокировкакоммуникации ссерверами управленияботнетом.Сбор информации окомпрометированныхустройствах и ихизоляция.

серверов для дальнейших атак навнутренние сети или системы.Распространение вредоносного кодачерез сеть устройств и созданиеботнета, служащего инструментомдля массовых кибератак.Создание сети компьютеров иустройств, зараженныхвредоносными программами, подуправлением злоумышленников.Атака вирусом с функцией рекламного ПО (𝑉𝐴5)Внедрениевредоносного кода врекламные баннерыс целью нанесенияущерба компании, атакже сбора и утечкиконфиденциальныхданных

Анализ и фильтрациявходящего трафика,связанного с рекламнымибаннерами.Остановканесанкционированногодоступа и прекращениедальнейшей утечкиданных.Восстановление систембезопасности ипроведение расследованияинцидента.Уведомление клиентов изаинтересованных стороноб инциденте.

Заражение системы пользователя иполучение доступа кконфиденциальным данным илииспользование устройства длядальнейших кибератак.Маскировка вредоносного кода средилегитимного рекламного контентадля обхода систем обнаружения иблокировки вредоносных программ.Кража персональных данных,финансовых сведений,интеллектуальной собственности илидругих чувствительных данных.Возможное использованиеукраденной информации в целяхшантажа, мошенничества илинарушения приватности.
Составим меры по устранениюинцидентов безопасности для предотвращения повторного возникновенияподобных нарушений (табл. 6). Таблица 6Ликвидация последствий инцидента безопасностиНегативные последствия, вызванныеинцидентом безопасности Меры по устранению инцидента

Атака с помощью стелс-вирусов (𝑉𝐴1)Обход механизмов обнаружения иблокирования, позволяющий злоумышленникамполучить несанкционированный доступ к сети исистемам.Компрометация конфиденциальности данныхпутем перехвата и прослушивания сетевоготрафика в результате успешного проникновения.Открытие обратных дверей и создание тайныхточек входа для дальнейшей эксплуатациисистемы и возможного распространения атак навнутренние узлы.

 разработать и реализовать стратегиюсегментации сети, включая использованиемежсетевых экранов для ограничениядоступа между сетевыми зонами; обеспечить правильнуюконфигурацию сетевого оборудования,включая настройку правил фильтрациитрафика и механизмов обнаружения сетевыхатак; установить политику использованиязащиты и обеспечить регулярное обновлениеи патчинг систем.
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Продолжение табл. 6Негативные последствия, вызванныеинцидентом безопасности Меры по устранению инцидента
Использование полученных привилегий дляполучения доступа к системам, содержащимважную и конфиденциальную информацию.Компрометация целостности данных ивозможность их изменения или удаления безразрешения.Нарушение доступности систем и сервисовпутем блокировки или отказа в обслуживании,наносящее ущерб бизнесу и репутацииорганизации.

 установить строгий контрольдоступа к системам и ресурсам, основанныйна принципе наименьших привилегий; проводить регулярную проверку иобновление конфигурации систем дляисключения возможности использованияскомпрометированных учетных записей.

Атака с использованием макровирусов (𝑉𝐴2)Использование макросов в офисныхприложениях для введения вредоносного кода изапуска вредоносных действий без ведомапользователя.Автоматическое распространение вредоносныхмакросов через электронные письма, документыи другие файлы, в результате чего возможнозаражение большого количества систем.Нарушение целостности и конфиденциальностиданных, кража информации или внедрениедополнительного вредоносного кода длядальнейшей эксплуатации.

 разработать и применять механизмыобнаружения вредоносных макросов,включая использование антивирусногопрограммного обеспечения с функциейанализа макросов. регулярное обновление и патчингоперационных систем и приложений нахостах; установка и активация эффективногоантивирусного программного обеспечения. обеспечение многоуровневой защитысетевого периметра, включая использованиебрандмауэров и сетевых мониторов; обучение сотрудников основамкибербезопасности, включая распознаваниефишинговых писем и подозрительныхвложений.Атака с помощью сетевого червя (𝑉𝐴3)Заражение уязвимых узлов в сети, таких каккомпьютеры и серверы, в результате успешнойатаки.Компрометация локальных данных, установкавредоносного программного обеспечения ииспользование зараженных хостов дляраспространения атаки на другие устройства всети.Потеря контроля над зараженными хостами ивозможное использование их в дальнейшихкибератаках или ботнетах.

 обновлять устройства, включаяоперационные системы и приложения, дляустранения уязвимостей повышенияпривилегий; настроить правильнуюконфигурацию устройств, отключениененужных сервисов; обеспечить регулярное обновление изамену устройств с устаревшими или необновленными версиями программногообеспечения.Атака вирус-ботнетом (𝑉𝐴4)Заражение встроенных систем, умных устройстви промышленных контроллеров, приводящее кнарушению их функциональности ивозможности дистанционного управления.Использование компрометированных устройствв качестве точек входа или прокси-серверов длядальнейших атак на внутренние сети илисистемы.Распространение вредоносного кода через сетьустройств и создание ботнета, для массовыхкибератак.

 регулярное сканирование сети наналичие уязвимых устройств исвоевременное устранение обнаруженныхпроблем;внедрение средств мониторингасетевого трафика для обнаруженияподозрительной активности и поведенияустройств;ограничение доступа к сетевымсервисам и портам, необходимым длянормального функционирования;
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Окончание табл. 6Негативные последствия, вызванныеинцидентом безопасности Меры по устранению инцидента
Создание сети компьютеров и устройств,зараженных вредоносными программами, подуправлением злоумышленников.Контроль и координация действий ботнета длявыполнения различных целей, включаякибератаки, спам, фишинг и распространениевредоносного кода.Использование ресурсов ботнета для генерациидохода, такого как майнинг криптовалюты иливыполнение вычислительных задач.

   регулярное обновление и обучениесотрудников по политикам безопасности,использованию безопасныхаутентификационных методов и основамбезопасного поведения в сети.

Атака вирусом с функцией рекламного ПО (𝑉𝐴5)Внедрение вредоносного программного кода врекламные баннеры на веб-сайтах, с цельюкомпрометации устройств пользователей при ихпросмотре.Заражение системы пользователя и получениедоступа к конфиденциальным данным илииспользование устройства для дальнейшихкибератак.Маскировка вредоносного кода средилегитимного рекламного контента для обходасистем обнаружения и блокировки вредоносныхпрограмм.Кража персональных данных, финансовыхсведений, интеллектуальной собственности илидругих чувствительных данных.Возможное использование украденнойинформации в целях шантажа, мошенничестваили нарушения приватности.

 разработать и применять механизмыобнаружения вредоносных рекламныхбаннеров, с функцией анализа рекламногоконтента; установить строгий контроль надрекламными платформами, включаяиспользование только доверенных ипроверенных рекламных провайдеров; провести фильтрацию рекламныхбаннеров, исключая не доверенные ипотенциально вредоносный рекламныйконтент. внедрение механизмов шифрованиядля защиты хранящихся данных, особенноконфиденциальной информации; ограничение доступа кконфиденциальным данным тольконеобходимым сотрудникам;

ЗаключениеВ ходе исследования были разработанычастные политика и регламенты, которыеспециально адаптированы для обеспеченияинформационной безопасностикорпоративных сетей и борьбы с атакамикомпьютерными вирусами. Полученныерегламенты представляют собой важныеинструменты для организаций, позволяющиеэффективно защищать свои сети,предотвращать атаки и минимизироватьвозможные последствия.Результаты данного исследованияимеют практическую значимость и могутбыть применены в компаниях иорганизациях в качестве основы дляразработки и внедрения собственныхполитик и стратегий обеспеченияинформационной безопасности. Частныерегламенты, разработанные в рамкахисследования, предоставляют организациям

четкие руководящие принципы для защиты иобеспечения безопасности ихинформационной инфраструктуры.
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NETWORK ATTACKS BY COMPUTER VIRUSES: SPECIFICINFORMATION SECURITY POLICY
O.E. Kobcev, A.I. Shenshin, V.M. Pitolin,L.V. Parinova, Y.G. Pasternak, Y.V. Makarov

This scientific article is dedicated to the study of network attacks carried out by computerviruses on corporate networks, specifically focusing on the development of a set of measures to ensurethe information security of the enterprise. During the research, based on information about scenarios(vectors) of network attacks by computer viruses, a specific policy and regulations for ensuring theinformation security of the enterprise were developed. The research results represent a significantcontribution to the field of ensuring the information security of enterprises, are adapted for practicaluse, and can serve as a basis for further development of measures to protect against network attacks bycomputer viruses.Keywords: corporate network, computer viruses, vulnerabilities, impact, specific policy, specificregulations.
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