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СЕТЕВЫЕ АТАКИ КОМПЬЮТЕРНЫМИ ВИРУСАМИ: РИСК-ЛАНДШАФТ

О.Е. Кобцев, А.И. Шеншин, В.М. Питолин,Л.В. Паринова, В.Г. Юрасов, Д.С. Печкин
Данная научная статья посвящена исследованию сетевых атак, осуществляемыхкомпьютерными вирусами на корпоративные сети, в частности – комплексному риск-анализусоответствующих сценариев атак. В ходе исследования были проанализированы различныесценарии атак и уязвимости, используемые для их реализации. Особое внимание уделеностатистической оценке частоты и ущербности таких атак. На основе полученных результатовбыл построен риск-ландшафт, а также выявлены наиболее опасные сочетания сценариев(векторов) атак и уязвимостей. Полученный результат может служить основой для дальнейшейразработки как организационно-правовых, так и технических мер по защите корпоративныхсетей от сетевых атак компьютерными вирусами.Ключевые слова: корпоративная сеть, компьютерные вирусы, уязвимости, ущерб, риск-ландшафт.

ВведениеСовременные информационныетехнологии играют важную роль в бизнесе иобществе в целом, обеспечиваябеспрецедентные возможности для обменаинформацией и повышенияпроизводительности. Однако, вместе свозросшей зависимостью от сетевыхресурсов и передовых технологий,возникают и новые угрозы дляинформационной безопасности организаций.Особую тревогу вызывают сетевые атаки,осуществляемые с использованиемкомпьютерных вирусов, которые могутнанести значительный ущербкорпоративным сетям [1]. 1©Актуальность данной темы обусловленарастущим объемом и сложностьюкомпьютерных вирусов и сетевых атак,которые представляют серьезную угрозу дляинформационной безопасности предприятий.В современном информационном обществе,где цифровые технологии играют ключевуюроль в бизнес-процессах, недостаточнаязащищенность корпоративных сетей можетпривести к серьезным последствиям,включая утечку конфиденциальных данных,прерывание операций и потерю репутации.В результате проведенногоисследования, основанного на отчете PositiveTechnologies за 2022 год, в 70% компанийбыла выявлена высокая активность

вредоносного программного обеспечения(ВПО) в корпоративных сетях [2]. В связи сэтим, исследование атак компьютернымивирусами и построение соответствующегориск-ландшафта являются неотъемлемойчастью стратегии информационнойбезопасности, требующей глубокого анализаи применения передовых подходов.Результаты исследований в даннойобласти имеют высокий потенциалтеоретической и практической значимости вконтексте повышения безопасностиинформационных систем организаций засчёт регулирования рисков сетевых атаккомпьютерными вирусами [3].Поэтому настоящая работа посвященаисследованию сетевых атак компьютернымивирусами на корпоративные сети ипредлагает методику риск-оценки,включающую построение детализированногориск-ландшафта вирусных атак,позволяющего оценить характеристикиотдельных векторов атак, а также выявитьнаиболее опасные сочетания вида “вектор-уязвимость”.
Риск-ландшафт уязвимостей ивекторов атак компьютерными вирусамиРазличные источники предоставляютразнообразные классификации векторов атаккомпьютерными вирусами. При этом в целяхобеспечения высокой актуальности идостоверности результатов риск-анализа,целесообразно уделить особое внимание



СЕТЕВЫЕ АТАКИ КОМПЬЮТЕРНЫМИ ВИРУСАМИ: РИСК-ЛАНДШАФТ

56 ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 1

выбору достоверных и общепризнанныхисточников. В данном контексте,основываясь на открытой информации сресурса capec.mitre.org [4], выделим пять

уникальных сценариев атак, представленныхв табл. 1.

Таблица 1Векторы атак на приложения [4]Атака Векторы атаки ОписаниеАтака спомощью стелс-вирусов(𝑉𝐴1)

Проникновение всистему через сетевойпериметр
Использование стелс-вируса для обходасетевых механизмов безопасности ипроникновения в корпоративную сеть черезуязвимости в сетевом периметре.Обход механизмовобнаружения и защиты Обход механизмов обнаружения, таких какантивирусные программы, межсетевыеэкраны и системы обнаружения вторжений.Получениеповышенныхпривилегий
Нацеленность на получение повышенныхпривилегий для обхода ограниченийбезопасности.Развитие атаки нацелевые системы иреализациянедопустимых событий
Продолжение развития атаки на целевыесистемы с использованием внутреннихмеханизмов распространения иинфицирования.Получение доступа кключевым системам Использование стелс-вируса для получениядоступа к ключевым системам вкорпоративной сети.Установка задней двери Установка задней двери для полученияудаленного доступа и контроля надзараженной машиной или корпоративнойсетью.Атака сиспользованиеммакровирусов(𝑉𝐴2)

Введение вредоносныхмакросов Внедрение вредоносных макросов вдокументы и использование макроязыка длязапуска вредоносного кода.Использованиесоциальной инженерии Использование социальной инженерии дляубеждения пользователей в активациимакросов и запуске вредоносного кода.Распространение черездокументы и сеть Распространение макровирусов череззараженные документы, электронную почту,файлообменные сервисы и внутренниесетевые ресурсы.Маскировка и обходзащитных механизмов Маскировка макровирусов под легитимныемакросы и обход антивирусных программ идругих защитных механизмов.Запуск вредоносногокода Запуск вредоносного кода при активациимакросов, внедренных в макровирусе.Использованиеобновлений и патчей Поиск уязвимостей в системах, приложенияхи операционных системах для эксплуатациичерез макровирусы.Атака спомощьюсетевого червя(𝑉𝐴3)

Идентификацияуязвимых хостов Поиск хостов в корпоративной сети сизвестными уязвимостями и слабымиместами в безопасности с использованиемсканеров уязвимостей илиавтоматизированных инструментов.
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Продолжение табл. 1Атака Векторы атаки ОписаниеЭксплуатацияуязвимостей Использование уязвимостей в операционныхсистемах, службах или приложениях нацелевых хостах для получениянесанкционированного доступа.Заражение хостов Размещение червя на зараженных хостах ииспользование различных методов дляраспространения, включая слабые пароли,вредоносные вложения в электронныхписьмах или сетевые уязвимости.Автоматическоераспространение Автоматическое исследование сети червем,обнаружение других уязвимых хостов ипопытка распространения безвзаимодействия пользователя.Загрузкадополнительныхкомпонентов
Загрузка дополнительных вредоносныхкомпонентов на зараженные хосты длядальнейшей эксплуатации или вредоносныхдействий.Создание задней двери Создание задней двери на зараженных хостахдля получения удаленного доступа иуправления системами в дальнейшем.Атака вирус-ботнетом(𝑉𝐴4)

Заражение устройств Распространение вируса-ботнета черезвредоносные вложения в электронныхписьмах, зараженные ссылки, загрузки илиэксплуатацию уязвимостей.Маскировка иуклонение отобнаружения
Использование различных методов длямаскировки активности и уклонения отобнаружения, включая шифрование команд иданных, изменение сетевого трафика.Распространение Распространение вируса-ботнета на другиеустройства внутри или вне корпоративнойсети, используя эксплуатацию уязвимостей,сканирование сети и другие методы.Установкаконтрольного узла Установка контрольного узла вирусом-ботнетом, который служит злоумышленникудля удаленного управления зараженнымиустройствами.Формирование ботнета Превращение зараженных устройств в"боты", которые подчиняются командам иконтролю злоумышленника.Команды и управление Отправка команд ботнету через контрольныйузел для выполнения различных задач, такихкак DDoS-атаки, спам, кража данных идругие вредоносные действия.Атака вирусом сфункциейрекламного ПО(𝑉𝐴5)

Внедрениевредоносного кода врекламные баннеры
Внедрение вредоносного кода в рекламныебаннеры на веб-сайтах в корпоративной сети.При загрузке баннера пользователь можетбыть заражен вредоносным кодом.



СЕТЕВЫЕ АТАКИ КОМПЬЮТЕРНЫМИ ВИРУСАМИ: РИСК-ЛАНДШАФТ

58 ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 1

Окончание табл. 1Атака Векторы атаки ОписаниеРаспространение черезвредоносныерекламные элементы
Использование вредоносных рекламныхбаннеров или всплывающих окон дляраспространения вируса с функциейрекламного ПО.Использованиеэксплойтов иуязвимостей
Использование известных эксплойтов иуязвимостей в программном обеспечении,используемом в корпоративной сети, длявнедрения вируса с функцией рекламногоПО.Маскировка подлегитимное рекламноеПО
Маскировка вируса с функцией рекламногоПО под легитимное рекламное ПО илирасширение браузера для избежанияобнаружения.Нежелательноеотображение рекламы Навязчивое отображение рекламныхматериалов на компьютере пользователя вкорпоративной сети.Кража данных Сбор и передача конфиденциальнойинформации о пользователях, такой какперсональные данные, приватные файлы илиучетные данные.

В данном исследованиирассматриваются уязвимости и векторы атак,представленные в табл. 1 и 2. При выбореуязвимостей учитываются не только векторыатак (табл. 1), но также учитывается

популярность этих уязвимостей на основестатистики БДУ ФСТЭК [5]. Информация оразличных уязвимостях предоставленаресурсом cwe.mitre.org [6].
Таблица 2Уязвимости приложений [6]Атака Название уязвимости Код CWEАтака спомощьюстелс-вирусов

Уязвимость недостаточного контроля доступа к данным CWE-284Уязвимость выполнения кода с повышеннымипривилегиями CWE-274
Уязвимость обхода авторизации и аутентификации CWE-287
Уязвимость повышения привилегий CWE-269Утечка конфиденциальной информации CWE-200Недостаточное контролируемое разделение между сферамидоверия CWE-284

Атака сиспользованиеммакровирусов
Исполнение вредоносного кода CWE-94Классическое переполнение буфера CWE-120Исполнение нежелательного кода CWE-94Классическое переполнение буфера CWE-128Неправильный доступ к индексируемому ресурсу CWE-118Утечка конфиденциальной информации CWE-200Атака спомощьюсетевого червя
Внедрение вредоносного кода CWE-506Неконтролируемое потребление ресурсов CWE-400Неправильная проверка на предмет отзыва сертификата CWE-299Неправильная проверка сертификата при несоответствиихоста CWE-297
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Продолжение табл. 2Атака Название уязвимости Код CWEНеправильная нейтрализация данных CWE-643Неправильное ограничение ссылки на внешнюю сущностьXML CWE-611
Атака вирус-ботнетом Обход авторизации с помощью управляемого пользователемключа CWE-566

Неправильное ограничение ссылок на рекурсивные объектыв DTDS CWE-776
Неправильный доступ к индексируемому ресурсу CWE-118Использование смещения указателя вне диапазона CWE-823Неправильное ограничение операций в пределах буферапамяти CWE-119
Недостаточная проверка подлинности данных CWE-345Атака вирусомс функциейрекламного ПО
Использование строки формата, контролируемой извне CWE-134Модификация внешней переменной PHP CWE-473Внедрение вредоносного кода CWE-506Строка неконтролируемого формата CWE-134Зависимость от одного фактора при принятии решений обезопасности CWE-654
Обнаружение/передача личной информации безавторизации CWE-359

Используя информацию из базы данныхБДУ ФСТЭК, на рис. 1 показано количествоупоминаний уязвимостей из табл. 2. Эти
данные отражают информацию за 2022 год,когда общее число упоминаний уязвимостейсоставило 7532 [5].
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Рис. 1. Число упоминаний уязвимостей в 2022 году [5]
На основании графика на рис. 1 можносделать вывод, что самыми опаснымиуязвимостями являются те, что связаныутечкой конфиденциальной информации,буфером памяти и повышением привилегий.Риск рассчитаем по формуле:

𝑅𝑖𝑠𝑘𝑠𝑖𝑗 = 𝐹𝑠𝑖𝑗 ×𝑈𝑠𝑖𝑗, (1)

где 𝐹𝑠𝑖𝑗 – частота успешного использованияj-ой уязвимости при реализации атаки типа Sпосредством i-го вектора;𝑈𝑠𝑖𝑗 – ущерб от реализации атаки типа Sпосредством i-го вектора.Частота успешного использованияуязвимости находится, как отношение числаупоминания данной уязвимости к общему
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количеству упоминаний всех уязвимостей заисследуемый период.Ущерб от реализации атаки рассчитаемв нормированном виде:
𝑈𝑠𝑖𝑗 = (∆𝑡𝑠𝑖)max [∆𝑡], (2)

где ∆𝑡𝑠𝑖 – среднестатистическое значениепростоя атакуемой сети в результате успехаатаки типа S посредством i-го вектора;max [∆𝑡] – максимальное значение ∆𝑡𝑠𝑖.Представим данные рис. 1 в видетабл. 3:
Таблица 3Число упоминаний уязвимостей за 2022 год [5]Уязвимость Количество упоминанийCWE-284 92CWE-274 0CWE-287 136CWE-269 277CWE-200 338CWE-94 233CWE-120 227CWE-128 0CWE-506 1CWE-400 102CWE-299 0CWE-297 4CWE-643 0CWE-611 23CWE-566 0CWE-776 2CWE-118 1CWE-823 6CWE-119 319CWE-345 35CWE-134 10CWE-473 0CWE-654 0CWE-359 3Общее число упоминаний уязвимостей 7532

В рамках данного исследования, мыпредставим информацию, полученную из DataSet "UNSW-NB15" [7], в виде табл. 4,отражающей временные значения простоя.
Таблица 4Среднестатистическое время простоя для каждого вектора атаки [7]Вектор атаки ∆𝑡𝑠𝑖 max[∆𝑡]

𝑉𝐴1 0,42 8
𝑉𝐴2 1,89 25
𝑉𝐴3 3,05 60
𝑉𝐴4 1,41 4
𝑉𝐴5 1,58 24
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Исключив маловероятно используемыеуязвимости из табл. 3, рассчитаем 𝐹𝑠𝑖𝑗 и 𝑈𝑠𝑖𝑗,с использованием данных табл. 3 и 4, а также
формулы (2). Затем занесем полученныезначения в табл. 5 и 6:

Таблица 5Значения 𝐹𝑠𝑖𝑗 для уязвимостейУязвимость 𝐹𝑠𝑖𝑗CWE-284 0,0122CWE-287 0,0181CWE-269 0,0368CWE-200 0,0449CWE-94 0,0309CWE-120 0,0301CWE-506 0,0001CWE-400 0,0135CWE-297 0,0005CWE-611 0,0031CWE-776 0,0003CWE-118 0,0001CWE-823 0,0008CWE-119 0,0424CWE-345 0,0046CWE-134 0,0013CWE-359 0,0004
Таблица 6Значения 𝑈𝑠𝑖𝑗 для векторов атакВектор атаки 𝑈𝑠𝑖𝑗𝑉𝐴1 0,053𝑉𝐴2 0,076𝑉𝐴3 0,051𝑉𝐴4 0,353𝑉𝐴5 0,066

Для создания матрицы рисков и риск-ландшафта необходимо разработать матрицусмежности для векторов атак и уязвимостейкомпьютерными вирусами. При создании

матрицы смежности учитываются данныеуязвимости атаки и их последствия, которыебыли получены из источникаcwe.mitre.org [6].
Таблица 7Матрица смежности векторов атак и уязвимостейУязвимость 𝑉𝐴1 𝑉𝐴2 𝑉𝐴3 𝑉𝐴4 𝑉𝐴5CWE-284 1 1 1 1 0CWE-287 1 1 1 1 1CWE-269 1 1 1 1 0CWE-200 1 1 1 1 0CWE-94 1 1 0 1 1CWE-120 1 1 0 1 1CWE-506 1 1 1 0 1CWE-400 0 0 1 0 0
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Продолжение табл. 7Уязвимость 𝑉𝐴1 𝑉𝐴2 𝑉𝐴3 𝑉𝐴4 𝑉𝐴5CWE-297 0 1 1 1 1CWE-611 1 0 1 0 0CWE-776 1 0 0 1 0CWE-118 0 0 0 1 0CWE-823 0 0 0 1 0CWE-119 1 0 0 1 1CWE-345 0 0 0 1 1CWE-134 0 0 0 0 1CWE-359 1 0 0 0 1
На основе информации, представленнойв табл. 5 и 6, с учетом данных из табл. 7,построим матрицу рисков, связанных с

реализацией атак через уязвимости. Дляэтого мы воспользуемся формулой (1).

Таблица 8Матрица рисков реализации атак через уязвимостиУязвимость 𝑉𝐴1 𝑉𝐴2 𝑉𝐴3 𝑉𝐴4 𝑉𝐴5CWE-284 0,00065 0,00093 0,00062 0,00431 0CWE-287 0,00096 0,00096 0,00092 0,00639 0,00119CWE-269 0,00196 0,00279 0,00188 0,01299 0CWE-200 0,00238 0,00341 0,00154 0,01585 0CWE-94 0,00164 0,00235 0 0,01091 0,00204CWE-120 0,00159 0,00229 0 0,01063 0,00199CWE-506 0,00001 0,00001 0,00001 0 0,00001CWE-400 0 0 0,00069 0 0CWE-297 0 0,00004 0,00003 0,00018 0,00003CWE-611 0,00016 0 0,00016 0 0CWE-776 0,00002 0 0 0,00011 0CWE-118 0 0 0 0,00004 0CWE-823 0 0 0 0,00028 0CWE-119 0,00225 0 0 0,01497 0,00279CWE-345 0 0 0 0,00162 0,0003CWE-134 0 0 0 0 0,00009CWE-359 0,00002 0 0 0 0,00003
С использованием информации,содержащейся в табл. 8, построим риск-ландшафт, который представит собой

визуализацию рисков, связанных среализацией атаки компьютернымивирусами (рис. 2).
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Рис. 2. Риск-ландшафт реализации атак компьютерными вирусами
Исходя из построенного риск-ландшафтавыделим наиболее опасные сочетания уязвимостей и векторов для компьютерныхвирусов.

Таблица 9Опасные сочетания уязвимостей и векторов атакиИдентификаторвектора атаки Наименование вектораатаки Уязвимость
Атака с помощьюстелс-вирусов (VA1) Проникновение всистему через сетевойпериметр

Неправильное ограничение операций впределах буфера памяти (CWE-119)Классическое переполнение буфера(CWE-120)Исполнение вредоносного кода (CWE-94)Получение доступа кключевым системам Уязвимость обхода авторизации иаутентификации (CWE-287)Развитие атаки нацелевые системы иреализациянедопустимых событий

Уязвимость повышения привилегий(CWE-269)

Обход механизмовобнаружения и защиты Утечка конфиденциальной информации(CWE-200)Атака сиспользованиеммакровирусов (VA2)
Введение вредоносныхмакросов Исполнение вредоносного кода (CWE-94)Уязвимость повышения привилегий(CWE-269)Использованиесоциальной инженерии Классическое переполнение буфера(CWE-120)Маскировка и обходзащитных механизмов Уязвимость обхода авторизации иаутентификации (CWE-287)
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Продолжение табл. 9Идентификаторвектора атаки Наименование вектораатаки Уязвимость
Распространение черездокументы и сетевыересурсы

Уязвимость недостаточного контролядоступа к данным (CWE-284)
Использованиеобновлений и патчей Утечка конфиденциальной информации(CWE-200)Атака с помощьюсетевого червя (VA3) Заражение хостов Уязвимость повышения привилегий(CWE-269)Эксплуатацияуязвимостей Утечка конфиденциальной информации(CWE-200)Уязвимость обхода авторизации иаутентификации (CWE-287)Атака вирус-ботнетом (VA4) Заражение устройств Уязвимость повышения привилегий(CWE-269)Классическое переполнение буфера(CWE-120)Уязвимость обхода авторизации иаутентификации (CWE-287)Исполнение вредоносного кода (CWE-94)Формирование ботнета Уязвимость недостаточного контролядоступа к данным (CWE-284)Маскировка и уклонениеот обнаружения Неправильное ограничение операций впределах буфера памяти (CWE-119)Распространение Недостаточная проверка подлинностиданных (CWE-345)Утечка конфиденциальной информации(CWE-200)Атака вирусом сфункциейрекламного ПО (VA5)
Внедрение вредоносногокода в рекламныебаннеры

Уязвимость повышения привилегий(CWE-269)
Маскировка подлегитимное рекламноеПО

Уязвимость обхода авторизации иаутентификации (CWE-287)
Кража данных Утечка конфиденциальной информации(CWE-200)

В табл. 9 указаны уязвимости, которыепредставляют наибольшую опасность приатаке компьютерными вирусами накорпоративные сети.Стоит отметить, что для дальнейшегопрактического применения не рекомендуетсяучитывать наименее опасные сочетания, таккак их риски можно считать пренебрежимомалыми в контексте реальных сценариев.
ЗаключениеВ ходе представленного исследованиябыл проведен подробный риск-анализ

сетевых атак компьютерными вирусами,включающий в себя построениесоответствующего риск-ландшафта с учетомразличных сценариев атак и уязвимостей,представляющих потенциальную угрозу длякорпоративных сетей. Этот анализ позволилвыявить наиболее опасные сочетаниясценариев атак и уязвимостей, а такжеоценить степень риска и ущербности дляорганизаций.Полученный риск-ландшафт можетявляться основой для разработкисоответствующих мер защиты
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корпоративных сетей от сетевых атаккомпьютерными вирусами, какорганизационно-правовых, так итехнических. Наиболее опасные сочетаниясценариев атак и уязвимостей, выявленные врезультате риск-анализа, представляютценность в контексте приоритезациинаправлений дальнейших исследований иразработок в области обеспечениябезопасности предприятий от сетевых атаккомпьютерными вирусами. В частности,представляется возможным разработатьчастные политику, регламенты иинструкции, представляющие собой формат,напрямую адаптированный дляпрактического применения предприятиями иорганизациями [8,9].Таким образом, проведенный риск-анализ и построение риск-ландшафтапозволили достигнуть значимого результатав контексте исследования и оценки рисковсетевых атак компьютерными вирусами накорпоративные сети предприятий.Полученные результаты позволяютопределить наиболее актуальныенаправления для дальнейшей разработки мерпо регулированию соответствующих рисков,в частности – политики, регламентов иинструкций безопасности информации дляэффективной защиты информационныхсистем организаций. Наиболееперспективным видится направлениедальнейшей работы, включающее в себяразработку данных компонентов,позволяющих получить актуальныерезультаты, готовые к практическомуиспользованию. С другой стороны, областьприменения полученных результатов можетбыть в будущем расширена за счётисследований, специфически направленныхна разработку мер защиты дляпротиводействию выявленным наиболее

опасным сочетаниям сценариев атак иуязвимостей. С учётом этого, полученныерезультаты, в совокупности с перспективамидальнейшей научно-исследовательскойработы, позволят повысить защищённостикорпоративных сетей от сетевых атаккомпьютерными вирусами.
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NETWORK ATTACKS BY COMPUTER VIRUSES: RISK LANDSCAPE
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This scientific article is dedicated to the study of network attacks carried out by computerviruses on corporate networks, specifically focusing on a comprehensive risk analysis ofcorresponding attack scenarios. Various attack scenarios and vulnerabilities used for theirimplementation were analyzed during the research. Special attention was paid to the statisticalassessment of the frequency and severity of such attacks. Based on the results obtained, a risklandscape was constructed, and the most dangerous combinations of attack scenarios (vectors) andvulnerabilities were identified. The obtained result can serve as a basis for further development ofboth organizational and legal, as well as technical measures to protect corporate networks fromnetwork attacks by computer viruses.Keywords: corporate network, computer viruses, vulnerabilities, impact, risk landscape.
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