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АВТОМАТИЗИРОВАННЫЙ БАНК ЗНАНИЙ И КАЛЬКУЛЯТОР РИСКОВРЕАЛИЗАЦИИ КИБЕРАТАК И УЯЗВИМОСТЕЙ (ЧАСТЬ II)

Г.А. Остапенко, А.П. Васильченко, А.А. Остапенко,Д.С. Нестеров, А.С. Дубов, В.А. Старцев
В порядке развития инструментария риск-анализа в работе предложены оригинальныеалгоритмы оценки рисков, учитывающие нарушение качеств информации и работоспособностизащищенных систем и сетей под воздействием разнообразных векторов атак и используемыхими уязвимостей. Осуществлена алгоритмизация разработанных методик в виде калькуляторовриска частичной, либо полной утраты ценности, конфиденциальности и доступностиинформации с учетом специфики защищаемого объекта и множества используемыхуязвимостей. Предложена серия алгоритмов формирования банка знаний кибератак иуязвимостей в виде агрегированных регламентов различных стадий противодействиявторжениям, включая текущее реагирование и ликвидацию последствий в отношениизарегистрированных инцидентов. Алгоритмизация позволяет пользователю в диалоговомрежиме получить из банка практические рекомендации по борьбе с многообразием сценариеватак и брешей, используемых злоумышленниками.Ключевые слова: система, безопасность, риск, ущерб, вероятность, регламент, база знанийи данных, алгоритм.

ВведениеДля того, чтобы осуществлятьалгоритмизацию для программногоинструментария, важно определиться сосновными целями, задачами итребованиями. Четкое определениетребований, целей и задач помогаетразработчикам найти более эффективные инадежные решения, что также помогает впланировании и организации работы, а такжев управлении ресурсами и рисками.Функциональные требованияопределяют, что именно должен делатьинструментарий, в то время какнефункциональные требования определяют,как он должен работать. При этом, цели изадачи определяют, чего именно нужнодостичь и какие шаги нужно предпринять длядостижения этих целей. Они служатнаправляющим принципом для всегопроцесса разработки.Перед тем, как реализовыватьалгоритмическое обеспечениеинструментария, необходимо определиться сосновными информационными потоками.Это связано с тем, что алгоритмы ипрограммное обеспечение в значительной
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степени зависят от структуры и потоковданных, которые обрабатываетинструментарий.Определение основныхинформационных потоков устанавливает,какие данные будут использоваться, как онибудут передаваться и как они будутобрабатываться. Это также помогает впроектной деятельности, включая выборподходящих технологий и методов обработкиданных.Первостепенной задачей в любомпроекте обеспечения кибербезопасностиявляется агрегация данных о многообразиивекторов атак и уязвимостей, что важно длясоздания эффективной системы защиты,которая может адаптироваться к постоянноменяющимся угрозам [1-16].Агрегация данных – это процесс сбора,организации и анализа большого объемаинформации. В контекстекибербезопасности, это может включать всебя сбор данных о различных типах атак, ихисточниках, целях и последствиях. Такжеважно собирать данные о уязвимостях всистемах и программном обеспечении,которые могут быть использованызлоумышленниками [1-7].Эта задача требует глубоких знаний вобласти кибербезопасности, а также навыковработы с большими данными. Результатом
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этого будет ценная информация, которуюможно использовать для разработкистратегий и политик безопасности, а такжедля обучения персонала [1].Для выполнения задачи агрегацииданных о многообразии векторов атак иуязвимостей необходимо соблюдатьследующие основные требования:
· получение данных. Сначаланеобходимо получить данные о всехизвестных векторах атак (CAPEC) иуязвимостях (CVE). Это может включать всебя сбор данных из открытых источников,таких как базы данных NIST NationalVulnerability Database (NVD), или через API,предоставляемые этими базами данных [1-6],
· редактирование и обновление данных.Полученные данные должны быть тщательнопроверены и отредактированы для удалениялишних или некорректных записей. Крометого, данные должны быть регулярнообновлены, чтобы отражать новые угрозы иуязвимости [7],
· организация данных. Данные должныбыть организованы таким образом, чтобыбыло легко их анализировать и использовать.Это может включать в себя категоризациюданных по типу атаки или уязвимости, атакже создание связей между различнымизаписями,
· анализ данных. После того как данныебыли собраны, отредактированы иорганизованы, они должны бытьпроанализированы. Это может включать всебя идентификацию общих тенденций илипаттернов, а также определение областей,которые требуют дополнительного внимания,
· использование данных. Наконец,полученные данные должны бытьиспользованы для создания эффективныхстратегий и политик безопасности, а такжедля обучения персонала. Это может включатьв себя создание отчетов, обучающихматериалов или инструментов длямониторинга и управления угрозами [8-16].Вторая задача реализуемого проекта –построение риск-ландшафта для пар векторатаки – уязвимость, который поможетпользователю понять, какие угрозысуществуют и как могут бытьминимизированы риски их реализации [8-14].

Риск-ландшафт представляет собойвизуальное представление рисков реализациивсех возможных атак и уязвимостейзаданного вида. Он показывает, какразличные векторы атак могут бытьиспользованы для эксплуатации уязвимостей,и помогает нам определить, какие мерыпротиводействия нужно принять, чтобыминимизировать риск [8-14].Построение риск-ландшафта включает всебя несколько ключевых этапов. Во-первых,мы должны определить все возможныевекторы атак и уязвимости, которые могутсуществовать в нашей системе. Затем мыдолжны оценить риск, связанный с каждойпарой вектор атаки – уязвимость, ипредставить эти данные в виде графика илидиаграммы.Для успешного выполнения задачипостроения риск-ландшафта для пар векторатаки – уязвимость необходимо соблюдатьследующие требования:1) определение векторов атак иуязвимостей: Первый шаг – это точноеопределение множества всех возможныхвекторов атак и уязвимостей, которые могутсуществовать в нашей системе,2) оценка риска: Каждая пара вектор атак- уязвимость должна быть оценена по уровнюриска, включая в себя учет таких факторов,как вероятность атаки и потенциальныйущерб от атаки,3) визуализация риск-ландшафта: послетого как все риски были оценены, онидолжны быть представлены в виде риск-ландшафта, что может быть сделано спомощью различных видов графиков илидиаграмм, которые позволят пользователюпонять структуру рисков и определитьобласти ландшафта, требующие особоговнимания,4) анализ и интерпретация риск-ландшафта: Риск-ландшафт должен бытьтщательно проанализирован иинтерпретирован, что может включать в себяидентификацию наиболее значительныхрисков и выработку мер для их минимизации,включая реагирование на возможные атаки,5) поддержка и обновление риск-ландшафта: Риск-ландшафт должен бытьподдерживаемым и регулярно обновляемым,
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чтобы отражать изменения в сфереобеспечения кибербезопасности.Архитектура программногоинструментарияПланирование архитектурыинструментария перед реализацией — этоключевой шаг в процессе разработки,который поможет создать программныйинструментарий, который будетудовлетворять всем требованиям ипоставленным задачам.В целях решения поставленных задач иразработки алгоритмов для реализациинастоящего проекта, была предложенаследующая архитектура:1) база данных. База данных хранит всенеобходимые данные, включая информациюо векторах атак, уязвимостях и рисках. Онаобеспечивает быстрый и эффективныйдоступ к данным, используемым для анализаи визуализации риск-ландшафта,2) скрипты для наполнения базы данных.Эти скрипты используются дляавтоматического заполнения базы данныхначальными данными о векторах атак и

уязвимостях. Они должны быть способныобрабатывать большие объемы данных,3) сервис агрегат. Этот компонентслужит центральным узлом продукта, так какон обрабатывает запросы от других сервисов,объединяет данные из разных источников ипредоставляет единую точку доступа кинформации,4) сервис обновления данных. Этотсервис отвечает за обновление базы данных.Он может автоматически собирать новуюинформацию о векторах атак и уязвимостях,а также обновлять оценки риска на основеактуальных данных открытого доступа,5) фронт-сервис. Данный сервиспредоставляет пользовательский интерфейсдля взаимодействия с системой. Он позволяетпользователям просматривать риск-ландшафт, анализировать риски и приниматьрешения о мерах реагирования накиберугрозы,Предложенная архитектура обеспечиваетгибкость и масштабируемость, позволяялегко расширять и модифицировать системув соответствии с меняющимисятребованиями и условиями (рис. 1).

Рис. 1. Архитектура программного инструментария
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Так как база данных выступает вкачестве хранилища данных, формированиеалгоритмического обеспечения для нее неуместно. Однако, взаимодействие с этимэлементом фигурирует в алгоритмахостальных элементов архитектурыпрограммного обеспечения. Подробноеописание ее структуры будет изложено впрограммном обеспечении инструментарияавтоматизации.Реализованный фронтенд-сервис,отображающий данные о многообразииуязвимостей и векторов атак, играетключевую роль в обеспечении безопасностиинформационных систем.Этот сервис служит мостом междупользователями сервисом агрегации данных,содержащей информацию о различных типахуязвимостей и векторах атак.Основное назначение этого сервиса –предоставление пользователям доступа кактуальной и точной информации опотенциальных угрозах безопасности. Этопозволяет пользователям приниматьобоснованные решения о том, какие мерыбезопасности следует принять для защитысвоих систем от возможных атак.Основные алгоритмы фронт сервисасостоят в последовательном вызовепредоставленных сервисом агрегатом данныхв формате JSON.

1 Алгоритмизация сервиса агрегатаданных о многообразии векторов атак иуязвимостейСервис-агрегат представляет собойструктуру, которая обеспечивает различныефункциональные возможности для работы сданными, включая следующие основныеоперации:
· CRUD операции. Позволяютсоздавать, читать, обновлять и удалятьданные. Эти операции являются основойлюбого сервиса агрегата,
· получение связанных сущностей. Этотметод используется для извлечениясвязанных данных. Например, он должен поid CAPEC устанавливать соответствие суязвимостями CVE и наоборот,
· поиск по ключевым словам. Этотметод позволяет искать данные поопределенным ключевым словам, чтонеобходимо реализовать для такихсущностей CVE и CAPEC,
· функция таймера на обновлениесписка уязвимостей. Автоматическиобновляет список уязвимостей черезопределенный интервал времени. Это можетбыть полезно для поддержания актуальностиинформации о кибератаках и уязвимостях.Все эти операции выполняются надданными, хранящимися в базе данных.Сервис-агрегат обеспечивает доступ к этимданным, обрабатывая запросы от клиентов ивозвращая результаты в формате, которыйможно легко использовать (рис. 2).

Рис. 2. Алгоритмическая структура сервиса агрегата.
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1.1 Унифицированные алгоритмыCRUD операций сервиса, агрегирующегоданные о многообразии векторов атак иуязвимостей
Алгоритм получения данных по idДанный алгоритм необходим дляполучения более детальной информации оцелевом объекте. Такой алгоритм должен

быть реализован для всех сущностей,которые будут храниться в базе данных, аименно информация о (рис. 3):- векторе атаки CAPEC;- уязвимости CVE;- о уязвимостях зарегистрированных вБДУ ФСТЭК;- слабостях и «дырах» в системах CWE.

Рис. 3. Алгоритм получения данных по id

Для рис. 3 ниже предлагается подробноеописание алгоритма получения данных по id:1) принимаем параметр `id`. Это можетбыть любой уникальный идентификатор,который используется для поиска конкретнойзаписи в базе данных,2) проверяем наличие записи в базеданных с данным `id`. Это можно сделать,

выполнив запрос к базе данных сиспользованием предоставленного `id`,3) если сущность с таким `id` несуществует, формируем ответ с кодом 404.Это стандартный HTTP-статус, которыйозначает "Не найдено". В теле ответа можновключить сообщение об ошибке, котороепоможет пользователю понять, чтопроизошло,
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4) если сущность с таким `id` существует,делаем запрос в базе данных за данными этойсущности. Это может включать в себяполучение всех связанных данных или толькоопределенных полей,5) преобразуем данные из сущности вData Transfer Object (DTO). DTO – это объект,который используется для инкапсуляцииданных и передачи их между процессами илипотоками. Он обычно содержит только теполя, которые необходимы клиенту,6) возвращаем ответ. Ответ долженсодержать статус 200 (OK), а также данные вформате JSON.
Алгоритм получения списка данныхДля более полного и качественногорешения поставленных задач был разработаналгоритм получение списка данных для базыданных (БД), основываясь на технологииполучения пагинирования списка данных.Получение пагинированного списка из БД —это технология, которая позволяет извлекатьданные из БД по частям, вместо того чтобыизвлекать все данные сразу.Это особенно полезно, когда работаосуществляется с большими объемамиданных. Вместо того чтобы загружать вседанные за один раз, что может занять многовремени и ресурсов, можно загрузить их почастям. Это также улучшаетпроизводительность, поскольку пользовательможет начать просматривать данные, покаостальные части данных загружаются.Рис. 4 иллюстрирует предлагаемыйалгоритм, описание которого приводитсяниже:1) принимаем параметры для получениясписка: `offset` и `pageSize`. Эти параметрыиспользуются для определения начальногоместа в списке и количества элементов настранице соответственно,2) делаем запрос в базе данных. Запросможет быть различным в зависимости оттого, какие данные мы хотим получить.Например, мы можем захотеть получить всезаписи, или только те, которыеудовлетворяют определенному условию,

Рис. 4. Алгоритм получения списка данных
3) формируем список данных. Этоможет включать в себя преобразованиерезультатов запроса в нужный формат,добавление дополнительной информации ит.д., 4) формируем данные для пагинации.Это может включать в себя подсчет общегоколичества страниц, определение текущейстраницы и т.д.,5) возвращаем ответ. Ответ долженсодержать статус 200 (OK), список данных иданные для пагинации. Все эти данныеобычно возвращаются в формате JSON илиXML.
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Алгоритм добавления сущностиВ случае обновления данных в стороннихисточниках появляется необходимость
добавить недостающие данные в целевуюБД. Для этого реализован алгоритмдобавления сущности (рис. 5).

Рис. 5. Алгоритм добавление сущности в БД
Ниже приводится описание алгоритмадобавления сущности в БД:1) принимаем входящий объект DTO,2) проверяем корректность данных вDTO. Это может включать в себя проверку наналичие обязательных полей, проверкуформата данных, проверку диапазоназначений и т.д.,3) если данные некорректны,возвращаем код ошибки. Это может бытьлюбой код ошибки, который соответствуеттипу ошибки,4) если данные корректны, делаемзапрос в базе данных на проверку наличиясущности с таким же `id`, как и в DTO,5) если сущность с таким `id` ужесуществует, возвращаем код ошибки. Этоможет быть код 409 (Conflict), которыйуказывает на то, что запрос не может быть

выполнен из-за конфликта с существующимиресурсами,6) если сущности с таким `id` несуществует, преобразуем DTO в сущность.Это может включать в себя копированиеданных из DTO в новый экземпляр сущности,7) сохраняем новую сущность в базеданных. Это может включать в себявыполнение SQL-запроса INSERT илианалогичного,8) возвращаем код статуса успешности.Это может быть код 201 (Created), которыйуказывает на то, что запрос был успешнообработан и в результате была создана новаясущность.
Алгоритм обновления сущностиВ реализованном программноминструментарии данные из большинствасторонних источников записаны на
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английском языке. Для решения этойпроблемы пользователю было предоставленавозможность редактировать данные из
источников по алгоритму обновлениясущности (рис. 6).

Рис. 6. Алгоритм обновления сущности
Ниже приводится описание алгоритмаобновления сущности (рис. 6):1) принимаем входящий объект DTO,2) проверяем корректность данных вDTO. Это может включать в себя проверку наналичие обязательных полей, проверкуформата данных, проверку диапазоназначений и т.д.,3) если данные некорректны,возвращаем код ошибки. Это может бытьлюбой код ошибки, который соответствуеттипу ошибки,4) если данные корректны, делаемзапрос в базе данных на проверку наличиясущности с таким же `id`, как и в DTO,5) если сущности с таким `id` несуществует, возвращаем код ошибки,указывающий на то, что редактируемая

сущность не найдена. Это может быть код404 (Not Found),6) если сущность с таким `id`существует, преобразуем DTO в сущность.Это может включать в себя копированиеданных из DTO в существующий экземплярсущности,7) обновляем сущность в базе данных.Это может включать в себя выполнение SQL-запроса UPDATE или аналогичного,8) возвращаем код статуса успешности.Это может быть код 200 (OK), которыйуказывает на то, что запрос был успешнообработан и в результате была обновленасущность.
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Алгоритм удаления сущностиВ случае, если некоторые данные,которые были добавлены пользователемявляются некорректными, или некоторыеданные из источников являются

неактуальными, возникает необходимостьудаления избыточных данных в БД. Для этогобыл разработан алгоритм удаления сущностииз БД (рис. 7).

Рис. 7. Алгоритм удаления сущности из БД
Ниже приводится описание алгоритмаудаления сущности из БД (рис. 7):1) принимаем входящий параметр `id`.Это уникальный идентификатор сущности,которую мы хотим удалить,2) проверяем в базе данных наличиезаписи с таким `id`. Это может включать всебя выполнение SQL-запроса SELECT илианалогичного,3) если записи с таким `id` несуществует, возвращаем ошибку,указывающую на то, что сущность ненайдена. Это может быть любой код ошибки,который соответствует типу ошибки,4) если запись с таким `id` существует,выполняем операцию удаления из базыданных. Это может включать в себявыполнение SQL-запроса DELETE илианалогичного,5) возвращаем статус успешности. Этоможет быть код 200 (OK), который указываетна то, что запрос был успешно обработан и врезультате была удалена сущность.

1.2 Алгоритмы агрегации связанныхданных о многообразии векторов атак иуязвимостейАлгоритм получения информации освязанных уязвимостях CVE по id вектораатаки CAPEC позволяет сопоставить, какиеуязвимости CVE могут быть связаны сконкретным вектором атаки CAPEC.Блок схема алгоритма представленана рис. 8.Алгоритм для получения уязвимостейCVE по id вектора атаки CAPEC выглядитследующим образом (рис. 8):1) принимаем параметр `capecId`,который является уникальнымидентификатором вектора атаки CAPEC,2) проверяем наличие объекта с таким`capecId` в нашей базе данных. Если объектне найден, возвращаем код ошибки,3) если объект найден, выполняем поискпо связанным слабостям CWE (CommonWeakness Enumeration). Это может включать
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в себя выполнение SQL-запроса илианалогичного, чтобы найти все слабости,связанные с данным вектором атаки,4) затем для каждой найденной слабостиCWE выполняем поиск по связаннымуязвимостям CVE (Common Vulnerabilities

and Exposures). Это может включать в себявыполнение другого SQL-запроса илианалогичного, чтобы найти все уязвимости,связанные с данной слабостью,

Рис. 8. Алгоритм получения информации о связанных уязвимостях CVE по id вектора атаки CAPEC
5) если поиск не успешен (то есть небыли найдены связанные уязвимости CVE),возвращаем пустой список,6) если поиск успешен, формируем ответс полученным списком уязвимостей. Этоможет включать в себя создание новогообъекта или структуры данных, котораясодержит информацию о каждой уязвимости,включая ее идентификатор, название,описание, уровень риска и другие сведения,7) наконец, формируем DTO иотправляем ответ. В данном случае, DTOможет содержать список всех уязвимостей

CVE, связанных с данным вектором атакиCAPEC.
Алгоритм для получения информациио связанных векторах атаки CAPEC по idуязвимости CVEАлгоритм для получения информации освязанных векторах атаки CAPEC по idуязвимости CVE выглядят следующимобразом (рис. 9):1) принимаем параметр `cveId`,который является уникальнымидентификатором уязвимости CVE,
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2) проверяем наличие объекта с таким`cveId` в нашей базе данных. Если объект ненайден, возвращаем код ошибки,3) если объект найден, выполняемпоиск по связанным слабостям CWE(Common Weakness Enumeration). Это можетвключать в себя выполнение SQL-запросаили аналогичного, чтобы найти все слабости,связанные с данной уязвимостью,

4) затем для каждой найденнойслабости CWE выполняем поиск посвязанным векторам атаки CAPEC. Этоможет включать в себя выполнение другогоSQL-запроса или аналогичного, чтобы найтивсе векторы атак, связанные с даннойслабостью,

Рис. 9. Алгоритм получения информации о связанных векторах атаки CAPEC по id уязвимости CVE
5) если поиск не успешен (то есть небыли найдены связанные векторы атакиCAPEC), возвращаем пустой список,

6) если поиск успешен, формируемответ с полученным списком векторов атак.Это может включать в себя создание новогообъекта или структуры данных, которая
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содержит информацию о каждом вектореатаки, включая его идентификатор, название,описание, уровень риска и другие сведения,7) наконец, формируем DTO иотправляем ответ. В данном случае, DTOможет содержать список всех векторов атакCAPEC, связанных с данной уязвимостьюCVE.Как и в предыдущем случае, этоталгоритм требует наличия БД или другогоисточника данных, который содержитинформацию о векторах атаки CAPEC,программных ошибках CWE и уязвимостяхCVE.

1.3 Алгоритм получения данных поключевым словамАлгоритм поиска данных, по ключевымсловам для многообразия векторов атакCAPEC и уязвимостей CVE обеспечиваетэффективный способ быстро находить ианализировать информацию, связанную сконкретными векторами атак CAPEC иуязвимостями CVE (рис.10). Это можетзначительно ускорить процесс исследованиякибератак и уязвимостей.

Рис. 10. Алгоритм получения сущности по ключевым словам
Алгоритм получения данных поключевым словам (рис. 10) включает в себяследующие шаги:1) прием входных данных. На входалгоритму подается массив строк, каждая изкоторых является ключевым словом дляпоиска,2) поиск в базе данных. Алгоритмпроверяет наличие каждого ключевого словав полях описания сущностей CAPEC или

CVE в базе данных. Это может бытьвыполнено с помощью SQL-запроса, которыйищет совпадения в текстовых полях,3) формирование списка DTO. Еслиключевое слово найдено в поле описания,соответствующая запись добавляется всписок DTO. В этом случае DTO будетсодержать информацию о найденнойсущности CAPEC или CVE,
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4) возвращение результатов. После того,как все ключевые слова были проверены,алгоритм возвращает сформированныйсписок DTO. Если ни одно ключевое словоне было найдено, алгоритм возвращаетпустой список.Этот алгоритм позволяет эффективноискать данные по ключевым словам, сохраняяпри этом структуру и целостность данных.
1.4 Алгоритм получения потокасвязанных пар данныхВ процессе решения задачи попостроению риск-ландшафта для пары векторатаки – уязвимость, имеет местонеобходимость в реализации алгоритмаполучения потока связанных пар данных.Риск-ландшафт представляет собойдвумерное пространство, где ось X отражаетвектора атак, а ось Y – уязвимости. Каждаяточка на графике представляет собойконкретную уязвимость и вектор атаки,связанные с ней.Алгоритм используется для обнаруженияи связывания этих пар данных. Этот алгоритмвключает в себя поиск по базе данных илидругим источникам информации, чтобынайти все пары векторов атаки - уязвимость,которые имеют отношение друг к другу.В контексте этой задачи, поток данныхможет быть использован для параллельногопоиска и связывания пар векторов атаки -уязвимость. Каждый поток можетобрабатывать отдельную пару данных, чтопозволяет ускорить процесс и улучшитьпроизводительность.Важно отметить, что эффективностьэтого алгоритма зависит от качества иструктуры исходных данных. Если данныехорошо организованы и структурированы,алгоритм сможет быстро и эффективно найтивсе необходимые пары. Если же данныеявляются неструктурированными или плохоорганизованными, алгоритм может занятьбольше времени и ресурсов.Алгоритм получения потока связанныхпар данных (рис. 11) является ключевыминструментом в процессе построения риск-ландшафта для пар вектор атаки - уязвимость.Он позволит быстро и эффективно находитьи связывать все необходимые пары данных,

что существенно упрощает процесс анализаи исследования.Пошаговое описание алгоритма (рис. 11)следующее:1) принимаем входящий поток паридентификатор уязвимости - идентификаторвектора атаки. Это первый шаг, где мыполучаем входные данные. Входные данныепредставляют собой поток пар, где каждаяпара состоит из идентификатора уязвимостии идентификатора вектора атаки,2) проверяем на соответствиекорректности данных. Здесь мы проверяем,являются ли входные данные корректными.Если данные некорректны, мы переходим кследующему шагу,3) возвращаем код ошибки онекорректности данных. Если данныенекорректны, мы возвращаем код ошибки,указывающий на проблему с данными,4) берем пару по индексу i. Если данныекорректны, мы берем первую пару извходного потока,5) делаем запрос в БД. Проверяемналичие вектора атаки в БД по id. Затем мыделаем запрос в базу данных, чтобыпроверить, есть ли вектор атаки с даннымидентификатором,6) не добавляем пару в список ответа.Если вектор атаки не найден, мы недобавляем пару в список ответов,7) преобразуем сущность вектора атакив ДТО. Добавляем объект в результирующуюпару ответа. Если вектор атаки найден, мыпреобразуем его в объект DTO и добавляемего в результат,8) делаем запрос в БД. Проверяемналичие уязвимости в БД по id. Далее мыделаем запрос в базу данных, чтобыпроверить, есть ли уязвимость с даннымидентификатором,9) не добавляем пару в список ответа.Если уязвимость не найдена, мы не добавляемпару в список ответов,10) преобразуем сущность уязвимости вДТО. Добавляем объект в результирующуюпару ответа. Если уязвимость найдена, мыпреобразуем ее в объект DTO и добавляем еев результат,
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Рис. 11. Алгоритм получения потока пар данных
11) инкрементация индекса i: Мыувеличиваем индекс, чтобы перейти кследующей паре в входном потоке,12) если i меньше размера списказапроса, то конец. Если мы достигли концавходного потока, мы завершаем алгоритм,13) если мы еще не достигли концавходного потока (если i не меньше размерасписка запроса), мы возвращаемся к шагу 4 ипродолжаем процесс.
1.5 Алгоритмы авторизациии регистрации пользователей в системеАвторизация, регистрация иразграничение по ролям являются критическиважными функциями любого программногообеспечения, так как они обеспечиваютбезопасность и контроль над тем, кто имеетдоступ к определенным функциям и данным:
· разграничение по ролям помогаетуправлять доступом и обеспечивает, чтокаждый пользователь имеет только те права,

которые необходимы для выполнения своихзадач,
· авторизация помогает защититьконфиденциальные данные и предотвратитьнесанкционированный доступ.Алгоритм регистрации новой учетнойзаписи в системе выглядит следующимобразом (рис. 12):1) получение входных параметров. Этопервый шаг, где система собираетнеобходимые данные от пользователя.Входные параметры включают логин,электронную почту, пароль и рольпользователя. Эти данные обычнопредоставляются через форму регистрацииили API,2) проверка на наличиезарегистрированного пользователя с такимлогином. Система проверяет базу данных илидругой источник данных на наличиепользователя с тем же логином. Если такой
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пользователь найден, процесс регистрацииостанавливается,3) если логин уже существует,возвращается ошибка наличия логина. Еслисистема обнаруживает, что логин ужеиспользуется, она возвращает сообщение обошибке, информируя пользователя о том, чтоэтот логин уже занят,4) если логин не существует,выполняется проверка на наличиеэлектронной почты. Если логин доступен,система переходит к следующему шагу ипроверяет, не зарегистрирована ли ужеэлектронная почта,5) если электронная почта ужесуществует, возвращается ошибка наличия

электронной почты. Если системаобнаруживает, что электронная почта ужеиспользуется, она возвращает сообщение обошибке, информируя пользователя о том, чтоэтот адрес электронной почты ужезарегистрирован,6) если электронная почта не существует,сохраняется новая учетная записьпользователя в системе. Если ни логин, ниэлектронная почта не используются, системасоздает новую учетную запись пользователяс предоставленными данными и сохраняет еев базе данных.

Рис. 12. Алгоритм регистрации и разграничения по ролям учётной записи
Этот алгоритм обеспечиваетэффективное управление учетными записямипользователей, предотвращая дублированиелогинов и электронных адресов.В системе могут быть определеныразличные роли пользователей, каждая изкоторых предоставляет определенныйуровень доступа и функциональности. Вразработанной системе каждая учетнаязапись будет иметь одну из ролей:

· пользователь. Эта роль предоставляетосновные возможности для взаимодействия ссистемой. Пользователи с этой ролью имеютправо на получение данных из агрегата. Онимогут просматривать информацию, но немогут ее изменять или удалять,
· модератор. Модераторы имеют болееширокие права доступа по сравнению собычными пользователями. Они могутдобавлять, изменять и удалять данные из
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базы данных. Это делает их идеальнымикандидатами для управления контентом иобслуживания пользователей,
· администратор. Администраторыимеют наиболее широкий набор правдоступа. Они имеют доступ ко всемфункциям, которые предоставляютмодераторы, а также могут создавать новыеучетные записи пользователей. Это делает ихнаиболее мощной ролью в системе,поскольку они могут полностьюконтролировать ее работу.Каждая из этих ролей играет важнуюроль в обеспечении безопасности иэффективного управления системой. Выборправильной роли для каждого пользователязависит от его задач и обязанностей в рамкахсистемы.
Алгоритм авторизацииАлгоритм авторизации (рис. 13) состоитиз следующих шагов:1) получение входных параметров дляавторизации. Это первый шаг в процессеавторизации. Пользователь предоставляетсвои учетные данные, которые включают всебя логин и пароль,2) проверка на наличиезарегистрированной УЗ с таким логином:Система проверяет, существует ли учетная

запись пользователя с предоставленным логином. Если такой учетной записи нет, процесс авторизации завершается, и система возвращает сообщение об ошибке,3) если нет, верните ошибку отсутствиятакой УЗ в БД. Если учетная запись пользователя не найдена, система возвращает сообщение об ошибке, информируя пользователя о том, что такой учетной записи не существует,4) если да, выполнение процессаавторизации. Если учетная запись пользователя найдена, система переходит к следующему шагу - проверке пароля,5) если успешно, формируем токенавторизации и возвращаем его в ответе пользователю. Если пароль совпадает с тем, который хранится в системе, система генерирует токен авторизации и отправляет его пользователю. Токен авторизации — это строка символов, которая представляет собой уникальный идентификатор, подтверждающий, что пользователь был успешно авторизован,6) если нет, верните ошибкуавторизации. Если пароль не совпадает с тем, который хранится в системе, система возвращает сообщение об ошибке, информируя пользователя о том, что авторизация не удалась.

Рис. 13. Алгоритм авторизация пользователя в системе
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2 Алгоритмизация наполнения базыданныхНаполнения БД из данных, полученныхиз XML, включает в себя пять ключевыхэтапов (рис. 14):1) чтение XML-файла. Сначаланеобходимо прочитать XML-файл, изкоторого будут извлекаться данные. Многиеязыки программирования поддерживаютработу с XML напрямую, что упрощает этотэтап,2) парсинг XML. Затем XML-файлпарсится, чтобы извлечь из него данные.Парсинг обычно включает в себя обход XML-структуры и извлечение информации изкаждого элемента,

3) преобразование данных. Извлеченныеданные затем преобразуются в формат,который можно сохранить в базе данных. Этоможет включать в себя преобразование типовданных, нормализацию данных и т.д.,4) запись данных в базу данных.Наконец, преобразованные данныезаписываются в базу данных. Это может бытьвыполнено с помощью SQL-запросов или сиспользованием API, предоставляемогосистемой управления базами данных,5) проверка и валидация данных. Послезаписи данных в базу данных, важно провестипроверку и валидацию данных, чтобыубедиться, что они были корректносохранены и что нет ошибок.

Рис. 14. Алгоритм получения наполнения базы данных из источника BDU ФСТЭК



АВТОМАТИЗИРОВАННЫЙ БАНК ЗНАНИЙ И КАЛЬКУЛЯТОР РИСКОВ...(ЧАСТЬ II)

48 ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 1

Алгоритм для получения данных изисточника ФСТЭК и записи их в БД выглядитследующим образом (рис. 14):1) получение данных из источника.Необходимо выполнить HTTP-запрос к URLhttps://bdu.fstec.ru/vul, чтобы получитьданные. Это может быть выполнено спомощью различных библиотек и функций взависимости от используемого языкапрограммирования,2) проверка подключения к целевой БД.После получения данных, программныймодуль проверяет, может ли он подключитьсяк целевой базе данных. Это может бытьвыполнено с помощью функцииподключения к базе данных, котораявозвращает ошибку, если подключение неудалось,3) проверка доступности БД иустранение неполадок. Если подключение кбазе данных не удалось, программныймодуль проверяет, доступна ли база данных.Если база данных недоступна, код принимаетмеры по устранению неполадок. Это можетвключать в себя повторную попыткуподключения, проверку сетевогоподключения и т.д.,4) формирование объекта данных XML.Если подключение к базе данных былоуспешным, программный модуль формируетобъект данных XML из полученных данных.Это может быть выполнено с помощьюфункций парсинга XML, которыепреобразуют полученные данные вструктурированный формат,5) создание новой таблицы в БД и записьданных из XML. Если объект данных XMLбыл успешно сформирован, программныймодуль создает новую таблицу в базе данныхи записывает данные из XML в эту таблицу.Это может быть выполнено с помощью SQL-запросов или функций API базы данных,6) возвращение к этапу получения XML.Если формирование объекта данных XML небыло успешным, программный модульвозвращается к этапу получения XML иповторяет процесс.Этот алгоритм обеспечивает надежное иэффективное получение данных из источникаи запись их в базу данных, даже в случаевозникновения проблем с подключением илиформированием данных.

В свою очередь, алгоритм для полученияданных из источника MITRE и записи их вБД, выглядит следующим образом (рис. 15):1) получение данных из источника:Программный модуль делает HTTP-запрос кURL https://capec.mitre.org/, чтобы получитьданные. Это может быть выполнено спомощью различных библиотек и функций взависимости от используемого языкапрограммирования,2) проверка подключения к целевой БД.После получения данных, программныймодуль проверяет, может ли он подключитьсяк целевой базе данных. Это может бытьвыполнено с помощью функцииподключения к базе данных, котораявозвращает ошибку, если подключение неудалось,3) проверка доступности БД иустранение неполадок. Если подключение кбазе данных не удалось, программныймодуль проверяет, доступна ли база данных.Если база данных недоступна, код принимаетмеры по устранению неполадок. Это можетвключать в себя повторную попыткуподключения, проверку сетевогоподключения и т.д.,4) формирование объекта данных в JSONформате. Если подключение к базе данныхбыло успешным, программный модульформирует объект данных в формате JSONиз полученных данных. Это может бытьвыполнено с помощью функций парсингаJSON, которые преобразуют полученныеданные в структурированный формат,5) запись данных из JSON в таблицу'capec'. Если объект данных JSON былуспешно сформирован, программный модульзаписывает эти данные в таблицы 'capec' вбазе данных. Это может быть выполнено спомощью SQL-запросов или функций APIбазы данных,6) возвращение к этапу получения XML.Если формирование объекта данных JSON небыло успешным, программный модульвозвращается к этапу получения данных изисточника повторяет процесс.Этот алгоритм обеспечивает надежное иэффективное получение данных из источникаи запись их в базу данных, даже в случаевозникновения проблем с подключением илиформированием данных.
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Рис. 15. Алгоритм формирования базы данных для Capec
Описание алгоритма для полученияданных из API и записи их в БД (рис. 16)следующее:1) установка URL API и заголовков дляпоследующего запроса. Программныймодуль устанавливает URL API инеобходимые заголовки для последующегозапроса. Это может быть выполнено спомощью переменных иликонфигурационных файлов,2) выполнение GET запроса к API.Программный модуль выполняет GET запроск API, используя указанный URL и заголовки.Это может быть выполнено с помощьюфункций HTTP-запросов, таких как fetch()или axios(),3) повтор выполнения запроса приошибке. Если API возвращает ошибку,программный модуль повторяет запрос. Этоможет быть выполнено с помощью цикла илирекурсии,

4) получение ответа от API ипреобразование его в формат JSON. Еслизапрос был успешным, программный модульполучает ответ от API и преобразует его вформат JSON. Это может быть выполнено спомощью функций парсинга JSON,5) установление соединения с базойданных: Программный модуль устанавливаетсоединение с базой данных, используяуказанные параметры подключения. Этоможет быть выполнено с помощью функцийподключения к базе данных,6) проверка доступности БД иустранение неполадок. Если подключение кбазе данных не установлено, программныймодуль проверяет, доступна ли база данных.Если база данных недоступна, код принимаетмеры по устранению неполадок,7) формирование объекта данных вJSON формате. Если подключение к базеданных было успешным, программный
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модуль формирует объект данных в форматеJSON из полученных данных,8) возвращение к запросу полученияданных при ошибке. Если формированиеобъекта данных JSON не было успешным,программный модуль возвращается к запросуполучения данных и повторяет процесс,9) создание новой таблицы в БД. Еслиформирование объекта данных JSON былоуспешным, программный модуль создает

новую таблицу в базе данных. Это можетбыть выполнено с помощью SQL-запросов,10) запись данных из JSON в таблицу'cves'. Наконец, программный модульзаписывает данные из объекта JSON втаблицу 'cves' в базе данных. Это может бытьвыполнено с помощью SQL-запросов илифункций API базы данных.

Рис. 16. Алгоритм получения данных CVE
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3 Алгоритмизация потока регулярногообновления базы данных уязвимостейВ контексте безопасностиинформационных систем, уязвимости CISAKEV (Common Vulnerabilities and Exposures)являются важным источником информации.Они регулярно обновляются, чтобы отражатьтекущее состояние угроз безопасности.Однако, это также создает необходимость врегулярном обновлении собственных БД илисистем, которые используют эти данные.

Чтобы автоматизировать этот процесс иобеспечить актуальность данных, былреализован алгоритм, который запускаетсяпо таймеру. Эта функция выполняет запрос кAPI CISA KEV, чтобы получить самыесвежие данные об уязвимостях. Этообеспечивает, что наша система всегда имеетдоступ к самым актуальным и точнымданным.

Рис. 17. Алгоритм функции таймера обновления
Функция обеспечивается следующимобразом:1) задается интервал времени, черезкоторый функция будет запускаться. Этоможет быть каждый день, каждую неделю

или любой другой период, в зависимости отпотребностей,2) когда наступает время запускафункции, она выполняет HTTP GET запрос кAPI CISAKEV. Этот запрос обычно включает
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в себя указание конкретного типа данных,которые нужны (например, все уязвимости запоследний месяц),3) API CISA KEV возвращает данные вформате JSON, который затем преобразуетсяи сохраняется в нашей системе,4) после сохранения данных, функциязавершает свою работу и ждет следующегозапуска.Этот процесс (рис. 17) повторяетсякаждый раз, когда функция запускается,обеспечивая доступ к самым свежим иактуальным данным об уязвимостях.
ЗаключениеВ работе предложено описаниетребований для создаваемого программногоинструментария и основныхинформационных потоков, включаяагрегацию данных о многообразии вектороватак и уязвимостей, а также построение рискландшафта для пар вектор атаки - уязвимость.Построена архитектура создаваемогопрограммного инструментария, включая:
· алгоритмизацию сервиса агрегатаданных о многообразии векторов атак иуязвимостей;
· унифицированные алгоритмы CRUDопераций сервиса, агрегирующего данные омногообразии векторов атак и уязвимостей;
· алгоритмы агрегации связанныхданных о многообразии векторов атак иуязвимостей;
· алгоритм получения данных поключевым словам;
· алгоритм получения потока связанныхпар данных;
· алгоритмы авторизации и регистрациипользователей в системе;
· алгоритмизацию наполнения базыданных;
· алгоритмизацию потока регулярногообновления базы данных уязвимостей.В качестве перспективы развития внастоящее время прорабатываются аспектыприменения нейросетей [15, 16] вавтоматизации противодействиякибератакам.
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AUTOMATED KNOWLEDGE BANK AND CYBER ATTACK RISKAND VULNERABILITY CALCULATOR (PART II)
G.A. Ostapenko, A.P. Vasilchenko, A.A. Ostapenko,D.S. Nesterov, A.S. Dubov, V.A. Startsev

In the development of the instrumentation of risk-analysis, the work proposes original risk assessmentalgorithms that take into account the violation of the qualities of information and the performance of securesystems and networks under the influence of a variety of attack vectors and vulnerabilities used by them.Algorithmization of the developed techniques in the form of risk calculators of partial or complete loss ofvalue, confidentiality and accessibility of information, taking into account the specifics of the protected objectand many vulnerabilities used. A series of algorithms for the formation of the Bank of Kiberataka andVulnerability Bank in the form of aggregated regulations of various stages of opposition to invasions, includingcurrent response and elimination of consequences in relation to registered incidents, is proposed.Algorithmization allows the user in the dialog box to get practical recommendations from the bank to combatthe variety of attack scenarios and gaps used by attackers.Keywords: system, security, risk, damage, probability, regulations, knowledge and data base, algorithm.
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