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М.Ю. Рытов, О.М. Голембиовская, Е.В. Кондрашова,М.М. Голембиовский, К.Е. Шинаков
Статистика нарушений информационной безопасности различных объектов имеетстабильную тенденцию к росту, преимущественно за счет появления большого количествауязвимостей прикладного и системного ПО, которые активно используют злоумышленники,проводя кибератаки. В рамках статьи описаны основные условия формирования эффективнойсистемы непрерывного противодействия инцидентам информационной безопасности наобъекте, а также порядок оценки уровня ее эффективности. Приведен порядок организацииработы первой линии реагирования на инциденты информационной безопасности, схемавстраивания технологии мониторинга сетевых событий в инфраструктуру объекта, общийпорядок действий, по оценке истинности срабатывания мониторинговых систем, особенностиклассификации и атрибуции кибератак, шаблон заполнения сведений о первичном реагированиина инцидент ИБ и анкета оценки непрерывного противодействия инцидентам ИБ на объекте.Ключевые слова: инцидент, информационная безопасность, противодействие,непрерывность.

Противодействие инцидентаминформационной безопасности одно изсамых приоритетных направлений в сферезащиты информации. Статистика нарушенийИБ различных объектов имеет стабильнуютенденцию к росту, преимущественно за счетпоявления большого количества уязвимостейприкладного и системного ПО, которыеактивно используют злоумышленники,проводя кибератаки.По данным НКЦКИ ежедневно более 170кибератак направлено на российскиекомпании. В первом полугодии 2023 годаучастились координированные целевые атакиодновременно с «фоновым шумом» в видемассовых поверхностных атак, с цельюотвлечения внимания. С середины годахакеры действуют «точечно», используяданные, полученные в результате утечек [1].Предотвратить реализацию кибератак наобъекте, а также нейтрализовать или жеминимизировать возможные последствияможно посредством построения на объектесистемы противодействия инцидентам ИБ.Она позволяет пресечь кибератаку наначальных этапах ее реализации исвоевременно применить методыпредотвращения возможных потерь._________________________©Рытов М.Ю., Голембиовская О.М., Кондрашова Е.В.,Голембиовский М.М., Шинаков К.Е., 2024

Основой эффективного противодействияинцидентам ИБ является непрерывныймониторинг сетевых событий и оперативноевыстраивание наиболее действенного планалокализации инцидента ИБ.Команда, отвечающая за реагированиена инциденты ИБ, как правило, состоит издвух линий реагирования. Первая линияотвечает за стремительные активныедействия, вторая – за углубленноерасследование.Ключевое значение имеет качествоработы первой линии реагирования. Онаведет круглосуточный мониторинг алертов(оповещений систем мониторинга),производит анализ инцидентов и атрибуциюкибератак на основе общедоступных исобственных данных о техникахзлоумышленников, вплоть до информации оконкретной преступной группе иликонкретном злоумышленнике. При помощиданной информации аналитики первой линииопределяют масштаб и выстраиваютнаиболее подходящий и эффективный планлокализации инцидента. Иными словами,первая линия должна ответить на вопрос ктореализовал инцидент (если это возможно, тоназвать группировку, если нет – виднарушителя (преступная группировка,отдельный хакер, внутренний сотрудник),
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если и это не представляется возможным – скакой целью реализован инцидент) и чтоконкретно было сделано. Именно даннаяинформация позволяет составитьоптимальный план и получить ответ навопрос что делать дальше для локализацииинцидента.Основным помощником в реагированиина инциденты ИБ являются системымониторинга сетевых событий. Онипозволяют в автоматическом режимеобнаружить аномалии, происходящие врамках инфраструктуры. Если аномальноесобытие обнаружено, система выдает алерт –оповещение о том, что информационнаясистема и сеть подвергаются атаке илинаходятся в опасности вследствие аварии,сбоя или человеческой ошибки.В настоящее время наиболее удобнойтехнологией мониторинга являются SIEM-системы (MP SIEM, IBM QRadar, Wazuh), атакже совмещение SIEM-систем и систем

EDR (есть варианты готовых решений SIEM+ EDR, например Kaspersky Smart II). SIEM-система собирает информацию из системаутентификации и системы контроля иуправления доступом, антивирусных средств,межсетевых экранов, системобнаружения/предотвращения вторжений,систем проксирования доступа в интернет ивеб-фильтрации (проксирование –перенаправление трафика, использованиепрокси-сервера в качестве посредника междупользователем и целевым сервером).системных журналов событий ИБ серверов ирабочих станций. EDR же анализируетсетевые события на конечных рабочихстанциях.Общая схема встраивания технологиимониторинга сетевых событий винфраструктуру объекта представлена нарис. 1.

Рис. 1. Схема встраивания технологии мониторинга сетевых событий в инфраструктуру объекта
Данные системы функционируют наоснове правил корреляции, в рамках которыхпрописывается информация о том какиепризнаки активности в системе говорят об ееаномальности. В случае если системаобнаруживает событие, подходящее подправило, она выдает предупреждение (алерт).

Далее представлены примеры алертовSIEM-систем.Алерт SIEM-системы 1: сброс учетныхданных: SAM (Security Account Manager,который управляет всеми учетнымизаписями пользователей и их паролями)INC 292901 – статус.
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Remote_SAM_Dump_Windows.Опасность – высокая.На узле DC-01.INF.RU обнаруженапопытка удаленного дампа учетных данныхиз базы SAM пользователем infuser-buh.Статус – закрыт (ложное срабатывание).Создан на основе 1 срабатывания правилкореляции Remote_SAM_Dump_Windows.Категория – не определена.Источник инцидента – скрипт SIEM.Тип – не определен.Расположение – Unmanaged hosts.
Алерт SIEM-системы 2: очищениеистории ввода команд bash_history(атакующий может использовать даннуютехнику для того, чтобы уничтожитьисторию вводимых команд).INC 276079 – статус.Clear_Command_History

Опасность – средняя.2023-12-12T14 03:52 0000000Z на хосте10.3.132.126 зафиксирована попыткаочистить историю вводимых командпользователем bitrix-admin Листингкоманды-‘bash -c echo”>/root/.bash_history’.Статус – закрыт (ложное срабатывание).Создан на основе 1 срабатывания правилкореляции Clear_Command_History.Категория – не определена.Источник инцидента – скрипт SIEM.Тип – не определен.Расположение – Unmanaged hosts.
После получения алерта специалистыпервой линии должны определить истинноеэто срабатывание или ложное.На рис. 2 представлен общий порядокдействий, по оценке истинностисрабатывания мониторинговых систем.

Рис. 2. Общий порядок действий по оценке истинности срабатывания мониторинговых систем

После того как алерт проверен надостоверность, первая линия реагированияпроводит процедуру атрибуции, для того
чтобы выстраиваемый в последствии планлокализации инцидента был максимальнодейственным.
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Атрибуцией называют процессустановления злоумышленника илипреступной группировки, стоящей закибератакой или вредоносной кампанией припомощи организационных мероприятий итехнических средств.В настоящее время набирают развитиеАРТ-атаки. Это целевые атаки на отдельнуюинфраструктуру, как правило они хорошоспланированы, сильно распределены вовремени (от нескольких дней до несколькихлет) и включают несколько этапов, сочетая всебе комбинацию различных методовреализации (социальная инженерия,эксплуатация уязвимостей, вредоносное ПОи т.д.). Знание или предположение того, какаягруппировка стоит за проводимой атакойможет помочь подобрать более точечныемеры противодействия.Основной особенностью атрибуции вРоссии является отсутствие ее веса вправовом поле. Как правило, доказатьправдивость выводов аналитика,проводящего атрибуцию кибератакиневозможно, потому что вывод делается наоснове косвенных признаков. Исключениемявляются три случая:- злоумышленник пойман с поличным;- злоумышленник признался всовершении кибератаки сам (однако важноучитывать наличие ситуаций, когда кто-тоодин берет на себя всю вину);- произошла утечка информации (еслиэто не направленная дезинформация).Таким образом, в настоящий моментцелью атрибуции является вынесениепредположения о том, кто стоит зареализацией атаки, какие цели он преследуети какими инструментами пользуется, длятого чтобы минимизировать возможныепоследствия от продвижениязлоумышленника вглубь инфраструктуры ине допустить реализации подобной атаки вбудущем. Исследователь должен бытьориентирован на поиск ляпов, ошибок,отличительных особенностей, которые вдальнейшем могут быть полезны в вопросахпротиводействия. Далее представленыпримеры классификации и атрибуциикибератакПример атаки: атака на энергетическуюкомпанию госсектора [2].

Программы: модификации трояна DecoyDog.Цели: организации на территорииРоссийской Федерации.Источник: аккаунт с именемпользователя @lahat.Технические приемы: предварительныйдоступ к хосту, помещение файла в загрузчик.Группа: Hellhounds.Пример атаки: атаки на организацииразличных сфер и масштабов в России иСербии [3]Программы: ВПО ShadowPad, бэкдорDeed RAT, ВПО Voidoor, публичнодоступные утилиты для продвижения посети.Цели: шпионаж и кражаконфиденциальной информации.Технические приемы:переиспользование старых адресов сайтов, спомощью создания на них доменов болеевысокого уровня, внедрение ВПО,использование уязвимостей, разведка припомощи Acunetix и использование слабыхмест.Группа: Space Pirates.Пример атаки: атаки направительственный сектор России,Белоруссии, Азербайджана, Турции,Словении [4]Уязвимость: уязвимость в редактореуравнений из пакета Microsoft Office CVE-2017-11882.Программы: полезная нагрузка ВПО.Цели: шпионаж и кражаконфиденциальной информации.Источник: фишинговое письмо свредоносным вложением - документ (какформата .doc, так и .docx), реализующийатаку типа Template Injection.Технические приемы: целенаправленныерассылки, основанные на профессиональнойсфере атакуемых.Группа: Cloud Atlas.Основой для проведения процедурыатрибуции также могут быть данные,полученные из публичных исследований.Например, отчеты PT ESC Threat Intelligence[5], отчеты Лаборатории Касперского обаналитике АРТ-атак [6].Таким образом, системы мониторинга,атрибуция и квалифицированные
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специалисты-аналитики обеспечиваютэффективный первичный мониторинг, однаковажно также учитывать задачу пообеспечению непрерывности реагированияна инцидент ИБ и обеспечение взаимосвязисо второй линией реагирования.В рамках работы второй линииреагирования наиболее ценной информациейявляются сведения о порядке локализацииинцидента, а также данные, которые удалось

получить в ходе атрибуции. Онииспользуются при реализации активногореагирования на инцидент ИБ и проактивногопоиска угроз, а также при обучениисотрудников и обмене опытом.Для передачи информации второй линииреагирования предлагается использоватьшаблон заполнения сведений о первичномреагировании (табл. 1).
Таблица 1Шаблон заполнения сведений о первичном реагировании на инцидент ИБКритерий Сведения об инциденте(пример заполнения)Общее описаниеинцидента В 14.48 в SIEM-систему пришло оповещение об аномальномсобытии. В ходе проверки подтверждена подлинностьсрабатывания. Сотрудник отдела продаж загрузилвредоносный файл на свою машину, ВПО сформировалокоммуникационный пакет, который был отправлен серверу сцелью установки соединения. Данный пакет содержалинформацию о зараженной машине и, скорее всего,предназначен для идентификации целей злоумышленника.Инструментыпроведения атаки Целенаправленная рассылка, неустановленное ВПО

Источник Фишинговое письмоЦель Кража конфиденциальной информацииДанные проверкипрограммных ресурсов(уязвимости, артефактыи пр.)

Обнаружена уязвимость CVE-2017-11882, требующаяустранения

Данные о субъектахатаки (названиегруппы/имя/принадлежностьсубъекта, мотивация,поведенческиеособенности атаки)

Предположительно Cloud Atlas

Иная информация(аналитика возможныхпричин, провокации ипр.)

Провокация и кража конфиденциальной информации в связис участием в тендере

Предложения полокализации инцидента Изолировать зараженные устройства от сети, сменитьаутентификационную информацию, запустить проверкуантивирусным ПО и удалить обнаруженное ВПО, проверитьинфраструктуру на наличие аномальной активности,устранить обнаруженные уязвимости

Данная карточка позволитзафиксировать первичную информацию,полученную аналитиками и упростить ее
применение при реализации другихкомпонентов.Для оценки эффективности системынепрерывного противодействия инцидентам
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ИБ на объекте предлагается оценочная анкета(табл. 2), ответив на вопросы, которые такжеможно составить план рекомендаций,
которые следует внедрить на объекте дляулучшения показателей.

Таблица 2Анкета оценки непрерывного противодействия инцидентам ИБ на объекте№ Вопрос / ответы БаллК1.1 На объекте установлены системы автоматического мониторингасетевых событий? (SIEM, EDR+SIEM, SOAR)?Да, установлена система мониторинга EDR+SIEM 1Да, установлена одна из указанных систем мониторинга 0,7Нет 0К1.2 На объекте сформирована группа, отвечающая за мониторингоповещений мониторинговых систем и выстраивание наиболееэффективного плана локализации инцидента ИБ?Да 1Нет 0К1.3 На объекте обеспечен круглосуточный мониторинг оповещенийсистем мониторинга?Да 1Нет 0К1.4 Производится ли периодическое обогащение системмониторинга новыми правилами реагирования?Да, специалисты регулярно мониторят новые уязвимости ивносят правила в систему 1
Да, обновление производится в случае критических событий 0,4Нет 0К1.5 Закреплен ли на объекте порядок оценки оповещениймониторинговых систем на предмет ложносрабатываний?Да, такой же или аналогичный представленному в рамках статьи 1Да, но иной по структуре 0,7Нет 0К1.6 Проводится ли для аналитиков первой линии обучение иконференции по обмену опытом для накапливания собственнойбазы знаний, проведения более качественной атрибуции исоставления плана реагирования?Да, регулярно при наличии новой информации /курсов/конференций 1
Да, с заданной временной периодичностью не чаще чем раз вполгода 0,5
Да, с заданной временной периодичностью не чаще чем раз в год 0,3Нет 0К1.7 Закреплена ли на объекте единая форма заполнения сведений опервичном реагировании на инцидент ИБ?Да, такая же или аналогичная представленной в рамках статьи 1Да, но иная по структуре 0,7Нет 0

Оценка эффективности системынепрерывного противодействия инцидентамИБ на объекте рассчитывается по следующейформуле:
𝐾 =  𝐾1.1 + 𝐾1.2 + … + 𝐾1.𝑖𝑖 ,
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где 𝐾 – показатель оценки эффективностисистемы непрерывного противодействияинцидентам ИБ на объекте, 𝐾1.𝑖 – балл покаждому вопросу анкеты, i – количествовопросов анкеты.Результат интерпретируется по шкале,основанной на шкале Харрингтона. Числовыезначения данной шкалы получены на основестатистического анализа большого массиваданных, она может использоваться дляоценки различных показателейкачественного характера. В рамкахсобственной шкалы числовые значенияшкалы Харрингтона объединены из пяти втри параметра, путем слияния уровней «оченьвысокий» и «высокий», а также «оченьнизкий» и «низкий».0,64 - 1,0 – уровень эффективностисистемы непрерывного противодействияинцидентам ИБ на объекте высокий,внедрение дополнительных мер и средств нетребуется;0,38 - 0,63 – уровень эффективностисистемы непрерывного противодействияинцидентам ИБ на объекте средний,требуется внедрение дополнительных мер исредств для повышения показателя;0 - 0,37 – уровень эффективностисистемы непрерывного противодействияинцидентам ИБ на объекте низкий, требуетсявнедрение дополнительных мер и средств дляповышения показателя.В случае если уровень эффективностисистемы непрерывного противодействияинцидентам ИБ на объекте не высокий,следует внедрить описанные в рамкахоценочной анкеты (табл. 2) меры и средствана объекте.

Таким образом, представленные условияформирования эффективной системынепрерывного противодействия инцидентамИБ на объекте, а также порядок оценкиуровня ее эффективности позволяют понятьнасколько системно и действенноосуществляется противодействиеинцидентам ИБ на объекте, а также внедритьнедостающие подходы, меры и средства дляулучшения данного показателя.
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THE PROCEDURE FOR ASSESSING THE LEVEL OF EFFECTIVENESSOF THE SYSTEM OF CONTINUOUS COUNTERACTION TO INFORMATIONSECURITY INCIDENTS AT THE FACILITY
M.Y. Rytov, O.M. Golembiovskaya, E.V. Kondrashova, M.M. Golembiovsky, K.E. Shinakov

The statistics of information security violations of various objects has a stable upward trend,mainly due to the appearance of a large number of vulnerabilities in application and system software,which are actively used by hackers conducting cyber attacks. The article describes the basic conditionsfor the formation of an effective system of continuous counteraction to information security incidentsat the facility, as well as the procedure for assessing the level of its effectiveness. The procedure fororganizing the work of the first line of response to information security incidents, a scheme forembedding network event monitoring technology into the facility's infrastructure, a general procedurefor evaluating the validity of monitoring systems, features of classification and attribution of cyberattacks, a template for filling in information about the initial response to an information security incidentand an assessment questionnaire for continuous counteraction to information security incidents at thefacility.Keywords: incident, information security, counteraction, continuity.
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