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ГЕОФИЗИЧЕСКИЕ УГРОЗЫ КИБЕРБЕЗОПАСНОСТИ

В.А. Минаев, А.О. Фаддеев, А.В. Мокшанцев
В статье с целью совершенствования системы противодействия угрозамкибербезопасности рассмотрены первичные и вторичные факторы негативного влияниягеофизических процессов на информационные компьютерные системы. Среди таких процессовобсуждаются геодинамические, ионосферные, антропологические. Построена схема ихсистемных взаимосвязей, показывающая направления воздействия на состояние и динамикукибербезопасности. Для операционального представления сложного влияния геофизическихопасностей на информационные компьютерные системы разработана таблица, в которойдетально описана совокупность источников воздействий, их направленности и последствий дляуказанных систем, а также изученность воздействий со ссылками на основные опубликованныеработы в данной области исследований. Показано, что изученность рассматриваемых в статьенаправлений геофизических угроз существенно различается. Некоторые из них слабо, либосовсем не изучены. На основе анализа исследований определены приоритетные задачиобеспечения геофизической кибербезопасности. А именно, это исследование воздействия:звуковых волн инфразвукового диапазона и электромагнитных волн, распространяющихся поволноводам земной коры; криповых подвижек на формирование и развитие в земной коредилатансных структур, а также накопление сдвиговых деформаций, определяющих изменениянапряжённости атмосферного электрического поля; генерации механических волнестественного и искусственного происхождения, способствующих формированию и развитиюдилатансных структур в земной коре.Ключевые слова: кибербезопасность, геофизические угрозы, геодинамический риск,информационные системы, компьютерная техника.

Введение1Помимо основных опасных факторов,напрямую связанных с сейсмическойактивностью и формирующих угрозы дляобеспечения устойчивого развитиясовременного общества и обеспечениябезопасности человека, погрузивших своюжизнедеятельность в мир информационныхкомпьютерных систем, существует целый рядфакторов, сопутствующих сейсмическойактивности и генетически с ней связанных.Влияние этих факторов, носящих название«вторичных» [1], на здоровье населения,качество природной среды не так масштабно,а также реализуется не так ярко, но, тем неменее, их учет имеет высокую значимостьдля обеспечения безопасности человека, атакже кибербезопасности егоинформационно-коммуникационногоокружения. В настоящей статье последнийаспект исследуется комплексно – во вниманиепринимаются как первичные факторы, так ивторичные факторы геофизических угрозкибербезопасности.

Одним из важнейших вторичныхгеодинамических факторов выступаетмощное электрическое поле, возникающеенепосредственно перед самим крупнымсейсмическим событием. Величинанапряженности этого поля настолько велика,что не только в эпицентральной зоне, но и вее наблюдаются свечение атмосферы, ореолыпо контурам людей, животных и различныхприродных и техногенных объектов [2].Кроме того, есть и такой интересныйфакт. В 1986 году, ровно за сутки дознаменитого мощного, с магнитудой 7.0,Балканского землетрясения, в аэропортуБухареста отказали все компьютеры, и работааэропорта была парализована на несколькочасов. Также было заметно свечениеатмосферы.Все это свидетельствует о том, что имеламесто напряженность электрического поляколоссальной величины. И это – нарасстоянии более двух сотен километров отэпицентра!Когда напряженность электрическогополя незначительная, то в атмосфере течетнебольшой ток, при этом только начинаетсяобразование подвижных носителей зарядов.
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Но, как только количество ионовувеличивается (с повышениемнапряженности электрического поля),начинается нарастание электрического тока.И, как только будет преодоленонекоторое пороговое значение концентрациизаряженных частиц, в атмосферном воздухевозникает самостоятельный электрическийразряд, что и фиксируется как молнии,всполохи, или же ровное, но интенсивноесвечение.В феврале прошлого года, приреализации катастрофическогосейсмического события в Турции, как раз инаблюдались подобные световые явления, авозникшее перед землетрясением мощноеэлектрическое поле оказало существенноевлияние на электронную технику в зоневоздействия землетрясения.Говоря о вторичных факторах, нельзя невспомнить о крипе [1]. Этот вид сейсмики,называемый также как «ползучееземлетрясение», опасен не толькоформированием опасных деформаций вгеологической среде, но и «ответственен» заобразование очень вредных для человека иэлектронной техники,телекоммуникационных и информационныхсистем, акустических полей инфразвуковогодиапазона.Инфразвук, как волновой процесс,обладает рядом особенностей. Достаточнохорошо известно, что низкочастотныеакстические волны (частотой 10-20 Гц),вследствие их малого поглощения,передаются в водной и воздушной средах наогромные расстояния. Именно поэтомусейсмические волны, возникшие приземлетрясении, извержении вулкана или приядерном взрыве, способны несколько разобойти вокруг земного шара и пройти черезвсю толщу земных пород [3].Опасные биоактивные поляинфразвукового диапазона возникают нетолько при реализации крупногосейсмического события, но и формируются врезультате криповых подвижек вдоль бортовтектонических разломных нарушений.Указанные биоактивные поля«работают» постоянно, неизменноувеличивая свою пагубную для человекааномальность. А порождающие их

деформации в геологической среде приводятк «неожиданным» повреждениям зданий исетей различных коммуникаций.Одно из самых опасных аномальныхмедико-биологических явлений – этоизменение психического состояния человекапри воздействии на него спектра колебанийот сильного землетрясения [1]. Такиеаномальные явления хорошо известны исейсмологам, и геофизикам, и ликвидаторампоследствий сильных и разрушительныхземлетрясений. Особенно опасно то, чтоподобные явления распространяются наогромные территории, на которых проживаетбольшое количество людей. Среди них могутоказаться операторы сложныхкомпьютеризованных систем, включая АЭС,объекты ракетно-космической техники,оборонного комплекса, других критическихпроизводств.И по этим явлениям, к сожалению,имеется своя печальная статистика. Так,например, известно, что когда произошлокатастрофическое Ташкентскоеземлетрясение 1966 года, интенсивностью 8баллов, то из 1623 случаев смертей и тяжелыхтравм, около 55% было связано спсихическим состоянием пострадавших – этопаника, страх, спутанность сознания,неосознанные опасные действия.Всё вышесказанное достаточноубедительно показывает, насколько велика имногообразна роль землетрясений исвязанных с ними геофизических процессовв жизни Земли, в жизнедеятельностисовременного сообщества, в генерированииугроз и реализации рисковкибербезопасности.
1. Система геофизических опасностейО кибербезопасности, как таковой, многовсего сказано, написано, существует целыйряд определений этого понятия, но всеавторы, все специалисты в данной областинаучных исследований, едины и солидарныво мнении, что кибербезопасностьпредставляет собой целенаправленнуюдеятельность, позволяющую защититьаппаратное и программное обеспечениеодиночных устройств, информационныхсистем и компьютерных сетей от
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разнообразных по своей типологии цифровыхатак [4-7].Чтобы сохранить информацию,находящуюся в компьютерных системахразличного масштабного и иерархическогоуровня, необходимо обеспечить ее защиту отвсевозможных компьютерных угроз нетолько в их традиционной совокупности, нои неизменностью таких свойств информации,как конфиденциальность, целостность идоступность [8].Кроме того, при обеспечениикибербезопасности как всего современногороссийского общества, так и его отдельныхгосударственных, экономических, силовых

структур нельзя не учитывать еще целыйкомплекс так называемых внешних факторов.Одним из них выступают риски,формируемые природной средой ивраждебной целенаправленнойантропогенной деятельностью, что приводитк дестабилизации, повреждению, а порой – ик уничтожению информационныхкомпьютерных систем (ИКС) различногоцелевого назначения [3, 9-12].Осознавая всю многогранность даннойпроблемы, и не претендуя на роль создателейпанацеи для защиты ИКС от указанных угроз,ограничимся только таким их множеством,как геофизические киберопасности (рис.1).

Рис. 1. Воздействия геофизических опасностей на объекты информационных компьютерных систем
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Как следует из рис. 1, указанныекиберопасности можно подразделить на двапринципиально различных понаправленности воздействий типа – наобъекты, где размещена компьютернаятехника (КТ), и саму КТ, точнее, на ихэлектронную «начинку», особенно – нажёсткие диски. При этом в качествеисточника формирования угроз выступаюттакие геодинамические процессы, какземлетрясения, криповые подвижки,движения земной коры, ионосферныепроцессы, проявляющиеся в видеионосферных возмущений и искусственных

воздействий на геологическую среду,обусловленных целенаправленнойвраждебной техногенной деятельностьючеловека.Для более детального пониманиявзаимодействий и взаимовлияний на рис. 1,отражающих виды опасностей игеофизических процессов; виды,направленность и последствия воздействийс точки зрения кибербезопасностиинформационных компьютерных систем,сведем сложную картину на рис. 1 в болееструктурированную и детализированнуютабл. 1.
Таблица 1Воздействия геофизических опасностейна информационные компьютерные системы и их элементыВид опасности Видпроцессов Видвоздействия Направленностьвоздействия Последствиявоздействия1. Геодинамическая Землетрясения Сейсмическиеволны Объект с КТ Разрушениеобъектов с КТСети коммуникацийна объектах с КТ Повреждениякоммуникаций наобъектах с КТНакоплениедеформаций Развитиедилатансныхструктур

Разломныенарушенияповерхностныхслоёв земнойкоры

Объект с КТ Разрушениеобъектов с КТСети коммуникацийна объектах с КТ Повреждениякоммуникаций наобъектах с КТ
Генерациямощногоэлектрическогополя

Компьютернаятехника (КТ) Повреждение КТ

Движения земнойкоры Провалы,оседания Объект с КТ Разрушениеобъектовс КТСети коммуникацийна объектах с КТ Повреждениякоммуникаций наобъектахс КТОползни Объект с КТ Разрушениеобъектов с КТСети коммуникацийна объектах с КТ Повреждениякоммуникаций наобъектах с КТ
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Продолжение табл. 1Вид опасности Видпроцессов Видвоздействия Направленностьвоздействия ПоследствиявоздействияКриповыеподвижки Накоплениедеформаций Дилатанснаяструктура РазвитиедилатансныхструктурИзменениянапряжённостиатмосферногоэлектрического поляГенерация полейинфразвуковогодиапазона
Компьютернаятехника (КТ) Повреждение КТ

1. Ионосферные Измененияплотностисолнечного ветра
Ионосферныевозмущения Компьютернаятехника (КТ) Повреждение КТ

Изменениянапряжённостимежпланетногомагнитного поля

Ионосферныевозмущения Компьютерная техника(КТ) Повреждение КТ

Вспышкина Солнце Ионосферныевозмущения Компьютерная техника(КТ) Повреждение КТ
Космическоеизлучение Внезапнаяслучайнаяионизация

Компьютерная техника(КТ) Повреждение КТ

Изменениянапряжённостиатмосферногоэлектрического поля

Внезапнаяслучайнаяионизация
Компьютерная техника(КТ) Повреждение КТ

2. Искусственные(антропогенные) Взрывные работы Механическиеволны Объект с КТ Разрушениеобъектов с КТСети коммуникацийна объектах с КТ Повреждениякоммуникаций наобъектах с КТОбъект с КТ Разрушениеобъектов с КТГенерациязвуковых волнна близкомрасстоянии

Звуковые волны Компьютерная техника(КТ) Повреждение КТ

Генерация звуковыхволн по волноводамземной коры
Звуковые волныинфразвуковогодиапазона

Компьютерная техника(КТ) (опосредованночерез волноводы)
Повреждение КТ

Генерацияэлектромагнитныхволн по волноводамземной коры

Электромагнитные волны Компьютерная техника(КТ) (опосредованночерез волноводы)
Повреждение КТ
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1 Диилатансия – эффект нелинейного разуплотненияупругой геологической среды вследствиелавинообразного формирования трещин сдвига [13].

2. Выводы и обсуждениеАнализ рис. 1 и табл.1 приводит квыводам, что приоритетныминаправлениями исследований по проблемегеофизических угроз кибербезопасностивыступают:1. Воздействия звуковых волнинфразвукового диапазона иэлектромагнитных волн искусственного иестественного происхождения черезволноводы земной коры, генетическисвязанные с дилатансными1 структурами,на электронные схемы, устройствакомпьютерной техники, в том числе–жёсткие диски с хранящейся на нихинформацией.2. Влияние криповых подвижек наформирование и развитие в верхних слояхземной коры дилатансных структур,способствующих распространениюэлектромагнитных волн, а также звуковыхволн инфразвукового диапазона посвязанным с ними волноводам.3. Исследование влияния криповыхподвижек на формирование и развитие вверхних слоях земной коры дилатансныхструктур, способствующихраспространению по связанными с нимиволноводами электромагнитных волн, атакже звуковых волн инфразвуковогодиапазона.4. Исследование влияния криповыхподвижек посредством накоплениясдвиговых деформаций на изменениянапряжённости атмосферногоэлектрического поля.5. Исследование влияния генерации вземной коре механических волнестественного и искусственногопроисхождения на накопление сдвиговыхдеформаций, способствующихформированию и развитию дилатансныхструктур в верхних слоях земной коры.Разрешение задач, приведённых вуказанных направлениях исследований, имногих других задач, представленных втабл. 1, позволит, по нашему мнению,повысить уровень обеспечениякибербезопасности как всего современного

российского сообщества в целом, так и егоотдельных государственных,экономических, силовых структур, вчастности, учреждений и подразделений, атакже отдельных граждан.
ЗаключениеСовременный этап развития системыинформационной безопасностихарактеризуется все большим погружениемнауки и практики в этой сфере висследования, связанные со смежнымиотраслями знаний, подчас не имеющими, напервый взгляд, отношения к формированиюи развитию новых направлений врассматриваемой области.Появление и распространениетерминологии, относящейся к«кибербезопасности», как раз и относится ктем событиям научной жизни, когда наустоявшемся фундаменте информационнойбезопасности возникло перспективноенаучное течение, вобравшее традиционныеконцепции и идеи своей теоретической иметодологической основы, расширившееполе изучаемых факторов, и одновременноболее четко определившие свои границы[5]. В статье авторами сделана попыткаочертить круг научно-практических задач,связанных с изучением важного, но поканедостаточно исследованного направленияанализа, оценки и прогнозированиявоздействия геофизических угроз накибербезопасность.
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GEOPHYSICAL THREATS TO CYBERSECURITY
V.A. Minaev, A.O. Faddeev, S.V. Mokshantsev

In order to improve the system of countering cybersecurity threats, the primary and secondary factorsof the negative impact of geophysical processes on information computer systems are considered in thearticle. Geodynamic, ionospheric, and anthropological processes are discussed among such processes. Ascheme of their systemic relationships is constructed, showing the directions of influence on the state anddynamics of cybersecurity. To operationally represent the complex impact of geophysical hazards oninformation computer systems, a table has been developed that describes in detail the totality of sources ofimpacts, their orientation and consequences for these systems, as well as the study of impacts with links tothe main published works in this field of research. It is shown that the study of the directions of geophysicalthreats considered in the article differs significantly. Some of them are poorly or completely unexplored.Based on the analysis of the research, priority tasks for ensuring geophysical cybersecurity have beenidentified. Namely, this is a study of the effects of: infrasound sound waves and electromagnetic wavespropagating through the waveguides of the Earth's crust; creep movements on the formation anddevelopment of dilatant structures in the earth's crust, as well as the accumulation of shear deformations thatdetermine changes in the intensity of the atmospheric electric field; generation of mechanical waves ofnatural and artificial origin, contributing to the formation and development of dilatant structures in theearth's crust.Keywords: cybersecurity, geophysical threats, geodynamic risk, information systems, computertechnology.
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