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ДЕСТРУКТИВНЫЕ ИНФОРМАЦИОННЫЕ ВОЗДЕЙСТВИЯНА АУДИТОРИЮ ЭЛЕКТРОННОЙ ОБРАЗОВАТЕЛЬНОЙ СРЕДЫ

А.С. Овчинский, К.К. Борзунов
Отмечается, что угрозы информационной безопасности смещаются в областьдеструктивных воздействий на сознание граждан, активно использующих интернет-коммуникации. Предлагается различать информационные акции, диверсии, дипфейки,провокации, вбросы, инсценировки, которые происходят «здесь и сейчас», и информационно-психологические операции глубинной пролонгированной ментально-когнитивной войны,которая ведется против России годами, десятилетиями и даже веками. Приводятся основныеэтапы информационно-психологических операций. Акцентируется внимание на разработаннойв США программе так называемой «деколонизации России» и на то, что сфера образованиянаиболее привлекательна для деструктивных воздействий на сознание самых разнообразныхгрупп населения. Выявляются угрозы учебного онлайн курса «Россия и деколонизация», задачакоторого – «критически рассмотреть колониальную историю России». Целью онлайн курсазаявлена дальнейшая разработка на его основе «учебных материалов для школьников иметодических материалов по деколонизации для учителей средней школы». Таким образом,если раньше атаки на сознание людей имели скрытый, завуалированный характер, то всовременном мире «маски сброшены» и информационная война из тайного противостоянияспециальных служб и органов пропаганды перешла на стадию открытого, фронтальногопротивоборства идей. Выделяются демографические, исторические и идеологическиенаправления стратегических операций информационной войны. Делается заключение о том,что идеология Российской государственности, которая выкристаллизовывается в борьбе свозрожденным нацизмом и мировым сатанизмом, требует достойного оформления.Ключевые слова: информационная безопасность, деструктивные воздействия, сфераобразования, электронная среда, онлайн курс, ментально-когнитивная война, идеологиягосударственности.

Информационная война «вчера исегодня»1
Наиболее острые угрозыинформационной безопасности в последниегоды неуклонно смещаются в областьцеленаправленных деструктивныхвоздействий на сознание, в первую очередь,тех граждан, которые наиболее активноиспользуют интернет-коммуникации.Сегодня именно глобальная сеть сталаосновной средой и ареной информационнойвойны против России.До всеобщей цифровизацииинформационная война часто представляласьнекой экзотикой. Специалистамиобсуждались психологические операцииспецслужб США, например, противлатиноамериканских стран. Так, передвысадкой военного контингента на Гаити (сцелью смещения правящего режима)американцы послали электронные

сообщения и дозвонились практически докаждого офицера гаитянской армии и докаждого чиновника в руководстве страны.Кого-то подкупили, кого-то запугали, кого-то убедили. В результате «горячие»,свободолюбивые латиноамериканцы неоказали никакого сопротивления, иполитические задачи были решены военнымпутем бескровно.Сегодня информационная война имееткачественно иной характер. Она не толькосопровождает военные действия противвозродившегося нацизма, но и отражает«тектонические» сдвиги на мировой арене.Чрезвычайно важным представляетсяразличать информационные акции,диверсии, фейки, провокации, вбросы,инсценировки, дипфейки, которыепроисходят «здесь и сейчас», иинформационно-психологические операцииглубинной пролонгированной ментально-когнитивной войны, которая ведется против
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России годами, десятилетиями и дажевеками.В первом случае цель деструктивныхакций состоит как в дестабилизациисоциально-политической обстановки внутристраны, так и в нанесении ущербагосударству в отношениях со странамимирового сообщества.Не сложно представить, какой бынегативный резонанс мог иметь успехпровокационной акции (под видомпротестующих против бойни на БлижнемВостоке), пиком которой был захватаэропорта в Махачкале. Целью акции,спланированной западными спецслужбами сучастием отъявленных русофобов итехнически обеспеченной телеграмм-каналом «Утро Дагестана», специальносозданным в Киевском центрепсихологических операций, было нападениена граждан Израиля, находившихся всамолете, который совершил плановуюпосадку в Махачкале.Это яркий пример того, как события,отражающие деструктивный потенциалмировой политики и крайнее ожесточениевоенных столкновений противоборствующихсил, в информационном полеразворачиваются и обрушиваются на Россиюс целью ее дискредитации и втягивания всамые разнообразные конфликты.Но это лишь одна сторона сегодняшнейинформационной войны, именно та, котораяразвивается на наших глазах. Гораздобольшие угрозы таятся в глубинноймногоэтапной информационной войне,основные этапы информационно-психологических операций которой ужебыли авторами не раз обозначены [1].
Этапы информационно-психологических операций
Начальный (первый) этап состоит вэкструзии (вычленении) деструктивных идейи формировании информационных ресурсов,которые будут в течение ряда летиспользоваться в воздействиях,направленных на переформатированиемассового сознания.Вторым этапом выступает переводресурсов деструктивных идей винформационный фон жизни общества.

Именно фоновая информация можетовладевать массовым сознанием, обходя егозащитные функции. К решению этой задачи,как правило, привлекается сила искусства.Выполняя свою основную функцию(интуитивного, эмоционального,нелогического познания), отражая событиявсех времен, искусство может сыграть какпозитивную, так и негативную роль в судьбетого или иного народа или государства.На третьем этапе пролонгированнойоперации информационной войны заданиемопределенных ключей интерпретациидеструктивная фоновая информация,овладевшая сознанием широких слоевобщества, переводится в реактивноесостояние, накапливая потенциалы энергийнедовольства и протестов, желаний истремлений к переменам в надежде на«лучшее будущее».Наконец, на заключительном (четвертомэтапе) череда хорошо спланированныхпровокаций (как правило, с человеческимижертвами) приводит к актуализациинакопленных потенциалов деструктивнойсоциально-психологической энергии.Последующая их разрядка вызываетразрушительные действия и поступки людейкак на улицах и площадях, так и в«кабинетах власти». Это в конечном итогепорождает события, которые были цельюстратегической операции глобальнойинформационной войны.На рис. 1 схематично представлензамкнутый цикл стратегическойинформационно-психологической операцииглубинной ментально-когнитивной войны, вкоторой выделены четыре основные этапа.Стратегическая операция начинается спостановки цели: вызвать в «станепротивника» череду событий, которыедолжны породить «смуту» в сознаниилюдей, привести к социальному взрыву,параличу органов управления в стране.Среди решаемых задач: обострениевнутренних противоречий до локальныхвооруженных столкновений, компрометацияи смещение неугодных руководителей,введение внешнего управления с цельюзавладения ресурсами или, вообще,расчленения государства на отдельныеанклавы.
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Рис 1. Схематическое представление полного цикластратегической информационно-психологической операциипролонгированной ментально-когнитивной войны
Достижение таких целей требуетсоздание ресурсной базы деструктивныхидей, необходимых для переформатированиясознания различных слоев населения(первый – ресурсный этап операции).Далее, для внедрения деструктивныхидей в массовое сознание создаетсянеобходимый информационный фон. Этопроисходит с подключением культурных иобразовательных сфер, оппозиционнонастроенных деятелях искусства,подконтрольных средств массовойинформации (второй – фоновый этапоперации).Следующий этап проявляется явнымивоздействиями на массовое сознание, восновном в виде задания из вне ключейинтерпретации как происходящего, так исобытий прошлого (например, с переоценкойключевых моментов истории). Реактивнаяинформация при этом, возникающая всознании людей, выполняя своюфункциональную роль, накапливаетпотенциалы деструктивной социально-психологической энергии.Это выражается в нарастаниипротестных настроений, забвенииисторических традиций, усилениинациональной и религиозной нетерпимости ивражды (третий – реактивный этапоперации).

На заключительном этапе используетсяэффект сигнальных воздействий. Дело в том,что в открытых природных и социальныхсистемах, которые могут накапливатьогромные объемы энергий, небольшоговоздействия из вне бывает достаточно, чтобывызвать катастрофическую разрядку этойэнергии (вулканы, ураганы, технологическиекатастрофы, революции).На этой стадии операциицеленаправленные уже инструментальныевоздействия вызывают актуализацию иразрядку энергоинформационныхпотенциалов, что приводит к принятиюрешений, действиям и поступкам,порождающим события, которые былицелью осуществляемой операции (четвертый– сигнальный этап операции).Этапы информационной войныпрослеживаются в истории последнихдесятилетий Советского Союза. Разрушениесовременной России и расчленение ее наотдельные анклавы еще относительнонедавно представлялось некой абстрактнойконспирологической идеей.Однако в последние годы стала известнаразработанная в США программа такназываемой деколонизации России, т.е.программа освобождения многочисленныхнародов России от «колониального гнета»центральной власти. В этом широкообсуждаемом в мировой прессе и обильнофинансируемом проекте (его связывают с«творчеством» нынешнего директора ЦРУУильяма Бернса) весьма детальнорассмотрены привлекаемые силы ивыделяемые средства планируемой и ужеразвернутой компании против России.Упор делается, естественно, как насоздание враждебного внешнего окруженияи активизацию антироссийских сил всоседних странах, так и на дестабилизациювнутренних общественных отношений среанимацией и обострениеммежнациональных противоречий, иактивизацией криминальных сил, в первуюочередь, в среде мигрантов.Мы же обратим внимание на то, чтосамым «узким» местом этой компанииявляется явный вакуум в ресурсахдеструктивных идей, т.е. «недоработка»первого этапа весьма масштабной «затеи».
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Дело в том, что для разрушения СоветскогоСоюза ресурсы деструктивных идейформировались, закладывались,выкристаллизовывались и заражалимассовое сознание годами и десятилетиями.
Формирование ресурсовдеструктивных идей
Сегодня мало кто может вспомнить отех вредоносных веяниях, с которымистолкнулось в 1960-1970 гг. сознание,скажем, советских школьников. Так, впротивовес официальной историческойверсии, крайне негативно отражавшеймеждоусобные столкновения в древней Руси,молодые учителя истории (в некоторыхэлитных специализированных школах) сталивесьма доходчиво объяснятьстаршеклассникам, что именно XII век былзолотым веком русской истории.Согласно «более прогрессивной» версиив те далекие времена на просторах нашейРодины формировались и набирали силуотдельные независимые княжества. В нихстроились города, развивались ремесла,возводились храмы и, главное, ониторговали и конкурировали друг с другом,что и было залогом быстрого развития ипроцветания.И если бы не монгольские нашествия, тороссийская цивилизация развивалась быподобно европейской в виде небольшихнезависимых процветающих государств.Последующее отставание России отЕвропы (в этой версии истории) напрямуюсвязывалось с необъятными пространствамии, главное, с централизацией власти. В целомшкольников ненавязчиво подводили к мыслио том, что в небольшой стране можносоздать более привлекательные икомфортные условия для жизни.На самом деле в том далеком XII веке порусским княжествам прокатились волны,пожалуй, самой разрушительной в нашейистории смуты. В борьбе коалицийвраждовавших князей стольный граддревней Руси Киев был дважды захвачен,разграблен и сожжен еще за несколькодесятилетий до монгольского нашествия.При этом западные земли и населявшие ихнароды были на несколько веков потеряныдля России. Последствия тех давних событий

эхом отзывались в зверствах националистовна Украине в годы Великой Отечественнойвойны, да и сегодня напоминают о себе вборьбе с возрожденным нацизмом.Диапазон идей, составлявшихинформационные ресурсы разнообразныхакций по выходу республик из составаСоветского Союза, был весьма широк.Например, представители латышской«научной элиты», опираясь на образ эскадрыкораблей, скорость хода которойсдерживается самым тихоходнымплавсредством, сетовали на то, чтоневозможно существовать в единомгосударстве «культурным» прибалтийскимреспубликам вместе с «отсталыми»среднеазиатскими.Сегодня ресурсный вакуум идей,обосновывающих необходимостьразрушения уже России, старательнозаполняется. Но, если раньше акцииментально-когнитивной войныпланировались на многие годы, то сейчасэлектронные коммуникации и глобальныесети не только создают все более плотныйинформационный фон, погружая жизньлюдей, сообществ, народов в определенныеинформационные матрицы, они еще всеболее ускоряют течение времени.Речь идет о том времени, котороеотражается в сознании людей калейдоскопомсобытий, осколками мировоззренческихдоктрин, трансформацией идеологией,разнообразием интерпретаций прошлого инастоящего. Время ускоряется и состремительным развитием кризисасложившегося мироустройства. Стремясьсохранить доминирование, элиты западногомира ищут выход в развязывании военныхконфликтов, в создании очагов хаоса, вполитике расширения и углубления тойдеструкции, основной преградой которойбыла и остается Россия.Ускоряющийся бег времениспрессовывает в единый взрывоопасныйфугас основные этапы информационнойвойны: формирования ресурсовдеструктивных идей, внедрение их вмассовой сознание, накопление негативныхпотенциалов социально-психологическойэнергии. «Подрыв фугаса» долженразрушить национально-этническое,
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конфессиональное и политическое единствонародов нашей страны.
Деструктивный образовательныйпроект
Смертельно опасная для России«информационная бомба» находится у насперед глазами в электроннойобразовательной среде в недавноанонсированном учебном онлайн курсе«Россия и деколонизация» [2].В аннотации (с подкупающей прямотой)указано, что «задача курса – критическирассмотреть колониальную историюРоссии». Итогом может стать проект поодной из тем курса с целью дальнейшейразработки на его основе учебныхматериалов для школьников и методическихматериалов по деколонизации для учителейсредней школы.Организаторы, по-видимому, не оченьрассчитывают на быстрый успех затеи сдеколонизацией и обещают в руслеразрушительных идей подготовить учителейдля средних школ. Занятия предполагаетсявести как для узкой (для своих), так и дляширокой аудитории.Среди тем и рассматриваемых вопросов– «колонизация Сибири, Дальнего Востока иАляски; колонизация Калмыкии;колонизация Кавказа и две колонизацииЗакавказья; колонизация Средней Азии;колонизация Восточной Европы и Балтии;Украина как имперский проект России». Вцелом, практически ни один регион Россиине остался без внимания.При рассмотрении темы «Колониализми культура» предполагаются встречи сактивистами, дополнительные лекциигостей, встречи с художниками-акционистами и т.д. Заключительная темаэтого провокационного обучающего онлайнкурса звучит весьма емко: «Деколонизациясознания: вина и ответственность». Средирассматриваемых вопросов: «коллективнаяответственность потомков, исправлениепоследствий преступного прошлого» и т. д.По каждой теме предлагается подборкаантироссийских печатных и электронныхисточников.Финал курса предполагает получениеуже от обучаемых «творческой» разработки

методического пособия по рассматриваемымтемам для учителей средней школы. Курсрассчитан на год, одна встреча в неделю, принеобходимости можно встречаться спреподавателем в удобное время. Финальныеработы принимаются на русском,английском или украинском языках.Чтобы стать участником «проекта»,нужно послать мотивированное письмо, вкотором ответить на три вопроса: почемуВас заинтересовал этот курс, какие знанияили опыт у Вас уже есть, и, главное, как Высобираетесь использовать идеи, которыевозникнут у Вас по ходу курса?Заметим, что организаторы этоймасштабной антироссийской акции ужепредставляют, что такое информация в еесущностных проявлениях. Они понимают,что в воздействиях на людей, сообщества инароды информация – это не сведения иданные, независимо от формы ихпредставления, и не то, что нам говорят, имы видим, и слышим. На самом делеинформация – это то, что возникает в нашемсознании как реакция на воздействия, какфункция нашей интерпретации получаемыхсообщений. Наряду с реактивным, другоесущностное проявление информации состоитв ее фиксации и накоплении, т.е. вформировании необходимых ресурсов, вданном случае, для акций информационнойвойны. Естественно, включается и третьесущностное проявление информации –фоновое, а именно, отражать окружающуюреальность, давать оценку прошлому,настоящему и будущему с позицийзаказчика.Заказчик себя обозначил программнымидокументами ЦРУ США по«деколонизации», что означает расчленениеРоссии на отдельные анклавы, а исполнителипредставленного проекта нашлись вкампании известных русофобов,обосновавшихся за рубежом. Одной изидейных вдохновителей и авторов являетсяживущая в Италии художница, писательницаи дизайнер Катя Марголис, которая сталаскандально популярна своиминеоднократными заявлениями о том, что«хороших русских сегодня не существует».Анализируя ситуацию, можноконстатировать, что, если раньше атаки на
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сознание людей имели скрытый,завуалированный характер, то всовременном мире «маски сброшены» иинформационная война из тайногопротивостояния специальных служб иорганов пропаганды перешла на стадиюоткрытого, фронтального противоборстваидей. Анализируемый русофобский проектразворачивается в Сети. В открытом доступепоявляются аудиозаписи все новых лекций ибесед, объясняющих порочность русскойцивилизации.При этом активно используются идеи-перевертыши. Самые отвратительныеэпизоды истории западной цивилизации,подъем которой произошел за счетбезжалостной эксплуатации и ограблениянародов колонизируемых стран Азии,Африки и Латинской Америки, стремятсяобратить против России.Западным идеологам веками не давал исейчас не дает покоя феномен Русскойцивилизации, когда входившие в составРоссии народы не уничтожались и неподвергались ограблению, а обогащалисьматериально, культурно и духовно, открываяновые перспективы развития под защитоймощного централизованного государства.
Информационная война в сфереобразования
То, что сфера образованияпривлекательна для деструктивныхвоздействий на сознание самыхразнообразных групп населения – неновость. Достаточно вспомнитьразнообразные «заходы» образовательныхпрограмм, связанных, например, с именеммеждународного авантюриста ДжорджаСороса (спонсировавшегопереформатирование сознания людей вомногих странах), и то, что образование в 90-егоды в России, в целом, стало сферой услуг.«Школа знаний», сложившаяся всоветское время, последовательновытеснялась. Западными советниками иотечественными либерально настроенными«энтузиастами» активно внедрялась «школакомпетенций». Вместо формированияфундаментальных знаний у обучающихся,ставилась задача приобретения имиопределенных компетенций, развитие, в

первую очередь, тех способностей, которыепозволяют хорошо зарабатывать и умелопотреблять. Одновременно, для научного итехнического развития, дляинтеллектуального формирования личностисоздавались привлекательные условия встранах «цивилизованного» Запада.Информационная война в те годы быланаправлена на выкачивание ресурсов иограбление России с перспективой еераспада и «растворения» в Западнойцивилизации. И здесь опять уместноприменить термин «колонизация», но уже кЗападу в его политике против России.С выходом России из-под внешнегоуправления и все более последовательнымотстаиванием суверенитета и своихинтересов, ситуация на фронтах ментально-когнитивной войны меняется. Нашимигеополитическими противниками активноведется поиск новых направлений длястратегических операций и «нащупывание»уязвимых точек в воздействиях на массовоесознание.
Основные направления ударов винформационной войне
В пролонгированной информационнойвойне выделяются психодемографическое ипсихоисторическое направления наиболеемассированных информационных«бомбардировок». Естественно, такая войнане обходит стороной не всегда заметные, ноне менее упорные «позиционные»идеологические сражения.Так, потери в психодемографическойвойне в первые годы «независимой» Россиисоставляли более полумиллиона человек вгод и уровень рождаемости был ниже, чем вгоды Великой Отечественной войны.Ведущие западные политики спорили о том,сколько им в России достаточно иметьжителей для обслуживания добывающейпромышленности, нефте- и газопроводов(предполагалось от 55 до 15 миллионов).Идеи о необходимости сокращениянаселения Земли (главным образом, за счет«ненужных» народов) имеют глубокие корнив мальтузианстве, социодарвинизме иевгенике, наконец, в нацизме и сатанизме. Внаши дни в русле деградирующейлиберальной идеологии (с приоритетами
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правам человека) на ведущие ролипоследовательно выдвигаютсяпредставители секс-меньшинств. При этом всознание «обучающихся» с раннего детствавнедряются идеи гендерного многообразия споследующим культивированием (в сетевомпространстве) всех возможных видовизвращений.Накал противостояния впсихоисторической войне в последние годыдостиг такого уровня, что уже непредставители исторической науки, а самПрезидент страны, опираясь на архивныедокументы, не раз разъяснял вопросыистории (например, причины Второймировой войны и как возникла Украина)своим «коллегам» из стран СНГ, да и всему«вменяемому» миру.Акции информационной войны противсовременной России на идеологическомфронте начались с отрицания необходимостииметь государственную идеологию (ст. 13Конституции Российской Федерации) ипопыток утверждения либеральныхценностей (ст. 2 Конституции РоссийскойФедерации). При этом важно понимать, чтоидеология не только отражает отношение кокружающей действительности (ее фоновыйвектор), она еще и обосновывает право наопределенные действия и поступки(реактивный вектор). Образовавшаяся встране идеологическая «недосказанность» (вусловиях перехода к рыночным отношениями социального расслоения)трансформировалась в криминальнуюидеологию, обосновывающую право напреступную деятельность. Реальную угрозунациональной безопасности сталипредставлять и «всплывшие» идеологиинационально-этнического, религиозного иполитического экстремизма и терроризма.Сегодня идеология Российскойгосударственности, т.е. идеология,обосновывающая право на суверенитет, наобладание и использование своих природныхресурсов, на самостоятельное развитие изащиту национальных интересов, идеологиявысокой духовности и человеколюбиявыкристаллизовывается в борьбе с мировымфашизмом и, можно сказать, мировым

сатанизмом. Эта идеология требуетдостойного оформления.
Заключение
Важно представлять, чтопредпринимаемые в стране усилия, скажем,в борьбе за историческую правду, вформировании сознания обучающихся напримерах героической отечественнойистории, в идейно-психологическомобеспечении усилий по решениюдемографических проблем, в оформлениигосударственной идеологии, в воспитаниипатриотизма сегодня осуществляются не в«чистом поле», а в «сжимающемся кольце»потоков изощренной лжи.Накопление и доставка этой лжиосуществляются электронными средствамимассовой информации, социальными сетямии многочисленными каналами, которыми взначительной мере управляют нашипротивники.В обостряющейся «схватке» за будущееРоссии особого вниманияправоохранительных и контролирующихорганов, спецслужб, ответственных заантиэкстремистскую, антитеррористическуюи, главное, информационно-психологическую безопасность требуетэлектронная образовательная среда. В силупривлекательности и широкой доступностиименно в этой среде не только сейчас таятсяугрозы поражений, но и закладываютсявозможности побед на полях мировойинформационной войны.
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DESTRUCTIVE INFORMATION IMPACTS ON THE AUDIENCEOF THE ELECTRONIC EDUCATIONAL ENVIRONMENT
A.S. Ovchinsky, K.K. Borzunov

It is noted that threats to information security are shifting to the area of destructive influences onthe consciousness of citizens who actively use Internet communications. It is proposed to distinguishbetween information actions, sabotage, deepfakes, provocations, stuffing, staging that take place "hereand now", and information and psychological operations of deep prolonged mental-cognitive war,which has been waged against Russia for years, decades and even centuries. The main stages ofinformation and psychological operations are given. Attention is focused on the program of the so-called "decolonization of Russia" developed in the United States and the fact that the field ofeducation is most attractive for destructive influences on the consciousness of a wide variety of groupsof the population. Threats of the online training course "Russia and Decolonization" are revealed, thetask of which is to "critically consider the colonial history of Russia". The purpose of the onlinecourse is to further develop on its basis "educational materials for schoolchildren and methodologicalmaterials on decolonization for secondary school teachers". Thus, if earlier attacks on theconsciousness of people had a hidden, veiled character, then in the modern world "masks weredropped" and the information war from the secret confrontation of special services and propagandabodies went to the stage of open, frontal confrontation of ideas. Demographic, historical andideological directions of strategic operations of information warfare are distinguished. It is concludedthat the ideology of Russian statehood, which is crystallized in the fight against the revived Nazismand world Satanism, requires decent registration.Keywords: information security, destructive influences, education, electronic environment,online course, mental-cognitive war, ideology of statehood.
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