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УДК 004.9:658.5 

К ВОПРОСУ ОБ ИМПОРТОЗАМЕЩЕНИИ СИСТЕМ  

АВТОМАТИЗАЦИИ БИЗНЕСА В РОССИИ 

Е.М. Кобозева 1, А.А. Голиков 1 

1 Финансовый университет при правительстве Российской Федерации 

Аннотация: Статья посвящена исследованию трансформации российского рынка IT и систем автоматизации 

бизнеса в период с 2021 по 2025 годы, вызванная уходом иностранных вендоров программного обеспечения и 

санкционным давлением. Основное внимание уделено процессу импортозамещения. Подчеркнуто, что стиму-

ляция рынка со стороны государственной политики и вызовы начального периода способствовали развитию 

отечественных систем автоматизации бизнеса. Отмечена ключевая роль в этом процессе российских платформ 

«1С: Предприятие 8» и «Галактика ERP». Сделан вывод о том, что, несмотря на трудности, в 2025 году рос-

сийский рынок автоматизации бизнеса демонстрирует качественный скачок: от экстренного замещения к раз-

витию конкурентоспособных отечественных решений, что свидетельствует о формировании экспортно ориен-

тированной ИТ-индустрии. 

Ключевые слова: автоматизация бизнеса, импортозамещение, ERP, BPM, CRM, отечественное программное 

обеспечение, 1С, Галактика, российский IT-рынок, развитие ПО, информационный суверенитет, интеграция 

ON THE ISSUE OF IMPORT SUBSTITUTION OF BUSINESS 

 AUTOMATION SYSTEMS IN RUSSIA 

E.M. Kobozeva 1, A.A. Golikov 1 

1 Financial University under the Government of the Russian Federation 

Abstract: This article examines the transformation of the Russian IT and business automation systems market from 

2021 to 2025, caused by the departure of foreign software vendors and sanctions pressure. The focus is on the import 

substitution process. It is emphasized that market stimulation by government policy and the challenges of the initial 

period contributed to the development of domestic business automation systems. The key role of the Russian platforms 

1C:Enterprise 8 and Galaktika ERP in this process is noted. It is concluded that, despite the difficulties, the Russian 

business automation market will demonstrate a qualitative leap in 2025: from emergency substitution to the develop-

ment of competitive domestic solutions, indicating the emergence of an export-oriented IT industry. 

Keywords: business automation, import substitution, ERP, BPM, CRM, domestic software, 1C, Galaktika, Russian IT 

market, software development, information sovereignty, integration 

 

Введение. В наши дни сложно пред-

ставить какую-либо сферу деятельности че-

ловека, в которой бы не использовались си-

стемы автоматизации. Для повышения кон-

курентоспособности и эффективности 

внутренних бизнес-процессов компании 

постоянно внедряют новые программные 

продукты и формируют обширные инфор-

мационные экосистемы. Разработчики 

подобного программного обеспечения, в 

свою очередь, совершенствуют свои про-

дукты в отдельных предметных областях и 

продвигают новые. Рынок постоянно разви-

вается и меняется согласно запросам конеч-

ных потребителей [1,2]. 

До 2022 года российский рынок был 

насыщен как западными системами автома-

тизации, так и отечественным 
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программным обеспечением. Условия по-

стоянной конкуренции тормозили развитие 

новых российских систем, так как многие 

иностранные программные продукты уже 

уверенно закрепились в своих сегментах и 

попытки позиционирования в новых отрас-

лях грозили большими потерями и трудно-

стями российским интеграторам [3]. 

Введение санкций и выход иностран-

ных программных продуктов резко изме-

нил общую картину рынка: многие ниши 

опустели, и появилась острая необходи-

мость в замещении ушедших систем авто-

матизации. Отечественные разработчики 

получили большие перспективы для разви-

тия, но вместе с ними и значительное коли-

чество проблем и вызовов. 

Анализ текущего состояния рынка IT-

автоматизации. Уход крупных западных 

вендоров, таких как «SAP» и «Oracle», под 

давлением санкций создал вакуум в сфере 

программного обеспечения для бизнес-ав-

томатизации. В ответ на это ключевым дви-

гателем развития стал курс на импортоза-

мещение, где центральное место заняли 

отечественные решения. Платформы «1С: 

Предприятие 8» и «Галактика ERP» вышли 

в лидеры по автоматизации бизнес-процес-

сов. К 2025 году доля «1С» на российском 

рынке ERP-систем, по разным оценкам, 

приблизилась к 80%, что подчеркивает ее 

критическую роль в обеспечении техноло-

гической независимости страны [4]. 

По данным Минцифры, к 2025 году 

доля отечественного программного обеспе-

чения в госсекторе превысила 70%, а в ком-

мерческом сегменте достигла примерно 

55% [5]. 

В таблицах 1 и 2 приведена стати-

стика использования систем автоматизации 

на российском рынке за 2021 и 2025 годы.

Таблица 1 Статистика по доле рынка среди систем автоматизации бизнеса в 2021 году [6,7] 

Место Название системы Тип системы 

1 1С: ERP ERP 

2 System Analysis and Program Development (SAP) ERP 

3 Галактика ERP  ERP 

4 Business Central by Navicon  ERP 

5 amoCRM CRM 

 

Таблица 1 демонстрирует, что до 2022 

года картина была иной: в ERP доминиро-

вали «1С: ERP» и немецкий «SAP», в CRM 

– «amoCRM». Большое количество пред-

ставителей ERP-систем обусловлено тем, 

что они традиционно считались более зна-

чимыми из-за своей комплексности. Значи-

тельную долю рейтинга занимали ино-

странные программные продукты, напри-

мер «System Analysis and Program 

Development» от «SAP SE». Исходя из дан-

ных, представленных в таблице 2, можно 

сделать вывод, что уход иностранных 

игроков дал мощный импульс развитию 

российских BPM-платформ, таких как 

«ELMA365» и «Comindware», и массовому 

переходу на импортозамещение. Стоит за-

метить, что «Галактика ERP» сохранила 

сильные позиции в промышленности, а 

«1С» не только укрепила лидерство в ERP-

сегменте, но и активно развивалась в дру-

гих направлениях автоматизации. На рынке 

CRM также появились новые игроки, 

например, «Лига Цифровой Экономики». 

Программное обеспечение «1С» преврати-

лось в основной инструмент и для малого, 
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среднего, и для крупного бизнеса.   

Таблица 2 Статистика по доле рынка среди систем автоматизации бизнеса в 2025 году [6,7]. 

Место Название системы Тип системы 

1 1С: ERP ERP 

2 ELMA365 BPM/ERP  

3 Comindware Platform  BPM 

4 Галактика ERP  ERP 

5 Лига Цифровой Экономики  CRM 

 

По оценкам АНО «Национальный 

центр компетенций», в 2023-2024 годах 

около 80% внедряемых в России ERP были 

основаны на решениях «1С» [8]. Этому спо-

собствовала быстрая адаптация и доработка 

функционала платформы, позволившая за-

крыть многие пробелы после ухода запад-

ных аналогов.  

Успех отечественных систем во мно-

гом обеспечен активной господдержкой 

ИТ-сектора. Были введены льготные ставки 

по налогу на прибыль для разработчиков 

российского программного обеспечения и 

налоговые льготы для ИТ-специалистов. С 

2023 года действуют квоты на обязательное 

использование российских программных 

продуктов в ключевых отраслях, особенно 

на госпредприятиях. Данное решение поз-

волило добиться устойчивого спроса на 

отечественные ERP, CRM и BPM - системы. 

Особого внимания со стороны малого и 

среднего сектора бизнеса достигли low-

code и no-code платформы, такие как 

«ELMA365» и «Comindware». Данные плат-

формы привлекли внимание пользователей 

высокой скоростью автоматизации бизнес-

процессов и низкими ценами на внедрение 

по сравнению с продуктами других разра-

ботчиков. Как итог, своевременные меры 

поддержки отечественных разработчиков 

ускорили появление конкурентоспособных 

решений, учитывающих российскую спе-

цифику бизнеса [7].  

Ключевые вызовы и проблемы. Наме-

ченная стратегия импортозамещения столк-

нулась с перечнем серьёзных препятствий. 

По данным на 2022 год, российское ПО за-

крывало более 70% функций замещаемых 

западных продуктов в менее чем 10 % слу-

чаев использования. Наиболее неблагопри-

ятная ситуация наблюдалась в области 

сложных ERP-систем, ориентированных на 

крупный бизнес. Несмотря на то, что реше-

ния от таких вендоров как «1С», «Галак-

тика» и «Компас», в полной мере отвечали 

потребностям малых и средних предприя-

тий, для крупных холдингов они изна-

чально не могли стать равноценной заме-

ной «SAP» или «Oracle», так как еще не 

были способны удовлетворить все потреб-

ности многоуровневой международной ло-

гистики и распределённой дистрибуции, 

также необходимость в интеграции с MES-

системами [7]. 

Ещё одной проблемой стала сохра-

нявшаяся привязка к импортному оборудо-

ванию. Порядка 70 % российского про-

граммного обеспечения продолжало функ-

ционировать на процессорах «Intel» и 

«AMD», что создавало дополнительные 

уязвимости. Переход на отечественные 

чипы требовал дорогостоящего и трудоём-

кого процесса портирования, который был 

доступен лишь небольшому числу потенци-

альных потребителей систем [5]. Проблемы 

были не только техническими, но и 
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кадровыми. Отток высококвалифицирован-

ных ИТ-специалистов после 2022 года при-

вел к острому дефициту. Госкомпании и 

крупные проекты, предлагая высокие зар-

платы и соцпакеты, переманивали лучших 

специалистов, истощая кадровый рынок 

для коммерческого сектора и малого и 

среднего бизнеса. Требовалось не просто 

переобучить людей под новые программ-

ные продукты, но и изменить инженерное 

мышление, привыкшее к западным экоси-

стемам. Нехватка качественных учебных 

материалов, курсов, сертификаций и сооб-

ществ по новым российским платформам 

замедляла этот процесс.  

Финансовая сторона также оставалась 

сложной. Создание полноценных аналогов 

сложного западного программного обеспе-

чения требовало миллиардных инвестиций. 

При этом затраты бизнеса на миграцию (за-

мену ПО, переобучение, интеграцию) зача-

стую превышали штрафы за использование 

старых «нелегальных» иностранных реше-

ний, что снижало мотивацию к переходу у 

части крупных предприятий. 

Текущие достижения и тренды. Во-

преки все еще сохранявшимся сложностям, 

к 2025 году отечественный разработчик 

значительно усилил свои позиции в глазах 

потребителя – IT-рынок России перешел от 

стратегии тактического импортозамещения 

к планомерному укреплению технологиче-

ского суверенитета. Сегодня такие плат-

формы как «ELMA365» способны автома-

тизировать до 80% рутинных операций без 

участия программистов. «1С» и «Галак-

тика» активно внедряют технологии ИИ в 

свои флагманские ERP и MES-системы для 

предиктивного обслуживания, анализа про-

изводственных отклонений и оптимизации 

логистики [4]. 

Прогноз дальнейшего развития в этом 

десятилетии. На основе всего вышесказан-

ного уместно предположить, что развитие 

отечественного ПО для автоматизации биз-

неса будет идти по нескольким основным 

направлениям, которые в совокупности 

позволят достичь полной технологической 

независимости страны и расширения влия-

ния отечественных разработчиков не 

только на внутреннем рынке, но и в мас-

штабах мирового сектора IT-технологий. 

Ожидается, что к 2030 году произойдет уве-

личение использования искусственного ин-

теллекта и предиктивной аналитики. Отече-

ственные ERP и MES-системы, такие как 

«1С» и «Галактика», перейдут от базовых 

функций к созданию комплексных «цифро-

вых двойников» предприятий. Это позво-

лит не просто прогнозировать сбои, но и 

моделировать оптимизацию всей цепочки 

бизнес-процессов, автоматически генери-

руя сценарии управления рисками и адап-

тируя процессы в реальном времени на ос-

нове больших данных. BPM-платформы, 

такие как «ELMA365» и «Comindware», 

ожидаемо начнут интеграцию генератив-

ного ИИ, которая позволит пользователям 

создавать сложные рабочие процессы и до-

кументы с помощью текстовых запросов 

[6]. 

Предполагается массовый переход на 

российские процессоры и операционные 

системы, сопровождаемый глубокой опти-

мизацией ресурсоемких систем автоматиза-

ции, особенно ERP и MES, под отечествен-

ные платформы. Параллельно ожидается 

развитие мощных, высоконагруженных об-

лачных экосистем от ведущих игроков на 

рынке, адаптированных специально для ра-

боты российского бизнес-ПО с полной ло-

кализацией данных и сервисов [6]. 

Наблюдаемое слияние платформ уси-

лится, размывая границы между ERP, CRM, 
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BPM и MES. Ведущие решения могут 

трансформироваться в экосистемы «еди-

ного окна», где ядро в виде ERP-системы 

будет бесшовно интегрироваться с CRM, 

электронным документооборотом, кадро-

выми системами, BI и BPM-инструмен-

тами. Стандартизация и открытость API 

станут нормой, упрощая интеграцию разно-

родных систем и разработку комплексных 

решений под уникальные задачи бизнеса. 

Отечественные разработчики оконча-

тельно закроют «функциональный разрыв» 

для крупного бизнеса. ERP-системы до-

стигнут уровня, достаточного для полно-

ценной замены ушедших западных анало-

гов в крупнейших холдингах. Ожидаемо 

появятся более специализированные, глу-

боко проработанные отечественные отрас-

левые решения для ранее игнорируемых 

сегментов бизнеса (топливно-энергетиче-

ской промышленности, металлургии, ма-

шиностроения, логистики). 

Опыт прошедших 3 лет показывает, 

что успех в сфере информационных техно-

логий невозможен без развития внутрен-

него кадрового потенциала. В недалеком 

будущем будет сформирована сеть серти-

фицированных учебных центров и про-

грамм в высших учебных заведениях, целе-

направленно готовящих специалистов под 

российские платформы при активном уча-

стии вендоров. Параллельно вырастет слой 

высококвалифицированных российских 

ИТ-интеграторов и консультантов, специа-

лизирующихся на комплексной цифровиза-

ции [9]. 

На наш взгляд, очевидно, что россий-

ские платформы, включая «1С», BPM-ре-

шения и нишевые отраслевые продукты, 

начнут активную экспортную экспансию на 

рынки дружественных стран, предлагая 

конкурентоспособную по цене и 

функционалу альтернативу, адаптирован-

ную под схожие бизнес-среды. 

Государственная политика в области 

информационных систем скорее всего про-

должит движение в сторону ужесточения 

регуляции со стороны государства. Ожида-

ется повышение квот на использование рос-

сийского программного обеспечения до 90-

95 % в госсекторе и критической инфра-

структуре, введение строгих стандартов ки-

бербезопасности и требований к использо-

ванию отечественного «железа». Крупные 

государственные проекты и инициативы 

будут стимулировать разработку прорыв-

ных технологий для их последующего 

внедрения в коммерции [6]. 

Как итог к концу третьего десятиле-

тия 21 века российский рынок программ-

ного обеспечения для автоматизации биз-

неса совершит переход от обеспечения су-

веренитета к заявке на технологическое ли-

дерство в ключевых нишах. Отечественные 

решения не только полностью удовлетво-

рят внутренние потребности всех сегмен-

тов бизнеса, но и могут сформировать мощ-

ную экспортноориентированную ИТ-инду-

стрию. Уже сейчас фокус смещается с им-

портозамещения на генерацию инноваций – 

создание уникальных технологий и бизнес-

моделей на базе зрелых российских плат-

форм, интегрированных в безопасную 

национальную ИТ-инфраструктуру. Дости-

жение полного цикла разработки и развер-

тывания программного обеспечения на оте-

чественной элементной базе станет ключе-

вым маркером успеха. 
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УДК 004.45 

РАЗРАБОТКА МОДУЛЯ ИНФОРМАЦИОННОЙ СИСТЕМЫ ДЛЯ 

АВТОМАТИЗАЦИИ ПРОДАЖ АГЕНТСТВА НЕДВИЖИМОСТИ 

С.В. Чикунов 1 

1 Воронежский государственный университет инженерных технологий 

Аннотация: Статья посвящена реализации модуля информационной системы для поддержки продаж агентства 

недвижимости на основе интеграции веб-приложения и CRM-системы. 

Ключевые слова: агентство недвижимости, управление клиентами, автоматизация продаж, CRM-система. 
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DEVELOPMENT OF AN INFORMATION SYSTEM MODULE FOR 

AUTOMATING OF A REAL ESTATE AGENCY SALES 

S.V. Chikunov 1 
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Abstract: The article is devoted to the implementation of an information system module for real estate agency sales 

support based on the integration of a web-application and a CRM-system. 
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Для компаний, работающих в сфере 

недвижимости, наличие профессиональ-

ного веб-сайта перестало быть дополни-

тельным преимуществом и превратилось в 

необходимость. Сайт выполняет функцию 

круглосуточной витрины услуг, формирует 

доверие к бренду и служит основным кана-

лом для привлечения новых клиентов. Од-

нако сам по себе факт наличия сайта не га-

рантирует коммерческого успеха. Его эф-

фективность напрямую зависит от того, 

насколько грамотно выстроены процессы 

обработки входящих обращений. 

Критически важный для риелторской 

деятельности процесс управления клиен-

тами и сделками в агентстве недвижимости 

до настоящего времени не был автоматизи-

рован с помощью специализированной 

CRM-системы [1]. Работа с клиентской ба-

зой и учёт объектов недвижимости ведутся 

разрозненно. Информация об объектах 

фиксируется в общей таблице Excel, чья ак-

туальность зависит от своевременности 

ручного обновления. Входящие заявки с 

сайта или по телефону регистрируются ме-

неджерами в персональных блокнотах или 

электронных файлах, после чего вручную 

производится поиск подходящих вариантов 

в основной таблице. История взаимодей-

ствий с клиентами хранится у персональ-

ного менеджера, что создаёт риски потери 

информации и затрудняет командную ра-

боту.  

Такой метод работы напрямую влияет 

на качество сервиса, скорость сделок и об-

щую прибыль агентства, что обуславливает 

актуальность внедрения интегрированного 

решения в виде модуля ИС, которое совме-

стит в себе публичный каталог объектов на 

сайте и автоматизированную систему 

управления взаимоотношениями с клиен-

тами (CRM) для внутренней работы [1, 2]. 

Разрабатываемое решение основыва-

ется на классической трёхуровневой веб-

архитектуре: клиентский уровень включает 

пользовательский интерфейс, серверный 

уровень (бизнес-логика) обеспечивает об-

работку запросов пользователя, работу с 

внутренней базой данных объектов и взаи-

модействие со сторонним API для передачи 

заявок, уровень данных включает в себя ре-

ляционную базу данных для хранения ин-

формации об объектах недвижимости и 

внешний облачный сервис как систему хра-

нения и управления клиентскими данными. 

Для наглядного представления после-

довательности взаимодействия компонен-

тов системы разработана детальная схема 

серверной обработки заявок (рисунок 1). 

Концепция системы предполагает, что весь 

процесс от обращения клиента до поста-

новки задачи менеджеру в CRM является 

автоматизированным. Клиентский функци-

онал ограничен просмотром каталога и от-

правкой заявок, в то время как менеджер ра-

ботает в интерфейсе CRM-системы с уже 
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готовыми, автоматически созданными заяв-

ками. Такой подход полностью исключает 

этапы ручного ввода данных между сайтом 

и CRM, решая ключевую задачу проекта. 

 

 

  Архитектура интеграции системы 

Клиентская часть реализована с помо-

щью стандартных веб-технологий: HTML5 

для разметки структуры страниц, CSS3 для 

стилизации и обеспечения адаптивного ди-

зайна, и JavaScript (ES6+) для интерактив-

ности (работа форм, динамическая филь-

трация).  

Серверная часть разработана на языке 

Python с использованием микрофреймворка 

Flask [3]. Для хранения данных каталога 

объектов выбрана реляционная система 

управления базами данных MySQL. Взаи-

модействие с БД будет осуществляться че-

рез SQLAlchemy с драйвером PyMySQL, 

что повышает безопасность за счёт исполь-

зования параметризованных запросов и 

ускоряет разработку. 

Интеграционный компонент – ключе-

вой модуль системы, будет взаимодейство-

вать с CRM amoCRM через её публичное 

REST API с использованием протокола 

OAuth 2.0 или API-ключей для аутентифи-

кации. Для выполнения HTTP-запросов к 

API применена библиотека requests. В соот-

ветствии с выбранной архитектурой, 

система использует два независимых хра-

нилища: внутреннюю базу данных для ка-

талога объектов и внешнюю CRM amoCRM 

для работы с клиентами.  

Разработанный веб-ориентированный 

модуль ИС предоставляет пользователям 

публичный интерфейс для ознакомления с 

услугами агентства и объектами недвижи-

мости. Система состоит из пяти основных 

страниц: главная страница, каталог объек-

тов, детальная страница объекта, страница 

услуг и страница контактов. Каждая стра-

ница имеет специализированный функцио-

нал, соответствующий задачам риелтор-

ского агентства. Структура веб-сайта явля-

ется многостраничной. Все страницы объ-

единены единым навигационным меню и 

оформлением, что обеспечивает целост-

ность восприятия [4, 5]. 

Главная страница выполняет функ-

цию визитной карточки агентства и основ-

ного навигационного узла (рисунок 2). 

Страница разделена на три ключевых 

блока. Первый блок – поиск объектов по 

фильтрам, является одним из наиболее 
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важных элементов для всего проекта. Он 

расположен в верхней части страницы и 

представлен в виде карточки с формой, со-

держащей семь полей для фильтрации. При 

нажатии кнопки «Найти недвижимость» 

данные из формы отправляются на сервер-

ный API-эндпоинт с соответствующими па-

раметрами запроса. Серверная часть на 

Flask обрабатывает эти параметры, форми-

рует SQL-запрос к базе данных с учетом 

фильтров и возвращает отфильтрованный 

список объектов в формате JSON. Реализа-

ция фильтрации в коде сервера предусмат-

ривает проверку наличия каждого пара-

метра и его корректности перед добавле-

нием в SQL-запрос. 

 

  Поиск объектов по фильтрам на главной странице 

Второй блок – лучшие предложения, 

располагается ниже формы поиска и дина-

мически загружает шесть последних добав-

ленных объектов из базы данных. Каждое 

предложение отображается в виде кар-

точки, содержащей фотографию объекта, 

название, цену, количество комнат, район, 

общую площадь и тип сделки. 

Третий блок – форма заявки на подбор 

объекта (рисунок 3), расположен в нижней 

части страницы. Форма содержит четыре 

поля. При отправке формы JavaScript-

скрипт собирает данные и отправляет 

POST-запрос на API-эндпоинт. Сервер при-

нимает данные, валидирует обязательные 

поля, сохраняет информацию в журнал и 

через интегрированный модуль 

AmoCRMClient передает заявку в CRM-си-

стему. Пользователь получает визуальное 

подтверждение об успешной отправке. 

Страница услуг (рисунок 4) 

структурирована как каталог услуг 

агентства с возможностью оставить заявку 

на консультацию.  

 

 

  Форма заявки на главной странице 
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Для автоматизации обработки клиент-

ских заявок и управления взаимоотношени-

ями с клиентами в проекте реализована ин-

теграция веб-сайта с облачной CRM-систе-

мой amoCRM. Интеграция обеспечивает 

бесшовную передачу данных из форм сайта 

в карточки лидов CRM, что позволяет мене-

джерам оперативно работать с входящими 

запросами. Решение построено по архитек-

туре разделения интерфейсов: клиентская 

часть реализована как самостоятельный 

веб-сайт, а интерфейс менеджера – через 

готовую CRM-систему, настроенную под 

специфику риелторского бизнеса. 

Основная воронка «Покупка недви-

жимости» (рисунок 5) содержит шесть эта-

пов: новая заявка, первичный контакт, по-

иск объектов, проведение показов, согласо-

вание условий и завершение сделки. Анало-

гичные воронки созданы для операций по-

купки недвижимости и аренды. Для допол-

нительных услуг (ипотечное сопровожде-

ние, юридические услуги, оценка) создана 

отдельная воронка с этапами, соответству-

ющими специфике этих услуг. 

 

  Раздел «Услуги» 

Для менеджеров агентства в amoCRM 

настроен раздел аналитики, который отоб-

ражает ключевые метрики эффективности: 

количество новых заявок за выбранный пе-

риод, количество заявок на каждом из эта-

пов воронки, среднее время обработки за-

явки на разных этапах, аналитика по мене-

джерам и сделкам, а также эффективность 

разных типов заявок (рисунок 6). Эти дан-

ные позволяют оценивать результатив-

ность сайта и оперативно вносить коррек-

тировки в работу с входящими запросами. 

Для оперативного управления теку-

щими задачами и контроля эффективности 

работы в amoCRM реализован специализи-

рованный рабочий стол менеджера. Рабо-

чий стол (рисунок 7) представляет собой 

дашборд с ключевыми показателями и ин-

струментами быстрого доступа. Рабочий 

стол и аналитические инструменты в 

amoCRM обеспечивают работников всеми 

необходимыми данными для эффективной 

работы. 
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  Настройки воронки продаж «Покупка недвижимости» в AmoCRM 

 

  Анализ продаж в AmoCRM 

 

  Рабочий стол в AmoCRM 

Таким образом, разработанный мо-

дуль информационной поддержки продаж 

автоматизирует рутинные операции и 

предоставляет менеджерам агентства ана-

литику для принятия обоснованных реше-

ний, контроля качества обслуживания кли-

ентов и достижения бизнес-целей агентства 

недвижимости. 
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РАЗВИТИЕ DEVOPS-ИНЖЕНЕРИИ В АДМИНИСТРИРОВАНИИ 

ИТ-ИНФРАСТРУКТУРЫ ПРЕДПРИЯТИЯ 

Е.М. Кобозева 1, Д.А. Решетов 1 

1 Финансовый университет при правительстве Российской Федерации 

Аннотация: В статье исследуется DevOps-инженерия как ключевой инструмент трансформации корпоратив-

ной ИТ-инфраструктуры в условиях цифровой перестройки российской экономики. На основе данных ежегод-

ного исследования «Состояние DevOps в России» (Экспресс 42, 2024) выявлены ключевые тенденции рынка: 

рост числа вакансий на 30 % в I квартале 2024 года по сравнению с аналогичным периодом 2023 года, медиан-

ная заработная плата DevOps-инженера 234 400 рублей в месяц. Приведена сравнительная характеристика тра-

диционной и DevOps-модели администрирования. Обоснована экономическая целесообразность перехода с 

позиций сокращения операционных затрат, снижения среднего времени восстановления (MTTR) после инци-

дентов и устранения лицензионных рисков. 

Ключевые слова: DevOps, ИТ-инфраструктура, импортозамещение, Kubernetes, непрерывная поставка, ин-

фраструктура как код, DORA-метрики. 

DEVELOPMENT OF DEVOPS ENGINEERING IN ENTERPRISE 

IT INFRASTRUCTURE ADMINISTRATION 

E.M. Kobozeva 1, D.A. Reshetov 1 

1 Financial University under the Government of the Russian Federation 

Abstract: The article studies DevOps engineering as a key instrument for transforming corporate IT infrastructure in 

the context of digital restructuring of the Russian economy. Based on data from the annual survey “The State of DevOps 

in Russia” (Express 42, 2024), key market trends are identified: a 30% growth in vacancies in Q1 2024 compared to 

the same period of 2023, and a median DevOps engineer salary of 234,400 roubles per month. A comparative charac-

terisation of the traditional and DevOps administration model is provided. The economic feasibility of transition is 

substantiated from the perspectives of operational cost reduction, MTTR minimisation, and elimination of licensing 

risks. 

Keywords: DevOps, IT infrastructure, import substitution, Kubernetes, continuous delivery, infrastructure as code, 

DORA metrics. 
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Расширение цифровой повестки в 

корпоративной среде формирует устойчи-

вый запрос на пересмотр сложившихся мо-

делей управления ИТ-инфраструктурой. 

Архитектура современного предприятия 

включает сотни независимо обновляемых 

микросервисов, мультиоблачные окруже-

ния с программируемым выделением ре-

сурсов и требования к непрерывной доступ-

ности продуктов. В данных условиях тра-

диционная операционная модель, при кото-

рой разработчики передают артефакт экс-

плуатационной команде посредством фор-

мального процесса согласования, система-

тически не соответствует темпам измене-

ний, что обусловливает необходимость её 

принципиального пересмотра. 

Для российских организаций ситуа-

ция существенно осложнилась в период 

2022-2024 годов: массовый уход зарубеж-

ных программных вендоров поставил пред-

приятия перед необходимостью срочного 

пересмотра технологического стека. Со-

гласно исследованию «Состояние DevOps в 

России» агентства «Экспресс 42» [1], про-

ведённому при участии более 4 000 ИТ-спе-

циалистов, доля российских решений в кор-

поративной разработке выросла с 54 % в 

2022 году до 77 % в 2023 году. Открытые 

DevOps-инструменты, независимые от от-

дельного поставщика и допускающие изо-

лированное развёртывание, оказались 

наиболее органичным ответом на требова-

ния технологического суверенитета. 

Целью настоящей работы является ис-

следование архитектуры DevOps-

инженерии применительно к задачам 

управления корпоративной ИТ-инфра-

структурой, а также оценка её практиче-

ской ценности для российских предприятий 

в условиях политики импортозамещения. 

Объект исследования – процессы 

администрирования корпоративной ИТ-ин-

фраструктуры; предмет – DevOps-методики 

и программные инструменты, применимые 

в правовых и технологических условиях 

Российской Федерации. 

В исследовании применяются анали-

тический, сравнительный и монографиче-

ский методы научного познания. Информа-

ционную базу составили: ежегодные от-

чёты «Состояние DevOps в России» 

агентства «Экспресс 42» за 2023–2024 годы 

[1], исследование Russia DevOps Report 

2023 платформы «Сфера» (Холдинг Т1) [4], 

публикации из научных электронных биб-

лиотек [2], официальная документация рас-

сматриваемых программных продуктов. 

Анализируемый период охватывает 2021-

2024 годы; для прогнозных оценок исполь-

зована динамика, опубликованная в отрас-

левых исследованиях до 2025 года. 

Сущность DevOps-инженерии и её 

роль в корпоративном ИТ-управлении 

Согласно отечественной академиче-

ской традиции, DevOps трактуется как ор-

ганизационно-технологическая концепция 

интеграции процессов создания и сопро-

вождения программных систем в непрерыв-

ный автоматизированный поток [3]. Кон-

цептуальная модель CALMS структурирует 

это определение через пять измерений, 

каждое из которых описывает самостоя-

тельный аспект зрелости DevOps-практики 

(таблица 1). 

Носителем DevOps-практик в органи-

зационной структуре предприятия является 

DevOps-инженер – специалист, отвечаю-

щий за проектирование и поддержку ин-

фраструктурной платформы на всём жиз-

ненном цикле программного продукта. По 

данным исследования «Состояние DevOps 

в России 2024», медианная заработная 

плата DevOps-инженера в России по итогам 
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октября 2024 года составила 234 400 рублей 

в месяц – наивысший показатель среди всех 

ИТ-специальностей [1]. Ежегодно в период 

2019-2024 годов число вакансий для данной 

профессии неуклонно возрастало: только в 

первом квартале 2024 года объём новых 

предложений превысил аналогичный пе-

риод 2023 года на 30 % [1]. 

Таблица 1 Операциональные измерения модели CALMS и их корпоративное содержание 

Измерение Компонент Практическое содержание в корпоративном ИТ 

Culture Культура 

Переход от силосной передачи ответственности к совмест-

ному владению конечным результатом командами разра-

ботки и эксплуатации 

Automation 
Автоматиза-

ция 

Замена ручных операций сборки, тестирования и развёртыва-

ния воспроизводимыми конвейерами CI/CD; устранение че-

ловеческого фактора на рутинных этапах 

Lean 
Бережли-

вость 

Сокращение незавершённого производства в потоке поставки 

ценности по аналогии с принципами Toyota Production System 

Measurement 
Измери-

мость 

Управление инфраструктурными решениями через метрики 

DORA: частота развёртываний (DF), время восстановления 

(MTTR), доля неудачных изменений (CFR) 

Sharing 
Обмен зна-

ниями 

Документирование решений в общедоступных репозиториях; 

горизонтальный трансфер практик между функциональными 

ролями через runbook и базы знаний 

Указ Президента Российской Федера-

ции № 250 от 01.05.2022 о дополнительных 

мерах по обеспечению информационной 

безопасности существенно изменил прио-

ритеты корпоративного ИТ-управления. 

Субъекты критической информационной 

инфраструктуры в соответствии с Феде-

ральным законом № 187-ФЗ обязаны при-

менять сертифицированные средства за-

щиты и последовательно переходить на 

отечественное программное обеспечение. 

DevOps-инженерия, опирающаяся на от-

крытые инструменты – GitLab CE, Docker, 

Kubernetes и OpenTofu, – органично соот-

ветствует данным требованиям, поскольку 

указанные продукты не подпадают под 

санкционные ограничения и могут развёр-

тываться в изолированном периметре пред-

приятия. Российские облачные провайдеры 

– Yandex Cloud, VK Cloud, Selectel и 

Cloud.ru – публикуют официальные про-

вайдеры для OpenTofu, обеспечивая 

декларативное управление всей облачной 

инфраструктурой из единого кодового ре-

позитория [5]. 

Технологический стек DevOps: ин-

струменты, доступные в условиях россий-

ской юрисдикции 

По данным исследования «Состояние 

DevOps в России 2024», тройка наиболее 

востребованных в вакансиях навыков 

включает: Linux (45 %), Docker (37 %) и 

Kubernetes (35 %) [1]. Указанные данные 

свидетельствуют о том, что именно контей-

неризация и оркестрация занимают цен-

тральное место в современном DevOps-

стеке. Систематизация инструментов по 

функциональным уровням с указанием рос-

сийских альтернатив представлена в таб-

лице 2. 

Следует подчеркнуть, что доля 

Terraform в российских DevOps-проектах 

планомерно сокращается после смены ли-

цензии на проприетарную BUSL-1.1 в 2023 



 
 

ВЫПУСК № 2 (40), 2026                                                                                                 ISSN 2782-4683 
 

 
21 

 

году [5]. На его место приходит OpenTofu – 

открытый форк, полностью совместимый с 

существующими модулями, что особенно 

актуально на фоне реализуемой политики 

импортозамещения. 

 

 

Таблица 2 Технологический стек DevOps-администрирования для российских предприятий 

Уровень 
Инструмент (лицен-

зия) 
Российская 

альтернатива 
Статус / примечание 

Управление кодом и 
CI/CD 

GitLab CE (MIT) GitFlic 
GitFlic включена в реестр Мин-
цифры 

Контейнеризация Docker (Apache 2.0) – 
Используется в 37 % вакансий 
[1] 

Оркестрация кон-
тейнеров 

Kubernetes (Apache 2.0) Deckhouse KP 
Deckhouse: рост с 9,9 до 12,3 % 
[1] 

Инфраструктура 
как код (IaC) 

OpenTofu (MPL-2.0) – 
Форк Terraform; нет ограниче-
ний BUSL-1.1 

Управление конфи-
гурацией 

Ansible (GPLv3) – 
Агентов не требует; отсут-
ствуют лицензионные риски 

Мониторинг / 
наблюдаемость 

Prometheus + Grafana + 
Loki 

Monq 
Monq включён в реестр Мин-
цифры; поддержка AIOps 

Безопасность 
(DevSecOps) 

Trivy / GitLab SAST 
(MIT / CE-free) 

Astral Security 
Интеграция в CI/CD на этапе 
merge request 

 

Анализ тенденций развития DevOps 

на российском рынке труда и в отраслевом 

разрезе 

По данным исследования «Состояние 

DevOps в России 2024», DevOps-специали-

сты занимают второе место по востребован-

ности среди всех ИТ-профессий, уступая 

лишь разработчикам: 27,6 % против 40,6 % 

от общего объёма опубликованных вакан-

сий [1]. Число предложений работы на hh.ru 

стабильно увеличивалось на протяжении 

2019-2024 годов. Для иллюстрации дина-

мики рынка труда на рисунке 1 приведены 

индексированные данные о росте числа ва-

кансий и медианной заработной плате. 

Таблица 3 Сравнительная характеристика традиционной и DevOps-модели администрирова-

ния 

Параметр Традиционное ИТ-управление DevOps-модель 

Периодичность ре-

лизов 
Ежеквартально или реже Несколько раз в сутки (CI/CD) 

Конфигурация сер-

веров 
Ручная настройка по регламентам IaC: OpenTofu + Ansible 

Управление кодом Отсутствует или формальная VCS GitLab CE / GitFlic 

Наблюдаемость Реактивный контроль по жалобам Prometheus + Grafana + Loki 

Облачная среда 

(РФ) 
On-premise, устаревший хостинг Yandex Cloud, Selectel, VK Cloud 

Безопасность Постфактум (после инцидента) 
DevSecOps: SAST в CI/CD-кон-

вейере 
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  Динамика рынка труда DevOps-специалистов в России, 2021-2024 гг. 

Заключение 

По результатам проведённого иссле-

дования сформулированы следующие вы-

воды.В организационном измерении 

DevOps-трансформация требует прежде 

всего культурного сдвига – перехода от 

функциональной изолированности к сов-

местной ответственности за конечный ре-

зультат. Технологические инструменты 

способны ускорить и закрепить этот сдвиг, 

однако не могут его заменить. 

В технологическом измерении рос-

сийские предприятия располагают полным 

и верифицированным набором открытых 

DevOps-инструментов, не зависящих от за-

рубежных лицензионных ограничений: 

GitLab CE – для управления кодом и кон-

вейерами; OpenTofu – для декларативного 

описания инфраструктуры в облаках 

Yandex Cloud, Selectel и VK Cloud; Ansible 

– для управления конфигурацией операци-

онных систем; Kubernetes и Deckhouse 

Kubernetes Platform – для оркестрации кон-

тейнерных нагрузок; Prometheus с Grafana и 

Loki – для обеспечения наблюдаемости. 

В кадровом измерении рынок 

DevOps-специалистов характеризуется 

устойчивым структурным дефицитом: 

число вакансий в первом квартале 2024 

года выросло на 30 % к аналогичному пери-

оду 2023 года, при этом на одну позицию 

Senior DevOps приходится всего 1,2 актив-

ных резюме. Медианная заработная плата 

DevOps-инженера по итогам 2024 года со-

ставляет 234 400 рублей в месяц – наивыс-

ший показатель среди ИТ-специализаций 

по данным исследования «Экспресс 42» [1]. 

В экономическом измерении совокуп-

ный эффект трансформации складывается 

из четырёх составляющих: снижения пря-

мых операционных затрат через автомати-

зацию; сокращения потерь от инцидентов 

через проактивный мониторинг; устране-

ния лицензионных рисков при переходе на 

открытое программное обеспечение; 

уменьшения технического долга через ко-

дификацию состояния инфраструктуры. 

Перспективным направлением дальнейших 

исследований является разработка отрасле-

вых моделей оценки DevOps-зрелости с 

учётом требований Банка России и ФСТЭК 

к управлению ИТ-рисками. 
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УДК 005.8 

МЕТОДОЛОГИЯ ТРИЗ И ЕЕ ПРИМЕНЕНИЕ ВНЕ ИНЖЕНЕРНЫХ ЗАДАЧ 

А.А. Кукин 1, Е.А. Лещева 1 

1 Воронежский государственный технический университет 

Аннотация: статья посвящена методологии теории решения изобретательских задач (ТРИЗ) и возможностям 

ее применения в нетехнических сферах. Рассматриваются основные понятия и инструменты ТРИЗ, включая 

противоречие, идеальный конечный результат, ресурсы, таблица 40 приемов, вепольный анализ и алгоритм 

решения изобретательских задач (АРИЗ). На примерах из маркетинга, управления и разработки корпоративных 

информационных систем показано, как классические инструменты ТРИЗ адаптируются для решения задач, 

выходящих за пределы инженерной деятельности. 

Ключевые слова: ТРИЗ, противоречие, идеальный конечный результат, вепольный анализ, элеполь, АРИЗ, 

бизнес-ТРИЗ, маркетинг, корпоративные информационные системы, MES-системы. 
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TRIZ METHODOLOGY AND ITS APPLICATION  

IN NON-ENGINEERING FIELDS 

A.A. Kukin 1, E.A. Leshcheva 1 

1 Voronezh state technical University 

Abstract: The article is devoted to the methodology of the theory of inventive problem solving (TRIZ) and its appli-

cation in non‑engineering fields. It considers the main concepts and tools of TRIZ, including contradiction, ideal final 

result, resources, the table of 40 inventive principles, substance‑field analysis (su‑field), and the algorithm for inventive 

problem solving (ARIZ). Using examples from marketing, management, and corporate information systems develop-

ment, it is shown how classical TRIZ tools can be adapted to solve problems beyond engineering. 

Keywords: TRIZ, contradiction, ideal final result, su‑field analysis, elepol, ARIZ, business TRIZ, marketing, corporate 

information systems, MES systems. 

 

В условиях все большего технологи-

ческого развития и усложнения организа-

ционных процессов возрастает необходи-

мость в применении системных методов 

поиска инновационных решений. Часто 

подходы к решению проблем такого рода 

основываются на интуиции или накоплен-

ном опыте специалистов. Такие методы не 

всегда позволяют находить действительно 

новые и эффективные решения. В этой 

связи интерес представляет теория решения 

изобретательских задач (ТРИЗ), разрабо-

танная в середине XX века советским ис-

следователем Генрихом Сауловичем Альт-

шуллером. 

ТРИЗ отличается от традиционного 

метода «проб и ошибок», который долгое 

время оставался основным инструментом 

изобретательства [2]. В рамках данного ме-

тода поиск решения ведется хаотично, пе-

ребор вариантов происходит без заданного 

направления поиска, а успех во многом за-

висит от случайности, настойчивости или 

особой интуиции изобретателя. Такой под-

ход, хотя и дал миру немало открытий, ха-

рактеризуется высокой ресурсоемкостью и 

непредсказуемостью результата. 

В поисках более надежных способов 

активизации творческого мышления об-

рело популярность направление эвристики, 

предлагавшее набор эвристических прие-

мов, которые направляют поиск в вероят-

ную сторону. Эвристические методы, такие 

как мозговой штурм, синектика или морфо-

логический анализ, значительно продви-

нули практику решения нестандартных за-

дач. Однако их возможности оказались 

ограниченными по причине того, что они 

дают толчок к генерации идей, но не предо-

ставляют инструментов для анализа струк-

туры задачи, выявления причин проблемы 

и прогнозирования путей ее решения [1]. 

По сути, эвристика помогает обойти психо-

логическую инерцию, но не делает из про-

цесса поиска решения строгую технологию. 

ТРИЗ пытается решить эту задачу, 

опираясь на существующие закономерно-

сти в сфере изобретательства. В ходе ана-

лиза десятков тысяч патентных документов 

Альтшуллер установил, что технические 

системы не возникают случайно и не разви-

ваются хаотично. Они подчиняются опре-

деленным закономерностям, а изобретения 

часто основываются на ограниченном 

наборе типовых принципов. Таким обра-

зом, ТРИЗ выводит производство новых 

идей из разряда искусства, где мастерство 

доступно лишь одаренным от рождения 

изобретателям, в науку со своими принци-

пами, инструментами и методиками, 
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которыми можно обучить для применения 

в практической деятельности [1, 3]. 

Общая логика решения изобретатель-

ских задач в ТРИЗ в основном строится во-

круг трех ключевых понятий: противоре-

чия, идеального конечного результата и ре-

сурсов. Их соединение и последующее 

устранение противоречия определяет, как 

именно следует подходить к поиску реше-

ний сложных задач. 

В любой нестандартной задаче всегда 

присутствует противоречие: при улучше-

нии одного параметра системы, ухудшается 

другой. Например, повышая скорость дви-

жения комбайна, чтобы увеличить произво-

дительность уборки, конструктору прихо-

диться столкнуться с возрастающей поте-

рей зерна из-за неполной очистки поля. В 

таких случаях традиционный подход ищет 

компромисс. ТРИЗ же направлена на выяв-

ление и устранение противоречия, то есть 

на улучшение обоих параметров одновре-

менно без компромисса [3]. 

Ориентиром в этом поиске служит 

идеальный конечный результат (ИКР). ИКР 

описывает состояние, при котором желае-

мая функция выполняется без затрат ресур-

сов и без нежелательных эффектов, при 

этом сама система может отсутствовать фи-

зически. Формулировка ИКР позволяет 

направить мысль не на улучшение суще-

ствующего, а на поиск принципиально 

иного способа достижения требуемого эф-

фекта [4]. 

Третьим элементом являются ре-

сурсы, то есть имеющиеся в системе или во-

круг нее различного рода средства, которые 

могут быть использованы для решения за-

дачи без привлечения дополнительных за-

трат. Сильное решение, как правило, опира-

ется именно на то, что уже доступно, а не 

на введение новых элементов [1]. 

Соединить выявленное противоречие, 

сформулированный ИКР и доступные ре-

сурсы позволяет совокупность инструмен-

тов, разработанных в ТРИЗ. Однако каж-

дый из них эффективен для определенного 

класса задач. Основные инструменты 

можно охарактеризовать следующим обра-

зом. 

Одним из наиболее известных и попу-

лярных инструментов ТРИЗ является таб-

лица выбора приемов устранения техниче-

ских противоречий. В ее основе лежат вы-

деленные Альтшуллером 40 типовых прие-

мов, наиболее часто используемых изобре-

тателями для преодоления противоречий 

[1]. Матрица представляет собой таблицу, в 

которой по вертикали расположены пара-

метры, требующие улучшения, а по гори-

зонтали – параметры, которые недопустимо 

ухудшаются. На пересечении соответству-

ющих строки и столбца указываются но-

мера приемов, с наибольшей вероятностью 

ведущих к решению. При этом сами 40 при-

емов могут применяться как в составе мат-

рицы, так и самостоятельно, когда противо-

речие уже выявлено и требуется найти 

направление для решения, не обращаясь к 

таблице. Приемы сформулированы преиму-

щественно в технических терминах, однако 

при решении задач в нетехнических обла-

стях они могут быть адаптированы приме-

нительно к конкретной ситуации. Пример 

фрагмента матрицы приведен на рис. 1, а с 

полной версией можно обзнакомиться на 

сайте Официального Фонда Г. С. Альтшул-

лера [5]. 

Другим важным инструментом ТРИЗ 

является вепольный анализ (сокращение от 

«вещество» и «поле»). В его основе лежит 

представление о том, что любую систему 

можно описать через структуру, состоящую 

из двух взаимодействующих объектов и 
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поля, через которое это взаимодействие 

осуществляется [7]. В классическом инже-

нерном применении объектами выступают 

вещества (детали, материалы, среда), а по-

лем – физическое поле (механическое, теп-

ловое, магнитное и т.д.). Анализ начинается 

с построения вепольной модели, которая 

показывает, какие элементы участвуют во 

взаимодействии и достаточно ли их для вы-

полнения требуемой функции. Если в си-

стеме обнаруживается недостающий эле-

мент или вредное взаимодействие, исполь-

зуется разработанная Альтшуллером си-

стема из 76 стандартов, в которой приво-

дятся типовые преобразования, позволяю-

щие достроить недостающие элементы или 

устранить нежелательные связи [1]. 

 

  Фрагмент таблицы выбора приемов 

устранения технических противоречий [6] 

Первоначально вепольный анализ 

был разработан для технических систем, 

однако его логика оказалась универсаль-

ной. Для применения в нетехнических сфе-

рах, где вместо веществ фигурируют соци-

альные, организационные или информаци-

онные элементы, начиная с 2010 года М.С. 

Рубиным было введено понятие элеполя 

(сокращение от «элемент» и «поле») [8]. В 

отличие от классического веполя, в элеполе 

поле воздействует на оба элемента, а сами 

элементы и поля могут быть как материаль-

ными, так и нематериальными. Полная 

структура элеполя включает четыре состав-

ляющих: два элемента, действие одного 

элемента на другой и поле, которое обеспе-

чивает это действие. Для понимания рас-

смотрим конфликт между строительной 

компанией (первый элемент) и местными 

жителями (второй элемент). Действие ком-

пании на жителей выражается в создании 

шума и пыли, а поле, через которое это дей-

ствие осуществляется, – экологическое со-

стояние окружающей среды. Вместо того 

чтобы решать сложную задачу полного по-

давления шума, можно преобразовать 

структуру элеполя, введя дополнительный 

элемент. Например, установка информаци-

онных щитов с графиком самых шумных 

работ и телефона для обратной связи со-

здает новое информационное поле, которое 

не устранит физический шум, но переведет 

конфликт в управляемое русло. Для эле-

польного анализа М.С. Рубиным отдельно 

разработана универсальная система стан-

дартов, предназначенная для применения 

не только в технике, но и в областях от раз-

работки программного обеспечения до биз-

нес-моделей [8]. 

Когда другие инструменты по отдель-

ности не позволяют найти приемлемое ре-

шение, в ТРИЗ разработан алгоритм реше-

ния изобретательских задач (АРИЗ), пред-

ставляющий собой комплексную про-

грамму алгоритмического типа, задающую 

нужную последовательность шагов. Она 

проводит мысль решателя от расплывчатой 

проблемной ситуации к четко сформулиро-

ванному противоречию, затем к идеаль-

ному конечному результату, выявлению ре-

сурсов и в итоге к разрешению противоре-

чия. В структуре АРИЗ выделяют три со-

ставляющие [9]: 
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− программу как последовательность 

операций по выявлению и разрешению про-

тиворечий, анализу исходной ситуации, 

синтезу и выбору решения; 

− информационное обеспечение, вклю-

чающее систему стандартов, приемы устра-

нения противоречий и технологические эф-

фекты; 

− методы управления психологиче-

скими факторами, позволяющие преодоле-

вать инерцию мышления и развивать твор-

ческое воображение. 

В упрощенном виде алгоритм вклю-

чает пять этапов: определение типа задачи, 

формулировка противоречий и ИКР, выяв-

ление ресурсов, применение приемов (40 

приемов, оператор РВС, вепольный анализ) 

и анализ полученных решений с позиции 

идеальности [9].  

Начиная с первой версии 1956 года, 

Альтшуллер постоянно совершенствовал 

алгоритм, опираясь на исследование боль-

ших массивов патентной информации по 

изобретениям и проверяя каждую модифи-

кацию на практике. Наиболее известными 

стали версии АРИЗ-71, АРИЗ-77 и АРИЗ-

85-В, каждая из которых учитывала накоп-

ленный опыт решения все более сложных 

задач [9]. 

Описание инструментов, приведен-

ное выше, относится к классической ТРИЗ. 

На их основе в последние десятилетия 

сформировались адаптированные направ-

ления, такие как бизнес-ТРИЗ и социальная 

ТРИЗ, где те же принципы и приемы при-

меняются к управленческим, маркетинго-

вым и организационным задачам.  

Как упоминалось ранее, первона-

чально методы ТРИЗ применялись в основ-

ном в инженерной деятельности. Поэтому 

для понимания работы методологии стоит 

начать с классического примера. В 

машиностроении часто возникает противо-

речие между прочностью конструкции и её 

массой [3]. Например, фюзеляж самолёта 

(рис. 2) должен быть прочным (выдержи-

вать давление на высоте) и лёгким (для эко-

номии топлива). Однако увеличение тол-

щины стенок ведёт к увеличению массы. 

Принципы ТРИЗ позволяют находить ре-

шения, повышающие прочность без её су-

щественного увеличения. Одним из распро-

странённых решений является применение 

новых структурных форм, например, про-

дольных и кольцевых рёбер жесткости для 

распределения нагрузки и предотвращения 

потери устойчивости при сохранении её 

массы [3]. 

Сегодня ТРИЗ используют в таких 

компаниях, как «Росатом», «Газпром-

нефть», а также в зарубежных корпорациях 

Samsung, Boeing, Ford и многих других [12, 

13]. 

Инструменты ТРИЗ могут использо-

ваться в маркетинге для решения нестан-

дартных задач, когда привычные способы 

перестают работать. Один из показатель-

ных примеров рассматривается в рамках 

направления бизнес-ТРИЗ. В нем адаптиро-

ваны классические инструменты Альтшул-

лера (40 приемов, законов развития систем, 

анализа противоречий) для решения управ-

ленческих и маркетинговых задач [10]. Рас-

смотрим случай компании, которая столк-

нулась с низкой конверсией на сайте. Ко-

манда выяснила, что клиенты не завершают 

оформление заказа из-за слишком длинной 

формы, требующей много личной инфор-

мации. Однако руководство запретило со-

кращать количество полей, настаивая на 

сборе всех возможных данных. В резуль-

тате возникло классическое противоречие: 

форма должна быть максимально быстрой, 

чтобы клиент не передумал и дошел до 
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оплаты, и одновременно максимально дол-

гой, чтобы собрать всю необходимую ин-

формацию [10]. 

 

  Пример фюзеляжа самолета 

 

 

  Пример воронки продаж на сайте 

Для разрешения противоречия ко-

манда использовала несколько приемов из 

списка 40. Прием «Сделать наоборот» под-

сказал решение о переносе оплаты в начало 

процесса с последующим сбором данных. 

Теперь даже если клиент бросит заполне-

ние формы, заказ уже будет оформлен и 

оплачен. Прием «Использовать посред-

ника» позволил привлечь к сбору данных 

сейлз-менеджеров, которые обзванивают 

клиентов после оплаты и задают вопросы, 

ранее присутствовавшие в форме. Прием 

«Перейти в надсистему» помог начать 

собирать часть данных о пользователях на 

этапах регистрации, в процессе поиска то-

варов, автоматически по геопозиции, что 

позволило распределить нагрузку по всей 

воронке продаж. В результате противоре-

чие было устранено, конверсия выросла, а 

компания продолжила собирать полные 

данные о клиентах [10]. 

В сфере информационных технологий 

и корпоративных систем ТРИЗ также нахо-

дит применение. Рассмотрим опыт немец-

кой компании BDE-Engineering, производи-

теля программно-аппаратных комплексов 

PROefficient, относящихся к классу MES-

систем (Manufacturing Execution System – 

производственные исполнительные си-

стемы). Разработчик системы Андрей Тол-

мачев в своей статье [11] делиться опытом, 

как принципы ТРИЗ помогли разрешить 

возникшее на рынке противоречие. Оно за-

ключалось в том, что отраслевой стандарт 

MESA International определял MES-си-

стему как комплекс, выполняющий все вы-

деленные 11 функций сразу. Это означало, 

что система должна быть дорогой и слож-

ной, но именно это делало её недоступной 

для средних и малых предприятий. Сфор-

мулировав противоречие, компания приме-

нила принципы «Дробления» и «Объедине-

ния»: система была разбита на отдельные 

подсистемы, из которых для каждого заказ-

чика собирался только необходимый набор 

MES-приложений. Такой подход позволил 

сократить сроки внедрения с нескольких 

лет до нескольких дней, а стоимость реше-

ния снизилась в десятки раз по сравнению с 

универсальными системами [11]. 

Другой пример связан с разработкой 

собственного терминала сбора данных 

PROtouch. При создании его корпуса воз-

никло противоречие: оборудование должно 

работать в агрессивных производственных 
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средах, поэтому для защиты требовался до-

полнительный шкаф, что удорожало реше-

ние. Идеальный конечный результат заклю-

чался в том, чтобы защитный шкаф выпол-

нял свою функцию, но при этом отсутство-

вал как отдельный элемент, не увеличивая 

стоимость. Решение было найдено через 

принцип «Свертывания», благодаря кото-

рому корпус терминала спроектировали 

так, что он сам стал выполнять функцию за-

щитного шкафа. В результате терминалы 

PROtouch получили сертификацию по нор-

мам пыле- и водонепроницаемости, что 

позволило отказаться от дополнительного 

оборудования [11]. Толмачев подчерки-

вает, что знание основ и принципов ТРИЗ 

способно многократно повысить творче-

ский потенциал специалистов в области ин-

формационных технологий, поскольку ме-

тодология дает возможность мыслить орга-

низованно и системно, находить нестан-

дартные решения там, где традиционные 

методы предлагают лишь компромисс [11]. 

Можно с уверенностью сказать, что 

ТРИЗ сегодня применима в самых разных 

направлениях. Приведённые примеры дали 

представление о том, как инструменты ме-

тодологии адаптировались к сфере марке-

тинга, управления, разработки корпоратив-

ных ИС и даже разрешению социальных 

конфликтов. Практика компаний из разных 

отраслей подтвердила, что использование 

инструментов ТРИЗ способствует росту ка-

чества решений и стимулирует инноваци-

онное развитие. Однако считать ТРИЗ уни-

версальным и легким способом решить лю-

бые задачи было бы заблуждением, ведь 

этот инструмент не так прост и требует 

освоения. Но даже овладение базовым ин-

струментарием меняет сам подход к поиску 

решений. И этого уже достаточно, чтобы 

находить ранее неочевидные и 

эффективные решения. В современном 

мире эту логику полезно знать не только 

инженеру, но и любому, кто принимает ре-

шения. 
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РАЗРАБОТКА КРИТЕРИЕВ И МЕТОДИКИ ОЦЕНКИ ЭФФЕКТИВНОСТИ 

КОРРЕКЦИОННО-РАЗВИВАЮЩЕЙ РАБОТЫ С ПРИМЕНЕНИЕМ 

ДИСТАНЦИОННЫХ ТЕХНОЛОГИЙ 

Н.С. Сысоева 1, Е.А. Лещева 1 

1 Воронежский государственный технический университет 

Аннотация: В статье представлен комплексный анализ методологии оценки эффективности коррекционно-

развивающей работы (КРР) с использованием дистанционных технологий. Рассматриваются теоретические ос-

новы, практические аспекты внедрения и современные тенденции цифровой трансформации специального об-

разования. Особое внимание уделено вопросам стандартизации критериев оценки, учёту роли родителей как 

посредников и адаптации диагностического инструментария к онлайн-среде. На основе анализа более 30 реа-

лизованных дистанционных программ сопровождения детей с ограниченными возможностями здоровья (ОВЗ) 

демонстрируется экономическая и педагогическая эффективность предлагаемой модели, включая сокращение 

временных затрат специалиста на 35–50% и расширение охвата семей на 60–80% по сравнению с исключи-

тельно очным форматом. 

Ключевые слова: коррекционно-развивающая работа, дистанционные технологии, оценка эффективности, 

критерии, цифровая образовательная среда, инклюзивное образование, психолого-педагогическое сопровож-

дение, родитель-посредник. 
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РОЛЬ ПРОМЫШЛЕННОГО ИНТЕРНЕТА ВЕЩЕЙ (ПОТ) В ЦИФРОВОЙ 

ТРАНСФОРМАЦИИ ПРОИЗВОДСТВА 

Р.Р. Сагидуллин 1, В.Д. Сандаков 1 

1 Казанский государственный энергетический университет 

Аннотация: Статья посвящена анализу роли промышленного интернета вещей в цифровой трансформации 

производства. Рассмотрены технологическая сущность IIoT, отраслевой спрос в российской промышленности, 

влияние на производственные процессы и ограничения внедрения. 

Ключевые слова: промышленный интернет вещей, IIoT, цифровая трансформация, цифровое производство, 

предиктивное обслуживание, производственная аналитика, управление данными. 

THE ROLE OF THE INDUSTRIAL INTERNET OF THINGS (IIOT) IN THE 

DIGITAL TRANSFORMATION OF MANUFACTURING 
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1 Kazan State Power Engineering University 

Abstract: The article analyzes the role of the Industrial Internet of Things in the digital transformation of manufactur-

ing. The technological essence of IIoT, sectoral demand in Russian industry, its impact on production processes, and 

implementation limitations are considered. 

Keywords: Industrial Internet of Things, IIoT, digital transformation, digital manufacturing, predictive maintenance, 

production analytics, data management. 

 

Цифровая трансформация производ-

ства обычно начинается не с внедрения но-

вых программных платформ, а с более про-

стой и практической проблемы: предприя-

тие не видит собственный производствен-

ный процесс в реальном времени. Данные о 

работе оборудования, простоях, 

энергопотреблении, качестве продукции и 

движении ресурсов часто существуют от-

дельно друг от друга. Часть сведений фик-

сируется в АСУ ТП (автоматизированная 

система управления технологическим про-

цессом), часть данных попадает в ERP 

(Enterprise Resource Planning, 
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планирование ресурсов предприятия), дру-

гая может оказаться в MES 

(Manufacturing Execution System, си-

стема управления производственными про-

цессами), часть остаётся в журналах техни-

ческого обслуживания. В результате управ-

ленческое решение принимается с задерж-

кой, когда отклонение уже привело к срыву 

сроков, росту брака или внеплановой оста-

новке оборудования. 

Промышленный интернет вещей в 

этой ситуации выступает не просто допол-

нительной технологией автоматизации, а 

связующим слоем между физическим про-

изводственным контуром и цифровой си-

стемой управления. Его задача состоит в 

том, чтобы превратить параметры работы 

оборудования в поток данных, пригодный 

для анализа и дальнейшего управленче-

ского действия. IIoT (Industrial Internet of 

Things, промышленный интернет вещей) 

рассматривается как один из механизмов 

цифровой трансформации производства, 

поскольку он обеспечивает переход от 

фрагментарной автоматизации к управле-

нию на основе данных [1]. 

Актуальность темы подтверждается и 

динамикой российского рынка. По данным 

Tadviser, к концу 2024 году промышленный 

интернет вещей в России применяли 5649 

предприятий. При этом с 2020 г. растут как 

число пользователей, так и объём рынка: в 

2023 году рынок увеличился на 5% и достиг 

примерно 145 млрд руб., а к 2026 году, по 

прогнозам, может превысить 189 млрд руб 

[2]. Однако количественный рост не озна-

чает автоматического перехода предприя-

тий к цифровому производству. 

Технологическая сущность про-

мышленного интернета вещей 

С технической точки зрения IIoT 

представляет собой многоуровневую 

инфраструктуру. В неё входят датчики, 

контроллеры, исполнительные устройства, 

промышленные сети, шлюзы передачи дан-

ных, платформы хранения, аналитические 

модули и интерфейсы визуализации. Од-

нако простое перечисление компонентов не 

раскрывает сущность технологии. Важно 

другое: IIoT создаёт непрерывную цепочку 

от измерения параметра до принятия реше-

ния. 

На производственной площадке дан-

ные поступают от станков, линий, счётчи-

ков, систем контроля и отдельных датчи-

ков. Далее они передаются через промыш-

ленную сеть, проходят первичную обра-

ботку, синхронизируются по времени и свя-

зываются с контекстом: номером партии, 

производственным заданием, режимом ра-

боты оборудования, историей ремонтов и 

показателями качества. Только после этого 

отдельный технологический сигнал превра-

щается в значимую информацию, необхо-

димую для управления предприятием. 

В российских условиях индустриаль-

ный интернет вещей приобретает не только 

техническое, но и экономическое значение, 

поскольку влияет на организацию произ-

водства, ремонта и сервисного обслужива-

ния [3]. Если предприятие видит только 

факт поломки, оно действует реактивно. 

Если же оно фиксирует устойчивое откло-

нение параметров до отказа, появляется 

возможность заранее подготовить ремонт, 

заказать комплектующие и выбрать удоб-

ное технологическое окно. Именно в этом 

заключается отличие цифрового производ-

ства от традиционной автоматизации. 

Промышленный контур предъявляет 

к IoT-решениям более жёсткие требования, 

чем бытовая среда. На многих предприя-

тиях одновременно эксплуатируются со-

временные станки с цифровыми 



 
 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СТРОИТЕЛЬНЫХ, СОЦИАЛЬНЫХ И ЭКОНОМИЧЕСКИХ СИСТЕМАХ 

 

 
38 

 

интерфейсами и оборудование, которое из-

начально не было рассчитано на передачу 

данных. Поэтому внедрение IIoT часто 

начинается не с аналитики, а с решения ба-

зовых инженерных задач: как снять данные, 

как передать их без потери, как обеспечить 

безопасность и как связать новый контур с 

действующими АСУ ТП [4]. 

Здесь принципиально важно не пере-

оценивать сам факт подключения оборудо-

вания. Большое количество датчиков не де-

лает предприятие цифровым. Ценность по-

является только тогда, когда определены 

правила работы с данными: какие пара-

метры собираются, с какой частотой, кто 

отвечает за их достоверность, где они хра-

нятся и какие решения принимаются на их 

основе. 

Отраслевой спрос на IIoT в россий-

ской промышленности 

Российский спрос на IIoT формиру-

ется неравномерно. Быстрее всего техноло-

гия закрепляется там, где простой оборудо-

вания имеет прямую финансовую цену, а 

производственные объекты территори-

ально распределены. Для энергетики это 

подстанции, котельные, сетевое оборудова-

ние и распределённая инфраструктура. Для 

нефтегазового и добывающего сектора — 

насосные станции, трубопроводы, удалён-

ные площадки и техника, работающая вне 

постоянного присутствия персонала. 

В металлургии и машиностроении ос-

новной интерес связан с контролем состоя-

ния станков, агрегатов, производственных 

линий и снижением внеплановых остано-

вок. В этих отраслях даже непродолжитель-

ный простой может нарушить производ-

ственный график, увеличить себестоимость 

и привести к невыполнению заказа. По-

этому IIoT внедряется прежде всего в тех 

точках, где его эффект можно выразить 

через снижение простоев, рост загрузки 

оборудования или сокращение аварийных 

ремонтов. 

Отдельный сегмент образуют транс-

порт, логистика, склады и распределитель-

ные центры. Здесь IIoT решает не только за-

дачу технической диагностики, но и задачу 

прозрачности: где находится техника, как 

перемещаются партии сырья, насколько эф-

фективно используется складское оборудо-

вание, где возникают задержки. В этих сфе-

рах востребованы трекинг активов, теле-

метрия, контроль маршрутов и аналитика 

загрузки [5]. 

Влияние IIoT на производственные 

процессы 

Главный производственный сдвиг, 

связанный с IIoT, заключается в переходе 

от реактивного управления к проактив-

ному. В реактивной модели предприятие 

реагирует на уже произошедшую аварию, 

брак или задержку. В проактивной модели 

признаки отклонения фиксируются зара-

нее: растёт вибрация, меняется токовая 

нагрузка, увеличивается время цикла, нару-

шается температурный режим, учащаются 

микропростои. Эти сигналы позволяют 

увидеть проблему до того, как она станет 

критической. 

Наиболее показательной областью 

применения IIoT является техническое об-

служивание оборудования. Традиционно 

предприятие выбирает между двумя неиде-

альными подходами: ремонтировать обору-

дование после отказа или проводить плано-

вое обслуживание по календарю. Первый 

вариант приводит к аварийным простоям, 

второй — к избыточным затратам, когда 

оборудование обслуживается раньше фак-

тической необходимости. IIoT позволяет 

перейти к обслуживанию по состоянию. 

Если профиль работы оборудования 
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известен, устойчивое отклонение парамет-

ров можно рассматривать как ранний при-

знак будущего отказа. 

Как пример, внедрение системы циф-

рового мониторинга на предприятиях Объ-

единённой двигателестроительной корпо-

рации. На одиннадцати предприятиях ОДК 

развёрнут комплекс IIoT на базе россий-

ской системы «Диспетчер». Система кон-

тролирует 2500 станков в режиме реаль-

ного времени и, по данным Ростеха, позво-

лила сократить время нерегламентирован-

ных простоев в среднем на треть. На от-

дельных участках снижение простоев до-

стигает 10–30% при росте загрузки обору-

дования [6].  

Сходную логику демонстрирует ком-

пания EKF, внедрившая при поддержке 

Фонда развития промышленности облач-

ную IIoT-платформу EKF Connect Industry. 

Платформа объединила 58 единиц оборудо-

вания, включая линии поверхностного мон-

тажа и конвейеры. По данным Минпром-

торга России, коэффициент использования 

оборудования вырос на 15–20%, а затраты 

на энергопотребление в первый год сокра-

тились на 10–15% [7]. Здесь IIoT проявля-

ется не только как инструмент техниче-

ского контроля, но и как средство повыше-

ния операционной эффективности. 

Вторым направлением является 

управление качеством. Для многих пред-

приятий проблема заключается не в том, 

что дефект невозможно обнаружить, а в 

том, что он обнаруживается слишком 

поздно. IIoT позволяет связать параметры 

технологического режима с характеристи-

ками готовой продукции. Например, откло-

нение температуры, давления, влажности 

или скорости подачи может быть сопостав-

лено с ростом брака в конкретной партии.  

Третье направление - 

производственное планирование. При инте-

грации IIoT с MES- и ERP-системами пред-

приятие получает более точное представле-

ние о фактической загрузке оборудования, 

длительности операций, доступности ре-

сурсов и причинах отклонений от графика. 

Планирование становится менее формаль-

ным: оно опирается не только на норма-

тивы, но и на статистику конкретных участ-

ков.  

Организационно-экономические 

эффекты 

Экономический эффект от IIoT возни-

кает не в момент установки датчиков, а то-

гда, когда собранные данные начинают ме-

нять управленческие действия. Если пока-

затели оборудования просто отображаются 

на экране, предприятие получает наблюде-

ние. Если на их основе пересматриваются 

регламенты ремонта, нормы энергопотреб-

ления, графики загрузки, требования к ка-

честву и порядок реагирования на отклоне-

ния, можно говорить о цифровой трансфор-

мации. 

На практике IIoT даёт несколько 

групп эффектов: 

1. Первая связана с сокращением про-

стоев и аварийных остановок.  

2. Вторая группа связана со снижением 

затрат на техническое обслуживание за 

счёт отказа от избыточных регламентных 

ремонтов.  

3. Третья - с повышением качества про-

дукции через раннее выявление отклонений 

технологического режима и др [8]. 

Ниже приведена обобщённая связь 

между типовыми задачами предприятия, 

IIoT-решениями и ожидаемыми результа-

тами [5]. 

Таблица показывает, что IIoT не 

имеет универсального эффекта вне произ-

водственной задачи. Один и тот же 
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технологический инструмент может быть 

полезен в разных контурах, но экономиче-

ский результат возникает только при при-

вязке к измеримому показателю: простою, 

энергозатратам, браку, загрузке оборудова-

ния, числу выездов или скорости диагно-

стики. 

Риски и ограничения внедрения 

Главное техническое ограничение 

связано с наследуемой инфраструктурой. 

На многих заводах одновременно работают 

новые цифровые линии и оборудование, 

рассчитанное на автономную эксплуата-

цию. Подключение таких активов требует 

дополнительных датчиков, промышленных 

шлюзов, преобразователей протоколов и 

настройки обмена с действующими АСУ 

ТП. Если этот процесс вести без общей 

архитектуры, предприятие получает не еди-

ный цифровой контур, а набор разрознен-

ных пилотных решений. 

Второй блок рисков связан с инфор-

мационной безопасностью. Подключение 

технологического оборудования к корпора-

тивным и внешним сетям расширяет по-

верхность атаки. Для промышленного 

предприятия киберинцидент опасен не 

только потерей данных. Он может привести 

к остановке линии, нарушению технологи-

ческого режима или повреждению обору-

дования. Поэтому развитие IIoT требует се-

тевой сегментации, контроля доступа, мо-

ниторинга аномалий, управления обновле-

ниями и регламентов реагирования на ин-

циденты [9, 10]. 

Таблица 1 Связь производственных задач, IIoT-решений и ожидаемых эффектов 

Задача предприятия 
Какие решения обычно внед-

ряются 
Практический результат 

Сократить внеплано-

вые простои 

Датчики состояния оборудо-

вания, мониторинг вибрации, 

температуры и нагрузки, ана-

лиз отклонений 

Аварийные остановки выявляются 

раньше, ремонтная служба быстрее 

определяет причину сбоя 

Снизить энергоза-

траты 

Интеллектуальные счётчики, 

контроль режимов работы, 

аналитика потребления элек-

троэнергии, воды, газа и сжа-

того воздуха 

Видны пики нагрузки, утечки и 

участки, где ресурс расходуется 

непродуктивно 

Контролировать уда-

лённые объекты 

Телеметрия, удалённый до-

ступ, видеоконтроль, про-

мышленные каналы связи 

Сокращается число выездов, быст-

рее фиксируются отклонения и 

аварийные ситуации 

Сделать логистику 

прозрачнее 

Трекинг транспорта, спецтех-

ники, контейнеров, партий сы-

рья и складских активов 

Уменьшаются потери, проще кон-

тролировать перемещение ресур-

сов и загрузку техники 

Перейти к ремонту по 

состоянию 

Накопление истории парамет-

ров, модели аномалий, анали-

тика технического состояния 

Ремонты планируются точнее, сни-

жается риск аварий и избыточного 

обслуживания 

 

Третья трудность - экономическое 

обоснование проекта. Руководители про-

мышленных предприятий ожидают измери-

мого результата, однако эффект от IIoT 

часто распределяется между разными под-

разделениями. Часть результата проявля-

ется в ремонтах, часть в снижении брака, 

часть в планировании и т.д. Поэтому 
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сначала необходимо определить производ-

ственную проблему, затем выбрать показа-

тель результата, после этого описать необ-

ходимые данные и только потом подбирать 

техническое решение [11]. 

Условия результативного внедрения 

IIoT 

Практика показывает, что успешное 

внедрение IIoT требует поэтапного под-

хода. На первом этапе проводится аудит 

процессов: выявляются критические ак-

тивы, зоны простоев, параметры, которые 

уже измеряются, и участки, где данных не 

хватает. Это позволяет выделять ресурсы 

только на то оборудование, которое имеет 

наибольший потенциал. 

На втором этапе целесообразно запус-

кать ограниченный пилотный проект с по-

нятной метрикой. Такой метрикой может 

быть снижение внеплановых простоев, 

уменьшение брака, рост загрузки оборудо-

вания, сокращение энергопотребления или 

ускорение диагностики. Пилотный проект 

должен проверять не только работоспособ-

ность датчиков и платформы, но и способ-

ность предприятия действовать на основе 

новых данных. 

На третьем этапе IIoT-решения мас-

штабируются и интегрируются с другими 

информационными системами. Именно на 

этом уровне появляется возможность не 

только видеть текущее состояние оборудо-

вания, но и прогнозировать его поведение. 

Интеллектуальные информационно-изме-

рительные системы на основе цифровых 

двойников рассматриваются как перспек-

тивное направление предиктивного обслу-

живания промышленного оборудования 

[12]. Таким образом, IIoT следует внедрять 

не как самостоятельный технологический 

проект, а как часть производственной стра-

тегии.  

Заключение 

Промышленный интернет вещей яв-

ляется одной из ключевых технологий циф-

ровой трансформации производства, од-

нако его роль не сводится к установке дат-

чиков и подключению оборудования к сети. 

IIoT формирует инфраструктурный слой, 

который связывает физический производ-

ственный контур с информационными си-

стемами и аналитикой. Благодаря этому 

предприятие получает возможность видеть 

состояние оборудования, ресурсов и про-

цессов в более точной и оперативной 

форме. 

Следовательно, IIoT следует рассмат-

ривать как организационно-технологиче-

скую основу цифрового производства. Его 

эффективность определяется не числом 

подключённых объектов, а способностью 

предприятия превращать производствен-

ные данные в управленческие решения. Без 

изменения регламентов, ответственности за 

данные и межфункционального взаимодей-

ствия даже масштабное оснащение датчи-

ками не приводит к полноценной цифровой 

трансформации. 
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ПРОГНОЗИРОВАНИЯ УСПЕВАЕМОСТИ  

В СИСТЕМАХ УПРАВЛЕНИЯ ОБРАЗОВАНИЕМ 
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Аннотация: В статье рассматриваются возможности применения технологий больших данных (Big Data) в 

системах управления образовательным процессом. Проведён сравнительный анализ методов машинного обу-

чения для прогнозирования успеваемости студентов. Разработанная четырёхуровневая архитектура обеспечи-

вает агрегацию данных из LMS, систем контроля доступа и электронных журналов для формирования опере-

жающих рекомендаций преподавателям. 

Ключевые слова: большие данные, Big Data, образовательный процесс, машинное обучение, прогнозирование 

успеваемости, Learning Analytics, информационные системы. 

APPLICATION OF BIG DATA TECHNOLOGIES FOR ANALYSIS AND 

PREDICTION OF ACADEMIC PERFORMANCE  

IN EDUCATIONAL MANAGEMENT SYSTEMS 

S.A. Dmitriev 1, E.A. Saltanaeva 1 

1 Kazan State Power Engineering University 

Abstract: The article examines the possibilities of applying Big Data technologies in educational process management 

systems. A comparative analysis of machine learning methods for predicting student academic performance is carried 

out. The developed four-layer architecture aggregates data from LMS, access control systems, and digital journals to 

provide instructors with proactive recommendations. 

Keywords: big data, Big Data, educational process, machine learning, academic performance prediction, Learning 

Analytics, information systems. 

 

Современные вузы накапливают зна-

чительные объёмы цифровых данных в 

ходе повседневной учебной деятельности: 

журналы активности в LMS, результаты ат-

тестаций, сведения о посещаемости, записи 

работы с электронными материалами [1, 2]. 

Их обработка классическими инструмен-

тальными средствами неэффективна из-за 

высокой скорости обновления и структур-

ной сложности. Без применения специали-

зированных аналитических контуров эти 

массивы не конвертируются в управленче-

ские решения, оставаясь невостребованным 

цифровым активом [3]. В связи с этим ин-

теллектуальные платформы рассматрива-

ются как базовый инструмент для преобра-

зования накопленных образовательных 

массивов в структурированные аналитиче-

ские выводы [4]. 

В основе концепции Big Data лежит 

триада параметров: масштаб хранимой ин-

формации (Volume), интенсивность её гене-

рации (Velocity) и неоднородность струк-

тур источников (Variety) [5]. В 

образовательной среде к таким данным от-

носятся: журналы активности в LMS 

(Moodle, 1С:Университет), результаты те-

стирований, данные о посещаемости, за-

писи видеолекций, результаты анкетирова-

ний и опросов. 

На практике управление учебным 

процессом в российских вузах нередко ве-

дётся без систематического использования 

накопленных данных об успеваемости и ак-

тивности студентов [6]. Преподаватели и 

деканаты не располагают инструментами 

раннего выявления студентов с риском ака-

демической неуспеваемости, что снижает 

оперативность принятия корректирующих 

мер. Действующие информационные си-

стемы вузов, как правило, ограничиваются 

хранением и отображением данных, не 

предоставляя аналитических функций. 

Исходя из обозначенных ограниче-

ний, исследование направлено на оценку 

потенциала Big Data-инструментов в зада-

чах предиктивной учебной аналитики и 

проектирование соответствующей 
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информационной архитектуры. 

При проектировании системы прогно-

зирования успеваемости на основе техноло-

гий больших данных следует провести сле-

дующие виды работ: 

1. проанализировать основные 

направления применения технологий Big 

Data в образовательных системах; 

2. провести сравнительный анализ ме-

тодов машинного обучения для прогнози-

рования академической успеваемости; 

3. разработать архитектуру системы 

обработки образовательных данных; 

4. определить основные барьеры 

внедрения и пути их преодоления; 

5. оценить перспективы применения 

предложенного подхода в российских ву-

зах. 

Анализ отечественных исследований 

позволяет выделить четыре ключевых 

направления применения технологий боль-

ших данных в образовательных системах 

[7]. 

Прогнозирование академической 

успеваемости. Построение предиктивных 

моделей позволяет заблаговременно выяв-

лять студентов, находящихся в зоне риска 

академической неуспеваемости или отчис-

ления. Исследования показывают, что на 

основе совокупности показателей — ре-

зультатов текущего контроля, посещаемо-

сти и активности в электронной среде — 

можно предсказывать итоговый балл по се-

местру с высокой точностью [3]. Своевре-

менное выявление таких студентов позво-

ляет преподавателям принять корректиру-

ющие меры до наступления критической 

ситуации. 

Персонализация образовательного 

процесса. Анализ больших данных позво-

ляет формировать индивидуальные образо-

вательные траектории для каждого 

студента с учётом его темпа усвоения мате-

риала и имеющихся пробелов в знаниях [8]. 

LMS Moodle фиксирует широкий спектр 

событий — входы в систему, просмотр ма-

териалов, попытки тестов, сдачу заданий, 

— и эти данные образуют основу «цифро-

вого следа» студента, на основе которого 

строятся рекомендательные системы [9]. 

Управление учебными ресурсами. 

Анализ данных о загруженности аудитор-

ного фонда и использовании лабораторного 

оборудования позволяет оптимизировать 

расписание и распределение ресурсов обра-

зовательного учреждения. Для хранения и 

обработки таких данных применяются мно-

гоуровневые архитектуры информацион-

ных систем, включающие модули сбора, 

хранения и аналитической обработки [9]. 

Оценка качества преподавания. Сопо-

ставление данных об успеваемости студен-

тов в разрезе дисциплин и преподавателей, 

а также результатов анкетирования даёт 

возможность объективно оценивать эффек-

тивность педагогической деятельности 

[10]. 

Практическое внедрение прогнозных 

моделей базируется на различных алгорит-

мах машинного обучения. Сравнительные 

характеристики рассматриваемых методов, 

включая точность и интерпретируемость, 

сведены в таблицу 1. 

Сравнительные данные (табл. 1) ука-

зывают на превосходство нейросетевых мо-

делей и градиентного бустинга в метриках 

точности, однако их внутренняя логика 

остаётся трудноверифицируемой для ко-

нечных пользователей. В условиях вузов-

ской среды, где требуется прозрачное обос-

нование каждого прогноза, приоритет сме-

щается в сторону алгоритмов, сочетающих 

надёжность с объяснимостью [11, 12]. 
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Таблица 1 Сравнительный анализ методов машинного обучения для прогнозирования успе-

ваемости 

Алгоритм Метрика точ-

ности 

Прозрачность выво-

дов 

Входные 

требования 

Целевой сценарий 

Логистическая 

регрессия 

(LogReg) 

~65–75% Высокая (линейная 

интерпретация) 

Минималь-

ные 

Бинарная класси-

фикация (сдаст/не 

сдаст) 

Дерево реше-

ний (J48) 

~68–78% Высокая (правила 

«если-то») 

Низкие Выявление ключе-

вых факторов риска 

Ансамбль де-

ревьев 

(Random 

Forest) 

~82–90% Средняя (feature 

importance) 

Умеренные Многоклассовая 

классификация 

Градиентный 

бустинг 

(GBM) 

~85–93% Низкая (сложная не-

линейность) 

Средние Точное прогнозиро-

вание оценок 

Рекуррентная 

сеть LSTM 

~90–96% Низкая Высокие 

(длинные 

последова-

тельности) 

Анализ временных 

рядов успеваемо-

сти 

 

Рекуррентные архитектуры (LSTM) 

действительно эффективны при работе с 

протяжёнными временны́ми последова-

тельностями академических показателей 

[13], но для оперативной аналитики и фор-

мирования понятных рекомендаций препо-

давателям оптимальным решением высту-

пают ансамблевые методы на базе деревьев. 

Для практического применения в образова-

тельных системах оптимальным является 

случайный лес, обеспечивающий баланс 

между точностью и возможностью объяс-

нить результат преподавателю [11]. 

Разработанная модель обработки об-

разовательных данных построена на четы-

рёх функциональных слоях (рис. 1). Пер-

вый слой агрегирует потоки из LMS, систем 

контроля доступа и электронных журналов. 

Второй отвечает за распределённое хране-

ние через HDFS и гибридные СУБД. Тре-

тий реализует вычислительную логику на 

базе Apache Spark с подключёнными моду-

лями машинного обучения. Четвёртый — 

интерактивные дашборды для преподавате-

лей и администрации, визуализирующие 

прогнозы и рекомендации. 

Ключевым элементом архитектуры 

является модуль машинного обучения, ко-

торый на основе исторических данных 

строит предиктивную модель и формирует 

еженедельные отчёты для преподавателей о 

студентах, находящихся в зоне риска. При-

менение градиентного бустинга в качестве 

основного алгоритма прогнозирования 

обеспечивает высокую точность при уме-

ренных требованиях к объёму обучающей 

выборки. Исследования показывают, что 

точность модели прогнозирования на ос-

нове данных LMS достигает 92,6% к концу 

семестра, а уже с 7-й недели обучения обес-

печивается точность не ниже 85% [15]. 

Вместе с тем внедрение Big Data в об-

разовательные системы сопряжено с рядом 

ограничений, систематизированных в таб-

лице 2. 

Отдельный барьер — недоверие 
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преподавателей к алгоритмическим реко-

мендациям. Погодин и Садыхбеков [11] 

фиксируют аналогичную проблему в смеж-

ных задачах интеллектуального анализа 

данных: без прозрачного объяснения 

логики работы системы и предваритель-

ного обучения персонала внедрение таких 

инструментов встречает сопротивление. 

 

 

  Архитектура системы обработки образовательных данных 

Таблица 2 Барьеры внедрения Big Data в образовательных учреждениях 

Категория ограни-

чения 

Содержательная характеристика Механизмы минимизации 

Правовое регулиро-

вание ПДн 

Необходимость соблюдения 152-ФЗ: 

обезличивание, разграничение прав 

доступа 

Внедрение процедур де-пер-

сонификации, ролевая мо-

дель доступа 

Качество исходных 

данных 

Фрагментарность, несогласованность 

и ошибки ввода искажают прогноз-

ные модели 

Валидация на этапе сбора, 

автоматизированные 

скрипты очистки 

Объяснимость ал-

горитмов 

Скепсис педагогов к моделям с непро-

зрачной логикой принятия решений 

Интеграция интерпретируе-

мых методов (SHAP, LIME), 

визуализация весов призна-

ков 

Кадровый потен-

циал 

Дефицит специалистов с компетенци-

ями в области Data Science и ML 

Партнёрство с индустриаль-

ными игроками, программы 

повышения квалификации 

Инфраструктурная 

нагрузка 

Высокие требования к вычислитель-

ным мощностям и хранилищам 

Миграция в облачные среды 

(Яндекс.Облако, SberCloud), 

гибридные архитектуры 

 

В настоящее время ряд ведущих рос-

сийских университетов реализует проекты 

по внедрению аналитики образовательных 

данных. Развитие цифровой образователь-

ной среды в рамках национального проекта 

«Образование» создаёт необходимую ин-

фраструктурную основу [14].  

Практическое масштабирование 

рассматриваемого подхода опирается на 

несколько стратегических направлений. К 

ним относятся бесшовная интеграция ана-

литических модулей в развёрнутые LMS 

(Moodle, 1С: Университет ПРОФ) и выра-

ботка единых стандартов формализации 

учебных данных на уровне Минобрнауки 

РФ. Одновременно целесообразно 
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развивать защищённые межвузовые репо-

зитории для обмена агрегированными дата-

сетами и переходить к локальному развёр-

тыванию предиктивных моделей, что ис-

ключает вынос персональных сведений за 

контур университета. Параллельное совер-

шенствование нейросетевых подходов фор-

мирует технологический фундамент для 

полной автоматизации аналитических кон-

туров в образовательной среде [15]. 

Проведённый анализ показывает, что 

технологии больших данных меняют ло-

гику управления учебным процессом: вме-

сто реагирования на уже возникшие про-

блемы появляется возможность их преду-

преждения. Среди рассмотренных алгорит-

мов машинного обучения случайный лес 

демонстрирует наилучшее соотношение 

точности и интерпретируемости для задач 

прогнозирования успеваемости. Практиче-

ское внедрение таких систем в российских 

вузах упирается в три ключевых ограниче-

ния: требования ФЗ-152, нехватку специа-

листов по анализу данных и низкое каче-

ство исходных образовательных датасетов.  
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Аннотация: В статье рассматривается реализация ролевой модели доступа в информационной системе управ-

ления заявками ремонтно-механического цеха. Система предназначена для учета оборудования, деталей, 

складских остатков, производственных заявок, заявок на исправление брака, пользователей, уведомлений и 

отчетности. Основное внимание уделено разграничению прав между участниками производственного про-

цесса: администратором, мастерами, кладовщиком и исполнителями. Показано, как ролевая модель реализо-

вана на уровне серверного API, клиентского WPF-приложения и бизнес-логики обработки заявок. 

Ключевые слова: ролевая модель доступа, RBAC, информационная система, ремонтно-механический цех, 

управление заявками, ASP.NET Core, JWT, WPF, складской учет. 

ROLE-BASED ACCESS MODEL IN AN INFORMATION SYSTEM FOR 

MANAGING REQUESTS OF A REPAIR AND MECHANICAL WORKSHOP 

В.Г. Казьмин 1, С.А. Кириллов V.G. Kazmin 1, S.A. Kirillov 1 

1 Voronezh State Technical University 

Abstract: The article considers the implementation of a role-based access model in an information system for managing 

requests of a repair and mechanical workshop. The system is designed to keep records of equipment, parts, warehouse 

stock, production requests, defect repair requests, users, notifications, and reporting. The main attention is paid to the 

separation of permissions between participants of the production process: administrator, masters, storekeeper, and ex-

ecutors. The article shows how the role-based model is implemented at the level of the server API, the WPF client 

application, and the business logic of request processing. 

Keywords: role-based access model, RBAC, information system, repair and mechanical workshop, request manage-

ment, ASP.NET Core, JWT, WPF, warehouse accounting. 

 

В ремонтно-механическом цехе 

(РМЦ) информационная система должна не 

только хранить информацию о деталях, 

оборудовании или заявках, но и обеспечи-

вать разно уровневый доступ к этой инфор-

мации. Разные сотрудники учувствуют во 

всех этапах производственного процесса: 

мастер формирует заявки, токарь, исполь-

зуя чертежи, изготавливает детали, кладов-

щик работает над учетом запчастей на 

складе, а администратор управляет пра-

вильной работой системы и правами поль-

зователей. 

Если не разграничить права пользова-

телей, то возникнет риск ошибок с дан-

ными, лишних или не правильных заявок, 

некорректного управления остатками на 

складе или несанкционированного управ-

ления пользователями. Поэтому необхо-

дима ролевая модель доступа, при которой 

доступные функции пользователя опреде-

ляется его ролью. 

Рассматриваемая информационная 

система состоит из серверной и клиентской 

частей. Серверная часть реализована на 

ASP.NET Core Web API [1] с использова-

нием Entity Framework Core [2] для работы 

с базой данных. Клиентская часть представ-

ляет собой WPF-приложение, которое взаи-

модействует с сервером через HTTP-

запросы. Для оперативного обновления 

данных и доставки уведомлений использу-

ется SignalR. 

Основным объектом предметной об-

ласти является заявка. Она проходит жиз-

ненный цикл от создания до завершения: 

новая, в процессе, изготовлено, завершено. 

В случае возникновения брака предусмот-

рен отдельный сценарий: после обнаруже-

ния дефектных деталей может создаваться 

заявка на их доработку. 

Данная структура отражает реальное 

разделение обязанностей в РМЦ. Мастера 

отвечают за управление производственным 
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процессом, кладовщик - за учет запчастей, 

исполнители - за выполнение работ, адми-

нистратор - за обслуживание системы. 

После запуска в системы пользова-

тель проходит аутентификацию с помощью 

логина и пароля. При успешном входе 

сервер формирует JWT-токен. В токен 

включаются идентификатор пользователя, 

ФИО и роль. После клиентское приложение 

передает этот токен в заголовке запросов к 

серверу.

Таблица 1 Основные роли 

Роль Назначение 

Администратор Полный контроль над системой, управление пользователями 

Дежурный мастер Работа с слесарями, оформление заявок на изготовление 

Мастер цеха РМЦ Принятие заявок на изготовление, назначение токарей, перевод за-

явок в работу и в статус изготовления 

Кладовщик Работа со складом, количеством деталей, списаниями, заверше-

нием изготовленных заявок 

Токарь Исполнитель заявок на производство деталей или исправления 

брака 

Слесарь Использование изготовленных деталей для ремонта оборудования 

Гость Состояние пользователя без активной авторизации 

 

На сервере роль используется в атри-

бутах авторизации. Например, доступ к ме-

тодам управления заявками ограничивается 

через Authorize(Roles = ...). Это позволяет 

не полагаться только на интерфейс клиента: 

даже если пользователь попытается вы-

звать запрещенный API-метод напрямую, 

сервер проверит его роль и отклонит дей-

ствие. 

В проекте роли имеют в отдельный 

класс «Roles», где описаны как одиночные 

роли, так и групповые наборы ролей: 

− AdminAndMasters; 

− AdminAndWorkshopMaster; 

− AdminAndStorekeeper; 

− AdminWorkshopMasterAndStore-

keeper; 

− AdminMastersAndStorekeeper. 

Также используются вспомогатель-

ные методы: IsAdmin, IsMaster, IsStore-

keeper, IsInventoryRole, CanManag-

eRequests, CanRunProductionRequests. Это 

упрощает проверку прав. 

Наиболее важная часть ролевой 

модели связана с обработкой заявок(рис.1). 

Дежурный мастер создает заявки, ос-

новываясь на том, какие запчасти в данный 

момент необходимы слесарям для ремонта 

оборудования. 

Мастер РМЦ принимает заявки, 

назначает исполнителя и переводить заявку 

в статус «В процессе». Исполнителем 

обычной производственной заявки должен 

быть пользователь с ролью «Токарь». По-

сле выполнения работы мастер проверяет 

изготовленную деталь и переводит заявку в 

статус «Изготовлено» или отдает на дора-

ботку. 

Кладовщик отвечает за складской 

этап. Он принимает изготовленные детали, 

выбирает складскую ячейку и завершить за-

явку. При завершении заявки количество 

деталей увеличивается на складе. Если об-

наружен брак, кладовщик может указать 

количество бракованных изделий. В этом 

случае система создает заявку на доработку 

брака. 

Заявки на исправление брака 
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обрабатываются отдельно. Для них испол-

нителем является токарь, а управление 

статусами доступно мастеру цеха РМЦ. 

 

  Ролевая модель РМЦ 

Складские операции выделены в от-

дельную область ответственности. Кладов-

щик может менять количество деталей, 

управлять складскими ячейками и удалять 

детали при отсутствии связанных заявок. 

Мастера имеют доступ к технической 

информации о деталях: названием, артику-

лом, привязкой к оборудованию и черте-

жами. 

Такой подход удобен, потому что 

одна и та же карточка детали содержит дан-

ные разных типов. Мастер отвечает за про-

изводственную и техническую часть, а кла-

довщик за количество, минимальный оста-

ток и место хранения. 

При списании детали система прове-

ряет остаток. Если количество становится 

меньше минимального запаса, автоматиче-

ски создается автозаявка на изготовление. 

Уведомление об автозаявке отправляется 

мастеру цеха РМЦ. 

Клиентское WPF-приложение также 

учитывает роль текущего пользователя. 

Интерфейс скрывает недоступные кнопки, 

вкладки и фильтры. Например, вкладка за-

явок на исправление брака отображается 

только для ролей, которые могут управлять 

производственным процессом. Кладовщик 

видит заявки в статусе «Изготовлено» и 

действия, связанные с приемкой на склад. 

Мастер цеха видит заявки, которые нужно 

запустить или перевести в следующий про-

изводственный статус. 

Важно, что клиентская проверка не 

является единственным механизмом за-

щиты. Она повышает удобство работы 

пользователя, но окончательное решение о 

доступе принимает сервер. 

Ролевая модель доступа в системе 

дает несколько практических преимуществ: 

− снижает риск ошибочного изменения 

данных; 

− разделяет производственные и склад-

ские обязанности; 

− защищает административные функ-

ции; 
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− упрощает интерфейс для каждого 

пользователя; 

− позволяет отправлять уведомления 

нужным участникам процесса; 

− отражает реальную организационную 

структуру РМЦ. 

В разработанной информационной 

системе управления заявками РМЦ ролевая 

модель доступа является одним из ключе-

вых механизмов обеспечения надежности и 

управляемости. Она реализована на не-

скольких уровнях: в модели пользователя, 

JWT-авторизации, серверных контролле-

рах, логике смены статусов и клиентском 

интерфейсе. 

Одним из наиболее важного является 

то, что роли соответствуют реальным обя-

занностям сотрудников. Мастер управляет 

производством, кладовщик отвечает за 

склад, исполнитель выполняет работы, а ад-

министратор обслуживает систему. Такое 

распределение делает работу с заявками бо-

лее безопасной, прозрачной и удобной для 

пользователей. 
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СПОСОБЫ АВТОМАТИЗИРОВАННОЙ ГЕНЕРАЦИИ ОПТИМАЛЬНОЙ 

СТРУКТУРЫ ПРОМПТ-ЗАПРОСА 

С.А. Таратухин 1, А.В. Барабанов 1 

1 Воронежский государственный технический университет 

Аннотация: Статья посвящена определению оптимальной структуры промпт-запроса для больших языковых 

моделей и способам её автоматизированной генерации. Рассмотрены модульные компоненты промпта и ме-

тоды их комбинирования. Проанализированы подходы к автоматическому построению промптов. Представ-

лены основы каждого метода, их преимущества и ограничения. Приведены результаты сравнительного анализа 

по ключевым критериям качества и эффективности. 

Ключевые слова: промпт-запрос, оптимальная структура промпта, автоматизированная генерация промптов, 

мета-промптинг, RAG, большие языковые модели. 
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OPTIMAL STRUCTURE OF A PROMPT REQUEST AND METHODS OF ITS 

AUTOMATED GENERATION 
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Abstract: The article is devoted to determining the optimal prompt structure for large language models and methods 

of its automated generation. The modular components of the prompt and methods of their combination are considered. 
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Введение 

Современные большие языковые мо-

дели (LLM) показывают высокую эффек-

тивность в генерации текста, ответах на во-

просы, решении логических и творческих 

задач. Интерфейсом взаимодействия с 

ними является промпт-запрос: инструкция, 

написанная на естественном языке и пода-

ваемая на вход LLM. Именно качество за-

проса и его соответствие оптимальной 

структуре являются ключевыми факто-

рами, влияющими на точность, релевант-

ность и полноту ответа нейросети. 

 Ключевая особенность эффективного 

промпта – четко заданные контекст, фор-

мат, ограничения ответа и, как следствие, 

минимизация нежелательных вариантов от-

вета [1]. Проблема заключается в том, что 

создание оптимального промпта требует от 

пользователя не только знания своей персо-

нальной задачи, но и интуитивного понима-

ния особенностей взаимодействия LLM. 

Данная нюанс в виду большого разнообра-

зия задач делает процесс ручного составле-

ния запросов излишне вариативным, трудо-

затратным и малопригодным для неопыт-

ных пользователей. 

В качестве решения этой задачи воз-

никало новое множество практических под-

ходов - автоматизированная генерация и 

оптимизация промптов. Их общая направ-

ленность сводится к минимизации ручного 

подбора формулировок и предположение 

им в качестве альтернативы алгоритмиче-

ских методов, которые реализуют наилуч-

шую структура промпта. К таким методам 

относятся шаблонизация с подстановкой, 

мета-промптинг (когда одна LLM генери-

рует промпт для другой), а также ретривер-

усиленные подходы, динамически подби-

рающие релевантные примеры из внешней 

базы знаний.  

Оптимальная структура промпт-за-

проса для LLM 

Как уже было сказано, промпт может 

быть составлен в свободной форме, однако 

качество ответа нейросетевой модели 

напрямую зависит от качества составлен-

ного запроса. В настоящее время суще-

ствует несколько подходов к написанию 

промптов, доказавших свою эффектив-

ность. Самой популярной является концеп-

ция CO-STAR. Она была реализована в од-

ноименном фремворке, победила в синга-

пурском конкурсе GPT-4 Prompt Engineer-

ing Competition и легла в основу множества 

обучающих статей [2, 3]. Другими извест-

ными подходами являются RTF (Role-Task-

Format), упрощающий структуру до трёх 

компонентов, и RODES (Role, Objective, 
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Details, Examples, Sense), добавляющий 

проверку понимания задачи через примеры. 

Несмотря на различие в деталях, все 

перечисленные методики опираются на 

одни и те же фундаментальные модули, ко-

торые можно свести к пяти универсальным 

блокам: роль (R), контекст (C), задача (T), 

ограничения (или формат F) и примеры (E). 

В отличие от CO-STAR, где «тон» и 

«стиль» часто смешаны с ролью, а также от 

RTF, не выделяющего контекст и ограниче-

ния, предлагаемая структура явно специфи-

цирует каждый аспект, что делает её удоб-

ной для формального анализа и автомати-

ческой генерации. 

Компоненты структуры промпта раз-

личаются по степени важности (рисунок 1). 

Задача - ключевой и обязательный 

элемент. Она формулируется в виде чёткой 

инструкции, задающей конкретное дей-

ствие. Например, «переведи», «классифи-

цируй», «преобразуй в таблицу» или «объ-

ясни». Формулировать задачу следует так, 

чтобы она была однозначной и исчерпыва-

ющей. 

Контекст и ограничения - вспомога-

тельные компоненты. Они дополняют ос-

новную задачу. Контекст помогает уточ-

нить условия выполнения задания. Он мо-

жет включать исходные данные, описание 

ситуации, конкретные требования к дей-

ствиям и ожидаемый итог. Ограничения, в 

свою очередь, содержат требования к фор-

мату вывода, длине ответа, стилю текста и 

запреты.  

Роль и примеры относятся к дополни-

тельным компонентам. Они повышают ка-

чество ответа, но не являются обязатель-

ными. Роль позволяет указать, с позиции 

какого специалиста должна быть выпол-

нена задача. Выбор влияет на использова-

ние терминов, логику рассуждений и стиль 

изложения. Примеры иллюстрируют необ-

ходимую структуру ответа и логику рас-

суждений. Их использование очень жела-

тельно, когда требуется решить нетипич-

ную задачу или получить ответ в специфи-

ческой форме. 

 

 Оптимальная структура промпт-

запроса для LLM 

Формально промпт можно предста-

вить как конкатенацию перечисленных мо-

дулей в фиксированном порядке: 

 𝑃 = 𝑅⨁𝐶⨁𝑇⨁𝐹⨁𝐸  (1) 

где ⨁ - операция объединения строк. 

Структура «роль, контекст, задача, ограни-

чения, примеры» обобщает преимущества 

пяти устоявшихся методов промпт‑инжи-

ниринга: Role‑Prompting, Context‑Aware 

Prompting, Task‑Decomposition, Con-

straint‑Based Prompting и Few‑Shot Prompt-

ing. 

Предложенная структура стремится 

соответствовать трем основным критериям 

качества. Прежде всего, это точность - доля 

ответов модели, которые соответствуют по-

ставленной задаче. На втором месте - ста-

бильность - свойство, при котором 
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перефразированный, но сохраняющий 

начальный смысл промпт позволяет полу-

чать результаты сопоставимого качества и 

содержания. Заключительный критерий - 

повторяемость. Структура промпта должна 

обеспечивать стабильно высокий результат 

при многократных запусках. 

Целесообразность автоматизации 

формирования запросов 

Автоматизация формирования 

промпт-запросов позволяет повысить ре-

зультативность взаимодействия с языко-

выми моделями. Эффективность достига-

ется за счет сокращения рутинных процес-

сов. Методы, лежащие в основе систем ав-

томатизированного проектирования 

промптов, позволяют комбинировать типо-

вые элементы по заранее разработанным 

шаблонам. Такой подход избавляет пользо-

вателя от необходимости составлять каж-

дый запрос с нуля. Стандартизация струк-

туры промпта, в свою очередь, обеспечи-

вает стабильно высокое качество запросов, 

воспроизводимость их результатов, а так 

соответствие оптимальной структуры за 

счёт чёткого следования проверенной 

структуре. Кроме того, такие инструменты 

легко встраиваются в обычную работу с 

нейросетями: ускоряют внедрение LLM-ре-

шений и снижают порог входа для нович-

ков [4]. 

Шаблонная генерация с контекстной 

подстановкой 

Формное и шаблонное конструирова-

ние представляет собой подход, при кото-

ром пользователь посредством взаимодей-

ствия со специальным интерфейсом запол-

няет структурированные поля либо выби-

рает значения из предустановленных вари-

антов. Данный метод предусматривает воз-

можные варианты ввода: ручной ввод, ан-

кетирование, выбор предустановленных 

значений. Конструктор на основе этих дан-

ных автоматически собирает итоговый 

промпт по заранее определённому шаб-

лону.  

При шаблонном конструировании ис-

пользуется фиксированная структура тек-

ста, состоящая из переменных. Типичный 

шаблон может выглядеть следующим обра-

зом: «Ты - {роль}. Твоя задача - {действие} 

в стиле {стиль}. Обстоятельства - {кон-

текст}. Ответ должен быть в формате {фор-

мат}. Ограничение по длине: {длина} 

слов». Пользователь задаёт конкретные 

значения для каждой переменной вручную 

или через выбор из списка. После чего кон-

структором выполняется автоматическая 

подстановка.  

Основное преимущество формного и 

шаблонного конструирования - предсказуе-

мость результата. Фиксированная струк-

тура учитывает все необходимые аспекты, 

позволяет быстро понять, как изменение 

значений влияет на результат, а также сни-

жает порог входа для новых пользователей 

нейросетей. Недостатком является недоста-

точная гибкость. Данный метод не спосо-

бен масштабироваться под индивидуаль-

ные и нетиповые задачи, а также не может 

предусмотреть в шаблонном виде все воз-

можное многообразие потенциальных за-

дач. Кроме всего перечисленного, данный 

способ нельзя считать востребованным 

среди тех, кто имеет опыт в промпт-инжи-

ниринге, так как он не предлагает опытным 

пользователям ничего нового. 

Генерация промптов с использова-

нием LLM (мета-промптинг) 

Метапромт – метод генерации 

промпта, при котором на вход LLM пода-

ется высокоуровневый шаблон (препромт), 

который кроме основных данных о задаче 

содержит инструкцию для нейростеи с 



 
 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СТРОИТЕЛЬНЫХ, СОЦИАЛЬНЫХ И ЭКОНОМИЧЕСКИХ СИСТЕМАХ 

 

 
56 

 

указанием написать или улучшить уже име-

ющийся запрос. Этот метод относится к ав-

томатическим, так как ключевые решения 

принимаются моделью, а не пользователем. 

Существует два основных варианта 

такого подхода: генерация промпта 

условно с нуля и оптимизация существую-

щего запроса. При генерации с нуля поль-

зователь описывает задачу в свободной 

форме с разной степенью полноты. Воз-

можны два способа: пользователь либо 

непосредственно формулирует задачу тек-

стом, либо выбирает подходящий вариант 

из заранее предложенных. LLM, получив 

заготовку на вход, генерирует и возвращает 

на ее основе детализированный промпт, ко-

торый включает роль, инструкции, при-

меры и описание формата ответа. Качество 

сгенерированного промпта напрямую зави-

сит от того, насколько полно и точно поль-

зователь описал задачу. 

При оптимизации пользователь 

предоставляет уже существующий промпт, 

а LLM анализирует его и возвращает улуч-

шенную версию. Такие оптимизаторы до-

ступны в консолях OpenAI и Anthropic. Они 

представляют собой языковые модели, спе-

циально настроенные для задачи улучше-

ния промптов.  

Перед поступлением в LLM лаконич-

ный пользовательский запрос, заданный в 

свободной или шаблонной форме, дополня-

ется рядом предустановленных конструк-

ций. За счет них, промпт содержит допол-

нительные уточняющие требования к 

нейросети, что способствует получению 

лучшего результата. В конечном итоге 

LLM-генератор получает на вход не просто 

сырой текст, а снабженный системными 

указаниями препромпт (high-level prompt). 

Формально это можно записать так: 

𝑃 = 𝐿𝐿𝑀(𝑝𝑟𝑒𝑝𝑟𝑜𝑚𝑝𝑡 ⨁ 𝑢𝑠𝑒𝑟_𝑖𝑛𝑝𝑢𝑡) (2) 

где ⊕ - конкатенация служебной конструк-

ции и пользовательского ввода, а выход P – 

это структурированный промпт, готовый к 

подаче на целевую языковую модель. 

Основное преимущество LLM-

генерации и оптимизации - скорость полу-

чения качественного промпта. Пользова-

телю не требуется знать приёмы промпт-

инжиниринга, не нужно тратить время на 

итерации. Отсутствует необходимость все-

сторонне описывать свою задачу вручную 

или заполнять большой шаблон. Доста-

точно лаконично изложить цель, после чего 

нейросеть самостоятельно развернёт мини-

малистичный промпт в полный с учётом 

оптимальной структуры. Модель аккуму-

лирует знания о том, какие формулировки 

работают лучше, и применяет их автомати-

чески. 

Кроме того, этот способ может очень 

помочь в случае, когда промпт пишется для 

разных типов нейросетей, а особенно для 

разного типа контента. Разные модели дают 

отличающиеся результаты при одном и том 

же запросе, так как каждая концентриру-

ется на своих триггерных точках. Для под-

держания высокого качества составления 

промпта для разных моделей необходимо 

хорошо знать их особенности и специфику, 

регулярно следить за развитием и обновле-

нием версий, оперативно обновляя алго-

ритм спецификации промпта под особенно-

сти конкретной модели. Это очень трудоем-

кая задача. LLM в большинстве случаев до-

вольно неплохо осведомлены об особенно-

стях разных моделей и, соответственно, мо-

гут в автоматическом режиме «подхватить» 

эти особенности и учесть их в промпте. 

Недостатки метода связаны с отсут-

ствием прозрачности и предсказуемости. 

Пользователь не видит, почему модель из-

менила ту или иную фразу, и не может 
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контролировать процесс. Кроме того, LLM-

оптимизатор требует вызовов модели, что 

влечёт вычислительные затраты и за-

держки. Ещё один риск - избыточная опти-

мизация, когда модель меняет промпт так, 

что он перестаёт соответствовать исходной 

задаче пользователя [4]. 

Данный метод следует рассматривать 

как опциональный, с перспективой стать 

основным. Он сочетает в себе множество 

сильных сторон, а потому может предло-

жить скорость, простоту использования и 

удобство для пользователей разного уровня 

опытности. 

Ретривер-усиленная генерация (RAG-

based) 

RAG (поиск с внешней подстановкой) 

- вспомогательный механизм поиска и под-

становки. Данный метод комбинирует гене-

ративные модели с поисковыми системами 

или базой данных для генерации ответов, 

обогащённых внешними данными. В кон-

тексте конструктора промптов RAG авто-

матически заполняет слоты «Контекст» и 

«Примеры» за счёт поиска фрагментов во 

внешнем хранилище текстов. В отличие от 

шаблонной подстановки, где контекст и 

примеры фиксированы, RAG позволяет 

конструктору адаптироваться к конкрет-

ному запросу пользователя, не требуя до-

обучения языковой модели [5]. 

Этапы работы RAG выглядят следую-

щим образом: 

4. Индексирование выполняется регу-

лярно при обновлении базы данных. Все 

тексты, доступные системе (примеры удач-

ных промптов), разбиваются на небольшие 

фрагменты (обычно по 2–5 предложений). 

Каждый фрагмент пропускается через 

нейросеть-кодировщик, который преобра-

зует смысл текста в числовой вектор - эм-

беддинг (набор чисел, отражающий 

семантическое содержание). Все получен-

ные эмбеддинги вместе с исходными фраг-

ментами сохраняются в специальной струк-

туре - индексе. Индекс позволяет быстро 

находить фрагменты, близкие к любому за-

данному вектору; 

5. Поиск выполняется при каждом за-

просе. Когда пользователь вводит свою за-

дачу (или весь введённый им текст), кон-

структор передаёт этот текст модулю по-

иска. Кодировщик вычисляет эмбеддинг за-

проса. Затем RAG находит в индексе число 

фрагментов, чьи эмбеддинги наиболее 

близки к эмбеддингу запроса. Близость из-

меряется с помощью, например, косинус-

ного сходства: чем ближе значение к 1, тем 

более похожи фрагменты по смыслу, даже 

если в них нет общих слов; 

6. Подстановка выполняется конструк-

тором. Найденные фрагменты вставляются 

в соответствующие слоты конструктора. 

Фрагменты, помеченные при индексирова-

нии как «пример», направляются в модуль 

«примеры». Фрагменты, помеченные как 

«контекст», направляются в модуль «кон-

текст». После этого конструктор собирает 

полный промпт (роль, контекст, задача, 

ограничения, примеры) и отправляет его 

языковой модели. 

RAG даёт конструктору важное пре-

имущество - способность адаптироваться к 

широкому кругу запросов без изменения 

самой языковой модели и без ручного пере-

писывания промптов. Система может ис-

пользовать актуальные внешние данные, 

которые не входили в обучающую выборку 

LLM. Говоря об ограничениях метода, сле-

дует упомянуть, RAG требует предвари-

тельной индексации всего массива текстов, 

а также механизма её регулярного обновле-

ния при добавлении новых данных. Поиск 

и подстановка вносят дополнительную 
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задержку перед генерацией ответа. Каче-

ство работы RAG сильно зависит от выбора 

кодировщика и от того, насколько хорошо 

фрагменты в базе знаний разбиты и разме-

чены по типам. Наконец, извлечённые 

фрагменты могут быть некорректно инте-

грированы в промпт или содержать 

устаревшие сведения, поэтому желательно 

предусматривать механизмы проверки ре-

левантности. Упрощенная схема работы 

RAG-модуля и способ его вомзожной инте-

грации в конструктор запросов показана на 

рисунке 2. 

 

 

 Упрощенная схема работы RAG-компонента и возможный способ его интеграции в 

конструктор запросов 

Сравнительный анализ методов ав-

томатизации формирования промптов 

В таблице 1 представлены ключевые 

характеристики трёх описанных подходов к 

автоматизированной генерации промптов - 

шаблонной подстановки, мета-промптинга 

и RAG-усиления. Оценки даны по порядко-

вой шкале (низкая / средняя / высокая) с 

краткими пояснениями. 

Из сравнения видно, что шаблонная 

подстановка обеспечивает максимальную 

простоту, но применима только к типовым, 

заранее определённым задачам. Мета-

промптинг даёт высокую адаптивность и не 

требует подготовки данных, однако платит 

за это вычислительными ресурсами и не-

предсказуемостью результата. RAG-усиле-

ние занимает промежуточное положение, 

позволяя конструктору динамически загру-

жать релевантный контекст и примеры при 

условии наличия проиндексированной 

базы знаний. Выбор конкретного метода за-

висит от приоритетов пользователя: если 

важны простота и предсказуемость - пред-

почтительны шаблоны; если требуется гиб-

кость без подготовки данных и качество - 

мета-промптинг; если нужна адаптация под 

широкий круг запросов с опорой на факты - 

RAG. 
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Таблица 1. Сравнительный анализ методов автоматизированной генерации промптов 

Критерий 
Шаблонная под-

становка 
Мета-промптинг (LLM). RAG-усиление 

Интерпретируемость 

результата 

Высокая (пользова-

тель видит все под-

становки) 

Высокая (сгенерирован-

ный промпт полностью 

доступен) 

Высокая (извлечённые 

фрагменты видны) 

Адаптивность под 

новую задачу 

Низкая (требуется 

новый шаблон) 

Очень высокая (модель 

перестраивает промпт) 

Высокая (поиск по базе 

знаний) 

Вычислительные за-

траты 

Минимальные 

(только подста-

новка) 

Высокие (два вызова 

LLM: генерация + реше-

ние) 

Средние (поиск в ин-

дексе + вызов LLM) 

Задержка вывода Мгновенно 
Высокая (зависит от 

LLM) 

Средняя (поиск + гене-

рация) 

Необходимость раз-

меченных данных 
Нет 

Малая (до 100 примеров 

для настройки) 

Нет (только корпус тек-

стов) 

Возможность работы 

с внешними знани-

ями 

Нет 
Ограниченная (через кон-

текст) 

Да (прямое извлечение 

из базы) 

Требования к пред-

варительной подго-

товке 

Нет Нет 
Индексирование базы 

знаний 

Устойчивость к 

смене LLM 
Средняя 

Низкая (зависит от мо-

дели-генератора) 

Высокая (поиск полно-

стью независим) 
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ГЕНЕРАТИВНОЕ ТЕСТИРОВАНИЕ: ПРИМЕНЕНИЕ 

ИСКУССТВЕННОГО ИНТЕЛЛЕКТА ДЛЯ ВЫЯВЛЕНИЯ СКРЫТЫХ 

ОШИБОК ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Е.А. Коновалов 1, В. Иванченко 1, В.П. Морозов 1

1 Воронежский государственный технический университет 

Аннотация: В статье предложен вариант построения генеративного тестового агента для сложных программ-

ных продуктов, в котором большая языковая модель используется не как абстрактный «умный помощник», а 

как конкретный модуль анализа спецификаций, синтеза сценариев и интерпретации результатов выполнения. 

Акцент сделан на логике метода, архитектуре генеративного агента, условиях применимости и эксперимен-

тальной части. Показано, каким образом агент на базе модели класса GPT‑4o может анализировать описание 

интерфейсов, формировать граничные и состязательные сценарии, подключаться к отладчику и выявлять слож-

ные логические ошибки, которые классические методы определить не могут. 

Ключевые слова: генеративное тестирование, искусственный интеллект, большая языковая модель, генера-

тивный агент, отладчик, программное обеспечение, микросервис, регрессионный тест. 

GENERATIVE TESTING: APPLICATION OF ARTIFICIAL INTELLIGENCE 

FOR DETECTING HIDDEN SOFTWARE ERRORS 

E.A. Konovalov 1, V. Ivanchenko 1, V.P. Morozov 1 

1 Voronezh State Technical University 

Abstract: The paper proposes an architecture of a generative testing loop for complex software systems where a large 

language model is used as a concrete module for specification analysis, scenario synthesis and result interpretation. 

The paper explains how a GPT‑4o-class model can process interface descriptions, build adversarial and boundary test 

scenarios, interact with a debugger and convert an isolated failure into a reproducible regression test. 

Keywords: generative testing, artificial intelligence, large language model, generative agent, debugger, software engi-

neering, regression testing. 

Современные программные системы 

становятся все более сложными вследствие 

развития микросервисной архитектуры, 

распределенных вычислений и многошаго-

вых сценариев обработки данных. В этих 

условиях количество комбинаций входных 

параметров, состояний и последовательно-

стей действий быстро возрастает, поэтому 

даже при наличии развитого набора автоте-

стов в эксплуатации могут сохраняться де-

фекты, связанные не только с ошибками 

валидации, но и с нарушением внутренней 

логики работы сервисов [1]. Для выявления 

таких нетривиальных ошибок целесооб-

разно использовать генеративное тестиро-

вание программных продуктов. 

Под генеративным тестированием по-

нимается метод автоматического формиро-

вания тестовых сценариев на основе ана-

лиза материалов разработки и текущего по-

ведения системы, при котором использу-

ются модели искусственного интеллекта 
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для построения осмысленных и граничных 

проверок. 

Актуальность темы генеративного те-

стирования обусловлена необходимостью 

поиска таких методов обеспечения каче-

ства программного обеспечения, которые 

позволяют выходить за пределы заранее за-

данных проверок, автоматически формиро-

вать новые осмысленные сценарии и выяв-

лять скрытые ошибки, возникающие при 

редких сочетаниях состояний системы [1, 

2]. 

Целью статьи является анализ воз-

можностей генеративного тестирования и 

разработка подхода к построению генера-

тивного тестового контура для сложных 

программных систем. Одной из проблем 

традиционного автоматизированного те-

стирования остается то, что оно строится на 

заранее сформулированных сценариях и, 

как правило, подтверждает только извест-

ные ожидания. Классический фаззинг — 

метод тестирования, основанный на авто-

матической генерации входных данных, 

как правило случайным или псевдослучай-

ным образом, - расширяет покрытие, од-

нако обычно работает преимущественно на 

синтаксическом уровне и не учитывает 

предметный смысл параметров. Примене-

ние же генеративного тестирования позво-

ляет реализовать автоматическое построе-

ние тестовых сценариев на основе анализа 

материалов разработки и текущего поведе-

ния системы [1, 2]. Для реализации генера-

тивного тестирования используется генера-

тивный тестовый агент (ГТА). Архитектура 

ГТА приведена на рис.1. 

 

 

  Архитектура генеративного тестового агента 

На вход ГТА поступают: описание ин-

терфейсов, фрагменты кода, схемы данных, 

правила предметной области и метрики 

прошлых запусков, после чего он форми-

рует осмысленные гипотезы о том, какие 

сочетания значений и действий следует 

проверить. При этом архитектура ГТА яв-

ляется многоуровневой. 

На первом уровне ГТА располагается 

модуль семантического анализа. Его задача 
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состоит в том, чтобы превратить разрознен-

ные материалы разработки проекта во внут-

реннее описание тестируемой предметной 

области. Если на вход поступает специфи-

кация программного интерфейса, агент вы-

деляет типы запросов, обязательные и оп-

циональные поля, диапазоны значений, а 

также смысловые признаки параметров. 

При наличии исходного кода дополни-

тельно извлекаются условия ветвления, 

точки выброса исключений и внешние вы-

зовы [3]. 

Второй уровень ГТА образует генера-

тор сценариев. Он строит четыре класса 

проверок: позитивные, граничные, негатив-

ные и состязательные. Наибольшую цен-

ность представляют состязательные сцена-

рии, где агент намеренно комбинирует кор-

ректные по отдельности действия в про-

блемную последовательность. Именно 

здесь чаще всего проявляются нарушения 

логики функционирования программных 

модулей или их отдельных процедур, 

ошибки промежуточных вычислений и опе-

раций с изменяемым результатом при по-

вторном выполнении [1, 2]. 

Третий уровень ГТА включает мо-

дуль запуска тестов, который осуществляет 

генерацию тестов, сохранение полученных 

результатов тестирования в соответствую-

щих журналах, их интеллектуальный ана-

лиз и хронометраж их (тестов) выполнения. 

В рамках интеллектуального анализа оце-

нивается не только и не столько формаль-

ный код ответа, а его физический смысл. 

Например, если сервис возвращает успеш-

ный результат тестирования программного 

модуля некоторой инвестиционной си-

стемы, предусматривающей работу с бону-

сами и при этом значение бонуса является 

отрицательным, то такое поведение класси-

фицируется системой как ошибка. 

При этом генеративное тестирование 

не является заменой традиционных мето-

дов тестирования, а выступает их дополне-

нием. 

Наибольший эффект метод дает в си-

стемах со сложной предметной логикой, 

высокой стоимостью пропущенной ошибки 

и неполнотой заранее перечисляемых сце-

нариев: в финансовых сервисах, биллинго-

вых платформах, системах ценообразова-

ния, обработке заявок и интерфейсах со 

сложной навигацией. 

Если система тривиальна, имеет 

крайне жесткую формальную специфика-

цию и небольшое число состояний, то вы-

игрыш от генеративного контура будет мал. 

Для практического применения необхо-

димы хотя бы минимально формализован-

ные материалы разработки, наблюдаемость 

системы и возможность безопасно выпол-

нять автоматически сгенерированные сце-

нарии в изолированной среде. Окончатель-

ное выявление ошибок должно оставаться 

за специалистом. 

Рассмотрим пример функционирова-

ния ГТА совместно с отладчиком в виде 

цикла генерации, запуска и диагностики те-

ста, который в схематичном виде представ-

лен на рис.2. 

ГТА начинает работу с анализа мате-

риалов разработки сервиса обработки тран-

закций: описания программного интер-

фейса, набора типовых тестов, схемы таб-

лиц платежей, а также правила «размер 

кэшбэка не может быть отрицательным». 

На основе этого анализа ГТА выделяет по-

тенциально опасные участки, например, пе-

ресчет бонусов при мультивалютной опера-

ции с последующим возвратом. 

Далее ГТА генерирует следующую 

последовательность действий: создаёт 

транзакцию на малую сумму в одной 
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валюте, выполняет частичный возврат в 

другой валюте, повторно пересчитывает 

бонус и затем запрашивает отчет по кли-

енту. Для обычного ручного тестирования 

такая последовательность действий мало-

вероятна, поскольку в ней участвуют не-

сколько независимых правил: конвертация, 

округление, статус клиента и каскадный пе-

ресчет. 

Чтобы понять причину аномалии, мо-

дуль запуска тестов подключает отладчик и 

устанавливает точки остановки в функции 

расчета бонуса. Последовательность вызо-

вов указывает на конкретный участок мо-

дуля, локальные переменные показывают 

промежуточное отрицательное значение 

после конвертации валют, а трасса выпол-

нения позволяет определить, что ошибка 

возникает только при определенном по-

рядке вызова операций. Эти данные возвра-

щаются агенту, и следующая итерация 

строит уже более детальный диагностиче-

ский сценарий [5]. 

 

  Цикл генерации, запуска и диагностики теста с использованием отладчика 

Использование отладчика снижает 

долю ложных интерпретаций. Без доступа к 

внутреннему состоянию системы трудно 

отделить истинный дефект от нестандарт-

ного, но допустимого поведения. Значения 

локальных переменных и данные, получен-

ные при остановке выполнения, позволяют 

агенту проверить гипотезу о причине сбоя 

и отбрасывать слабые объяснения [5]. 

Пример отчета генеративного теста с 

данными отладчика представлен на рис.3. 

После выявления ошибки(ок) ГТА 

осуществляет минимизацию сценария. Из 

длинной последовательности действий он 

удаляет нерелевантные шаги и оставляет 

только те операции, без которых ошибка(и) 

не воспроизводится(ятся). Полученный ми-

нимальный сценарий оформляется как ре-

грессионный тест. 

Для оценки эффективности предло-

женного подхода был проведен экспери-

мент на основе тестового стенда микросер-

виса обработки транзакций для коммерче-

ской информационной системы в области 

инвестиций. 

Стенд обеспечивал реализацию сле-

дующих операций: создания платежа, ча-

стичного возврата, начисления бонусов и 

формирования клиентского отчета. Базо-

вый набор контроля качества включал 512 

ручных и автоматизированных тестов, по-

крывавших типовые вызовы, основные 



 
 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СТРОИТЕЛЬНЫХ, СОЦИАЛЬНЫХ И ЭКОНОМИЧЕСКИХ СИСТЕМАХ 

 

 
64 

 

ветви бизнес-логики и проверку валидации. 

 

  Пример отчета генеративного теста с данными отладчика 

В состав ГТА входили следующие 

компоненты: модель класса GPT‑4o для 

анализа OpenAPI-спецификации и описа-

ния ошибок в системе учета задач; набор 

существующих тестов и фрагменты сервис-

ного кода, отвечающие за пересчет бону-

сов. На основе извлеченных правил ГТА 

формировал позитивные, граничные, нега-

тивные и состязательные сценарии в виде 

соответствующих пакетов. Каждый пакет 

запускался в изолированной среде, после 

чего ГТА ранжировал найденные сбои и 

формировал дополнительные уточняющие 

тесты [3, 4]. 

Результаты сравнения системы с базо-

вым набором тестов и ГТА представлены в 

таблице 1. 

Таблица 1 Результаты сравнения системы с базовым набором тестов и ГТА 

Показатель 
Система с базовым 

набором тестов 
ГТА Изменение 

Количество сценариев за 

цикл 
512 1568 +1056 

Покрытие строк кода, % 72 94 +22 п.п. 

Покрытие ветвлений, % 61 88 +27 п.п. 

Найдено критических дефек-

тов 
1 8 +7 

Среднее время до воспроиз-

ведения сбоя, мин 
43 11 -32 

 

В течение 30 минут работы ГТА сфор-

мировал 1568 уникальных сценариев. 

Наиболее заметный эффект связан не 

столько с ростом числа прогонов, сколько с 

изменением их структуры: агент суще-

ственно чаще порождал ситуации, где от-

дельные корректные операции комбиниро-

вались в нетривиальный порядок. В 

результате было обнаружено восемь крити-

ческих дефектов, пять из которых относи-

лись именно к логике предметной области 

[4]. 

Стандартный набор тестов не выявил 

перечисленных логических дефектов. Это 

подтверждает главный тезис работы: цен-

ность генеративного подхода состоит не 



 
 

ВЫПУСК № 2 (40), 2026                                                                                                 ISSN 2782-4683 
 

 
65 

 

просто в увеличении объема прогонов, а в 

семантическом поиске скрытых сочетаний 

состояний. Вместе с тем метод требует изо-

лированного стенда, развитого журналиро-

вания и контроля затрат на выполнение те-

стирования [1, 2]. 

Таким образом в статье описан метод 

генеративного тестирования сложных про-

граммных продуктов и предложена архи-

тектура ГТА, построенная на его основе, 

которая включает: модуль семантического 

анализа, базирующийся на большой языко-

вой модели; генератор сценариев; модуль 

запуска тестов; интеллектуальный анализа-

тор тестов. 

Применение ГТА в совокупности с 

отладчиком позволяет выявить сложные 

логические ошибки, которые не могут быть 

определены классическими методами те-

стирования [4, 5]. 

Дальнейшее совершенствование ме-

тода генеративного тестирования целесооб-

разно связать со снижением 

вычислительной стоимости работы модели, 

улучшением ранжирования полезных сце-

нариев, а также включением в процессы те-

стирования корпоративных баз знаний о ра-

нее выявленных ошибках [4]. 
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Аннотация: В работе представлена методика адаптивного контроля расхода электроэнергии в зданиях на ос-

нове интернета вещей. С помощью беспроводных датчиков тока, освещённости и температуры собираются 

данные, которые через облачную платформу поступают в алгоритм, меняющий режимы работы электроприбо-

ров. Приводятся формулы для вычисления средневзвешенного энергопотребления и оценки тренда нагрузки. 

Описывается схема принятия решений. 

Ключевые слова: интернет вещей, энергоменеджмент, облачная платформа, MQTT, датчики тока, прогнози-

рование нагрузки. 

ADAPTIVE ENERGY CONSUMPTION CONTROL METHOD IN A BUILDING 

USING IOT SENSORS AND A CLOUD SERVICE 

S.R. Gayfullin 1, V.D. Sandakov 1 

1 Kazan State Power Engineering University 

Abstract: The paper presents a method for adaptive control of electricity consumption in buildings based on the Inter-

net of Things. Using wireless sensors of current, illumination and temperature, data is collected and sent via a cloud 

platform to an algorithm that changes the operating modes of electrical appliances. Formulas for calculating the 

weighted average energy consumption and estimating the load trend are given. The decision-making scheme is de-

scribed. 

Keywords: internet of Things, energy management, cloud platform, MQTT, current sensors, load forecasting. 

 

В современных офисных и промыш-

ленных зданиях существенная доля затрат 

приходится на электроэнергию. Многие 

объекты до сих пор эксплуатируются без 

интеллектуального учёта: свет может го-

реть в пустых комнатах, кондиционеры ра-

ботают на полную мощность в нерабочее 

время. Такой подход приводит к перерас-

ходу ресурсов и дополнительной нагрузке 

на сети. Известные работы по автоматиза-

ции [1] указывают, что даже простое ин-

формирование о текущем потреблении сни-

жает затраты на 10–15%, но для более глу-

бокой экономии требуется активное управ-

ление. 

Развитие технологий интернета ве-

щей (IoT) и облачных платформ, детально 

разобранное в обзоре [3], позволяет осна-

щать обычные розетки и выключатели ин-

теллектуальными модулями. В пособии по 

сенсорным системам [2] показано, что де-

шёвые датчики тока на эффекте Холла спо-

собны передавать показания с частотой раз 

в секунду. Однако, как справедливо заме-

чает Ершов [4], проблема заключается не в 

сборе данных, а в их осмыслении: сырые 

цифры бесполезны без алгоритмов, отделя-

ющих нормальную работу от аномалий. 

Цель данной работы — разработать 

методику, которая на основе потока данных 

с IoT-датчиков самостоятельно изменяет 

режимы работы электроприборов, снижая 

расход энергии без потери комфорта. 

В качестве тестового объекта выбран 

небольшой офис площадью 50 м², разделён-

ный на три зоны. В каждой зоне установ-

лены: умная розетка с измерением тока (до 

16 А), датчик освещённости (0–1000 лк) и 

инфракрасный датчик присутствия. Управ-

ление нагрузкой осуществляется через те 

же розетки — они могут отключать питание 

удалённо по команде с сервера. 

Сформулируем задачу. Алгоритм 

должен обрабатывать входящие данные 

каждые 5 секунд и выдавать одно из трёх 

решений: 

− Штатный режим — питание подаётся, 

ограничений нет. 

− Энергосберегающий режим — отклю-

чение части приборов (например, 
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обогревателя или дополнительного света) 

при низкой загрузке помещения. 

− Аварийное отключение — полное 

обесточивание зоны при превышении по-

рога тока более чем на 30% от номинала. 

На рисунке 1 показана архитектура 

предложенного решения. Все элементы — 

датчики, исполнительные устройства 

(реле), микроконтроллер ESP32 и облачный 

MQTT-брокер — связаны через Wi-Fi. 

Микроконтроллер выполняет первичную 

фильтрацию сигналов, а принятие финаль-

ных решений происходит на облачной 

платформе, что позволяет легко менять ло-

гику без перепрошивки устройств. 

 

  Архитектура системы адаптивного контроля энергопотребления 

Почему в качестве транспортного 

протокола выбран MQTT? Сравнение, вы-

полненное в работе [5], показывает, что для 

сценариев с большим количеством датчи-

ков и нестабильной сетью MQTT превосхо-

дит HTTP по скорости и надёжности, а 

CoAP требует более сложной реализации. 

Поддержка QoS 1 гарантирует доставку ко-

манд управления даже при кратковремен-

ных обрывах связи. 

Перейдём к математическому описа-

нию алгоритма. 

Для каждой зоны в момент времени 𝑡 

вычисляется текущее энергопотребление: 

 𝐸(𝑡) = 𝑈 ⋅ 𝐼(𝑡) ⋅ cos𝜑  

где 𝑈 — напряжение сети (принимаем 230 

В), 𝐼(𝑡) — измеренный ток, cos𝜑 — коэф-

фициент мощности, задаваемый для каж-

дого типа прибора (0,95 для светодиодов, 

0,8 для нагревателей). 

Чтобы сгладить кратковременные 

скачки (например, при включении холо-

дильника), используется скользящее сред-

нее за последние 10 секунд: 

 𝐸(𝑡) =
1

𝑁
∑ 𝐸𝑁−1

𝑘=0 (𝑡 − 𝑘 ⋅ Δ𝑡)  

где Δ𝑡 = 5 секунд, 𝑁 = 2. 

Для обнаружения опасного роста 

нагрузки (признак неисправности или ко-

роткого замыкания) вычисляется скорость 

изменения: 
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 𝛿𝐸(𝑡) =
𝐸(𝑡)−𝐸(𝑡−60)

60
  

то есть прирост за минуту, выраженный в 

ваттах в секунду. 

Таблица 1 содержит пороговые 

значения и соответствующие команды 

управления. Эти цифры получены экспери-

ментально для офисного помещения с типо-

вым набором оборудования (компьютеры, 

мониторы, обогреватель, свет). 

Таблица 1 Логика принятия решений для системы энергоконтроля 

Условие Действие 

𝐸 < 150 Вт и датчик присут-

ствия = 0 

Отключение розеток через 10 минут (задержка, чтобы 

человек успел вернуться) 

150 ≤ 𝐸 < 500 Вт и датчик 

присутствия = 1 

Штатный режим, никаких изменений 

𝐸 ≥ 500 Вт, но 𝛿𝐸 < 20 Вт/с Включение энергосберегающего режима: снижение яр-

кости света на 30% 

𝐸 ≥ 800 Вт или 𝛿𝐸 ≥ 50 Вт/с Аварийное отключение всей зоны, отправка SMS опера-

тору 

 

Поясним логику. Первое условие 

предотвращает работу приборов в пустом 

помещении, но с задержкой 10 минут — 

чтобы при кратковременном выходе не 

моргал свет. Третье условие активирует 

мягкое ограничение при высокой нагрузке, 

не отключая всё сразу. Четвёртое — защита 

от аварий (например, задымления или ко-

роткого замыкания), где промедление недо-

пустимо. 

Для проверки работоспособности был 

собран стенд из трёх умных розеток (на 

базе ESP8266), одного центрального кон-

троллера ESP32 и датчика присутствия HC-

SR501. Нагрузкой служили: светодиодный 

светильник (40 Вт), персональный компью-

тер в режиме простоя (80 Вт) и масляный 

обогреватель (1500 Вт, использовался крат-

ковременно для имитации аварийной ситу-

ации). Все данные отправлялись на публич-

ный MQTT-брокер (HiveMQ Cloud), откуда 

их забирал скрипт на Python, реализующий 

логику таблицы 1. 

Результаты эксперимента показаны 

на рисунке 2. В нормальном режиме 

(первые 5 минут) потребление держалось 

около 120 Вт, алгоритм ничего не менял. 

При включении обогревателя мощность 

резко подскочила до 1500 Вт, скорость 𝛿𝐸 

достигла 80 Вт/с — система отключила ро-

зетку через 2 секунды. В сценарии «человек 

вышел, но свет забыл выключить» датчик 

присутствия показал ноль, через 10 минут 

розетка с компьютером и светом отключи-

лась, сэкономив около 0,3 кВт·ч за ночь. 

Важно отметить, что алгоритм не тре-

бует дорогих серверов. Облачная плат-

форма может быть заменена на локальный 

сервер (Raspberry Pi с Mosquitto), а все вы-

числения легко выполняются на ESP32, что 

было проверено в дополнительных тестах. 

Такой подход, называемый edge-

вычислениями, рекомендуется в статье [4] 

для промышленных применений. 

В итоге можно выделить несколько 

ключевых результатов. 

1. Предложена простая формула сколь-

зящего среднего для сглаживания выбросов 

тока, что исключает ложные срабатывания 

при кратковременных пусках. 
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2. Введён параметр 𝛿𝐸 — скорость из-

менения мощности, который позволяет от-

личить плановое включение мощного при-

бора от аварийного короткого замыкания. 

3. Экспериментально подтверждено, 

что система распознаёт аварию за 2 се-

кунды и отключает нагрузку до того, как 

сработает штатный автоматический вы-

ключатель (обычно 5–10 секунд). 

4. Методика реализована на стандарт-

ных компонентах ESP32 и ESP8266 с от-

крытым программным обеспечением, что 

делает её доступной для малого и среднего 

бизнеса. 

 

 Графики изменения RMS вибрации во времени при нормальной работе, износе 

подшипника и аварийном дисбалансе 

Перспективы дальнейших исследова-

ний видятся в добавлении машинного обу-

чения: нейронная сеть могла бы прогнози-

ровать потребление на основе дня недели, 

погоды и исторических данных. Как указы-

вает Ершов [4], сочетание простых порого-

вых алгоритмов (для быстрого реагирова-

ния) и более сложных моделей (для долго-

срочного планирования) даёт наилучший 

эффект. Уже сейчас разработанная мето-

дика позволяет снизить годовые затраты на 

электроэнергию в типовом офисе на 20–

25% без потери комфорта. 
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ЭКСПЕРИМЕНТАЛЬНОЕ ОБОСНОВАНИЕ ЭФФЕКТИВНОСТИ 

РАЗРАБОТАННОЙ СИСТЕМЫ УПРАВЛЕНИЯ ШАГАЮЩИМ РОБОТОМ 

В.В. Кашко 1, С.А. Олейникова 1 

1 Воронежский государственный технический университет 

Аннотация: Объектом исследования является шагающий робот; предметом исследования – система управле-

ния шагающим роботом на основе разработанных алгоритмов, основанных на обучении с подкреплением. В 

результате проведена серия экспериментов, подтверждающая эффективность предлагаемого математического 

и алгоритмического обеспечения по сравнению с классическими методами. 

Ключевые слова: Шагающий робот, обучение с подкреплением, эксперимент, математическое и алгоритми-

ческое обучение, система управления 

EXPERIMENTAL JUSTIFICATION OF THE DEVELOPED CONTROL 

SYSTEM FOR A WALKING ROBOT 

V.V. Kashko 1, S.A. Oleinikova 1 

1 Voronezh State Technical University 

Abstract: The object of the study is a walking robot; the subject of the study is the control system of a walking robot 

based on developed algorithms that rely on reinforcement learning. As a result, a series of experiments was conducted 

confirming the effectiveness of the proposed mathematical and algorithmic support compared to classical methods. 

Keywords: Walking robot, reinforcement learning, experiment, mathematical and algorithmic learning, control sys-

tem. 

 

Рассматривается задача управления 

шагающим роботом. Данную задачу можно 

сформулировать следующим образом. 

Пусть некоторая робототехническая шага-

ющая платформа, обладающая двумя или 

более конечностями (педипуляторами) 
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шарнирного типа, помещена в заранее не 

детерминированную среду, которую в 

определённый момент времени можно оха-

рактеризовать кривизной и шероховато-

стью рельефа, вязкостью грунта. Возможно 

наличие препятствий разного размера. 

Необходимо разработать систему управле-

ния, позволяющую соответствующему ин-

теллектуальному агенту решать задачу са-

мообучения выполнению указанной локо-

моторной программы из множества допу-

стимых на опыте непосредственного взаи-

модействия со средой и адаптации получен-

ной стратегии под разнообразные типы по-

верхностей.  

Детальный анализ существующего 

математического и алгоритмического под-

хода для решения поставленной задачи поз-

волил разработать структуру многофункци-

онального агента, основанного на глубоком 

алгоритме обучения с подкреплением, 

обеспечивающего мобильного шагающего 

робота множественностью локомоторных 

программ. Вводится определение нейрон-

ного кластера - совокупности нейронов, 

полностью связанных между собой. Каждая 

группа ассоциируется с конкретной решае-

мой задачей, тем самым обеспечивая вы-

полнение принципа «одна задача - одна 

сеть», исключающего проблему забывания. 

Для осуществления селекции групп предла-

гается использовать уникальные бинарные 

коды, соответствующие каждой из групп. 

Пусть задана некоторая функция (p), 

ставящая в соответствие коду стратегии p 

некоторую битовую маску m, активирую-

щую нейроны выбранной группы и деакти-

вирующая все остальные. Эта функция в 

нейронной сети будет являться переключа-

ющим нейроном - искусственным нейро-

ном базального ганглия, ставящим в соот-

ветствие коду стратегии p (равносильно 

движению) некоторую активационную 

маску m группы внутри кластера (эквива-

лент кодировки активации, генерируемой 

нейроном базального ганглия) [1].  

Предложенная архитектура выпол-

няет разделение полносвязной нейронной 

сети между задачами, обеспечивая их неза-

висимое запоминание без «потери памяти» 

при переключении агента между ними. 

Структура такого агента представлена на 

рис. 1. 

Далее была предложена структурная 

схема системы управления локомацией ша-

гающего робота с учетом взаимодействия 

внутренних блоков. Она представлена на 

рис. 2. 

 

  Прогрессивная нейронная сеть на основе полносвязного нейронного кластера с 

использованием переключающих нейронов 
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  Структурная схема системы управления локомацией шагающего робота 

Как видно из данного рисунка, в окру-

жающей среде присутствует блок, который 

считывает текущее состояние робота (блок 

считывания наблюдения). На основании за-

фиксированного в данный момент резуль-

тата формируется или награда (если вы-

бранное действие успешно с точки зрения 

отсутствия падения) или генерация сигнала 

завершения (если было зафиксировано па-

дение). Выбранное действие, полученная 

награда (или сигнал завершения) идут в 

блок накопления опыта, в котором будут за-

поминаться значение наград при данном со-

стоянии и выбранном действии. 

Следует отметить, что модификации 

подвергся также математический аппарат, 

позволяющий определять действие на ос-

нове текущего наблюдения за состоянием 

робота. В целом математически наблюде-

ние и формирование награды за выполнен-

ное роботом действие можно описать с по-

мощью следующего маркосвкого процесса: 

 ( ), , , ,M S A P R =  (1) 

Здесь, где siS полное состояние 

среды, aiA действие, P(si+1|si,ai )- дина-

мика, R(si,ai) - вознаграждение,  - коэффи-

циент обесценивания. 

Классический вариант предполагает 

деление всего множества состояний S на 

два непересекающихся подмножества Ssafe и 
Sfale, представляющих собой множество 

устойчивых и неустойчивых состояний со-

ответственно. В работе предложено разде-

лить множество устойчивых состояний еще 

на два подмножества: Ssafe и Scritical. Если в 

результате выбранного действия агент ока-

зался в некотором состоянии siSsafe, можно 

констатировать, что робот находится в 

устойчивом состоянии. Если же в резуль-

тате выбранного действия окажется, что 

siScritical, это будет означать, что робот 

пока не упал, но находится «на границе» 

между падением и устойчивым состоянием. 

При этом в алгоритме ликвидации критиче-

ских состояний, представленном в [10], 

агент реагирует, в первую очередь, на попа-

дание роботом в состояние из Scritical. С уче-

том того, что робот представляет собой до-

рогостоящее оборудование, которое может 

повредиться в результате падения, а также 

в силу необходимости, как правило, уча-

стия человека при падении робота, целью 

является увеличение числа эпизодов без па-

дения робота. 

Для обоснования эффективности 
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предложенной структуры системы управле-

ния, ее математического и алгоритмиче-

ского обеспечения было проведено множе-

ство экспериментов. Апробация предло-

женного в контексте исследования алго-

ритма ликвидации критических состояний 

производилась в сравнении с использова-

нием стандартного способа реализации глу-

бокого обучения с подкреплением. Экспе-

риментальные данные были получены на 

6000 эпизодах. Длина эпизода соответство-

вала 300 шагов, параметр скорости обуче-

ния сетей исполнителя и критика - 0,0001, 

количество эпох на итерацию равнялось 3.  

В качестве метрик качества для реали-

зации сравнения были выбраны: процент 

эпизодов без фактического падения, про-

цент полностью завершённых эпизодов, 

максимальная длина эпизода, количество 

шагов до падения и доля случаев, когда ро-

бот был в падении, но восстановился. В ре-

зультате экспериментов были получены 

следующие результаты, представленные в 

таблице 1. 

Апробация архитектуры с переключа-

ющими нейронами проводилась для про-

верки гипотезы о том, что разные группы 

реализуют разные режимы локомоции и 

могут стабильно переключаться.  

Для эксперимента использовалась 

одна и та же локомоция — движение прямо 

— на двух типах поверхности: ровной и 

песчаной. Метрикой служил процент эпи-

зодов без падения. 

Сначала обучалась каждая стратегия, 

затем измерялось число успешных эпизо-

дов в среде, соответствующей её коду. Эти 

результаты принимались за эталон. Пред-

полагалось, что при смене условий на про-

тивоположные показатель заметно изме-

нится, если переключение и аппроксимация 

стратегий выполняются корректно. 

Экспериментальные данные приведены в 

таблице 2. 

Таблица 1 Полученные показатели метрик качества 

Метрика Классический Предлагаемый 

Процент эпизодов без фактического падения 65% 85% 

Процент полностью завершённых эпизодов 0,83% 0,83% 

Максимальная длина эпизода 300 300 

Количество шагов до падения  300 1000 

Доля случаев, когда робот был в падении, но восстано-

вился  

5% 55% 

Таблица 2 Метрика количества падений для комбинаций стратегий 

Стратегия обучения Переход на поверхность Процент эпизодов без 

падения 

Прямо по ровной поверхности ровная 95 

Прямо по песчаной поверхности песчаная 80 

Прямо по ровной поверхности песчаная 40 

Прямо по песчаной поверхности ровная 85 

 

Из полученных результатов видно, 

что при переходе обученной стратегии дви-

жения по ровной поверхности на песчаную, 

заметно значительное снижение количества 

эпизодов без падений (более чем в 2 раза). 

Таким образом, каждая группа корректно 

аппроксимирует соответствующую ей стра-

тегию. Выполняется корректная селекция 

стратегий.  
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Продемонстрируем результаты экс-

периментов. Они представлены на рис. 3. 

 

  Результаты экспериментов 

Таким образом, выполнен цикл экспе-

риментов по определению эффективности 

разработанного алгоритмического обеспе-

чения безопасного обучения робота и пред-

ложенной архитектуры глубокой нейрон-

ной сети к задаче управления локомоцией 

мобильного шагающего робота. Результаты 

экспериментов продемонстрировали увели-

чение устойчивости робота на 80%, при ис-

пользовании алгоритма ликвидации крити-

ческих состояний в сравнении с классиче-

ским алгоритмом применения глубокого 

обучения с подкреплением для обучения 

робота «напрямую». Использование пред-

ложенной архитектуры продемонстриро-

вало способность одной полносвязной глу-

бокой сети обучаться множеству стратегий 

и выполнять корректное переключение 

между ними. 
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УДК 681.518.54:621.65 

ОБЗОР ПОДХОДА К ПРЕДИКТИВНОЙ ДИАГНОСТИКЕ 

ПОВЫСИТЕЛЬНЫХ НАСОСНЫХ СТАНЦИЙ  

НА БАЗЕ АЛГОРИТМА СЛУЧАЙНЫЙ ЛЕС 

М.С. Архипенко 1, Р.С. Архипенко 1, А.В. Смольянинов 1 

1 Воронежский государственный технический университет 

Аннотация: В статье рассматривается применение алгоритма машинного обучения Случайный лес для пре-

диктивной диагностики повысительных насосных станций. Оценка технического состояния оборудования вы-

полняется на основе анализа температуры электродвигателя вместе с вычисляемыми преобразователем ча-

стоты токами статора. 

Ключевые слова: искусственный интеллект, машинное обучение, предиктивное обслуживание, повыситель-

ная насосная станция, техническая диагностика, преобразователь частоты. 

OVERVIEW OF A PREDICTIVE DIAGNOSTICS APPROACH FOR BOOSTER 

PUMP STATIONS BASED ON THE RANDOM FOREST ALGORITHM 

M.S. Arkhipenko 1, R.S. Arkhipenko 1, A.V. Smolianinov 1 

1 Voronezh State Technical University 

Abstract: The article discusses the application of the Random Forest machine learning algorithm for predictive diag-

nostics of booster pump stations. The technical condition of the equipment is assessed by analyzing the electric motor 

temperature along with the stator currents calculated by the variable frequency drive. 

Keywords: artificial intelligence, machine learning, predictive maintenance, booster pump station, technical diagnos-

tics, variable frequency drive. 
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Введение 

Значительная часть повысительных 

насосных станций в сфере жилищно-ком-

мунального хозяйства работает на пределе 

своего нормативного ресурса. Износ обору-

дования неизбежно приводит к внезапным 

отказам агрегатов [6] и перебоям в водо-

снабжении. Традиционно для предотвраще-

ния подобных аварий применяется система 

планово-предупредительных ремонтов. 

Она опирается на проведение регламент-

ных проверок по жесткому графику. 

На практике такой подход часто при-

водит к нерациональным тратам времени 

персонала. Ремонтные бригады вынуждены 

осматривать в том числе и полностью ис-

правные механизмы. При этом полный от-

каз от плановых выездов на объекты невоз-

можен из-за высоких рисков возникнове-

ния аварий. Возникает объективная техно-

логическая потребность в увеличении ин-

тервалов между проверками без снижения 

надежности системы. Достичь этого можно 

за счет внедрения автоматизированного мо-

ниторинга, который непрерывно оценивает 

фактическое состояние агрегатов и умень-

шает потребность в частых регулярных 

ручных осмотрах. 

Решение задачи заключается в ана-

лизе внутренних параметров электропри-

вода с помощью алгоритмов машинного 

обучения. Подобный метод дает возмож-

ность оценивать фактическое состояние 

насоса непосредственно в процессе его ра-

боты. Выявление механических дефектов и 

гидравлических аномалий на ранних этапах 

позволяет эксплуатирующим службам 

точно определять проблемные агрегаты и 

продлевать срок службы оборудования, за 

счёт своевременного начала ремонтных ра-

бот. В результате график работы ремонт-

ного персонала оптимизируется, а 

вероятность критических поломок снижа-

ется. 

Обоснование выбора диагностиче-

ских параметров 

Классический подход к диагностике 

роторных машин требует установки пьезо-

электрических акселерометров. Оснащать 

вибродатчиками множество маломощных 

повысительных станций экономически не-

выгодно из-за высокой стоимости аппара-

туры. 

Альтернативным решением стано-

вится анализ внутренних параметров при-

вода. Важно отметить, что этот метод при-

меним только для станций, оборудованных 

преобразователями частоты с системой век-

торного управления. При релейном или 

ином типе регулирования получить необхо-

димые данные для анализа невозможно. 

Векторный же преобразователь фактически 

берет на себя роль измерительного ком-

плекса. Базовыми признаками для оценки 

состояния здесь служат активная Iq и реак-

тивная Id составляющие тока статора [1, 3]. 

Однако для полноценного контроля 

электрической части двигателя одних токо-

вых параметров недостаточно. В диагно-

стический контур дополнительно вводятся 

показания внешних терморезисторов. Их 

самостоятельная установка на корпус 

насосного агрегата является дешевым и 

технически простым решением по сравне-

нию с монтажом полноценных систем 

вибромониторинга. 

Связь дефектов агрегата с измеряе-

мыми параметрами 

Векторная система управления преоб-

разователя частоты непрерывно компенси-

рует внешние возмущения, поэтому актив-

ный ток Iq становится высокочувствитель-

ным индикатором состояния механики. 

При падении давления на всасывающем 
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патрубке возникает кавитация. Процесс об-

разования и последующего резкого схлопы-

вания пузырьков пара создает хаотичные 

высокочастотные пульсации гидравличе-

ского сопротивления. Двигатель реагирует 

на эти микрогидроудары колебаниями мо-

мента, что вызывает рост дисперсии актив-

ного тока Iq. Подобным образом проявля-

ется и механический износ. Трещины на до-

рожках качения подшипников провоци-

руют кратковременные всплески момента 

трения. Эти импульсы напрямую влияют на 

форму тока Iq [4].  

Оценка состояния обмоток базиру-

ется на анализе реактивного тока Id и теп-

ловых режимов. Ток Id отвечает за поддер-

жание магнитного потока. Нарушение сим-

метрии обмоток из-за межвитковых замы-

каний или старения изоляции искажает маг-

нитное поле. Система управления пытается 

компенсировать это искажение ненормаль-

ным ростом тока Id. Возрастание тока уве-

личивает тепловые потери и вызывает ло-

кальные перегревы. Сопоставление элек-

трических аномалий тока Id с показаниями 

температурных датчиков обеспечивает точ-

ную постановку диагноза. 

Сбор и локальная обработка данных 

Главная проблема при сборе описан-

ных параметров заключается в ограниче-

ниях пропускной способности промышлен-

ных сетей связи. Непрерывная передача 

массивов высокочастотных значений тока 

на верхний уровень диспетчеризации тех-

нически невозможна. Задача решается с по-

мощью локальной предварительной обра-

ботки данных непосредственно на контрол-

лере насосной станции.  

Оборудование осуществляет опрос 

токов с частотой около 5000 значений в се-

кунду. За время наблюдения длительно-

стью 10 минут контроллер накапливает 

массив из 3 миллионов значений. Отправ-

лять такой объем необработанной инфор-

мации на сервер нецелесообразно. На ос-

нове собранного массива микропроцессор 

локально вычисляет ключевые статистиче-

ские параметры: математическое ожида-

ние, среднеквадратичное отклонение и дис-

персию сигнала. В облако отправляется 

только полученный компактный набор ста-

тистических характеристик ранее рассмот-

ренных диагностических параметров. Опи-

санный метод локальных вычислений су-

щественно снижает нагрузку на каналы 

связи и сохраняет важную информацию о 

кратковременных изменениях в работе при-

вода. 

Учет режимных характеристик 

насосной станции 

Точность работы алгоритмов машин-

ного обучения сильно зависит от исходной 

выборки данных. Повысительная насосная 

станция функционирует в условиях непре-

рывно меняющегося суточного водораз-

бора. Штатные изменения частоты враще-

ния ротора или подключение дополнитель-

ных агрегатов в каскад напрямую влияют 

на электрические и тепловые параметры 

привода. 

Поэтому анализировать токи статора 

в отрыве от текущего технологического 

процесса нельзя. Это неизбежно приведет к 

множеству ложных срабатываний системы 

диагностики. Резкий рост дисперсии тока Iq 

может указывать на реальный зарождаю-

щийся механический дефект. Одновре-

менно с этим точно такая же картина может 

наблюдаться во время обычного переход-

ного процесса при изменении заданного 

значения давления или изменениях расхода 

воды. Аналитическая система должна опи-

раться на контекстные данные для исклю-

чения подобных ошибок. 
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Таким образом, формируемый ло-

кальным контроллером массив данных де-

лится на две группы. Первая группа вклю-

чает описанные ранее диагностические 

признаки. Сюда входят статистические по-

казатели токов Iq и Id совместно с темпера-

турой обмоток. Вторая группа содержит ре-

жимные характеристики станции. К ним от-

носятся усредненная выходная частота пре-

образователя, количество работающих 

насосов на момент измерений и текущее 

давление в напорном коллекторе. Совмест-

ная обработка этих показателей позволяет 

алгоритмам достоверно отличать нормаль-

ные эксплуатационные изменения нагрузки 

от реальной деградации электромеханиче-

ского оборудования. 

Классификация технического состо-

яния алгоритмом «Случайный лес» 

Анализ сформированных многомер-

ных массивов данных требует подходящего 

математического аппарата. Для этой задачи 

хорошо подходит ансамблевый алгоритм 

машинного обучения Случайный лес. Суть 

данного метода заключается в построении 

множества независимых деревьев решений 

с последующим усреднением их ответов. 

Этот алгоритм отличается высокой эффек-

тивностью при работе со структурирован-

ными табличными данными и демонстри-

рует хорошую устойчивость к переобуче-

нию [5]. В отличие от нейронных сетей глу-

бокого обучения, которые требуют боль-

ших вычислительных мощностей, Случай-

ный лес потребляет значительно меньше 

аппаратных ресурсов контроллера. Кроме 

того, данный метод позволяет математиче-

ски оценивать влияние каждого входного 

параметра, включая токи статора и темпе-

ратуру двигателя, на итоговый результат 

классификации. 

На этапе подготовки модель 

обучается на исторических данных нор-

мальной работы станции в разных режимах 

суточного водоразбора, а также использует 

доступные профили известных неисправно-

стей. В процессе мониторинга уже сформи-

рованный ансамбль деревьев анализирует 

поступающий вектор признаков: вычислен-

ную статистику токов, температуру обмо-

ток, текущее давление и частоту вращения 

ротора. Поток данных проходит через узлы 

ветвления, после чего алгоритм формирует 

итоговый диагноз исправности системы пу-

тем простого голосования большинства де-

ревьев. 

Благодаря такому подходу система 

способна отделять нормальные эксплуата-

ционные изменения технологического про-

цесса от развивающихся дефектов. На рабо-

чее место персонала выводится не аб-

страктный сигнал о сбое, а конкретная 

предполагаемая неполадка. Программа в 

реальном времени указывает на начало из-

носа подшипникового узла, дисбаланс ро-

тора или наличие гидравлической кавита-

ции. Таким образом, ремонтная бригада по-

лучает необходимую информацию для ло-

кализации проблемы еще до проведения 

физического осмотра оборудования. 

Интеграция аналитической системы 

в контур диспетчеризации и управления 

Любой алгоритм машинного обуче-

ния приносит реальную пользу только при 

грамотной интеграции в существующую 

архитектуру АСУ ТП. Результаты класси-

фикации нуждаются в понятной интерпре-

тации на уровне человеко-машинного ин-

терфейса. Обычные SCADA-системы водо-

снабжающих организаций генерируют ава-

рийные сообщения только при пересечении 

жестких пороговых уставок диагностиче-

ских параметров. Это может быть критиче-

ское падение давления или тепловая 



 
 

ВЫПУСК № 2 (40), 2026                                                                                                 ISSN 2782-4683 
 

 
79 

 

перегрузка двигателя. 

Предиктивная аналитика меняет ло-

гику реагирования [2]. Работающий на 

верхнем уровне диспетчеризации алгоритм 

формирует комплексное описание техниче-

ского состояния каждого агрегата. Если си-

стема распознает паттерн начальной стадии 

развития дефекта, аварийного отключения 

оборудования не происходит. Интерфейс 

диспетчера просто отображает предупреди-

тельное сообщение с указанием вероятной 

причины аномалии. В качестве диагноза 

выдается информация об износе подшип-

ника, начале кавитационных процессов или 

межвитковом замыкании статора. 

Такой подход дает инженерным служ-

бам запас времени на принятие решений. 

Обнаружение развивающегося дефекта 

позволяет заранее сформировать заявку на 

ремонт и подготовить нужные комплектую-

щие со склада. Вывод агрегата из эксплуа-

тации можно без проблем запланировать на 

период ночного минимального водораз-

бора. Именно такая интеграция диагности-

ческого модуля делает возможным полно-

ценное предиктивное обслуживание. Сни-

жается потребность в проведении профи-

лактических разборок оборудования и сво-

дится к минимуму риск аварийного отклю-

чения станции в часы пиковых нагрузок. 

Заключение 

Применение методов машинного обу-

чения для диагностики повысительных 

насосных станций позволяет оптимизиро-

вать эксплуатационные затраты объектов 

ЖКХ. Анализ внутренних параметров пре-

образователя частоты совместно с режим-

ными характеристиками станции дает воз-

можность отказаться от дорогих систем 

вибродиагностики. При этом точность вы-

явления дефектов остается высокой. 

Двухуровневая архитектура с 

локальной обработкой данных решает про-

блему узкой пропускной способности про-

мышленных сетей связи. Аналитическая 

система получает готовую выборку стати-

стических параметров для дальнейшей их 

обработки алгоритмом классификации. 

Внедрение предложенного метода на базе 

алгоритма «Случайный лес» позволяет во-

доснабжающим организациям обоснованно 

увеличить интервалы между плановыми 

проверками. Оценка фактического состоя-

ния агрегатов снижает количество лишних 

выездов ремонтных бригад. В результате 

общая надежность систем водоснабжения 

многоквартирных зданий возрастает, и эко-

номическая эффективность увеличивается. 
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ЦИФРОВИЗАЦИЯ И РАЗВИТИЕ БОЛЬШИХ ДАННЫХ 

В СЕЛЬСКОМ ХОЗЯЙСТВЕ 

Ю.А. Стукальская 1, Н. В. Марченко 1, Д.В. Капацын 1 

1 Воронежский государственный технический университет 

Аннотация: В статье рассматриваются процессы цифровизации и развития технологий больших данных в 

сфере сельского хозяйства. Цифровая трансформация в сельском хозяйстве позволяет автоматизировать про-

цессы производства, повысить эффективность использования ресурсов. Большие данные и искусственный ин-

теллект активно используются для анализа данных в аграрной области, а также для мониторинга состояния 

почвы, растений и животных. 

Ключевые слова: большие данные, сельское хозяйство, информационная инфраструктура, умное сельское хо-

зяйство, технический маршрут, информационные технологии, айти. 

DIGITALIZATION AND THE DEVELOPMENT OF BIG DATA 

 IN AGRICULTURE 

Y.A. Stukalskaya 1, N. V. Marchenko 1, D.V. Kapatsyn 1 

1 Voronezh state technical University 

Abstract: The article discusses the processes of digitalization and the development of big data technologies in the field 

of agriculture. Digital transformation in agriculture allows for the automation of production processes and the improve-

ment of resource efficiency. Big data and artificial intelligence are actively used for data analysis in the agricultural 

sector, as well as for monitoring the condition of soil, plants, and animals. 

Keywords: big data, agriculture, information infrastructure, smart agriculture, technical route, information technology, 

IT. 

 

Почти каждый человек в своей повсе-

дневной жизни использует информацион-

ные технологии. Цифровизация позволила 

людям автоматизировать ряд задач, кото-

рые до этого выполнялись вручную. С каж-

дым годом количество информации растет, 

из - за чего возникает потребность в их об-

работке. В связи с этим развилось отдель-

ное направление - инженерия больших дан-

ных [1]. Самое распространенное определе-

ние больших данных - набор информации, 

превосходящий в некоторых случаях более 
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150 гигабайт в сутки, и который нельзя об-

работать классическими средствами [2].  

Одно из важных направлений в обла-

сти big data - сельское хозяйство, так как с 

каждым годом количество потребляемой и 

экспортируемой продукции растет, а объем 

производства двигается с более медленным 

темпом. Большие данные в сельском хозяй-

стве и технологии для их анализа преврати-

лись в отдельный тип современного сель-

скохозяйственного производства, позволя-

ющего аграрным специалистам получать 

новые знания, отслеживать рост и развитие 

растений, создавать удобрения и увеличи-

вать объем производства [3]. Чтобы изучать 

инфраструктуру, используют разные техни-

ческие средства. Это оборудование для 

сбора данных, системы для хранения ин-

формации и мощные компьютеры для обра-

ботки этой информации. 

Также постепенно улучшают системы 

мониторинга, передачи данных и всё циф-

ровое вокруг сельского хозяйства. Очень 

важным стало расширение быстрого интер-

нета в деревнях. Благодаря этому данные 

передаются быстрее, а работу специалистов 

делать легче. Всё это помогает делать сель-

ское хозяйство эффективнее [4]. 

Кроме того, было создано большое 

количество сельских сетевых коммуника-

ций и прикладных терминалов для обра-

ботки данных. С конца 2024 года в России 

началась подготовка к запуску новых и 

настройке старых спутников для сельского 

хозяйства. Спутники наблюдения с высо-

ким разрешением позволяют точно отсле-

живать состояние посевов, предупреждать 

о предположительных проблемах и анали-

зировать общее состояние объектов [5]. 

Что касается наземных датчиков Ин-

тернета вещей, то был произведен ряд недо-

рогих и практичных сельскохозяйственных 

датчиков, охватывающих метеорологию, 

данные о почве, водные объекты, информа-

цию об особенностях растений и условиях 

их роста, распознавание поведения живот-

ных, их физиологическую и биохимиче-

скую информацию и т.д. Новые открытия и 

общее развитие этой сферы сыграли важ-

ную роль в мониторинге сельскохозяй-

ственной информации и сборе данных.  

Постепенно сформировались цифро-

вые сельскохозяйственные технологии 

“Небо и земля”, и была создана интегриро-

ванная система наблюдения за счет ком-

плексного использования аэрокосмиче-

ского, авиационного дистанционного зон-

дирования и наземного Интернета вещей. 

Это позволило достигнуть высокоточного и 

непрерывного сбора информации во вре-

мени и пространстве [6].  

Система сбора больших данных в 

сельском хозяйстве продолжает разви-

ваться. Для этого используют Интернет ве-

щей, мобильную связь и умные устройства, 

которые помогают получать информацию с 

полей, ферм и складов. Одновременно со-

здаются отраслевые базы данных, в кото-

рых аккумулируется важная информация, а 

информационные платформы аграрного 

рынка охватывают основные направления, 

такие как зерно, хлопок, сахар, масла, про-

дукцию животноводства и птицеводства, а 

также овощи и фрукты. Каждый день сюда 

поступают новые сведения, что делает ана-

лиз данных более точным и помогает при-

нимать обоснованные решения [3]. 

Особое развитие в России за послед-

ние годы переживает искусственный интел-

лект, который активно внедряется в сель-

ское хозяйство. Его использование позво-

ляет быстрее обрабатывать большие объ-

емы данных и выявлять сложные законо-

мерности, которые трудно определить 
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вручную. Эти технологии применяются на 

всех этапах — от производства и хранения 

до перевозки и сбыта продукции, что спо-

собствует повышению точности прогнозов 

и улучшению управления процессами [7]. В 

рамках этого также формируется новая ин-

фраструктура: в сельской местности созда-

ются центры обработки данных, расширя-

ются сети связи и внедряются современные 

датчики. Всё это создает прочную техниче-

скую основу для широкого применения 

больших данных и искусственного интел-

лекта в аграрной сфере. 

Искусственный интеллект активно 

применяется и в сельскохозяйственной се-

лекции. Используя методы анализа данных, 

нейронные сети и глубокое обучение вме-

сте с биотехнологиями, ученым удается 

быстрее находить важные генетические 

особенности растений, улучшать сорта и 

значительно ускорять процесс селекцион-

ной работы [7]. 

С точки зрения управления сельско-

хозяйственным производством, анализиру-

ется и обрабатывается большой объем 

данных, таких как факторы окружающей 

среды, рост животных и растений, а также 

осуществляется научный и точный кон-

троль для оптимизации сельскохозяйствен-

ного производств. Аппаратные и программ-

ные носители услуг передачи данных, такие 

как интеллектуальные системы принятия 

решений, службы передачи информации. 

Мобильные интеллектуальные приложения 

для умного обслуживания производства и 

обработки больших объемов данных, по-

степенно завоевали популярность в сель-

скохозяйственной сфере. Сельскохозяй-

ственные ресурсы (удобрения, вода), сель-

скохозяйственная среда (метеорология, 

гидрология, влажность почвы, температура 

и увлажненность и т.д.), сельскохозяй-

ственные культуры (рост культур, урожай-

ность, вредители и болезни и т.д.), сельско-

хозяйственные процессы (разведение, вне-

сение удобрений, сбор урожая, транспорти-

ровка, продажи и т.д.) и многие другие ас-

пекты автоматизируются с помощью при-

ложений. 

 
 

  Этапы применения технологий больших данных в сельском хозяйстве 

Также благодаря искусственному ин-

теллекту осуществляется мониторинг 

рынка сельскохозяйственной продукции. 

Техническая система сбора, анализа, пуб-

ликации отчетов и обслуживания информа-

ции всей цепочки производства предостав-

ляет эффективные услуги рыночной инфор-

мации для увеличения продаж и концентра-

ции внимания на определенных сортах рас-

тений или видах животных [8]. 

Развитие цифровой инфраструктуры в 

агропромышленном комплексе на текущем 

этапе сопровождается рядом системных 

проблем. В ряде регионов функционирова-

ние сетевых коммуникаций характеризу-

ется нестабильностью и низкой скоростью 

передачи данных, что создает технические 

барьеры для внедрения инноваций. Допол-

нительным препятствием выступает недо-

статочный уровень цифровой грамотности 

кадров, ограничивающий эффективность 

эксплуатации современных технологиче-

ских решений. Дефицит специалистов, об-

ладающих компетенциями в области 
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анализа данных и обучения алгоритмов ис-

кусственного интеллекта, существенно за-

медляет интеграцию интеллектуальных си-

стем в сельскохозяйственное производство. 

Для преодоления указанных барьеров 

необходима организация опережающей 

подготовки высококвалифицированных 

кадров и выстраивание механизмов взаимо-

действия между образовательными учре-

ждениями различного уровня и представи-

телями агробизнеса. Подобная синергия 

призвана ускорить темпы цифровой транс-

формации и обеспечить рост конкуренто-

способности отрасли. При этом фундамен-

тальной проблемой остается сохраняю-

щийся цифровой разрыв между городскими 

и сельскими территориями. Эмпирические 

данные подтверждают, что лишь незначи-

тельная часть животноводческих предприя-

тий имеет доступ к оптоволоконным ли-

ниям связи, а использование специализиро-

ванных информационных систем для опе-

ративного управления производственными 

процессами носит ограниченный характер 

[9,10]. 

 При этом для многих сельскохозяй-

ственных предприятий скорость сети не мо-

жет удовлетворить потребности современ-

ных аграрных приложений. Низкий уро-

вень подключения к Интернету и плохое ка-

чество сигнала серьезно ограничивают рас-

пространение интеллектуальных сельско-

хозяйственных технологий. 

Следующей значимой трудностью яв-

ляется недостаточная способность к сбору, 

анализу и применению сельскохозяйствен-

ных данных. Существующие цифровые 

сервисы и данные работают разрозненно, 

что ограничивает возможности для ком-

плексного анализа информации из различ-

ных источников, таких как спутниковый 

мониторинг и данные с полевых датчиков. 

Наблюдается серьезный разрыв в области 

локализованных сенсорных технологий, 

ощущается нехватка цифровых, интеллек-

туальных и миниатюрных продуктов. Воз-

можности анализа и использования данных 

на данный момент ограничены: многие си-

стемы мониторинга больших данных оста-

ются на уровне сбора, первичной обработки 

и визуализации информации. При этом 

предприятия, которые работают с мелкими 

фермерскими хозяйствами, зачастую не 

имеют собственных инструментов для раз-

работки платформ и проведения анализа 

данных. Существуют и серьезные барьеры 

для обмена данными. Много данных защи-

щены как коммерческая тайна, и законы 

про обмен информацией пока слабые. Из-за 

этого полезная информация теряется и её не 

всегда можно применять для умного сель-

ского хозяйства. Также присутствует отста-

вание в фундаментальных исследованиях и 

новых технологиях. Особенно это заметно 

на примере Интернета вещей в сельском хо-

зяйстве: датчики для животных и растений, 

системы сбора данных и чипы для искус-

ственного интеллекта [11]. 

Также сохраняется разрыв между со-

временными вычислительными платфор-

мами, архитектурами распределенных вы-

числений и мировым уровнем развития тех-

нологий. По этой причине влияние реше-

ний в области больших данных и всей циф-

ровой экосистемы пока остается ограничен-

ным [12]. Поскольку внедрение современ-

ных агротехнологий напрямую связано с 

развитием базовой IT-инфраструктуры, 

необходимо постепенно увеличивать инве-

стиции в исследования и разработки.  

Также сохраняется важная проблема 

нехватки квалифицированных кадров. 

Сильно ощущается дефицит старших спе-

циалистов в области сельскохозяйственных 
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больших данных. Из-за отсутствия профес-

сионального персонала по обработке и ана-

лизу огромные объемы данных остаются в 

«спящем» состоянии и не находят глубо-

кого применения. Также недостает междис-

циплинарных специалистов, которые сов-

мещали бы знания в компьютерных науках 

и агрономии. Информационные команды 

на местах часто не имеют достаточной ква-

лификации, регулярного обучения и финан-

совой поддержки, что делает их нестабиль-

ными и не соответствующими вызовам но-

вого времени [13].  

Технологическое развитие происхо-

дит стремительно: появляются новые алго-

ритмы, обновляются платформы, возни-

кают инновационные подходы к анализу 

данных. Актуальность сельскохозяйствен-

ных данных крайне ограничена во времени. 

Данные о состоянии почвы за прошлый се-

зон или исторические цены на удобрения, 

не проанализированные вовремя, стреми-

тельно теряют свою актуальность и практи-

ческую полезность. Пока эти массивы ин-

формации лежат невостребованными, теря-

ется возможность принимать оптимальные 

решения в реальном времени.  Нестабиль-

ность низовых команд также имеет кумуля-

тивный временной эффект. Высокая теку-

честь кадров приводит к постоянно потере 

накопленного опыта и локальных знаний. В 

результате на местах формируется хрони-

ческое отставание, и даже при появлении 

финансирования и технологий не нахо-

дится людей, способных их быстро и эф-

фективно интегрировать в рабочий про-

цессы. Возникает замкнутый круг: нехватка 

квалифицированных кадров тормозит внед-

рение цифровых технологий, что в итоге 

создает непривлекательную среду для мо-

лодых специалистов. 
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УДК 004.934 

ГЕНЕРАЦИЯ РАЗМЕТКИ НОТ ВОКАЛА С ПОМОЩЬЮ НЕЙРОННОЙ 

СЕТИ НА БАЗЕ АРХИТЕКТУРЫ TRANSFORMER 

И.И. Кащеев 1, И.В. Замятин 1 

1 Воронежский государственный университет 

Аннотация: В статье представлена нейросетевая модель MonoVocNT для монофонической транскрипции во-

кальных партий, построенная на архитектуре Transformer. Рассматривается задача автоматического извлечения 

нот (высота, начало, конец) из аудиозаписи с голосом. Модель преобразует CQT-спектрограмму в последова-

тельность переходов между нотами через авторегрессионный механизм: кодировщик обрабатывает сегменты 

CQT, декодер генерирует токены переходов, а итоговый вектор нотной активности восстанавливается посред-

ством алгоритма динамической трансформации DTW на матрице внимания. Экспериментальные результаты 

показали, что модель превосходит базовое решение BasicPitch по метрике Dice и ранее предложенную архи-

тектуру UnetBeats по показателю TER, однако уступает UnetBeats по Dice, что связано с различиями в харак-

тере ошибок Transformer- и U-Net-архитектур. Обсуждаются особенности полученных результатов и направ-

ления дальнейшего улучшения модели. 

Ключевые слова: автоматическая транскрипция музыки, машинное обучение, трансформер, матрица внима-

ния, динамическая трансформация временной шкалы. 

VOCAL NOTE ANNOTATION GENERATION  

USING A TRANSFORMER-BASED NEURAL NETWORK 

I.I. Kashcheev 1, I.V. Zamyatin 1 

1 Voronezh State University 
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начинаются с 0.4, поэтому все модели пока-

зали хороший результат. 

Если делать выводы только по мет-

рике Dice, то все модели архитектуры 

Transformer уступают Unet, однако если 

оценить на слух, то результат воспринима-

ется более качественным у трансформеров. 

Поэтому для сравнения была дополни-

тельно получена метрика TER у Unet (через 

преобразование маски в последователь-

ность переходов). Подсчет TER у BasicPitch 

не производился, так как нет однозначного 

способа преобразования полифонии в мо-

нофонию. 

Среди трансформеров лучшим оказа-

лась модель MonoVocNT 256 4444, как по 

Dice, так и по TER.  

Упомянутый ранее эксперимент с од-

ной головой внимания в декодере не пока-

зал положительных результатов. При таком 

подходе действительно не нужно прини-

мать решение по выбору информации с го-

лов, так как она одна, но предсказания про-

седают по качеству. TER держится при-

мерно на уровне MonoVocNT 128 8444, а 

Dice падает меньше, чем у самой маленькой 

из рассмотренных моделей серии.    

Имея информацию по метрике TER, 

можно прийти к выводу, что оба подхода 

являются применимыми, но у каждого из 

них есть свои сильные и слабые стороны. 

Unet может пропускать или соединять 

ноты, из-за чего страдает последователь-

ность переходов. Трансформер же хорошо 

предсказывает последовательность, но мо-

жет теряться длительность нот. Это проис-

ходит из-за того, что у Unet через функции 

потерь оптимизируется покрытие (Dice) и 

переходы генерируются как получится, а у 

MonoVocNT моделей наоборот. Поэтому в 

качестве дальнейшего исследования могут 

быть рассмотрены доработки по пере-

устройству обучения, что добавят Unet оп-

тимизацию последовательностей высот, а 

трансформеру оптимизацию покрытия. 

На рис. 3-5 приведён пример генера-

ции разметки для одного сегмента CQT мо-

делями BasicPitch, UnetBeats32 и 

MonoVocNT 256 4444. В качестве примера 

он был подобран специально, чтобы проде-

монстрировать основные особенности мо-

делей. На рисунках на фоне CQT, зелёное – 

совпадение предсказанного и ожидаемого, 

красное – лишнее от предсказанного, жёл-

тое – непокрытое ожидаемое. 

 

  Пример разметки нот от BasicPitch 
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  Пример разметки нот от UnetBeats32 

 

  Пример разметки нот от MonoVocNT 256 4444 

Предсказание выполнено с полифо-

нией, на 2900 две ноты предсказаны как 

одна. С 2915 и до 2930 модель сгенериро-

вала как одну ноту, несмотря на достаточно 

длинную паузу. Конкретно в 2930 

BasicPitch сделал короткую паузу, которая 

относится к проблеме “слипшихся нот” – 

причин для паузы нет, скорее всего, она 

возникла из-за особенности эвристического 

предсказания границ. В остальном попада-

ния и паузы есть, основная мелодическая 

линия сохраняется 

Первая нота предсказана идеально, но 

сразу за ней 4 маленькие ноты соединены в 

одну большую. Такая же проблема с корот-

кой паузой между двумя последними но-

тами. С небольшим промахом ноты по-

крыты полностью по длительности. 

Первые 5 маленьких нот предсказаны 

корректно с небольшим сдвигом – все ноты 

и паузы сохранены. Примерно с 2975 по 

3000 модель правильно предсказала пере-

ходы: нота, пауза, нота на 5 полутонов 

ниже, пауза, нота на полутон ещё ниже, па-

уза, нота на полутон выше. Однако подвёл 

DTW – конец ноты растянулся, далее избы-

точно длинная пауза и сдвинутые вправо 

ноты. Итого у ноты на 2990 нет примерно 

половины длительности. 

Заключение 

В результате исследования был сфор-

мулирован, реализован и оценён 

Transformer подход решения задачи моно-

фонической разметки нот вокала. Все мо-

дели серии MonoVocNT превзошли базовое 

решение, но в некоторых характеристиках 
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уступили описанному ранее UnetBeats.  

Unet подход выполняет более полное 

покрытие нот по длительности, но может 

терять ноты. У варианта через Transformer 

наблюдается противоположная ситуация. 

Таким образом, для решения задачи могут 

использоваться оба подхода, в зависимости 

от того, что важнее. 

В качестве дальнейшего исследова-

ния можно перестроить свёрточный вари-

ант модели по примеру BasicPitch, чтобы не 

терять переходы нот, или ввести дополни-

тельный механизм в трансформер, для оп-

тимизации предсказываемых длительно-

стей нот. 
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Аннотация: В статье рассмотрена технология цифровых двойников для виртуальной пусконаладки систем 

управления повысительными насосными станциями. Описаны принципы построения мультифизической мо-

дели гидравлических и электромеханических процессов. Подход обеспечивает безопасную отладку алгорит-

мов ПЛК до физического внедрения, исключая риск гидроударов. 

Ключевые слова: цифровой двойник, виртуальная пусконаладка, имитационное моделирование, повыситель-

ная насосная станция, автоматизированная система управления, алгоритмы управления. 

OVERVIEW OF DIGITAL TWIN TECHNOLOGY FOR VIRTUAL 

COMMISSIONING OF BOOSTER PUMP STATION CONTROL SYSTEMS 

M.S. Arkhipenko 1, R.S. Arkhipenko 1, A.V. Smolianinov 1 

1 Voronezh State Technical University 

Abstract: The article discusses digital twin technology for the virtual commissioning of booster pump station control 

systems. The principles of building a multiphysics model of hydraulic and electromechanical processes are described. 

The approach ensures safe debugging of PLC algorithms prior to physical implementation, eliminating the risk of water 

hammer. 

Keywords: digital twin, virtual commissioning, simulation modeling, booster pump station, automated control system, 

control algorithms. 

 

Введение 

В настоящее время при разработке си-

стем водоснабжения многоквартирных до-

мов актуальными становятся вопросы, свя-

занные с повышением энергоэффективно-

сти этих систем. Последнее как правило до-

стигается за счёт повышения энергоэффек-

тивности повысительных насосных стан-

ций поскольку именно они являются основ-

ными потребителями электроэнергии [5]. 

Кроме того, немаловажным фактором явля-

ется обеспечение строго соответствия 

между требуемым и развиваемым напором, 

что достигается путём оптимальной 

настройки ПИД-регуляторов. Используя 

классический подход настройки систем ре-

гулирования подбор параметров регуля-

тора, приходится осуществлять на действу-

ющем объекте, что может приводить к не-

желательным режимам работы и в крайних 

случаях к повреждениям технологического 

оборудования. Это связанно с тем, что воз-

никающие ошибки в программном обеспе-

чении или неверно рассчитанные 

параметры регулирующих устройств при 

проведении пусконаладочных работ могут 

приводить к существенным перепадам дав-

ления в водопроводной системе, что в свою 

очередь провоцирует гидравлические 

удары, которые могут привести к повре-

ждению или полному выходу из строя за-

порной арматуры или даже к разрыву тру-

бопроводов. Таким образом, при проведе-

нии пусконаладочных работ на действую-

щем оборудовании возникают существен-

ные риски, которые могут привести к дли-

тельным отключениям систем водоснабже-

ния. 

Избежать подобных явлений воз-

можно путём проведения первичных пуско-

наладочных работ не на действующей сети, 

а на её математической модели или цифро-

вом двойнике. Последнее позволяет вы-

явить основные ошибки разработанного 

программного обеспечения, используя 

цифровой двойник водопроводной сети, 

тем самым обезопасив реальный объект 

управления. Это связанно с тем, что 
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цифровой двойник позволяет провести весь 

комплекс пусконаладочных испытаний, 

протестировать вновь разработанные алго-

ритмы управления технологическими агре-

гатами и поведение системы в нештатных 

ситуациях. 

Архитектура цифрового двойника 

насосной станции 

Эффективность проведения пускона-

ладочных работ на цифровом двойнике тре-

бует разработки адекватной математиче-

ской модели реального объекта [1]. Анализ 

систем водоподачи в многоквартирных до-

мах позволяет сделать вывод, что рассмат-

риваемые системы имеют сложную струк-

туру, объединяющую в себе электромаг-

нитные, механические и гидродинамиче-

ские процессы. Именно поэтому цифровой 

двойник должен строиться как единая си-

стема, объединяющая в себе вышеуказан-

ные процессы. 

Анализ технологических схем водо-

подающих станций показывает, что в боль-

шинстве случаев в качестве приводов насо-

сов используются асинхронные электро-

двигатели. Среди всех способов управле-

ния частотой вращения асинхронных дви-

гателей наиболее энергоэффективным яв-

ляется управление путём изменения ча-

стоты напряжения на статоре. Поэтому мо-

дель электрической подсистемы должна 

включать в свой состав асинхронные двига-

тели, управляемые с помощью преобразо-

вателей частоты. При формировании мате-

матической модели частотно-управляемого 

асинхронного двигателя должны использо-

ваться известные [2] структурные схемы 

управляемых электроприводов, параметры 

которых должны определяться на основе 

паспортных данных, таких как номиналь-

ная мощность, частота вращения и базовые 

электрические параметры. Такой подход 

позволяет сформировать адекватную мате-

матическую модель, обеспечивающую 

связь электромагнитных процессов, проте-

кающих в электродвигателе, с его механи-

ческой нагрузкой.  

При разработке математической мо-

дели механической части системы основ-

ной задачей является определение парамет-

ров уравнения движения, которое связы-

вает между собой электромагнитный мо-

мент, развиваемый двигателем, и момент 

сопротивления, обусловленный гидродина-

мическими процессами, протекающими в 

насосном агрегате. Кроме того, достаточно 

важной задачей является правильное опре-

деление момента инерции, поскольку 

именно он определяет характер протекания 

электромагнитных процессов в электродви-

гателе. При условии правильно спроекти-

рованной математической модели механи-

ческой части, система будет адекватно реа-

гировать на команды управления (включе-

ние, выключение, изменение частоты пита-

ющего напряжения) и возмущающие воз-

действия, например изменение водопотреб-

ления. 

Гидравлическая часть рассматривае-

мой системы должна включать в себя мате-

матическое описание двух подсистем. А 

именно: модель гидродинамических про-

цессов, протекающих в насосном агрегате, 

и модель процессов, протекающих в напор-

ной сети. Математическая модель гидроди-

намических процессов, протекающих в 

насосном агрегате, должна строиться на ос-

нове реальных напорно-расходных харак-

теристик установленных в системе насосов, 

а модель напорной сети должна строится с 

учётом её топологических и геометриче-

ских параметров, физических свойств 

транспортируемой среды, а также гидрав-

лических параметров элементов сети 
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(гидравлическое сопротивление клапанов, 

задвижек). В режиме симуляции должно 

осуществляться непрерывное сопоставле-

ние развиваемого напора насоса с парамет-

рами сети [6] и требуемым водопотребле-

нием, которое является случайной величи-

ной и определяется текущими нуждами по-

требителей. 

Так как в реальности электрика, меха-

ника и гидравлика жестко взаимосвязаны, 

поэтому и в цифровом двойнике уравнения 

всех этих трех подсистем решаются вычис-

лительной средой совместно. Ток создает 

момент, крутящий момент преодолевает 

инерцию и сопротивление воды, а любые 

изменения в гидравлической магистрали 

мгновенно отражаются на электрической 

нагрузке двигателя. Совместный расчет с 

использованием параметров реального обо-

рудования позволяет цифровой копии мак-

симально точно воспроизводить динамику 

реальной станции при отработке любых ал-

горитмов управления или нештатных ситу-

аций. 

Математическая модель рассмотрен-

ной системы, выполненная в Simulink, при-

ведена на рис. 1. 

Имитационное моделирование техно-

логического процесса 

Реалистичность работы цифрового 

двойника во времени зависит также от пра-

вильного задания внешних возмущающих 

воздействий. Главным возмущающим фак-

тором для повысительной станции является 

переменное потребление воды жильцами. 

Для создания реалистичной симуляции в 

модель при расчётах добавляются типовые 

суточные профили водоразбора. Они также 

подбираются с учетом характеристик кон-

кретной жилой застройки. 

 

 

  Математическая модель повысительной насосной станции 
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В вычислительной среде такой про-

филь реализуется через изменяемое гидрав-

лическое сопротивление виртуальной маги-

страли нашей гидравлической подсистемы. 

Потому что, как и в реальной жизни, потре-

бители постоянно открывают и закрывают 

краны, что и представляет собой перемен-

ное гидравлическое сопротивление си-

стемы. Так же для имитации локальных 

скачков расхода применяются генераторы 

псевдослучайных чисел или шума в связке 

со сглаживающими фильтрами. 

На каждом шаге интегрирования ма-

тематический решатель вычисляет баланс 

расходов [2] и давлений во всех узлах гид-

равлической системы. Также в процессе си-

муляции непрерывно отслеживаются клю-

чевые для нас параметры и состояния си-

стемы. К ним относятся давление в напор-

ном коллекторе, расход воды, температура 

двигателей, количество включённых насо-

сов в работу. Также имитационное модели-

рование позволяет всего за несколько ми-

нут реального времени проанализировать 

работу станции за сутки или недели. Что не-

возможно сделать на реальном объекте. 

Виртуальная пусконаладка систем 

автоматического управления 

Для виртуальной пусконаладки необ-

ходимо соединить нашу разработанную мо-

дель повысительной насосной станции и 

программу управления в единую систему. 

Для их связи также необходимо применять 

стандартные промышленные протоколы 

обмена данными, например Modbus TCP. 

Это дает возможность полностью воссо-

здать сетевую архитектуру [4] реальной ав-

томатизированной системы. 

Написанная программа управления 

(фрагмент программы реализующий ПИД-

закон регулирования приведёт на рис. 2) за-

гружается в виртуальный или реальный 

логический контроллер. В ней уже зало-

жены алгоритмы каскадного переключения 

насосов, математика ПИД-регулятора, раз-

личные инструкции, которые нужно осуще-

ствить в нештатных ситуациях. ПЛК рабо-

тает в циклическом режиме, непрерывно 

опрашивая цифровой двойник и собирая 

показания сымитированных датчиков дав-

ления, расхода, температуры. Так же кон-

троллер может считывать статусы состоя-

ния электродвигателей, если потребуется. 

 

  Реализация ПИД-закона управления 

Программа формирует команды 

управления, выдавая дискретные сигналы 

на запуск или остановку дополнительных 

агрегатов и генерирует значение выходной 

частоты для виртуальных преобразовате-

лей частоты. 

Данная система обладает большой 

наглядностью для инженера. Он может оце-

нивать реакцию объекта управления на ра-

боту нашей программы. А самое главное 

абсолютно безопасно проверять отработку 

нештатных ситуаций, провоцируя различ-

ные сбои оборудования, износ труб и т.п. 

Например, в процессе симуляции 

можно сымитировать обрыв линии связи с 

аналоговым датчиком давления. Или прове-

рить алгоритмы управления при механиче-

ском заклинивании рабочего колеса насоса 

или внезапном исчезновении питающего 

напряжения. Детальный анализ 
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переходных процессов при таких жестких 

сценариях помогает быстро выявить 

ошибки в логике программы. Что позволяет 

настраивать программные блокировки и 

подбирать безопасные коэффициенты 

ПИД-регулятора до выезда на реальный 

объект. А риск повредить физическое обо-

рудование при тестировании сводится к 

нулю. 

Оптимизация режимов работы и 

энергосбережение 

После построения модели и проверки 

на ней основного алгоритма можно прово-

дить дальнейший анализ системы с целью 

повышения её энергоэффективности. Воз-

можности вычислительной среды позво-

ляют проводить анализ работы оборудова-

ния на длительных временных отрезках при 

разных конфигурациях системы до введе-

ния алгоритмов в эксплуатацию. 

Главной частью алгоритма, за счёт ко-

торого будет происходит оптимизация 

энергоэффективности является часть кас-

кадного переключения насосов. Для его 

настройки необходимо перебирать порого-

вые значения частоты оборотов для запуска 

и остановки вспомогательных двигателей. 

Ведь слишком раннее включение вспомога-

тельно насоса может увеличить потребле-

ние электроэнергии без реальной необходи-

мости на то, а слишком позднее включение 

будет приводить к просадке давления в сети 

водоснабжения. 

Второй важнейшей частью алгоритма 

является настройка ПИД-регулятора. Под-

бор его коэффициентов можно проводить 

при разных режимах работы системы, та-

ких как ночное время, количество включен-

ных насосов, тем самым реализуя метод 

программного изменения коэффициентов 

(gain scheduling).  

И третьей частью алгоритма, 

влияющей на энергоэффективность явля-

ется переключение главного и вспомога-

тельного насоса при наработке определён-

ного количества часов с целью его техниче-

ского обслуживания, что приводит к мень-

шему износу агрегатов и работе их не в оп-

тимальном режиме. 

Описанные способы оптимизации [3] 

алгоритмов минимизируют количество 

включений, выключений и стабилизируют 

потребляемую мощность электродвигате-

лей. 

Заключение 

Таким образом при использовании 

цифровых двойников можно провести без-

опасную отладку алгоритмов управления 

повысительными насосными станциями. 

Такой подход минимизирует риски возник-

новения гидравлических ударов или других 

неуправляемых процессов, тем самым за-

щищая оборудования используемое на ре-

альных объектах. Кроме того, появляется 

возможность проводить более тщательный 

анализ используемых алгоритмов с целью 

повышения их энергоэффективности. 
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И.Ю. Мельникова 1, А.В. Смольянинов 1 

1 Воронежский государственный технический университет 

Аннотация: Статья посвящена разработке интеллектуального модуля адаптивного освещения на основе 

связки микроконтроллеров ESP32 и STM32WB55. В рамках предложенной архитектуры строится распределён-

ная IoT-система с использованием Bluetooth Low Energy для передачи данных между сенсорным и исполни-

тельным узлами. В работе рассмотрены особенности программной реализации и алгоритм адаптивного управ-

ления освещением 
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I.Yu. Melnikova 1, A.V. Smolyaninov 1 
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Abstract: This article explores the development of an intelligent adaptive lighting module based on ESP32 and 

STM32WB55 microcontrollers. It examines the architecture of a distributed IoT system using Bluetooth Low Energy 

for data transfer between sensor and actuator nodes. The software implementation and algorithm for adaptive lighting 

control are presented. 
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Введение 

Развитие систем автоматизации зда-

ний ставит перед разработчиками задачу 

интеграции сенсорных и исполнительных 

устройств в единую сеть на базе беспровод-

ных протоколов. Особое место среди них 
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занимает Bluetooth Low Energy – техноло-

гия, изначально ориентированная на прило-

жения с жесткими ограничениями по энер-

гопотреблению и обеспечивающая при 

этом пропускную способность, достаточ-

ную для широкого круга задач локальной 

автоматизации. В концепции Интернета ве-

щей именно способность отдельных узлов 

к автономной работе и эффективному об-

мену данными становится определяющей 

[1, 2]. 

Теоретический анализ 

Любая IoT-система по своей сути яв-

ляется распределенной, и выбор способа 

передачи данных между ее компонентами 

оказывает прямое влияние на энергоэффек-

тивность, масштабируемость и надежность 

конечного решения. Среди наиболее рас-

пространенных на сегодня беспроводных 

технологий можно выделить Wi-Fi, ZigBee 

и BLE. 

Технология Wi-Fi дает высокую ско-

рость, однако его энергопотребление 

трудно назвать приемлемым для автоном-

ных устройств, питающихся от батарей. 

ZigBee, со своей стороны, нацелен на по-

строение mesh-сетей, но требует разверты-

вания координаторов и не обладает универ-

сальной совместимостью с потребитель-

скими устройствами. BLE выгодно отлича-

ется от них обоих, поскольку разрабаты-

вался специально для кратковременных се-

ансов связи и периодической передачи не-

больших пакетов данных. Способность 

протокола гибко настраивать интервалы со-

единения, минимальное энергопотребление 

в режиме ожидания и широкая поддержка в 

мобильных и встраиваемых платформах де-

лают его оптимальным выбором для ло-

кальных систем автоматизации [3–5]. 

Современные системы освещения все 

чаще проектируются по модульному 

принципу: сенсорный контур собирает и 

предобрабатывает информацию, а исполни-

тельный контур вырабатывает управляю-

щее воздействие. Такая логика позволяет 

гибко заменять, добавлять и модернизиро-

вать отдельные узлы, не затрагивая систему 

в целом, и именно она была заложена в ос-

нову предложенного решения. 

Разработка интеллектуального мо-

дуля 

В качестве сенсорного узла использу-

ется микроконтроллер ESP32 (рис. 1), кото-

рый обладает высокой вычислительной 

мощностью и имеет встроенные модули 

Wi-Fi и Bluetooth. Он оснащен двухъядер-

ным процессором с тактовой частотой до 

240 МГц, что обеспечивает возможность 

обработки данных в реальном времени. Так 

же данный микроконтроллер поддерживает 

широкий набор периферийных интерфей-

сов, включая GPIO, ADC, SPI, I2C и UART, 

что позволяет подключать различные дат-

чики и внешние устройства. 

Функции исполнительного узла вы-

полняет микроконтроллер STM32WB55 

(рис. 2), созданный специально для IoT-

приложений. Его ключевой особенностью 

является двухъядерная архитектура, вклю-

чающая ядра Cortex-M4 и Cortex-M0+ для 

обработки беспроводных протоколов. 

 

  Микроконтроллер ESP32 

Основное ядро Cortex-M4 отвечает за 

выполнение пользовательских задач, тогда 

как Cortex-M0+ используется для 
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обслуживания беспроводного стека, что 

обеспечивает эффективное разделение 

функций и повышает надёжность работы 

системы. STM32WB55 поддерживает со-

временные беспроводные протоколы, 

включая Bluetooth 5.0, и оснащён развитой 

периферией, такой как таймеры, аналого-

цифровые преобразователи и интерфейсы 

связи. Это позволяет реализовать сложные 

алгоритмы управления и обеспечить высо-

кую точность регулирования исполнитель-

ных устройств. 

Таким образом, использование дан-

ных микроконтроллеров позволяет реали-

зовать гетерогенную систему, в которой 

ESP32 выступает в роли центрального узла, 

осуществляющего сбор данных с датчиков 

и формирование управляющих команд. 

STM32WB55 выполняет функции исполни-

тельного устройства, обеспечивая обра-

ботку поступающих данных и управление 

нагрузкой. 

 

  Микроконтроллер STM32WB55 

Такое распределение позволяет сни-

зить нагрузку на отдельные узлы, повысить 

устойчивость системы, обеспечить эффек-

тивное использование аппаратных ресур-

сов.  

В соответствии с вышеизложенным, 

сенсорный узел на базе ESP32 выполняет 

периодический опрос цифрового датчика 

температуры DHT11. Одной из особенно-

стей данного датчика является использова-

ние временно-зависимого протокола 

передачи данных, который требует стро-

гого соблюдения временных интервалов. 

Для корректной работы применили меха-

низм программного формирования сигна-

лов (bit-banging), позволяющий без внеш-

них библиотек считывать 40-битный пакет, 

который содержит в себе данные о темпера-

туре. Для повышения надёжности измере-

ний применяется фильтрация некоррект-

ных значений, включающая проверку диа-

пазона допустимых температур и обра-

ботку ошибок чтения. Дополнительно вве-

ден механизм гистерезиса, при котором пе-

редача данных осуществляется только при 

изменении температуры на заданную вели-

чину. Это позволяет снизить частоту выхо-

дов в эфир и, соответственно, среднее энер-

гопотребление узла. 

Сетевое взаимодействие реализовано 

на базе GATT- профиля, где ESP32 высту-

пает в роли клиента. Устройство сканирует 

радиоэфир в поисках устройства с задан-

ным идентификатором, устанавливает с 

ним соединение и находит характеристику 

с известным UUID. Температура упаковы-

вается в 16-битное значение и размещается 

в массиве из 2-х байт. Данным способ сов-

местим со спецификацией BLE. На прини-

мающей стороне в обработчике события 

выполняется обратная десериализация 

Исполнительный модуль 

STM32WB55 принимает данные через BLE 

и обрабатывает их в обработчике событий. 

Для удобства отладки на плате предусмот-

рена светодиодная индикация, отображаю-

щая текущий режим работы. 

Алгоритм управления выбран ли-

нейно-пороговым. Пока температура окру-

жающей среды остается ниже заданного по-

рога, освещение выключено   это энергосбе-

регающий режим. При превышении порога, 

яркость линейно нарастает 
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пропорционально росту температуры. Не-

смотря на простоту, данный алгоритм де-

монстрирует эффективность в задачах ло-

кальной автоматизации и может служить 

основой для более сложных систем управ-

ления. 

В качестве примера ниже приведен 

фрагмент кода файла main.c, который реа-

лизует центральную логику управления. 

#include "esp_log.h" 

#include "esp_timer.h" 

#include "freertos/FreeRTOS.h" 

#include "freertos/task.h" 

 

// Глобальные переменные для хране-

ния состояния 

static int16_t last_temp = -999; 

static const int temp_threshold = 1; 

 

void dht_timer_callback(void* arg)  

{ 

    // Считывание 

    int16_t current_temp = 

read_dht11_temp(); 

 

    // Валидация 

    if (current_temp == -127 || cur-

rent_temp > 60 || current_temp < -20) { 

        ESP_LOGW("SENSOR", 

"Ошибка чтения датчика"); 

        return;  

    } 

 

    // Логика гистерезиса 

    if (abs(current_temp - last_temp) >= 

temp_threshold) { 

        ESP_LOGI("SENSOR", 

"Изменение! Отправка: %d C", cur-

rent_temp); 

        ble_send_tempera-

ture((uint16_t)current_temp); 

        last_temp = current_temp; 

    } 

} 

 

// ГЛАВНАЯ ФУНКЦИЯ 

void app_main(void) 

{ 

    // Инициализация (GPIO, BLE и 

т.д.) 

    // ... 

    // Настройка таймера 

    const esp_timer_create_args_t peri-

odic_timer_args = { 

        .callback = &dht_timer_callback, 

        .name = "dht11_periodic_read" 

    }; 

    esp_timer_handle_t periodic_timer; 

    esp_timer_create(&peri-

odic_timer_args, &periodic_timer); 

 

    // Период опроса — 2 секунды (со-

гласно спецификации DHT11) 

    esp_timer_start_periodic(peri-

odic_timer, 2000000); 

 

    ESP_LOGI("MAIN", "Система за-

пущена в событийном режиме."); 

} 

Заключение 

В ходе работы был спроектирован и 

реализован прототип интеллектуального 

модуля адаптивного освещения, в основе 

которого лежит распределенная архитек-

тура с микроконтроллерами ESP32 и 

STM32WB55. Такое разделение функций, 

сбор данных и управление нагрузкой, про-

демонстрировало свою эффективность с 

точки зрения модульности и упрощения 

разработки. 

Проверенный на практике протокол 

BLE показал, что способен надежно переда-

вать управляющую информацию при низ-

ком энергопотреблении, а модель GATT 

предоставила для этого удобный и структу-

рированный механизм.  

Полученные результаты позволяют 

рассматривать предложенное решение, как 

базовую платформу для создания более 

сложных систем умного освещения, в том 

числе с элементами прогнозирования и са-

мообучения. 
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ВНЕДРЕНИЕ ЧАТ-БОТОВ НА ОСНОВЕ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА В КОРПОРАТИВНОЕ ОБУЧЕНИЕ СОТРУДНИКОВ 

Ю.А. Шутова 1, С.М. Куценко 1 

1 Казанский государственный энергетический университет 

Аннотация: В статье рассматриваются теоретические и прикладные аспекты внедрения чат-ботов на основе 

искусственного интеллекта в системы корпоративного обучения персонала. На основе анализа современных 

научных публикаций и практических кейсов российских компаний выявлены ключевые преимущества исполь-

зования ИИ-чат-ботов для адаптации новых сотрудников, развития профессиональных навыков и HR-под-

держки. Особое внимание уделено типологии чат-ботов, этапам внедрения, а также рискам и вызовам, связан-

ным с их внедрением. 

Ключевые слова: чат-боты, искусственный интеллект, корпоративное обучение, адаптация персонала, гене-

ративные нейросети, цифровая трансформация, HR, большие языковые модели. 

IMPLEMENTATION OF AI-BASED CHATBOTS IN CORPORATE 

EMPLOYEE TRAINING 

Yu.A. Shutova 1, S.M. Kutsenko 1 

1 Kazan State Power Engineering University 

Abstract: The article discusses the theoretical and applied aspects of the introduction of chatbots based on artificial 

intelligence in corporate personnel training systems. Based on the analysis of modern scientific publications and prac-

tical cases of Russian companies, the key advantages of using AI chatbots for the adaptation of new employees, the 

development of professional skills and HR support have been identified. Special attention is paid to the typology of 

chatbots, the stages of implementation, as well as the risks and challenges associated with their implementation. 
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Процесс цифровизации все активнее 

начинает проникать во все сферы общества, 

начиная от медицины и заканчивая агро-

промышленностью. Однако особое внима-

ние и интерес привлекает экономика Рос-

сии, в частности бизнес и предпринима-

тельство. Цифровизация бизнес-процессов 

на коммерческих предприятиях сопровож-

дается интенсивным внедрением информа-

ционных систем разного уровня сложности 

использования и применения, что, в свою 

очередь, повышает требования к знаниям и 

обучению персонала. В связи с этим, авто-

матизация процесса обучения с использова-

нием чат-ботов становится актуальным 

направлением, позволяющий существенно 

улучшить качество внутренней клиентской 

поддержки и снизить нагрузку на HR-

специалистов. 

Согласно результатам исследования 

сообщества Digital Learning, к 2025 году 

51% отечественных компаний пробовали 

внедрить ИИ для обучения своих сотрудни-

ков [1]. Число организаций, которые де-

лают это системно, выросло с 2% до 7% [1]. 

Данная статистика свидетельствует о пере-

ходе интереса к ИИ-технологиям из стадии 

эксперимента в стадию полного масштаби-

рования. 

Также по данным сообщества Digital 

Learning определено, какие задачи решает 

ИИ в области корпоративного обучения 

(рис.1). 

В современной практике корпоратив-

ного обучения применяются два принципи-

ально разных типа чат-ботов: сценарные 

(scripted/rules-based) и генеративные (AI-

powered). Сценарные чат-боты работают по 

заранее запрограммированной логике, то 

есть сначала получают запрос, потом про-

веряют его по базе данных и выдают гото-

вый ответ. К преимуществам можно отне-

сти быстрое внедрение, низкие затраты на 

поддержку и простота интеграции с HRIS-

системами, однако такие боты не распо-

знают сложные или нестандартно сформу-

лированные запросы и работают исключи-

тельно в рамках заранее прописанных сце-

нариев. 

В то время как чат-боты генератив-

ного типа или с искусственным интеллек-

том, использующие технологии обработки 

естественного языка и большие языковые 

модели, способны анализировать смысл за-

проса и адаптироваться под конкретного 

пользователя, также обеспечивая персона-

лизированный опыт для каждого сотруд-

ника и могут масштабироваться под расту-

щие потребности бизнеса. Генеративный 

бот превосходит сценарный по всем показа-

телям технологической лояльности и само-

определения пользователя, однако для вы-

сокоструктурированных взаимодействий, 

например, достижение целей, сценарные 

диалоги с более низким риском демонстри-

руют сопоставимую эффективность. 

Внедрение чат-ботов на основе ИИ в 

корпоративное обучение сотрудников поз-

воляет автоматизировать рутинные задачи, 

персонализировать образовательный про-

цесс, повысить вовлечённость и эффектив-

ность обучения. В первую очередь стоит 

упомянуть персонализацию. Бот способен 

оценить исходный уровень сотрудника, 

учесть его должностные обязанности и 

даже стиль восприятия информации, а за-

тем выстроить индивидуальную траекто-

рию, например, когда система видит, что у 
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человека проблемы с отработкой возраже-

ний, она автоматически добавляет модуль с 

диалоговым тренажёром. 

 

 

  Какие задачи решает ИИ в области корпоративного обучения (%) [5]. 

Другая важная роль — автоматизация 

доступа к знаниям. Сотрудники могут в лю-

бое время суток обратиться к чат-боту 

прямо с рабочего места, пройти тестирова-

ние или повторить пройденный материал. 

Кроме того, нейросети активно использу-

ются для генерации учебных материалов. 

Вместо того чтобы вручную перерабаты-

вать объёмные регламенты и инструкции, 

их можно скормить модели — и на выходе 

получить сжатые конспекты, тесты или 

презентации. 

Ещё одна полезная функция — отра-

ботка навыков в безопасной среде. Чат-бот 

моделирует диалоги с клиентом, и сотруд-

ник может тренироваться, не опасаясь оши-

бок в реальной работе. Ещё одна полезный 

аспект — аналитический. Боты записывают 

повторяемость обращений, трудные 

участки прохождения обучения, тактику 

речевого поведения. Такие сведения затем 

задействуют для аттестации, правки учеб-

ных программ или адаптации новых со-

трудников. Плюс ко всему, чат-боты 

выручают работают как круглосуточная 

служба поддержки — отзываются на за-

просы, оповещают контрольные сроки, 

предлагают ссылки на нужные материалы, 

помогает с адаптацией новых сотрудников. 

Запуск чат-бота в компанию предпо-

лагает прохождение нескольких этапов. В 

первую очередь стоит отложить выбор тех-

нологии, а начать с аудита самого бизнеса. 

Стоит понять, для каких процессов нужен 

бот, посмотреть, как работают сотрудники, 

и выявить те места, где постоянно возни-

кают задержки или ошибки — именно их 

автоматизация может дать результат. 

После аудита переходят к фиксации 

целевых ориентиров и перечня операций, 

возлагаемых на бота. Распространённая 

ошибка — старт с выбора программно-ап-

паратной платформы без предварительного 

уточнения функционального назначения 

системы. Корректнее на этом жтапе пропи-

сать конкретные и измеримые показатели: 

уменьшение ошибок при ответе на одно-

типные обращения работников, либо 
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автоматизированный контроль усвоения 

после каждого тематического блока. 

Далее наступает очередь выбора тех-

нологической основы — написание соб-

ственного экземпляра чат-бота с нулевого 

цикла либо использование существующей 

платформы. Определяющими факторами 

служат совокупные издержки владения, 

степень соответствия имеющегося функци-

онала зафиксированным потребностям, а 

также степень допустимой доработки. Ти-

повые готовые продукты развёртываются 

быстрее, однако при востребованности 

плотной интеграции с внутренними систе-

мами предприятия (базы данных, CRM, си-

стемы дистанционного обучения) нередко 

приходится изготавливать индивидуальное 

решение. 

Когда платформа определена, присту-

пают к проработке сценариев взаимодей-

ствия. На этой стадии воспроизводят штат-

ные и нештатные ситуации, при которых 

сотрудник способны обратиться к боту. От-

дельное внимание уделяют контекстному 

наполнению запросов — требуется зало-

жить не только эталонные формулировки, 

но также возможные отступления, орфогра-

фические погрешности, обрывочные 

фразы. Степень детализации сценария 

прямо коррелирует с вероятностью получе-

ния нерелевантного ответа в реальных 

условиях использования. 

Затем следует непосредственное со-

здание программного кода и сопряжение с 

существующими корпоративными инфор-

мационными системами — хранилищами 

данных, CRM-системами, почтовыми и 

мессенджерными средами, платформами 

дистанционного обучения. Ключевая за-

дача здесь — добиться бесшовного цирку-

лирования сведений, чтобы бот мог извле-

кать актуальные данные о пользователе, 

пройденном им прогрессе и доступных 

учебных материалах. 

По завершении разработки прово-

дится тестирование, которое охватывает не 

только верификацию функциональных воз-

можностей, но и нагрузочные испытания. 

Оценивается поведение системы в моменты 

пиковой загрузки, когда несколько десят-

ков работников одновременно посылают 

боту запросы. Параллельно запускается 

цикл дообучения нейросетевой модели на 

основе аккумулируемой статистики: пер-

вые недели функционирования неизбежно 

проявляют сценарии, упущенные на этапе 

конструирования, и модель нуждается в 

корректировке. 

Финальная стадия — подготовка са-

мого персонала к работе с чат-ботом. Даже 

наиболее насыщенный функционалом чат-

бот останется невостребованным, если 

люди не овладеют навыками взаимодей-

ствия с ним либо имеют недоверие к авто-

матизированной системе. Поэтому целесо-

образно проводить краткие семинарские за-

нятия, распространять инструкции, демон-

стрировать реальные случаи успешного об-

ращения. Лишь при условии методически 

выверенной подготовки пользователей за-

траты на разработку бота начинают давать 

ожидаемую отдачу — в виде ускоренной 

адаптации и повышения глубины освоения 

материала. 

Оценка результативности внедрения 

чат-ботов в корпоративное обучение 

должна базироваться на KPI, отражающих 

как операционную, так и бизнес-эффектив-

ность. Как показывает практика (на при-

мере чат-бота для внутренней клиентской 

поддержки), внедрение данного решения 

позволяет: сократить время на обработку 

типовых задач на 79%; увеличить количе-

ство обработанных обращений на 70%; 
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сократить время реакции на обращение на 

50% [2]. 

Наряду с преимуществами, внедрение 

ИИ-чат-ботов в корпоративное обучение 

сопряжено с рядом вызовов, которые при 

отсутствии системного подхода могут обес-

ценивать инвестиции. 

Наиболее распространённая ошибка 

— внедрение ИИ-инструментов до того, 

как выстроена базовая логика обучения: не 

определено, какие именно компетенции 

развиваются, как они связаны с бизнес-ре-

зультатами и как измеряется эффект. 

Традиционные форматы аттестации 

(тесты, сертификаты) перестали быть 

надёжными фильтрами в эпоху генератив-

ного ИИ. По данным HEPI 2026 года, 94% 

студентов используют генеративный ИИ 

при подготовке учебных заданий, и в кор-

поративном обучении ситуация сопоста-

вима: удостоверения подтверждают лишь 

факт завершения программы, но не способ-

ность сотрудников решать рабочие задачи. 

Существует парадокс: чем активнее 

сотрудник использует ИИ для обучения, 

тем меньше он учится сам, поскольку ИИ 

снимает когнитивное усилие — именно то 

усилие, которое формирует навык. 

Рассмотрим существующие кейсы 

внедрения чат-ботов российских компа-

ниях и их результаты.  Компания «Откры-

тая Линия» (контакт-центр с более чем 400 

сотрудниками) внедрила цифрового настав-

ника Oline Наставник на базе GPT-моделей. 

Результаты внедрения превзошли ожида-

ния: время адаптации новых сотрудников 

сократилось в 2 раза, а прямые трудоза-

траты HR-отдела — около 40% [3]. 

Группа «Т-Технологии» разработала 

диалоговый тренажер Robocoach, который 

моделирует диалоги с клиентами в реаль-

ном времени: сотрудники общаются с 

системой голосом или текстом и получают 

оценку и рекомендации. Результаты: срок 

первичного обучения сотрудника сокра-

тился с 7 до 3 дней; время на адаптацию — 

с 10 часов до 1 часа в неделю; повторные 

ошибки операторов снизились на 7,3%; 

средний результат теста по работе с типо-

выми возражениями вырос на 43%; про-

дажи дополнительных услуг — на 4–7%. В 

системе уже проведено более 1 млн трени-

ровочных сессий, обучение прошли 34 000 

сотрудников [4]. 

Внедрение чат-ботов на основе искус-

ственного интеллекта в корпоративное обу-

чение представляет собой закономерный 

этап цифровизации HR-процессов. Эффек-

тивность таких решений подтверждается 

сосуществующими практиками российских 

компаний: сокращаются сроки адаптации 

новых сотрудников, снижается нагрузка на 

HR-подразделения, ускоряется первичное 

обучение персонала. При внедрении чат-

ботов на основе ИИ в корпоративное обуче-

ние важно учитывать такие аспекты, как 

безопасность данных, интеграция с суще-

ствующими системами, обучение пользова-

телей работе с новыми инструментами и 

оценка эффективности внедрения. 
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Н.Ю. Ефремов 1, В.Ф. Барабанов 1 
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Аннотация: Статья посвящена анализу возможностей интеллектуального прогнозирования износа техниче-

ских объектов на основе визуальных данных. Рассмотрена архитектура системы интеллектуального прогнози-

рования износа. Проанализированы варианты сбора, обработки и извлечения информации из визуальных дан-

ных. Рассмотрены методы и возможности интеллектуального прогнозирования. Представлены результаты к 

анализу возможностей методов прогнозирования. 

Ключевые слова: прогнозирование износа, интеллектуальная диагностика, компьютерное зрение, обработка 

изображений, глубокое обучение. 
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Abstract: The article is devoted to the analysis of the possibilities of intelligent forecasting of wear of technical facil-

ities based on visual data. The architecture of the intelligent wear forecasting system is considered. The options for 

collecting, processing, and extracting information from visual data are analyzed. The methods and possibilities of in-
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Введение 

Несомненно, обеспечение безотказно-

сти работы технических объектов высту-

пает одним из перспективных направлений 

в развитии современного конструирования. 

Определение износа по планово-предупре-

дительному обслуживанию (ППР) или об-

служивание по техническому состоянию 

объекта являются устаревшими подходами 

к контролю состояния. Они не дают воз-

можности заблаговременно оценить техни-

ческое состояние объектов, что провоци-

рует падение частоты использования и рост 

вероятности возникновения аварийных си-

туаций. 

В настоящее время большой популяр-

ностью пользуется подход к предиктив-

ному обслуживанию, основанный на обра-

ботке информации о техническом состоя-

нии оборудования для предсказания его 

дальнейшей эксплуатации [1]. В последнее 

время приоритет отдается визуальному ана-

лизу, поскольку он дает прямую возмож-

ность фиксировать изменения на внешних 

поверхностях объектов. Интеграция визу-

альной диагностики с алгоритмами искус-

ственного интеллекта позволяет в автома-

тическом режиме обнаруживать дефекты и 

оценивать степень износа, исключая необ-

ходимость демонтажа узлов [2]. 

Процесс функционирования 

интеллектуальной системы прогнозирова-

ния износа разбит на несколько последова-

тельных взаимосвязанных стадий. Архи-

тектурная схема данной системы отражена 

на рисунке 1. 

Визуальный сбор данных 

Этап визуального сбора данных под-

разумевает собой получение визуальных 

данных технических объектов с помощью 

применения специализированного обору-

дования: тепловизоры, технические ка-

меры, цифровые микроскопы и т.п. Выбор 

данных устройств получения изображения 

отличается в зависимости массогабаритных 

размеров исследуемого объекта [3]. Полу-

ченная информация позволяет контролиро-

вать физические изменения объектов: появ-

ление трещин, коррозии и т.п. На рисунке 2 

представлен визуальный сбор данных тех-

нического объекта на примере стеклотек-

столита с токопроводящими дорожками. 

Ранняя фиксация дефектов и микро-

повреждения, что не имеют каких-либо воз-

действий на объект, являются одним из 

ключевых факторов сбора информации. Не 

малым фактором в актуальности примене-

ния сбора данных является определение 

точного положения поврежденных обла-

стей, а также их размер и характер возник-

новения. Это позволит проводить дальней-

шую диагностику и отслеживать 
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тенденцию развития дефектов объектов.  

 

  Хронологическая последовательность системы интеллектуального прогнозирования 

износа 

 

  Получение визуальных данных платы печатной проводки 

Сбор визуальной информации может 

осуществляться продолжительный период, 

вплоть до непрерывного промежутка вре-

мени. Данный способ применяется для фор-

мирования базы данных, что позволяет от-

слеживать и определять специфику износа 

технического объекта. Полученные знания 

могут послужить дальнейшей опорой для 

глубокого обучения. 

Предобработка данных 

Сформированные базы визуальных 

данных могут быть подвержены искаже-

нию. Причин для этого может быть много: 

сбой фокуса, пыль, плохое освещение, 

электромагнитные наводки и др. Именно из 

имеющейся проблемы и возникает 

потребность в предварительной обработке 

данных для дальнейшего анализа. 

Существует несколько способов для 

получения наилучшей обработки: 

− цветокоррекция; 

− кадрирование перспективы; 

− зонирование. 

Получение визуальных данных не 

всегда может осуществляться в нормаль-

ных климатических и визуальных усло-

виях. В связи с чем возрастает потребность 

в преобразовании изображений техниче-

ских объектов в доступный для считывания 

данных вариант. Для решения данных про-

блем применяется метод «цветокоррек-

ции». 
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Искаженное измерение масштаба, 

смещение камеры при сборе данных, полу-

чение «лишних краев» изображений – всё 

это являются насущной задачей в вопросе 

приведения изображений к стандартному 

виду. Решением является метод «кадриро-

вание перспективы».  

Исследуемый технический объект мо-

жет иметь большие размеры. В случае вы-

явления незначительного дефекта будет за-

тратным контролировать его полный раз-

мер. По этой причине и стал пользоваться 

большой популярностью метод «зонирова-

ния». Он подразумевает собой контроль 

только определенной области, что снижает 

вычислительный ресурс и повышает точ-

ность анализа объекта. 

Извлечение признаков 

Обработка данных позволяет полу-

чить доступный для понимания и анализа 

формат визуализации. «Чистота» визуаль-

ных данных напрямую зависит от возмож-

ности извлечь все доступные знания из 

изображения технического объекта. Мони-

торинг извлеченных данных исследуемого 

объекта позволяет увидеть все физические 

процессы деградации материала [4]. 

В настоящее время существует не-

сколько подходов извлечения данных: тра-

диционные; основанные на глубоком обу-

чении. Отличительной чертой друг друга 

является подход к отображению данных и 

техника извлечения существенных сведе-

ний. 

Традиционные подходы к анализу 

изображений опираются на ручное кон-

струирование признаков, включая оценку 

текстурных паттернов (с применением 

GLCM и LBP), обнаружение контуров и 

расчет статистических метрик, таких как 

яркость, дисперсия и гистограммы распре-

деления интенсивности. Подобные техники 

описывают поверхность посредством фик-

сированных математических параметров, 

но их возможности по распознаванию 

сложных дефектных структур существенно 

ограничены. 

В противовес им, современные реше-

ния базируются на технологиях глубокого 

обучения, в частности на сверточных 

нейронных сетях (CNN). Данная методика 

обеспечивает автоматическое извлечение 

признаков на различных уровнях абстрак-

ции: от базовых элементов, таких как гра-

ницы и текстуры, до высокосложных харак-

теристик, включая форму дефектов и харак-

тер повреждений поверхности. Архитек-

туры вроде ResNet и EfficientNet способны 

генерировать многомерные представления, 

которые наиболее точно и всесторонне от-

ражают текущее состояние исследуемого 

объекта [5]. 

Основными преимуществами этапа 

выделения признаков являются:  

− автоматизация процесса поиска зна-

чимых параметров исключает человече-

ский фактор и минимизирует субъектив-

ность;  

− извлекаемые характеристики демон-

стрируют высокую устойчивость к шумо-

вым помехам и вариациям условий съемки;  

− открывается доступ к обнаружению 

сложных и латентных закономерностей из-

носа, которые не поддаются описанию тра-

диционными подходами;  

− собранные признаки служат фунда-

ментом для решения задач классификации 

состояния, поиска дефектов и оценки остав-

шегося ресурса оборудования. 

Ниже представлена таблица анализа 

методов интеллектуального прогнозирова-

ния износа технических объектов, таблица 

1. 
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Таблица 1. Сравнительный анализ методов интеллектуального прогнозирования  

Методы 
Библиотека/ 

инструмент 
Основные возможности Ограничения 

Последова-

тельностные 

модели 

• LSTM; 

• GRU 

• Прогнозирование остаточного 

ресурса (RUL); 

• Моделирование процесса из-

носа как последовательности 

• Сложность обучения; 

• Ограниченная работа 

с изображениями 

напрямую 

Машинное 

обучение 

(ML) 

• SVM;  

• Random Forest;  

• XGBoost; 

• k-NN 

• Классификация состояния; 

• Оценка степени износа по 

признакам; 

• Работа с табличными дан-

ными диагностики 

• Требуют ручного из-

влечения признаков; 

• Ограничены в работе 

с изображениями; 

• Слабый анализ 

динамики 

Transformer-

модели 

• Vision;  

• Transformer; 

• Time-series 

• Моделирование долгосроч-

ной динамики износа; 

• Анализ сложных зависимо-

стей между состояниями 

• Высокие вычисли-

тельные затраты; 

• Требуют больших да-

тасетов 

Глубокое 

обучение  

(Deep Learn-

ing) 

• CNN; 

• ResNet; 

 • EfficientNet 

• Автоматическое извлечение 

визуальных признаков износа; 

• Обнаружение трещин, корро-

зии, дефектов; 

• Не учитывает времен-

ную динамику без рас-

ширений; 

• Требует больших дан-

ных 

Гибридные 

методы 

CNN+LSTM, 

CNN+Trans-

former, Physics-

informed AI 

• Одновременный анализ изоб-

ражений и времени; 

• Наиболее точный прогноз 

остаточного ресурса; 

• Выявление сложных законо-

мерностей износа; 

• Сложная архитектура; 

• Трудность настройки 

и обучения 

 

Наиболее эффективной схемой интел-

лектуального прогнозирования износа яв-

ляется гибридный метод, объединяющий 

CNN (анализ визуальных признаков) и 

LSTM/Transformer (моделирование времен-

ной динамики). Такая структура обеспечи-

вает одновременно обнаружение дефектов, 

оценку их развития и прогнозирование 

остаточного ресурса, что делает её наибо-

лее перспективной для систем предиктив-

ного обслуживания технических объектов. 

На основе выполненного анализа в 

рамках дальнейших исследований планиру-

ется разработка собственного алгоритма 

интеллектуального прогнозирования из-

носа технических объектов, построенных 

на гибридном методе. Такой подход позво-

лит проводить точный прогноз остаточного 

ресурса и выявит закономерности износа. 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ ПРИМЕНЕНИЯ МЕТОДОВ 

ИСКУССТВЕННОГО ИНТЕЛЛЕКТА  

В РЕКОМЕНДАТЕЛЬНЫХ СИСТЕМАХ 

Н.В. Чупахин 1, В.Ф. Барабанов 1 

1 Воронежский государственный технический университет 

Аннотация: Статья посвящена сравнению методов построения рекомендательных систем с акцентом на при-

менение технологий искусственного интеллекта. Рассмотрены методы фильтрации, а также архитектуры глу-

бокого обучения. Проанализированы их математические основы, преимущества, ограничения. Представлены 

результаты сравнительного анализа по ключевым критериям качества и эффективности. 

Ключевые слова: рекомендательные системы, искусственный интеллект, коллаборативная фильтрация, кон-

тентная фильтрация, гибридные методы, глубокое обучение, графовые нейронные сети. 

COMPARATIVE ANALYSIS AND PROSPECTS OF ARTIFICIAL 

INTELLIGENCE METHODS APPLICATION  

IN RECOMMENDATION SYSTEMS 

Н.В. Чупахин 1, В.Ф. Барабанов N.V. Chupakhin 1, V.F. Barabanov 1 

1 Voronezh State Technical University 

Abstract: The paper is devoted to comparing methods for constructing recommendation systems, with an emphasis on 

the application of artificial intelligence technologies. The paper considers filtering methods, as well as deep learning 

architectures. Much attention is given to their mathematical foundations, advantages, and limitations. The paper pre-

sents the results of a comparative analysis according to key criteria of quality and efficiency. 

Keywords: recommender systems, artificial intelligence, collaborative filtering, content-based filtering, hybrid meth-

ods, deep learning, graph neural networks. 
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Введение 

Рекомендательные системы (или си-

стемы рекомендаций) представляют собой 

комплекс программных средств и алгорит-

мических методов, основная функция кото-

рых заключается в формировании наиболее 

релевантных предложений по продуктам 

или услугам [1]. Ключевая особенность та-

ких систем – способность к динамической 

адаптации: они непрерывно совершенству-

ются, прогнозируя предпочтения пользова-

телей на основе анализа поведения, исто-

рии взаимодействий и коллективных зако-

номерностей. 

В зависимости от типа данных и целе-

вых задач применяются различные методы 

построения рекомендательных систем: кол-

лаборативная фильтрация, контентная 

фильтрация, гибридные подходы и методы 

глубокого обучения. В последние годы всё 

большее внимание уделяется интеграции 

технологий искусственного интеллекта 

(ИИ), позволяющих повысить точность и 

персонализацию рекомендаций, а также ча-

стично решить проблему холодного старта. 

Существует несколько наиболее рас-

пространенных методов построения реко-

мендательных систем, на рис. 1 представ-

лена классификация методов рекоменда-

тельных систем. 

 

 

  Классификация рекомендательных систем 

Коллаборативная фильтрация 

Коллаборативная фильтрация опира-

ется на поведенческий профиль пользова-

теля, включающий паттерны его активно-

сти: историю переходов по ссылкам, взаи-

модействия с контентом, отмечаемые объ-

екты, а также интерактивные метки реак-

ции. Основной принцип метода заключа-

ется в предположении, что пользователи, 

проявившие схожие предпочтения в про-

шлом, будут иметь схожие интересы и в бу-

дущем [2]. 

В коллаборативной фильтрации 

можно выделить два базовых метода – это 

рекомендации, ориентированные на поль-

зователей (user-based collaborative filtering) 

и рекомендации, ориентированные на про-

дукты (item-based collaborative filtering).  

User-based подход предполагает пред-

ложение товаров, которые покупали поль-

зователи со схожими вкусами. Алгоритм 

идентифицирует группу k ближайших сосе-

дей N(u) для целевого пользователя u по 

вектору взаимодействий Ru. Формула 
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оценки интереса пользователя u к объекту i: 

 r̂u,i = r̅u +
∑ sim(u,v)∙(rv,i−r̅v)v∈N(u)

∑ |sim(u,v)|v∈N(u)
 (1) 

где r̅u – средняя оценка пользователя u; 

r̅v – средняя оценка пользователя v; 

rv,i – рейтинг, который пользователь v 

присвоил товару i; 

N(u) – набор пользователей, схожих с 

пользователем u; 

sim(u, v) – мера сходства профилей 

(например, косинусное сходство или корре-

ляция Пирсона). 

Метод item-based рекомендует объ-

екты, которые похожи по оценкам множе-

ства пользователей на ранее оценённые 

пользователем товары. Схожесть между 

объектами вычисляется на основе их общих 

оценок, а прогноз для нового объекта фор-

мируется как взвешенное среднее оценок 

похожих объектов. Для коллаборативной 

фильтрации на основе схожести объектов 

формула будет выглядеть следующим обра-

зом: 

 r̂u,i =
∑ sim(i,j)∙ru,jj∈N(i)

∑ |sim(i,j)|j∈N(i)
 (2) 

где N(i) – множество объектов, похожих на 

i, с которыми пользователь u взаимодей-

ствовал; 

sim(i, j) – мера сходства объектов; 

ru,j – рейтинг, который пользователь u 

присвоил товару i. 

Контентная фильтрация 

Контентная фильтрация строит реко-

мендации на основе анализа характеристик 

(атрибутов) объектов, с которыми взаимо-

действовал пользователь. В отличие от кол-

лаборативного подхода, данный метод не 

достигает того же уровня персонализации, 

поскольку рекомендации генерируются на 

основе структурного сходства объектов, а 

не анализа предпочтений пользователей. 

Ключевое преимущество контентной 

фильтрации – независимость от данных 

других пользователей: рекомендации фор-

мируются исключительно из профиля од-

ного пользователя и метаданных объектов. 

Метод работает с векторами признаков Vi =

 (vi1 , vi2, … , vin ) размерности n (число ат-

рибутов), а профиль пользователя Pu – сред-

невзвешенным вектором оцененных объек-

тов. 

Формально задачу оценки релевант-

ности объекта для пользователя можно вы-

разить через меру близости их векторов: 

 r̂ui = sim(Pu, Vi) (3) 

Для формирования векторов часто ис-

пользуется метод TF-IDF (Term Frequency – 

Inverse Document Frequency), позволяющий 

оценить важность отдельного атрибута в 

контексте всех объектов системы: 

TF − IDF(t, d) = TF(t, d) × log(  
N

DF(t)
) (4) 

где TF(t, d) – частота термина t в документе 

d; 

N – общее количество документов; 

DF(t) – количество документов, со-

держащих термин t. 

Гибридные рекомендаторы 

Гибридные рекомендаторы представ-

ляют собой интеграцию различных реко-

мендательных подходов и реализуются в 

трёх основных архитектурных парадигмах. 

Монолитные гибридные рекоменда-

торы интегрируют компоненты различных 

алгоритмических методов в единую сла-

женную систему. При такой архитектуре 

отдельные компоненты, полученные из раз-

личных рекомендательных подходов, 

например, алгоритм расчета сходства, от-

бор кандидатов и т.д., комбинируются на 

уровне модели. 

Пример – Content-Boosted Collabora-

tive Filtering (CBCF) алгоритм. Суть 
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подхода заключается в том, чтобы допол-

нить реальные оценки пользователей 

«псевдооценками», полученными на основе 

схожести контентной фильтрации. После 

чего используются в стандартной модели 

коллаборативной фильтрации. Такой 

комбинированный алгоритм позволяет по-

высить плотность входных данных и улуч-

шить качество рекомендаций. 

Формально, процесс можно описать 

по формуле коллаборативной фильтрации. 

 

 r̂mono(u, i) = r̅u +
∑ sim(u,v)∙(r̂v,i−r̅v)v∈N(u)

∑ |sim(u,v)|v∈N(u)
 (5) 

 

где r̂v,i – псевдооценка, вычисляемая по 

формуле контентной фильтрации. 

Таким образом, монолитные гибриды 

позволяют повысить общую производи-

тельность системы за счёт компенсации не-

достатков отдельных методов, но требуют 

настройки параметров интеграции, так как 

сбой работы одного компонента приводит к 

отказу всей системы. 

Смешанные гибридные рекоменда-

торы возвращают комбинацию результатов 

всех входящих в него рекомендаторов, ко-

торые обрабатывают входные данные па-

раллельно. При этом выходные оценки раз-

личных рекомендаторов подвергаются нор-

мализации для обеспечения сопоставимо-

сти.  

 rmixed(u, i) = ∑ wj ⋅ rj
norm(u, i)k

j=1  (6) 

где wj – вес j-го рекомендатора;  

rj
norm(u, i) – нормализованная оценка; 

k – количество рекомендаторов. 

Преимущество смешанных рекомен-

даторов заключается в обеспечении доста-

точного количества рекомендаций без 

ущерба для их качества за счёт того, что 

многочисленные, менее персонализирован-

ные рекомендации одного алгоритма до-

полняют редкие и высокоточные резуль-

таты другого. 

Согласно К. Фальку [3], ансамбли ре-

комендаторов объединяют результаты ра-

боты нескольких полноценных 

рекомендаторов, чьи прогнозы определён-

ным образом комбинируются (например, 

голосованием с последующей сортиров-

кой). Ключевое отличие ансамблей от сме-

шанных гибридов заключается в том, что 

ансамбль может показывать результаты ра-

боты одного рекомендатора при формиро-

вании итогового набора рекомендаций, в то 

время как смешанный гибрид всегда пока-

зывает все результаты.  

Формально такая система может быть 

описана формулой следующего вида: 

 r̂ens(u, i) = ∑ wj ⋅ r̂j(u, i)k
j=1  (7) 

где r̂j(u, i) – предсказание j-го рекоменда-

тора для пользователя u и объекта i, 

wj –  весовой коэффициент. 

Веса при этом подбираются несколь-

кими способами:  

− эмпирически (простое соотношение 

вроде 70/30); 

− через линейную регрессию; 

− динамически (с помощью A/B-тести-

рования).  

Ансамбль обеспечивает системе гиб-

кость, устойчивость к отказам отдельных 

компонентов и масштабируемость, однако 

требует значительных вычислительных ре-

сурсов для параллельной работы несколь-

ких рекомендаторов. 

Глубокое обучение 

Глубокое обучение (deep learning) 

представляет собой совокупность методов 
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машинного обучения, основанных на ис-

пользовании искусственных нейронных се-

тей. Преимуществом глубоких нейронных 

сетей перед классическими методами филь-

трации является выявление скрытых зако-

номерностей и сложных нелинейных зави-

симостей в данных. Это позволяет созда-

вать персонализированные рекомендации 

для каждого пользователя. 

Согласно рисунку 1 популярными ар-

хитектурными подходами глубокого обуче-

ния можно назвать: 

− полносвязные нейронные сети (Dense 

Neural Networks);  

− рекуррентные сети (RNN, LSTM, 

GRU);  

− свёрточные нейронные сети (CNN); 

− механизмы внимания (Attention);  

− автокодировщики (Autoencoders);  

− графовые нейронные сети (GNN). 

Часто перечисленные подходы явля-

ются частью сложных гибридных моделей, 

реализуя многоуровневую обработку – от 

генерации кандидатов до ранжирования. 

Однако применение этих методов сопря-

жено с высокой вычислительной сложно-

стью, низкой интерпретируемостью и про-

блемой холодного старта, частично смягча-

емой контекстной информацией или за счёт 

распространения сигнала от уже известных 

соседей в GNN. Ниже представлена свод-

ная таблица сравнения методов по ключе-

вым критериям, таблица 1. 

Таблица 1 Сравнительный анализ методов рекомендательных систем 

Методы Коллаборат. Контент. 
Гибридные методы Глубокое  

обучение Монолит. Смешанная Ансамбли 

Персонализация Высокая Средняя Высокая Высокая Высокая 
Очень вы-

сокая 

Требования к ме-

таданным 
Нет Требуются Требуются Требуются Требуются Нет 

Проблема холод-

ного старта поль-

зователя 

Критическая Сложна Смягчена Смягчена Смягчена 
Частично 

решена 

Холодный старт 

объекта 
Критическая Решена Смягчена Смягчена Смягчена 

Частично 

решена 

Интерпретиру-

емость 
Средняя Высокая Средняя Средняя Средняя Низкая 

Вычислительные 

затраты 

Низкие-

средние 
Низкие Средние Средние 

Средние-

высокие 
Высокие 

Требования к 

данным (объём) 
Средний Малый Средний Средний 

Средний-

большой 

Очень 

большой 

Скорость вывода 

рекомендаций 
Быстрая Быстрая Средняя Средняя 

Средняя-

медленная 

Медлен-

ная 

Масштабиру-

емость 
Высокая Высокая Высокая Высокая Высокая Низкая 

Разнообразие ре-

комендаций 
Среднее Низкое 

Среднее-

высокое 
Высокое Высокое Высокое 

Устойчивость к 

ошибкам 
Низкая Средняя Средняя Средняя Высокая Средняя 
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Таким образом, проведённый сравни-

тельный анализ показал, что гибридные ме-

тоды обеспечивают наилучший баланс 

между персонализацией, устойчивостью к 

проблеме холодного старта и вычислитель-

ной эффективностью. Глубокое обучение, 

включая графовые нейронные сети, явля-

ется мощным, но ресурсоёмким инструмен-

том, применимым лишь при наличии боль-

ших объёмов данных и несущественности 

требований к интерпретируемости. 

На основе выполненного анализа в 

рамках дальнейших исследований планиру-

ется разработка собственной рекоменда-

тельной системы, построенной по ансам-

блевому принципу, где методы искусствен-

ного интеллекта будут использоваться как 

один из компонентов (либо в качестве гене-

ратора кандидатов, либо на этапе ранжиро-

вания). Такой подход позволит гибко 

комбинировать преимущества различных 

алгоритмов. 
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МЕТОДЫ ИНТЕЛЛЕКТУАЛЬНОЙ ОБРАБОТКИ ОРТОФОТОПЛАНОВ 

ДЛЯ АВТОМАТИЗИРОВАННОГО ВЫЯВЛЕНИЯ ЗОН ПАВОДКОВОГО 

ПОДТОПЛЕНИЯ 

Н.Ю. Вытовтова 1, Н.А. Рындин 1 

1 Воронежский государственный технический университет 

Аннотация: Статья посвящена рассмотрению методов машинного обучения, которые могут быть применены 

для цели распознавания зон паводкового подтопления на ортофотопланах. Изучены исходные данные и подо-

браны методы, позволяющие представить результаты распознавания в векторном слое формата GeoJSON. 

Ключевые слова: семантическая сегментация, распознавание, контур, ортофотоплан, трассировка, ГИС, пик-

сель, компьютерное зрение, паводок, бинарное изображение. 
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INTELLIGENT ORTHOPHOTO PROCESSING METHODS FOR 

AUTOMATED IDENTIFICATION OF FLOOD-PRONE ZONES 

N.Y. Vytovtova 1, N.A. Ryndin 1 

1 Voronezh State Technical University 

Abstract: This article examines machine learning methods that can be applied to detect flood-prone zones on ortho-

photos. The source data was analyzed, and methods were selected to present the identification results in a GeoJSON 

vector layer. 

Keywords: semantic segmentation, recognition, contour, orthophoto, tracing, GIS, pixel, computer vision, flood, bi-

nary image. 

 

Весна 2026 года очередной раз проде-

монстрировала масштабы угрозы паводко-

вых подтоплений для территорий Россий-

ской Федерации. Особенно сильно в ре-

зультате наводнений пострадали Северный 

Кавказ (Республика Дагестан, Чеченская 

Республика), Поволжье (Республика Марий 

Эл, Чувашская Республика, Республика Та-

тарстан), Сибирь и Дальний Восток (Рес-

публика Якутия (Саха), Забайкальский 

край). Сложным периодом для Воронеж-

ской области стала зима 2026 года, когда 

после формирования ледового покрова на 

реке Дон пришло потепление с обильными 

осадками, что сформировало сильный паво-

док и ситуацию уникального надледного 

течения. Общемировая статистика ката-

строф природного характера XXI века по-

казывает, что на гидрологические чрезвы-

чайные ситуации приходится 70% проис-

шествий. Наводнения и штормы в них 

унесли свыше 159438 человеческих жизней 

и нанесли экономический ущерб в размере 

более 1 трлн. долларов [1]. 

Одной из форм предиктивной анали-

тики, используемой в МЧС России, явля-

ется процесс изучения паводкоопасных 

районов с построением цифрового рельефа 

местности и контролем уровней гидропо-

стов для формирования прогнозных моде-

лей развития чрезвычайной ситуации [2]. 

Детальное изучение участков, подвержен-

ных сезонным рискам, происходит путем 

фотофиксации местности с беспилотных 

авиационных систем. Применяемые техно-

логии позволяют осуществлять объедине-

ние последовательных фотоматериалов в 

единый растровый полигон. При объедине-

нии, кроме изображения, формируется 

цифровая модель рельефа (ЦМР). На ее ос-

нове формируются прогнозные значения 

зон затопления при повышении уровня 

воды. Однако автоматизированных реше-

ний позволяющих создать векторную маску 

фактического затопления не существует, и 

данная работа выполняется операторами 

оперативных дежурных смен вручную. 

Необходимость создания методов интел-

лектуальной обработки сформировала част-

ную цель исследования – разработка метода 

фильтрации и сглаживания контура зоны 

затопления, полученного методом трасси-

ровки бинарной маски нейронной сети, с 

целью удаления ложных микроконтуров и 

замыкания разрывов, вызванных алгорит-

мом параллелизации вычислений.  

При высоком уровне развития техно-

логий сверточных нейронных сетей по рас-

познаванию объектов задача обнаружения 

паводка остается вне типовых целей фикса-

ции [3]. За счет спектральной неоднородно-

сти водной поверхности и неповторяемости 
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форм границ затопления нейронные сети 

ограничены в формах анализа признаков и, 

соответственно, в наборе коэффициентов 

факторов с высокой релевантностью. В 

итоге главным фактором сегментации явля-

ется цвет пикселей [4]. Глобальная цель 

распознавания зон затопления имеет мно-

жество решаемых частных задач, одна из 

которых – представление работы нейросети 

в формат, применимый для принятия реше-

ний. В исследовании используются ортофо-

топланы – качественные снимки высокого 

разрешения, что представляет высокую вы-

числительную нагрузку на процессор при 

трассировке границ области подтопления. 

Алгоритм трассировки контуров объектов 

на изображении, реализованный в функции 

cv::findContours библиотеки OpenCV, явля-

ется последовательным и плохо масштаби-

руется на многоядерных системах. На осно-

вании анализа исходных данных получен 

вывод о значительных размерах исходных 

файлов, находящихся на грани вычисли-

тельных способностей типовых персональ-

ных компьютеров. Так, размер одного из 

анализируемых ортофотопланов в формате 

TIFF составляет 1884 Мбайт, а его разреше-

ние – 30310×35939 px. 

Операции с объектами такого размера 

требуют разработки алгоритмов оптимиза-

ции, в связи с чем разработан метод распа-

раллеливания обработки ортофотопланов, 

который позволит производить трасси-

ровку контуров без разрывов на границах и 

потери информации об островах и внутрен-

них озерах. Рассмотрим используемый ме-

тод, совместимый с уже функционирую-

щими в аналитических центрах МЧС Рос-

сии, для нахождения контуров областей за-

топления на ортофотопланах в программе 

AquaDetect_1.0, написанной на языке про-

граммирования Python [5]. Для ускорения 

обработки данных исходные файлы сжима-

ются до размера 10 Мбайт и анализируются 

алгоритмом Сатоши Судзуки [6]. При этом 

происходит потеря информативности на не-

сколько порядков, и теряется возможность 

распознавать такие значительные объекты, 

как приусадебный участок. Для повышения 

качества отображения границ затопления 

предложен метод «Декомпозиция области». 

Данный метод обеспечивает ускоренную 

обработку большого изображения за счет 

разделения его на фрагменты (Рисунок 1а). 

Запустив функцию cv2.findContours на каж-

дом фрагменте параллельно, мы сможем 

распределить обработку по разным ядрам 

процессора. 

Так как обработка фрагментов изоб-

ражения представляет собой задачу, где 

каждый фрагмент может обрабатываться 

независимо, применим для решения задачи 

параллельных вычислений в Python на ОС 

Windows 10 следующие подходы [7]: 

- Многопроцессорность – создание 

нескольких независимых процессов, каж-

дый с собственным интерпретатором Py-

thon. Данный подход позволяет обойти 

ограничения GIL (Global Interpreter Lock), 

но требует сериализации данных при меж-

процессном взаимодействии. Объект multi-

processing.Process(). 

Многопоточность – использование 

нескольких потоков выполнения в рамках 

одного процесса. Преимуществом данного 

подхода является разделение общего адрес-

ного пространства, что минимизирует 

накладные расходы на передачу данных. 

Объект threading.Thread(). 

В рассматриваемом примере входное 

бинарное изображение размером 

2105×1471 px разделено на 16 равных ча-

стей (рис. 1а). Сравним результаты подхо-

дов параллелизации с последовательной 
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обработкой. Последовательная обработка 

показала время на выполнение операции 

0,5845 сек., параллельная обработка – 

0,1983 сек., что составило ускорение в 2.95 

раза. Разница в выполнении операции на 

уровне долей секунды не имеет значимого 

влияния, но при увеличении анализируе-

мого ортофотоплана до натурных величин, 

время на обработку без алгоритмов оптими-

зации составило 39 часов. Необходимо 

уточнить, что указанный временной проме-

жуток включал в себя все этапы преобразо-

ваний, включая обработку нейронной се-

тью, а не только трассировку контуров. Од-

нако определение общего баланса приемле-

мого качества и подходов оптимизации яв-

ляется приоритетной задачей, решаемой 

опытными вычислениями на тестовых 

группах.  

 

  
а)  б)  

  Сегментация изображения с составной смысловой нагрузкой: 

 а) бинарное изображение области подтопления, разбитое на фрагменты; 

 б) контуры с ошибкой 

Как видно по рисунку 1б, результаты 

для параллельных процессов при использо-

вании библиотеки OpenCV на ОС Windows 

отражают фундаментальную проблему. По-

сле разделения на части для каждого вычис-

лительного модуля, уменьшения нагрузки 

на оперативную память за счет выделения 

расчетной области и ускорения процесса, 

появляется необходимость обратного сопо-

ставления векторных областей, что вводит 

дополнительную логическую операцию и 

без разработки дополнительных методов 

приводит к ошибке.  

Для проведения тестовых цикличе-

ских расчетов на основании исследования 

разработана и зарегистрирована программа 

для ЭВМ «Система параллельной обра-

ботки растровых данных дистанционного 

зондирования Земли для автоматизирован-

ного определения контуров водных поверх-

ностей «VectorFlow_1.0»» [8]. Предложен-

ный метод оптимизации построения конту-

ров бинарных изображений за счет парал-

лелизации вычислений показал свою эф-

фективность и требует дальнейшей прора-

ботки для получения комплексного 
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решения, позволяющего распознавать зоны 

паводка.  
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 АКТИВНЫЕ СИСТЕМЫ И БАЗЫ ДАННЫХ  

 

УДК 004.4'226:656.13 

РАЗРАБОТКА ПРОГРАММНОГО ПРИЛОЖЕНИЯ ДЛЯ 

АВТОМАТИЗАЦИИ РАБОТЫ АВТОСЕРВИСА  

ЛОГИСТИЧЕСКОЙ КОМПАНИИ 

Т.В. Гладких 1 

1 Воронежский государственный лесотехнический университет имени Г.Ф. Морозова 

Аннотация: В статье представлена разработка программного приложения, предназначенного для автоматиза-

ции процессов работы автосервиса логистической компании. Основная цель приложения – оптимизация и по-

вышение эффективности работы автосервиса, улучшение качества обслуживания клиентов и снижение вре-

менных и материальных затрат. Особое внимание уделено удобству интерфейса приложения и интеграции с 

корпоративными информационными системами компании. Предполагается, что внедрение приложения позво-

лит значительно повысить пропускную способность автосервиса, снизить процент ошибок и недовольства кли-

ентов, а также оптимизировать затраты на обслуживание и ремонт автопарка. 

Ключевые слова: программное приложение, автоматизация, автосервис, логистическая компания, информа-

ционные технологии, оптимизация  

DEVELOPMENT OF A SOFTWARE APPLICATION FOR AUTOMATING 

THE AUTO-SERVICE WORK OF A LOGISTICS COMPANY 

T.V. Gladkikh 1 

1 G.F. Morozov Voronezh State Forestry University 

Abstract: The article presents the development of a software application designed to automate the processes of a lo-

gistics company's auto-service. The main goal of the application is to optimize and improve the efficiency of the auto-

service, enhance the quality of customer service, and reduce time and material costs. Special attention is paid to the 

convenience of the application interface and its integration with the company's corporate information systems. It is 

expected that the implementation of the application will significantly increase the capacity of the car service center, 

reduce the number of errors and customer dissatisfaction, and optimize the costs of maintaining and repairing the fleet. 

Keywords: software application, automation, car service center, logistics company, information technology, optimi-

zation 

 

Логистические компании распола-

гают большим парком транспортных 

средств, которые регулярно нуждаются в 

обслуживании и ремонте. Эффективное 

управление этими процессами играет клю-

чевую роль в обеспечении бесперебойной 

работы компании и сохранении ее конку-

рентоспособности. Современные техноло-

гии позволяют автоматизировать большин-

ство рутинных задач, что существенно сни-

жает затраты времени и ресурсов, 

повышает качество обслуживания и умень-

шает вероятность ошибок [1]. 

В настоящее время работа сервисного 

подразделения логистической компании по 

предоставлению услуг автосервисом 

осложняется значительным объёмом ин-

формации, большая часть которой хранится 

в бумажном виде. Это приводит к необхо-

димости тратить много времени на поиск 

нужных данных, поскольку сотрудники вы-

нуждены постоянно обращаться к 
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бумажным архивам и вручную обрабаты-

вать информацию, не имея возможности 

использовать автоматизированные системы 

[2]. 

Поэтому применение современных 

средств автоматизации позволит решить 

поставленные задачи с требуемым каче-

ством и оперативностью. 

В связи с этим было принято решение 

о разработка программного приложения 

для автосервисного отдела логистической 

компании, которое позволит решить следу-

ющие задачи:  

−  проводить учет работников компа-

нии; 

−  проводить учет данных об исполнен-

ных заказов;  

−  проводить учет данных об автомо-

бильном транспорте и водителях, которые 

им управляют;  

−  осуществлять фильтрацию данных;  

−  проводить учет данных о поставщи-

ках, которые занимаются вопросами по-

ставки запасных частей для автомобиль-

ного транспорта;  

−  проводить учет данных о запасных 

частях для автомобильного транспорта. 

Проведя анализ предметной области, 

была составлена бизнес-модель ведения де-

ятельности по учету и анализу оказанных 

услуг автосервисным отделом логистиче-

ской компании [3].  

Графическое представление данной 

модели (диаграмма «как есть») показано на 

рис. 1. 

На рис. 2 показаны подпроцессы, ко-

торые бывают в работе автосервисного от-

дела. 

Анализ этих бизнес-процессов позво-

лил выявить недоработки, которые суще-

ствует в работе автосервиса логистической 

компании без применения средств автома-

тизации:  

−  отсутствует система отчетов о выпол-

ненных заказов сотрудниками;  

−  присутствует ручное заполнения 

журналов учета в бумажном в виде;  

− присутствует риск внесения в жур-

налы некорректной информации. 

На основе проведенного анализа, был 

сделан вывод о необходимости разработки 

программного приложения, которое позво-

лит устранить все выявленные в работе ав-

тосервисного отдела недостатки [4]. 

На рис.3 представлена диаграмма 

«Как будет», демонстрирующая описание 

бизнес-процесса по учету и анализу оказан-

ных услуг в автосервисном отделе логисти-

ческой компании с использованием разра-

батываемого программного приложения. 

 

  Диаграмма «Как есть» 
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  Диаграмма декомпозиции «Как есть» 

 

 

 Диаграмма «Как будет» 

Рис.3 демонстрирует, что на выходе в 

результате использования программного 

приложения появляются отчеты о проде-

ланных заказах и в качестве объекта управ-

ления появилась ПП и инструкция пользо-

вателя.  

На рис.4 представлена диаграмма де-

композиции «Как будет», которая состоит 

из следующих процессов:  

−  регистрация поставщиков;  

−  регистрация сотрудников;  

−  учет выполненных услуг;  

−  формирование отчета о выполненных 

заказов. 

На рис. 5 представлена структурная 

схема программного приложения, которая 

показывает состав и взаимодействие частей 

приложения, которое взаимодействует по-

средством базы данных. 
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  Диаграмма декомпозиции модели «Как будет» 

 

  Структурная схема программного приложения 

Программное приложение разрабаты-

валось с помощью интегрированной среды 

разработки MicrosoftVisualStudio и СУБД 

MySQL [5- 7]. Физическая модель БД, изоб-

раженная на рис. 6, была сформирована в 

PhpMyAdmin. 

В результате разработки 

информационного обеспечения было выде-

лено восемь сущностей, которые характе-

ризуют бизнес-процесс по учету работ ав-

тосервисного отдела логистической компа-

нии. 

Программным приложением может 

воспользоваться несколько участников 
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данного процесса, поэтому рис. 7 характе-

ризует процесс авторизации [8]. 

 

 

  Схема базы данных 

 

 Процесс авторизации 

На рис. 8 представлена форма, позво-

ляющая редактировать сведения об автомо-

билях, которые обслуживаются в автосер-

висе.  

Макет раздела «Сотрудники» приве-

ден на рис.9. Также на вкладках приведены 

отчеты о работе автосервиса. Данная форма 

предназначена для работы начальнику тех-

центра.  

На рис.10 предоставлена форма, 

предоставляющая пользователю возмож-

ность работы с данными о водителях. 

 

 

 Работа с данными об автомобиле 

 

  Работа с данными о сотрудниках 



 
 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СТРОИТЕЛЬНЫХ, СОЦИАЛЬНЫХ И ЭКОНОМИЧЕСКИХ СИСТЕМАХ 

 

 
128 

 

 

  Работа с данными о водителях 

Рис. 11 демонстрирует возможность 

работы с данными о поставщиках. 

 

  Работа с данными о поставщиках 

Рис. 12 демонстрирует возможность 

работы с данными о запасных частях авто-

мобильного транспорта.  

Рис. 13 демонстрирует возможность 

работы пользователя с данными для сервис-

менеджера. 

 

  Работа с данными о запасных частях 

автомобильного транспорта 

 

  Макет главной формы 

Выполненный контрольный пример, 

посредством данного приложения, показал 

высокую эффективность разработанного 

программного продута. Кроме того, прило-

жение имеет простой графический интер-

фейс, открытый исходный код, что позво-

лит в дальнейшем усовершенствовать ее 

под нужды автосервиса, например, исполь-

зуя доступ к электронным видам докумен-

тов. 

Внедрение данного приложения поз-

волит: 

−  повысить пропускную способность 

автосервиса; 

−  сократить время ожидания клиентов; 

−  оптимизировать затраты на обслужи-

вание и ремонт автомобилей; 

−  повысить удовлетворенность клиен-

тов качеством обслуживания. 

Таким образом, разработанное прило-

жение существенно увеличит эффектив-

ность работы автосервиса, снизит издержки 

и повысит общую конкурентоспособность 

логистической компании. 
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АЛГОРИТМ ПРЕДИКТИВНОГО УПРАВЛЕНИЯ НАСОСНОЙ СТАНЦИЕЙ 

НА ОСНОВЕ ДАННЫХ С ВИБРАЦИОННЫХ ДАТЧИКОВ И ОБЛАЧНОЙ 

ПЛАТФОРМЫ 

И.Р. Асадуллин 1, В.Д. Сандаков 1 

1 Казанский государственный энергетический университет 

Аннотация: Статья посвящена разработке алгоритма предиктивного управления насосной станцией. Предла-
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Начнём с того, что центробежные 

насосы являются одним из ключевых эле-

ментов современных систем водоснабже-

ния, отопления и циркуляции теплоноси-

теля на энергетических объектах. Как спра-

ведливо отмечается в классической работе 

по автоматизации [1], отказ такого обору-

дования часто приводит к аварийным про-

стоям, дорогостоящему ремонту и, что са-

мое опасное, к нарушению всего техноло-

гического процесса. Традиционные си-

стемы автоматизации, которые до сих пор 

используются на многих предприятиях, ос-

нованы на контроле предельных значений 

температуры подшипника или тока двига-

теля. Однако, как показывает практика, та-

кой подход не способен обнаружить пре-

дотказное состояние оборудования на ран-

ней стадии. 

Перейдём к вопросу диагностики. Од-

ним из наиболее информативных парамет-

ров, позволяющих «заглянуть внутрь» ра-

ботающего агрегата, является вибрация. В 

учебном пособии по вибрационной диагно-

стике [2] подчёркивается, что рост уровня 

вибрации даёт возможность своевременно 

выявить дисбаланс рабочего колеса, износ 

подшипников или ослабление креплений – 

задолго до того, как произойдёт авария. 

Стоит также отметить, что развитие техно-

логий интернета вещей (Internet of Things, 

IoT) и облачных платформ, о которых по-

дробно рассказано в обзоре [3], открывает 

новые горизонты для непрерывного мони-

торинга вибрации с последующей интел-

лектуальной обработкой данных. Как отме-

чает Ершов [4] в своей недавней статье, по-

свящённой проблемам предиктивной ана-

литики в России, ключевым вызовом явля-

ется необходимость сбора и обработки 

огромных массивов достоверных данных 

при минимальной нагрузке на вычисли-

тельную инфраструктуру. Именно поэтому 

в качестве альтернативы полностью облач-

ным решениям предлагается использовать 

edge-вычисления, которые мы также задей-

ствуем в нашей работе. 

С учётом сказанного, целью настоя-

щей работы является разработка алгоритма 

предиктивного управления насосной стан-

цией, который на основе данных с вибраци-

онных датчиков прогнозирует приближе-

ние отказа и изменяет режим работы обору-

дования. 

Теперь конкретизируем, что именно 

мы рассматриваем. В качестве объекта ис-

следования взят центробежный насос, рабо-

тающий в системе циркуляции теплоноси-

теля типовой котельной. На корпусе насоса 

установлен трёхосный вибрационный дат-

чик с рабочим диапазоном частот 10–1000 

Гц. Дополнительно, как это обычно и дела-

ется на практике, контролируются ток дви-

гателя и температура подшипника – эти па-

раметры служат резервными каналами диа-

гностики. Управление частотой вращения 

вала осуществляется преобразователем ча-

стоты (ПЧ). 

Итак, перед нами стоит следующая за-

дача. Требуется разработать алгоритм, ко-

торый в реальном времени обрабатывает 

данные вибрации и формирует один из трёх 

управляющих сигналов: 

1. Нормальный режим – работа без 

ограничений. 

2. Предупредительный режим – сни-

жение частоты вращения на 20% и уведом-

ление оператора. 

3. Аварийный режим – полная оста-

новка насоса. 

Как будет показано ниже, именно та-

кое трехуровневое разделение позволяет 
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избежать как ложных срабатываний, так и 

пропуска опасной ситуации. 

Прежде чем переходить к математи-

ческим выкладкам, давайте посмотрим, из 

каких компонентов состоит предлагаемая 

система. На рисунке 1 представлена 

архитектура разработанного решения. 

 

  Архитектура системы предиктивного управления насосной станцией 

Обратим внимание на ключевые эле-

менты этой схемы. Микроконтроллер 

ESP32, который обладает встроенным Wi-

Fi и достаточной вычислительной мощно-

стью для обработки сигналов в реальном 

времени, производит опрос датчика с ча-

стотой 1 кГц. Затем он вычисляет скользя-

щее среднеквадратичное значение (RMS) 

вибрации за интервал 10 секунд и отправ-

ляет результат на MQTT-брокер. Почему 

выбран именно MQTT? Как показано в ра-

боте [5], где сравниваются MQTT, CoAP и 

HTTP, протокол MQTT благодаря своей 

лёгкости (lightweight), архитектуре «изда-

тель-подписчик» и поддержке уровней ка-

чества обслуживания QoS 0, 1, 2 является 

наиболее подходящим для промышленных 

IoT-приложений с ограниченной пропуск-

ной способностью канала. Далее облачная 

платформа принимает данные, запускает 

алгоритм принятия решений и возвращает 

команды управления обратно на преобразо-

ватель частоты. Кроме того, как показано 

на схеме, оператор получает уведомления 

через веб-интерфейс или Telegram-бота. 

Теперь перейдём к самому главному – 

к тому, как именно принимаются решения. 

Опишем алгоритм. 

Для каждого момента времени t вы-

числяется RMS вибрации по формуле: 

 VRMS(t) = √
1

N
∑ vi

2N
i=1  (1) 

Где vi – мгновенные значения виброускоре-

ния в окне из N отсчётов. Длительность 

окна принята равной 10 секундам. Такой 

подход позволяет сгладить случайные вы-

бросы и получить устойчивую оценку. 

Однако одного лишь абсолютного 

значения вибрации недостаточно. Ведь 

плавный износ и внезапный отказ требуют 

разных реакций системы. Поэтому для об-

наружения резкого ухудшения состояния 

оборудования вычисляется производная 

RMS вибрации по времени: 

 ∆V(t) =
VRMS(t)− VRMS(t−T0)

T0
 (2) 

где T0 – интервал между измерени-

ями. В нашей работе принят T0=60 секунд. 

Если эта величина превышает критический 
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порог, мы имеем дело с аварийно опасной 

ситуацией, даже если абсолютное значение 

вибрации ещё не достигло предела. 

В таблице 1 приведены пороговые 

значения и соответствующие управляющие 

решения. Эти пороги не взяты «с потолка» 

– они определены на основе рекомендаций 

международного стандарта ISO 10816-

3:2009 [6] и его отечественного аналога 

ГОСТ Р ИСО 10816-3-2002 [7], которые ре-

гламентируют контроль вибрации про-

мышленных машин мощностью свыше 15 

кВт. 

Таблица 1 Логика принятия решений 

Условие Решение 

VRMS < Vнорм Нормальный режим. Частота вращения – по 

заданию оператора. 

Vнорм ≤ VRMS < Vпред и ∆V < ∆Vкрит Предупреждение оператору. Режим работы 

не изменяется. 

Vнорм ≤ VRMS < Vпред и ∆V ≥ ∆Vкрит Предупредительный режим: снижение ча-

стоты вращения на 20%, уведомление опе-

ратора. 

VRMS ≥ Vавар Аварийный режим: остановка насоса, от-

правка аварийного сообщения. 

Принятые значения: Vнорм=2,5 мм/с, 

Vпред=5,0 мм/с, Vавар=7,5 мм/с, 

ΔVкрит=0,1 мм/с2. Как уже было сказано, 

эти значения соответствуют рекоменда-

циям стандартов [6, 7] для насосов средней 

мощности. В стандарте [6] предусмотрено 

четыре зоны вибрационного состояния: A 

(хорошо), B (удовлетворительно), C (недо-

пустимо) и D (авария). Назначенные пороги 

Vнорм, Vпред и Vавар как раз соответ-

ствуют границам между этими зонами. 

Перейдём теперь к проверке работо-

способности разработанного алгоритма. 

Для этого был собран лабораторный стенд, 

включающий малогабаритный центробеж-

ный насос номинальной мощностью 250 

Вт, вибродатчик MPU6050, микроконтрол-

лер ESP32 и преобразователь частоты. Тех-

нические характеристики ESP32 подробно 

описаны в документации производителя 

[8]. Искусственный дисбаланс создавался 

простым, но эффективным способом – пу-

тём установки дополнительного груза на 

рабочее колесо. 

Для наглядного представления ре-

зультатов на рисунке 2 представлены гра-

фики изменения RMS вибрации во времени 

при трёх характерных сценариях: нормаль-

ная работа, постепенный износ подшип-

ника и аварийный дисбаланс. 

Обратим внимание на ключевые мо-

менты. В сценарии постепенного износа 

(зелёная кривая) алгоритм зафиксировал 

превышение порога Vпред через 150 се-

кунд. Однако, поскольку скорость роста ΔV 

была ниже критической, система выдала 

только предупреждение оператору, не оста-

навливая процесс. Это разумно – зачем 

останавливать оборудование, если про-

блема развивается медленно и есть время на 

плановый ремонт? 

Совсем иначе ведёт себя красная кри-

вая, соответствующая внезапному дисба-

лансу. Здесь алгоритм обнаружил высокую 

скорость роста (ΔV>ΔVкрит) уже через 15 

секунд и немедленно инициировал сниже-

ние частоты вращения. А при достижении 

уровня Vавар=7,5 мм/с была выдана 
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команда на аварийную остановку насоса. 

Время от момента первого превышения по-

рога до остановки составило около 25 

секунд – этого достаточно, чтобы без-

опасно завершить технологический цикл. 

 

 

  Графики изменения RMS вибрации во времени при нормальной работе, износе 

подшипника и аварийном дисбалансе 

Подведём итоги. В ходе выполнения 

данной работы был разработан и экспери-

ментально апробирован алгоритм предик-

тивного управления насосной станцией, ис-

пользующий данные с вибрационных дат-

чиков, передаваемые через облачную плат-

форму. Позволим себе перечислить основ-

ные результаты: 

1. Предложены математические выра-

жения для расчёта RMS вибрации и скоро-

сти её роста – они просты, но в то же время 

эффективны. 

2. Разработана пороговая логика при-

нятия решений, которая позволяет разли-

чать плавный износ и внезапный отказ. Как 

показано в таблице 1, именно учёт произ-

водной ΔV играет здесь ключевую роль. 

3. Экспериментально подтверждена 

возможность обнаружения предотказного 

состояния за 15–30 секунд до достижения 

критического уровня вибрации. 

4. Алгоритм может быть реализован 

на стандартных микроконтроллерах 

(ESP32, Arduino) и интегрирован с любым 

MQTT-совместимым облачным сервисом, 

что делает его доступным для широкого 

круга промышленных предприятий. 

В заключение стоит сказать не-

сколько слов о перспективах. Дальнейшие 

исследования могут быть направлены на 

добавление спектрального анализа вибра-

ции для идентификации конкретного типа 

дефекта (например, дисбаланс, расцен-

тровка или кавитация), а также на примене-

ние простых нейросетевых классификато-

ров. Как отмечает Ершов [4], именно муль-

тимодальные подходы, сочетающие экс-

пертные знания и методы машинного обу-

чения, зачастую лучше подходят для реше-

ния сложных задач современной промыш-

ленности. Однако и предложенный порого-

вый алгоритм, как показали эксперименты, 

уже даёт вполне практический результат, 

особенно на начальном этапе внедрения си-

стем предиктивной аналитики. 
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ПРОЕКТИРОВАНИЕ ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОЙ 

СИСТЕМЫ ДЛЯ МАЛОГО БИЗНЕСА 

Р.Р Сагидуллин 1, Е.А. Салтанаева 1 

1 Казанский государственный энергетический университет 

Аннотация: Статья посвящена проектированию информационно-аналитической системы для малого бизнеса. 

Предложена функциональная модель IDEF0 с аналитическим ядром на основе ABC-анализа, XYZ-анализа и 

метода скользящего среднего. Спроектированы логическая модель базы данных и трёхуровневая архитектура. 

Ключевые слова: информационно-аналитическая система, малый бизнес, бизнес-аналитика (BI), цифровая 

трансформация, прогнозирование спроса, управление данными, проектирование. 
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Abstract: The article is devoted to the design of an information and analytical system for small businesses. An IDEF0 

functional model with an analytical core based on ABC analysis, XYZ analysis, and the moving average method is 

proposed. A logical database model and a three-tier architecture are designed. 

Keywords: information and analytical system, small business, business intelligence (BI), digital transformation, de-

mand forecasting, data management, and design. 

 

Цифровая трансформация малого 

предпринимательства является ключевым 

драйвером экономического роста: по оцен-

кам SCG, вклад малого и среднего бизнеса 

(МСБ) в экономику России в 2025 году до-

стиг 20 – 23%, а среднегодовой темп роста 

рынка цифровой трансформации состав-

ляет около 21%. Цифровизация необходима 

для масштабирования и сохранения конку-

рентоспособности бизнеса на рынке, по-

этому 9 из 10 представителей МСБ активно 

внедряют цифровые решения в свою струк-

туру [1]. Однако эффективная цифровиза-

ция невозможна без внедрения инструмен-

тов бизнес-аналитики. Информационно-

аналитические системы (ИАС) – комплекс 

программ, предназначенных для обработки 

информации, с последующей ее трансфор-

мацией в наглядные форматы, позволяю-

щие руководителю принимать решения не 

на основе интуиции, а опираясь на объек-

тивные данные о продажах, складских 

остатках и поведении клиентов [2]. 

Современный рынок BI (Business In-

telligence) – решений ориентирован пре-

имущественно на средний и крупный биз-

нес. Минимальная стоимость внедрения 

промышленной BI-системы, включающей 

базовые лицензии и интеграцию, начина-

ется от нескольких миллионов рублей, что 

неприемлемо для микропредприятий. В то 

же время результаты опросов показывают: 

25% представителей малого бизнеса уже 

используют те или иные BI-инструменты, 

26% ведут аналитику в Excel, а 31% не зна-

комы с данным классом программных 

продуктов [3]. Вместе с тем облачные BI-

сервисы, формально доступные по цене, со-

здают для малого бизнеса скрытые барь-

еры: необходимость интеграции разрознен-

ных данных, потребность в квалифициро-

ванном специалисте и длительная адапта-

ция универсальных платформ под конкрет-

ные задачи предприятия. В результате сово-

купная стоимость владения оказывается не-

приемлемой для микропредприятий [4]. 

Таким образом, актуальной задачей 

становится проектирование специализиро-

ванной ИАС, сочетающей доступность, 

простоту использования и функциональ-

ность, достаточную для поддержки приня-

тия управленческих решений в малом биз-

несе. Система должна включать модули 

сбора данных, анализа, визуализации и про-

гнозирования ключевых показателей.  

Анализ предметной области и поста-

новка задачи 

Стандартное малое предприятие ха-

рактеризуется ограниченным набором биз-

нес-процессов: закупка товаров у постав-

щиков, складской учёт, розничные или мел-

кооптовые продажи, работа с клиентской 

базой. Информационные потоки при этом 

распределены между несколькими источ-

никами: кассовым терминалом, складской 

программой, таблицами учёта клиентов. В 

результате данные о деятельности предпри-

ятия оказываются разрозненными, что за-

трудняет их комплексный анализ [5]. Для 

принятия управленческих решений руково-

дителю требуется в оперативная сводная 

аналитика основных финансовых 
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РАЗРАБОТКА ИНФОРМАЦИОННОЙ СИСТЕМЫ ДЛЯ 
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Аннотация: В статье рассматривается процесс автоматизации деятельности стоматологической клиники на 

основе технологии WPF платформы .NET. Проведён анализ предметной области, выявлены недостатки суще-

ствующих решений, предложена функциональная модель бизнес-процессов в нотации IDEF0. Представлена 

реализация системы, описаны основные функциональные возможности для клиентов и врачей. 
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Abstract: The article discusses the process of automating the activities of a dental clinic based on the WPF technology 

of the .NET platform. The subject area has been analyzed, the shortcomings of existing solutions have been identified, 

and a functional model of business processes in IDEF0 notation has been proposed. The implementation of the system 

has been presented, and the main functionality for customers and doctors has been described. 

Keywords: information system, .NET, C#, IDEF0, business process, SQL Server, clinic 

 

В современных условиях рынка 

успешная работа предприятий, предостав-

ляющих услуги, возможна только при авто-

матизации их процессов с помощью инфор-

мационных систем. Основная цель любой 

стоматологической клиники — получение 

прибыли, и в этом контексте внедрение со-

временных цифровых решений играет клю-

чевую роль. Особенно эффективными ока-

зываются системы управления, которые 

позволяют минимизировать издержки, свя-

занные с ошибками персонала и выполне-

нием однообразных задач. «Автоматизация 

операций не только ускоряет рабочие про-

цессы, но и повышает точность ведения 

учёта» [1]. Пациенты охотнее обращаются 

в учреждения, где всё организовано чётко и 

надёжно, а это, в свою очередь, помогает 

привлекать новых клиентов. 

«Стоматологическая клиника еже-

дневно работает с большим количеством 

информации — от расписания врачей до де-

талей оказанных услуг» [2]. При этом 

именно высокое качество обслуживания и 

профессионализм специалистов форми-

руют лояльную клиентскую базу, которая и 

становится главным источником устойчи-

вого дохода. Рассмотренные системы не 

обеспечивают полноценного сочетания вы-

деленных критериев одновременно — 

наблюдается явный разрыв между удоб-

ством для пользователя, технической инте-

грацией и автоматизацией финансово-мате-

риальных процессов. 

В рамках данного исследования было 

разработано приложение, в качестве среды 

разработки была выбрана платформа Visual 

Studio. Разработка проводилась после по-

строения функциональных моделей [3,4]. В 

нотации IDEF0 были построены контекст-

ная и диаграммы декомпозиции процесса, 

указанного на рисунке 1. На рисунке 2 при-

ведена диаграмма, которая позволяет более 

подробно рассмотреть этапы выполнения 

процесса регистрации. 

 

 

  Контекстная диаграмма «Деятельность стоматологической клиники» 
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  Диаграмма декомпозиции процесса «Регистрация пациента» 

Также были построены диаграммы 2-

го уровня для остальных процессов. 

В результате анализа модели «КАК 

ЕСТЬ» были выявлены основные недо-

статки функционирования текущего про-

цесса оказания стоматологических услуг. 

Ключевые проблемы связаны с ручной об-

работкой и поиском информации о пациен-

тах, что повышает вероятность возникнове-

ния ошибок и значительно увеличивает 

время обслуживания. Использование раз-

розненных источников данных приводит к 

неполному и несогласованному учёту ин-

формации, а отсутствие единой автомати-

зированной системы осложняет процесс ве-

дения медицинской документации и управ-

ления приёмами пациентов. Для устране-

ния выявленных проблем целесообразно 

внедрение информационной системы, обес-

печивающей автоматизацию сбора, хране-

ния и обработки данных, что позволит по-

высить точность, удобство и эффектив-

ность работы стоматологической клиники. 

Следующим этапом было построение 

логической модели базы данных для ин-

формационной системы стоматологиче-

ской клиники была разработана детализи-

рованная структура, охватывающая все 

ключевые аспекты предметной области. 

Центральное место в модели занимает сущ-

ность «Приём», которая включает следую-

щие атрибуты: уникальный код приёма 

(первичный ключ), код пациента, код со-

трудника, код кабинета (внешние ключи), 

дата и время приёма, сумма оплаты, статус 

и комментарий. Данные атрибуты обеспе-

чивают полноту описания процесса оказа-

ния медицинских услуг и позволяют одно-

значно идентифицировать каждое посеще-

ние клиники. 

Процесс оказания медицинских услуг 

отражается через сущности «Состав при-

ёма», «Работник», «Должность», «Каби-

нет». Таким образом, разработанная логи-

ческая модель базы данных обеспечивает 

комплексное покрытие процессов записи 

пациентов и оказания стоматологических 

услуг, поддерживает масштабирование 
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системы, гарантирует достоверность хра-

нимой информации и создаёт надёжную ос-

нову для автоматизации взаимодействия 

между пациентами, администраторами и 

медицинским персоналом. Логическая мо-

дель базы данных информационной си-

стемы стоматологической клиники пред-

ставлена на рисунке 3. 

 

  Логическая модель базы данных 

Интерфейс разработанного приложе-

ния содержит все стандартные и привыч-

ные обычному пользователю диалоговые 

запросы входа или регистрации. Пользова-

тель и сотрудник придумывает логин и па-

роль, который необходимо подтвердить, 

данные сохраняются в базу данных. 

На рисунке 4 представлен интерфейс 

панели администратора информационной 

системы стоматологической клиники. Ос-

новное рабочее пространство организовано 

в виде сетки из шести функциональных 

карточек, каждая из которых предоставляет 

доступ к определённому разделу админи-

стрирования. Данная структура интерфейса 

обеспечивает администратору быстрый до-

ступ ко всем основным функциям управле-

ния клиникой и позволяет эффективно кон-

тролировать процессы записи пациентов, 

ведения медицинской документации и 

анализа деятельности учреждения. 

Страница управления заявками паци-

ентов, представленная на рисунке 5, пред-

назначена для обработки обращений клиен-

тов на запись к специалистам клиники. 

В верхней части страницы располо-

жена панель фильтрации, позволяющая от-

бирать записи по статусу обработки, а 

также кнопка для обновления списка дан-

ных. Основное пространство занимает таб-

лица со списком заявок, содержащая ин-

формацию об уникальном номере записи, 

дате её подачи, ФИО пациента, наименова-

нии медицинской услуги, ответственном 

враче и текущем статусе выполнения. Для 

каждой заявки в колонке «Действия» 

предусмотрены кнопки управления, позво-

ляющие администратору просмотреть де-

тальную информацию о визите и опера-

тивно изменить его статус (например, 
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подтвердить запись или перевести её в ар-

хив). 

На странице «Регистрация 

сотрудника», показанной на рисунке 6, рас-

положена форма для ввода данных нового 

пользователя системы.  

 

  Панель администратора 

 

  Управление записями 

Интерфейс содержит обязательные 

поля для заполнения личных данных: ло-

гин, пароль, фамилия, имя и отчество со-

трудника. Особое внимание уделяется 

полю «Роль», которое представляет собой 

выпадающий список для выбора должности 

(например, Администратор, Врач-стомато-

лог, Гигиенист). После нажатия кнопки со-

хранения информация записывается в таб-

лицу «Работник», и пользователь получает 

доступ к системе с соответствующими его 

роли правами (например, доступом к па-

нели администратора или медицинским 

картам). 

На интерфейсе личного кабинета па-

циента информационной системы стомато-

логической клиники в верхней части стра-

ницы расположена информационная па-

нель с указанием ФИО пользователя (Ива-

нова Мария Петровна). Основное меню ор-

ганизовано в виде шести функциональных 

карточек, предоставляющих доступ к 
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основным разделам системы: записи на 

приём, медицинская карта, документы, про-

филь и история посещений. Данный интер-

фейс обеспечивает пациенту удобный до-

ступ ко всем необходимым функциям для 

взаимодействия с клиникой и управления 

своими данными, рисунок 7. 

 

  Регистрация сотрудника 

На странице записи в стоматологию 

пользователь выбирает тип приёма (пер-

вичный, повторный или консультация), 

врача, дополнительные услуги (рентген, 

анестезия) и заполняет остальные поля. 

Внизу формы — кнопки сохранения черно-

вика и отправки заявки.  

После входа в систему врачу пред-

ставлено рабочее место, предназначенное 

для проведения приёма пациентов и веде-

ния медицинской документации. Основная 

функция страницы, представленной на ри-

сунке 8, – предоставление врачу доступа к 

расписанию приёмов, медицинским картам 

пациентов и возможность внесения резуль-

татов осмотра и назначений. 

Разработанная информационная си-

стема обеспечивает удобное взаимодей-

ствие всех категорий пользователей с плат-

формой стоматологической клиники. Для 

каждой роли (пациент, администратор, 

врач) реализован специализированный 

набор функций, соответствующий их зада-

чам, полномочиям и потребностям. 

 

  Личный кабинет пациента 
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  Рабочее место врача 

В ходе разработки информационной 

системы применялось ручное тестирова-

ние. Выбор данного подхода обусловлен 

относительно компактным функционалом 

системы, вследствие чего создание автома-

тизированных тестовых скриптов было 

признано избыточным. Кроме того, ручная 

проверка позволила параллельно оценивать 

не только корректность выполнения опера-

ций, но и эргономику интерфейса с точки 

зрения конечного пользователя. 

Тестирование осуществлялось по сце-

нариям, определённым на этапе проектиро-

вания при построении диаграммы вариан-

тов использования. Обнаруженные про-

блемы были оперативно устранены. По ре-

зультатам проверки система демонстрирует 

устойчивую работу при некорректных дей-

ствиях пользователя, обеспечивает целост-

ность хранимых данных и стабильность ин-

терфейса, что позволяет сделать вывод о го-

товности системы к промышленной эксплу-

атации. 
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PostgreSQL и библиотеки Pandas языка Python. Решение включает проектирование схемы данных «звезда», 

ETL-загрузку в реляционную СУБД и построение многомерных срезов для расчёта ключевых показателей эф-

фективности. Метод позволяет выявлять узкие места логистической сети, оценивать загрузку транспорта и 

анализировать распределение задержек по маршрутам и дням недели. Приведены результаты апробации на 

сгенерированных данных, визуализированные в виде дашборда из четырёх графиков. 
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PostgreSQL and the Python Pandas library. The solution includes the design of a star schema data model, ETL loading 

into a relational database, and the construction of multidimensional cubes for calculating key performance indicators. 
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Современное логистическое предпри-

ятие ежедневно генерирует значительные 

объёмы разнородных данных: заказы, 

маршруты, временные метки доставки, за-

грузка транспорта, задержки и причины их 

возникновения. Как показывает практика, 

наиболее распространённой ошибкой при 

управлении такими данными является их 

фрагментация – часть информации хра-

нится в Excel-таблицах, часть – в бумажных 

журналах, а часть – в учётной системе, не 

предназначенной для аналитики. В резуль-

тате диспетчер или логист вынуждены тра-

тить до нескольких часов в неделю на руч-

ное сведение отчётов, что не только отни-

мает время, но и создаёт риск ошибок и за-

паздывания управленческих решений [1, 2]. 

Особую ценность для транспортных 

компаний представляет многомерный ана-

лиз (OLAP – On-Line Analytical Processing), 

позволяющий оперативно получать срезы 

данных по различным измерениям: марш-

рутам, дням недели, моделям автомобилей, 

временным периодам [3]. Такой анализ даёт 

возможность не просто констатировать 

факт задержки, а выявлять устойчивые за-

кономерности – например, что определён-

ный маршрут задерживается в 10 раз чаще 

других или что пик проблем приходится на 

конкретный день недели. 

Для анализа логистических бизнес-

процессов, который обеспечивал бы цен-

трализованное хранение данных в реляци-

онной СУБД, автоматическую многомер-

ную агрегацию показателей и визуализа-

цию ключевых метрик в виде дашборда, 

имеет смысл разработать OLAP-модуль [4]. 

При разработке следует реализовать проек-

тирование схемы данных «звезда», генера-

цию тестовых данных, имитирующих ре-

альную деятельность логистической компа-

нии, реализацию загрузки данных в 

PostgreSQL, построение OLAP-куба сред-

ствами Pandas с расчётом нескольких KPI, а 

также создание итогового дашборда и фор-

мулировка рекомендаций на основе выяв-

ленных закономерностей. 

Рассмотрим типовой логистический 

процесс небольшой транспортной компа-

нии, специализирующейся на доставке гру-

зов по пяти фиксированным маршрутам в 

пределах региона. В существующем вари-

анте (обозначим его как «как есть») процесс 

включает следующие основные этапы: по-

ступление заявки от клиента, назначение 

диспетчером маршрута и выбор доступного 

транспортного средства, выполнение до-

ставки водителем, а затем фиксация факти-

ческого времени прибытия и отметки о 

наличии или отсутствии задержки. Модель 

описанного бизнес-процесса представлена 

на рисунке 1. 

Несмотря на кажущуюся простоту, 

эта схема обладает рядом существенных 

недостатков. Во-первых, данные о заказах, 

маршрутах и автомобилях не связаны 

между собой в единой базе данных – каж-

дое подразделение ведёт учёт в собствен-

ных Excel-файлах, что приводит к дублиро-

ванию и рассогласованию информации. Во-

вторых, отсутствует возможность автома-

тически сопоставить задержку с конкрет-

ным маршрутом или днём недели – для та-

кого анализа требуется вручную сводить 

несколько таблиц. В-третьих, диспетчер не 

имеет оперативной визуализации ключе-

вых показателей (например, доли задержек 

по направлениям или загрузки парка), что 

затрудняет принятие своевременных управ-

ленческих решений [5]. 

В качестве альтернативы предлага-

ется архитектура «как будет» (рисунок 2), в 

основе которой лежит централизованная 

база данных PostgreSQL, ETL-процесс 



 
 

ВЫПУСК № 2 (40), 2026                                                                                                 ISSN 2782-4683 
 

 
181 

 

 

Информация об авторах 
Салтанаева Елена Андреевна – кандидат технических наук, до-

цент кафедры информационных технологий и интеллектуальных 
систем, Казанский государственный энергетический университет 

(420066, Россия, г. Казань, ул. Красносельская, 51), e-mail: 

elena_maister@mail.ru 

Усманов Хайрулла Шукуруллаевич – студент кафедры информа-

ционных технологий и интеллектуальных систем, Казанский госу-

дарственный энергетический университет (420066, Россия, г. Ка-

зань, ул. Красносельская, 51), e-mail: xayrullousmnov@gmail.com 

Information about the author 
Saltanaeva Elena Andreevna – candidate of Technical Sciences, Asso-

ciate Professor of the Department of Information Technologies and In-
telligent Systems, Kazan State Power Engineering University (51 Kras-

noselskaya St., Kazan, 420066, Russia, Republic of Tatarstan), e-mail: 

elena_maister@mail.ru 

Usmanov Khayrulla Shukrullaevich – student of the Department of 

Information Technologies and Intelligent Systems, Kazan State Power 

Engineering University (51 Krasnoselskaya St., Kazan, 420066, Russia, 

Republic of Tatarstan), e-mail: xayrullousmnov@gmail.com 

 

УДК 004.75:004.65:658.5 

СЕРВЕРНАЯ АРХИТЕКТУРА ИНФОРМАЦИОННОЙ СИСТЕМЫ УЧЕТА 

ДЕТАЛЕЙ И ЗАЯВОК РЕМОНТНО-МЕХАНИЧЕСКОГО ЦЕХА 

С.А. Кириллов 1, В.Г. Казьмин 1 

1 Воронежский государственный технический университет 

Аннотация: Статья посвящена разработке серверной архитектуры для информационной системы учета дета-

лей и заявок ремонтно-механического цеха. В данной статье рассматривается особенности процесса создания 

серверной части приложения на базе ASP.NET Core, с использованием баз данных SQL Server Manager и Entity 

Framework. 

Ключевые слова: серверная архитектура, информационные системы, ASP.NET Core, базы данных, ремонтно-

механический цех, Entity Framework, SQL Server Manager. 

SERVER ARCHITECTURE OF THE INFORMATION SYSTEM FOR 

ACCOUNTING PARTS AND APPLICATIONS OF THE REPAIR AND 

MECHANICAL WORKSHOP 

S.A. Kirillov 1, V.G. Kazmin 1 

1 Voronezh State Technical University 

Abstract: The article is devoted to the development of a server architecture for an information system for accounting 

parts and applications of a mechanical repair shop. This article discusses the specifics of the process of creating a 

server-side application based on ASP.NET Core, using SQL Server Manager and Entity Framework databases. 

Keywords: server architecture, information systems, ASP.NET Core, databases, Mechanical repair shop, Entity Frame-

work, SQL Server Manager. 

 

В условиях реального промышлен-

ного предприятия ремонтно-механический 

цех (РМЦ) выполняет важные функции по 

изготовлению, восстановлению и учету де-

талей. Детали, прошедшие через РМЦ, под-

держивают работу оборудования всего 

предприятия в рабочем состоянии. При 

ручном или даже частично 

автоматизированном учете возникает мно-

жество проблем с потерей информации, 

сложностью контроля исполнения работ, а 

также с отсутствием полноценной отчетно-

сти по результатам работы РМЦ.  

Для решения вышеописанных про-

блем была разработана информационная 

система, сердцем которой стал сервер, 
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обеспечивающий централизованное хране-

ние информации, обработку заявок, склад-

ской учет, ведение действий пользователей, 

передачу уведомлений, а также разграниче-

ние прав доступа. 

Целью данной работы является проек-

тирование серверной архитектуры инфор-

мационной системы, обеспечивающей учет 

деталей и управление заявками РМЦ. 

Для достижения этой цели были по-

ставлены следующие задачи: 

− разработать структуру базы данных 

(БД) для хранения информации о деталях, 

оборудовании, пользователях, заявках и 

складских ячейках, а также ведения дей-

ствий пользователей; 

− реализовать серверный интерфейс 

программирования приложений (API) для 

взаимодействия клиентского приложения с 

базой данных; 

− реализовать учет брака и формирова-

ние заявок на исправление дефектных (бра-

кованных) деталей; 

− организовать механизм уведомлений 

и журналирования действий пользователей. 

Серверная часть приложения постро-

ена на основе технологии ASP .NET Core 

Web API [1]. Такой подход позволяет разде-

лить клиентскую и серверную части прило-

жения. 

Сервер выполняет следующие функ-

ции: 

− приемку и обработку HTTP-запросов 

от клиента; 

− операций чтения и изменения данных; 

− проверку прав доступа у пользовате-

лей; 

− взаимодействие с базой данных через 

Entity Framework [2]; 

− отправку уведомлений клиентам; 

− хранение файлов чертежей и 

изображений; 

− журналирование действий 

пользователей. 

 

  Обобщенная архитектура серверной 

части информационной системы 

В качестве клиента сервера использу-

ется настольное WPF-приложение, которое 

обращается к серверу посредством Rest 

API, т.е. HTTP запросов и взаимодействует 

с ним данными в формате JSON. Для собы-

тий обновления, например создание новой 

заявки или входа пользователя в сеть, при-

меняется SignalR [3]. 

Структура серверной части: 

− Контроллеры – принимают запросы 

клиента и вызывают определенную логику. 

− Модель данных – описывает основ-

ные сущности (пользователь, заявка и т.д). 

− Контекст БД – обеспечивает связь 

между объектами в приложении и табли-

цами БД. 

− Механизм авторизации – ограничи-

вает доступ в зависимости от роли пользо-

вателя. 

− Механизм уведомлений – передает из-

менения состояния сущностей клиентам. 

Такое разделение упрощает 
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взаимодействие и сопровождение сервер-

ной части для дальнейшего масштабирова-

ния информационной системы. 

Для полного понимания архитектуры 

следует описать сущности, которыми опе-

рируют контроллеры на сервере:  

− User — пользователь системы; 

− Part — деталь; 

− Equipment — оборудование; 

− Request — заявка на изготовление де-

тали; 

− DefectRepairRequest — заявка на ис-

правление брака; 

− StorageCell — складская ячейка; 

− WriteOff — списание детали; 

− AppLog — запись журнала действий; 

− Notification — уведомление пользова-

теля. 

Как упоминалось выше для работы с 

БД применяется Entity Framework, библио-

тека позволяет описывать структуру всей 

БД на уровне классов C#, выполнять обнов-

ление (миграции) таблиц и создание новых 

всего лишь изменяя или создавая новые мо-

дели посредством классов C#. 

Центральным объектом всей инфор-

мационной системы является сущность 

Request (заявка), она отражает необходи-

мость в работе РМЦ, у нее так же есть свой 

жизненный цикл (ЖЦ), который она прохо-

дит перед завершением. 

ЖЦ производственной заявки состоит 

из статусов: 

• Новая – заявка только создана; 

• В процессе – заявка передана испол-

нителю; 

• Изготовлено – исполнитель завер-

шил изготовление; 

• Завершено – кладовщик принял де-

таль на склад. 

Переход заявки между состояниями 

сопровождается изменениями данных в БД 

и созданием записей в журнале действий, 

последним этапом ЖЦ заявки служит ука-

зание ячейки склада для деталей из заявки 

и ее завершение кладовщиком, после чего 

остаток деталей на складе увеличивается. 

В производственном процессе так же 

может возникнуть ситуация, когда часть из-

готовленных изделий признается браком. 

Для этого на сервере так же предусмотрен 

механизм фиксации кладовщиком количе-

ства брака и автоматическое создание за-

явку уже на исправление брака. Этот меха-

низм позволяет не терять информацию о де-

фектных изделиях и дает шанс на повтор-

ное их использование в производстве. 

 

Таблица 1 Основные серверные контроллер 

Контроллер Назначение 

AuthController Авторизация и выдача JWT-токена 

UsersController Управление пользователями 

PartsController Учет деталей 

RequestsController Управление заявками 

StorageCellsController Управление складскими ячейками 

EquipmentController Учет оборудования 

ReportsController Формирование отчетов 

LogsController Журналирование действий 

NotificationsController Работа уведомлений 
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  Диаграмма таблиц БД 

Далее следует описать взаимодей-

ствие клиента через Rest API с серверной 

частью. Все операции API клиента и 

сервера представляют собой HTTP-за-

просы, примеры основных видов запросов 

представлены в таблице 2. 

Таблица 2 Примеры API запросов 

Метод Адрес Назначение 

GET /api/Parts Получение списка деталей 

POST /api/Parts Создание детали 

GET /api/Requests Получение списка заявок 

POST /api/Requests Создание заявки 

PUT /api/Requests/{id}/status Изменение статуса заявки 

PUT /api/Requests/{id}/defect Указание количества брака 

GET /api/StorageCells Получение списка ячеек 

GET /api/Reports/summary Получение данных для отчета 

 

Использование технологии REST API 

позволяет в бедующем легко масштабиро-

вать информационную систему, так как при 

появлении новых клиентов (например теле-

фон или веб интерфейсы) не придется раз-

рабатывать новый сервер или менять его 

архитектуру. 

Одной из не менее важных частей ин-

формационной системы является безопас-

ность, на сервере реализован механизм 

выдачи JWT-токенов клиентам, он содер-

жит в себе логин, пароль и роль пользова-

теля в зашифрованном виде и при каждом 

обращении клиента на сервер передается 

этот токен, благодаря ему сервер «видит» 

какой пользователь обращается и решает 

какие запросы ему доступны, а какие не 

позволяет его роль.  

Такой подход позволяет снизить риск 

несанкционированного изменения данных 
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в БД, а также облегчает разграничение прав 

пользователей. 

Так же на сервере реализован меха-

низм уведомлений на основе SignalR. Он 

позволяет серверу передавать клиентам со-

общения без постоянного опроса API.  

События, при которых формируются 

уведомления: 

− Создание заявки; 

− Изменение статуса заявки; 

− Обновление склада; 

− Изменение состояния пользователей. 

Использование данного механизма 

обеспечивает оперативную информацию 

обо всех важных этапах в работе. 

На сервере еще реализовано журнали-

рование всех значимых действий пользова-

телей, а также автоматических модулей, та-

ких как автозоваявки, все эти действия жур-

налируются в таблице логов, а затем могут 

быть прочитаны определенными ролями 

пользователей, а также могут быть удобно 

отсортированы как по пользователям, со-

вершившим действия, так и по типам опе-

раций. 

В результате работы была разрабо-

тана серверная архитектура информацион-

ной системы учета деталей и заявок ре-

монтно-механического цеха. Серверная 

часть построена на основе ASP.NET Core 

Web API и Entity Framework Core, что обес-

печивает модульность, масштабирование и 

удобство сопровождения системы в буду-

щем. 

Разработанная архитектура включает 

механизмы учета деталей, складских ячеек, 

оборудования, производственных заявок, 

заявок на исправление брака, авторизации 

пользователей, уведомлений и журналиро-

вания действий. Особенностью системы яв-

ляется поддержка полного жизненного 

цикла производственной заявки и автома-

тизация обработки брака. 

Предложенная серверная архитектура 

может быть использована как основа для 

дальнейшего развития информационной 

системы всего предприятия, а не только ре-

монтно-механического цеха, включая рас-

ширение аналитических функций, интегра-

цию с внешними системами и внедрение 

прогнозных моделей для управления склад-

скими запасами. 
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УДК 004.4+628.8 

ПРОГРАММНЫЙ МОДУЛЬ РАСЧЕТА КОНЦЕНТРАЦИИ ВРЕДНОГО 

ВЕЩЕСТВА, УДАЛЯЕМОГО СИСТЕМОЙ ВЕНТИЛЯЦИИ 

О.В. Курипта 1, Д.В. Лобанов 1, С.А. Добровольский 1 

1 Воронежский государственный технический университет, г. Воронеж, Россия 

Аннотация: рассматривается разработка программного модуля для расчёта концентрации CO₂ в воздухе, уда-

ляемом системой вентиляции. Модуль реализует балансовый метод с восемью схемами воздухораспределения 

и учётом геоклиматических характеристик местности. Расчётная процедура соответствует ГОСТ 30494-2011 и 

методике ОНД-86. Погрешность верификации не превышает 4 %. Модуль написан на Java/JavaFX и распро-

страняется свободно. 

Ключевые слова: концентрация CO₂, вентиляция помещений, удаляемый воздух, теория вентиляционных 

струй, ГОСТ 30494-2011, Java, программный модуль. 

SOFTWARE MODULE FOR CALCULATING THE CONCENTRATION OF 

HARMFUL SUBSTANCES REMOVED BY THE VENTILATION SYSTEM 

O.V. Kuripta 1, D.V. Lobanov 1, S.A. Dobrovolsky 1 

1 Voronezh State Technical University, Voronezh, Russia 

Abstract: The paper presents a software module for calculating CO₂ concentration in exhaust air removed by a venti-

lation system. The module implements a balance method with eight air supply schemes and geo-climatic zone support. 

The calculation procedure complies with GOST 30494-2011 and OND-86. Verification error does not exceed 4 %. The 

module is written in Java/JavaFX and freely distributed. 

Keywords: CO₂ concentration, indoor ventilation, exhaust air, ventilation jet theory, GOST 30494-2011, Java, software 

module. 

 

По данным ВОЗ, городской житель 

проводит в закрытых помещениях более 

90 % времени [1]. При этом основным ин-

дикатором качества воздуха в обслуживае-

мых зонах жилых и общественных зданий 

служит концентрация CO₂, выдыхаемого 

людьми: стандарт ГОСТ 30494-2011 отно-

сит воздух к низкому классу качества, если 

прирост содержания CO₂ относительно 

наружного воздуха превышает 1000ppm [2]. 

Натурные измерения в офисных помеще-

ниях России показывают, что в часы пик 

этот порог регулярно преодолевается: по 

данным обследований АВОК, в ряде слу-

чаев концентрация CO₂ достигает 2000–

2500ppm [7]. Следствием является сниже-

ние работоспособности сотрудников и 

ухудшение самочувствия. 

Ключевым инструментом предотвра-

щения подобных ситуаций остаётся пра-

вильное проектирование системы вентиля-

ции – в первую очередь выбор схемы возду-

хораспределения и расчёт необходимого 

воздухообмена. Одна из задач, решаемых 

при проектировании, – определение кон-

центрации вредного вещества в удаляемом 

воздухе: этот показатель прямо характери-

зует эффективность вентиляции и исполь-

зуется при экологическом нормировании 

вентиляционных выбросов [3]. Специали-

зированного открытого инструмента для 

такого расчёта с поддержкой российских 

нормативов до сих пор не существовало. 

Среди отечественных программных 

продуктов наиболее известен УПРЗА «Эко-

лог» (НП «АТМОСФЕРА»). Комплекс 
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УДК 004.415 

МИНИМИЗАЦИЯ АЛЛОКАЦИЙ ПАМЯТИ ПРИ ПАРСИНГЕ  

БОЛЬШИХ JSON-ОТВЕТОВ 

К.А. Маковий 1, Д.С. Сенцов 1 

1 Воронежский государственный технический университет 

Аннотация: Статья посвящена проблеме избыточного потребления памяти при десериализации больших 

JSON-ответов REST API на клиентской стороне. Сравниваются четыре подхода в C# .NET. Показано, что по-

токовый парсер Utf8JsonReader минимизирует аллокации без изменения серверной части. 

Ключевые слова: REST API, JSON, десериализация, аллокации памяти, Utf8JsonReader, производительность, 

.NET 

MINIMIZATION MEMORY ALLOCATIONS WHEN PARSING  

LARGE JSON RESPONSES 

K.A. Makoviy 1, D.S. Sentsov 1 

1 Voronezh State Technical University 

Abstract: The paper addresses the problem of excessive memory consumption when deserializing large JSON re-

sponses from REST APIs on the client side. Four approaches in C# .NET are compared. It is shown that the Utf8Json-

Reader streaming parser minimizes allocations without any server-side changes. 

Keywords: REST API, JSON, deserialization, memory allocations, Utf8JsonReader, performance, .NET 

 

Введение 

В современном мире электронной 

коммерции маркетплейсы играют ключе-

вую роль, предоставляя площадку для он-

лайн-покупок и обеспечивая эффективное 

взаимодействие между продавцами и поку-

пателями. Wildberries – крупнейший мар-

кетплейс России – предоставляет REST 

API, позволяющий автоматизировать 

управление заказами, остатками, ценами, 

маркетингом и продвижением, докумен-

тами и бухгалтерией, а также отчётами. Од-

нако, как показывает практика, при росте 

объёмов ручная обработка данных через 

Excel или Google Sheets становится крити-

чески неэффективной и очень сложной: 

компании теряют время, сталкиваются с че-

ловеческими ошибками чаще и не успевают 

реагировать на изменения. 

Интеграция с API позволяет обраба-

тывать тысячи заказов, следить за 

остатками, правильно настраивать реклам-

ные компании и ключевые SEO запросы 

ежедневно без расширения штата, миними-

зируя ручные операции и обеспечивая вы-

сокую надёжность. Тем не менее REST API 

обладает фундаментальным недостатком – 

проблемой избыточной передачи данных 

(overfetching). Сервер всегда возвращает 

полный объект со всеми полями, даже если 

клиенту нужно лишь их подмножество.  

GraphQL решает проблему overfetch-

ing [1], позволяя запрашивать только нуж-

ные поля, давая два преимущества: умень-

шение объема передаваемых по сети дан-

ных, уменьшение объема обрабатываемых 

данных на клиентской стороне, но требует 

изменений на сервере, что в случае сторон-

них API недоступно, поскольку Wildberries 

использует исключительно REST-

архитектуру без поддержки GraphQL и без 

возможности выбора полей на уровне 
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 МАТЕМАТИЧСКОЕ И КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 

УДК 51-74 

ОЦЕНКА ВЛИЯНИЯ ДИАМЕТРА НАГРЕВАТЕЛЬНОГО ЭЛЕМЕНТА 

НА ТЕМПЕРАТУРНУЮ ПОГРЕШНОСТЬ МОДЕЛИРОВАНИЯ 

НЕСТАЦИОНАРНОГО ТЕПЛОВОГО РЕЖИМА 

А.А. Хвостов 1, А.А. Журавлев 2, Н.Е. Красова 2 

1 ФГБОУ ВО «Воронежский государственный технический университет» 

2 ВУНЦ ВВС «Военно-воздушная академия имени профессора Н.Е. Жуковского 

и Ю.А. Гагарина» 

Аннотация: на основе тепловых балансовых соотношений синтезирована математическая модель нагреватель-

ного элемента с открытой спиралью, учитывающая зависимость электрического сопротивления от темпера-

туры. Получены зависимости для оценки изменения погрешностей расчета температуры открытой спирали 

нагревательного элемента в процессе его нагрева. Приведены результаты вычислительного эксперимента и 

даны рекомендации по практическому использованию полученных зависимостей. 

Ключевые слова: теплообмен, конвекция, нагревательный элемент, нестационарный теплообмен, темпера-

турное поле, моделирование. 

ASSESSMENT OF THE INFLUENCE OF THE DIAMETER ON THE 

HEATING ELEMENT ON THE TEMPERATURE ERROR OF THE 

SIMULATION NON-STATIONARY THERMAL REGIME 

A.A. Khvostov 1, A.A. Zhuravlev 2, N.E. Krasova 2 
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1 Voronezh State Technical University 

2 Military Educational and Scientific Centre of the Air Force N.E. Zhukovsky  

and Y.A. Gagarin Air Force Academy 

Abstract: Based on the thermal balance relations, a mathematical model of a heating element with an open spiral has 

been synthesized, taking into account the dependence of electrical resistance on temperature. Dependences are obtained 

for estimating changes in the errors in calculating the temperature of the open spiral of the heating element during its 

heating. The results of a computational experiment are presented and recommendations on the practical use of the 

obtained dependencies are given. 

Keywords: heat transfer, convection, heating element, non-stationary heat exchange, temperature field, modeling. 

 

Поддержание заданных параметров 

микроклимата в помещениях, кабинах 

транспортных средств и воздушных судах 

зачастую обеспечивается за счёт нагрева-

тельных элементов (НЭ) с открытой спира-

лью [1 –4]. 

Традиционные методики технологи-

ческих и конструктивных расчётов спи-

ральных НЭ базируются на использовании 

номинального сопротивления при некото-

рой «рабочей» температуре без учёта его 

температурной зависимости [5, 6]. Со-

гласно результатам исследований [1–6], иг-

норирование этой зависимости может при-

водить к существенным погрешностям при 

моделировании температурных режимов 

работы НЭ. 

В связи с этим особую актуальность 

приобретает задача синтеза математиче-

ской модели НЭ с открытой спиралью, учи-

тывающей температурную зависимость его 

электрического сопротивления, с последу-

ющей верификацией и валидацией модели. 

Представим нагревательный элемент 

(НЭ) как однородный проводник, по кото-

рому проходит электрический ток. Для та-

кой системы уравнение теплового баланса, 

описывающее соотношение между выделя-

емым теплом и его отводом, имеет следую-

щий вид [2 – 4]: 

 
( )

( )
2

0
0 ,

d T T F I R
T T

dt Gc Gc

−
+ − =  (1) 

где I – сила тока, проходящего по провод-

нику, А; t – время, с; с – удельная теплоем-

кость материала проводника, Дж/(кгК);  – 

коэффициент теплоотдачи, Вт/(м2 К); R, G, 

F – соответственно, сопротивление провод-

ника, Ом, его масса, кг и площадь поверх-

ности, м2; T, T0 – соответственно, темпера-

тура проводника в произвольный момент 

времени и при 0=t , С [2 – 4]. 

Сопротивление как функция темпера-

туры [2 – 4]: 

 ( )( )*

0 01 ,R R T T= + −  (2) 

где R0 – сопротивление проводника при T0, 

Ом; * – температурный коэффициент со-

противления, К-1. 

Закон изменения температуры про-

водника при протекании через него элек-

трического тока может быть получен в ре-

зультате совместного решения уравнений 

(1) и (2) с учётом начального условия 

( ) 00 TT =  [1 – 4]: 

( )
2 *
02

0
0 2 *

0

1

F I R
t

Gc
I R

T t T e
F I R

 

 

−
− 

= + − 
 −  

. (3) 

При 0* =  (3) сводится к зависимо-

сти с постоянным сопротивлением [1] 

 ( )













−+=

− t
Gc

F

e
F

RI
TtT




1

~
2

0 . (4) 

В установившемся режиме 



 
 

ВЫПУСК № 2 (40), 2026                                                                                                 ISSN 2782-4683 
 

 
201 

 

температура проводника определится соот-

ветствующими пределами ( )tTT
t

уст
→

= lim  и 

( )tTT
t

уст

~
lim

~

→
=  [2 – 4]. 

Средняя температура НЭ за время 

нагрева =t  без учета температурной по-

правки [2 – 4] 

 ( ) ( )

2

2

0 2 2

0

1
1 1

F

GcI RGc e
I R

T T t dt T
F F







   

− 
− 

 = = + −  (5) 

 

и с её учётом

 ( ) ( )
( )

2 *
0
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2

0
0 22 * 2 *

00 0

1
1 1

.

F R

GcI RGc e
I R

T T t dt T
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


     

−
− 

− 
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  (6) 

 

Соответствующие значения в устано-

вившемся режиме оценим как 

( )


TTуст

~
lim

~

→
=  и ( )


TTуст

→
= lim  [2 – 4]. 

Используя ранее полученные выраже-

ния, можно сформировать математические 

зависимости для расчёта абсолютной по-

грешности на протяжении всего периода 

нагрева =t . Это даёт возможность отсле-

живать динамику изменения погрешности 

и оценивать её влияние на точность моде-

лирования температурного режима [2 – 4]: 

 ( ) ( ) ( )
2 *
02 2

0

2 *

0

1 1

F I R F

Gc Gc
I R I R

T T T e e
F I R F
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 

  
  

−
− −   

 = − = − − −    −   

 (7) 

 

средней абсолютной погрешности за время нагрева =t

 ( )
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а также абсолютной и относительной по-

грешности в установившемся режиме 

( )
22

0

2 *

0

limабс

I RI R
T

F F I R

 
  →

=  = −
−

, (9) 
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

−
−

=  . (10) 

С помощью формул (7) – (10) можно 

выполнить количественную оценку потен-

циальной погрешности, возникающей из-за 

игнорирования температурной зависимо-

сти сопротивления НЭ на этапах его проек-

тирования, расчёта, либо анализа статиче-

ских и динамических характеристик си-

стемы управления НЭ с открытой спира-

лью. 

Анализ выражений (7) – (10) 
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показывает, что на величину погрешности 

расчёта влияют следующие параметры: I, F, 

G, с, , * , R0. Разберём их подробнее: 

− Коэффициент теплоотдачи  в основ-

ном зависит от интенсивности воздушного 

обдува и площади поверхности теплооб-

мена. 

− Параметры *  и R0 определяются фи-

зико-химическими свойствами материала, 

используемого для изготовления НЭ. 

Результаты исследования влияния 

этих величин на температурную погреш-

ность представлены в источниках [2 – 4]. 

Параметры I, F, G, с функционально 

взаимосвязаны и в значительной степени 

обусловлены геометрическими характери-

стиками проводника. В качестве обобщаю-

щего параметра удобно использовать диа-

метр проводника: его изменение приводит 

к вариации перечисленных выше составля-

ющих погрешности (см. формулы (7) – 

(10)). 

Объект моделирования. В качестве 

расчётного объекта выбрана электрическая 

спираль из никель-хромового сплава (ни-

хром Х20Н80). Его теплофизические харак-

теристики, а также свойства воздуха при 

температуре 20=t  С приведены в [2 – 4]. 

Исходные данные для вычислитель-

ного эксперимента. Для проведения расчё-

тов были заданы следующие условия: 

− электрическая мощность, выделяю-

щаяся в спирали при прохождении тока 

1000 Вт (при напряжении U=220 В); 

− начальная температура T0 = 20 С; 

− скорость воздушного потока 0,1=  

м/с; 

− диаметр спирали d варьировался в 

диапазоне от 0,6 до 1,0 мм с шагом 0,1 мм. 

Методика расчёта параметров. Для 

каждого значения диаметра 

нагревательного элемента были опреде-

лены его масса G, площадь поверхности 

теплообмена F, сила тока I и электрическое 

сопротивление R0 (при T0 = 20 С). 

Расчёты выполнены по стандартным 

соотношениям, описанным в [1 – 6]. Коэф-

фициент теплоотдачи α вычислен на основе 

критерия Нуссельта Nu согласно методи-

кам, представленным в [2 – 4, 7]. 

Результаты проведённого вычисли-

тельного эксперимента визуализированы 

на рис. 1, 2. 

Согласно данным, представленным на 

рис. 1, в ходе нагрева наблюдается рост по-

грешности расчётов, выполненных без 

учёта температурной зависимости сопро-

тивления элемента (НЭ). Максимальное 

значение погрешности фиксируется в уста-

новившемся режиме. 

Экспериментальные данные демон-

стрируют обратную зависимость между 

диаметром спирали и величиной погрешно-

сти: с его увеличением относительная и аб-

солютная ошибки расчёта в установив-

шемся режиме снижаются. 

На основании полученных результа-

тов можно сформулировать следующие ре-

комендации:  

1. При расчёте температурного ре-

жима для тонких спиралей необходимо 

учитывать температурный коэффициент 

сопротивления и использовать формулу (3) 

для оценки динамики нагрева. Игнорирова-

ние температурной поправки может приве-

сти к значительным погрешностям. 

2. Для относительно толстых спира-

лей (с учётом типа материала) температур-

ную зависимость сопротивления (формула 

(3)) допустимо не учитывать. В этом случае 

для оценки динамики нагрева допустимо 

применять формулу (4). 

Представленные зависимости 
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позволяют детально анализировать, как 

различные эксплуатационные и конструк-

тивные факторы влияют на погрешность 

расчётов температурного режима нагрева-

тельных элементов. В частности, учитыва-

ются: параметры воздушного обдува (ско-

рость, равномерность, направление по-

тока); тип материала спирали и его тепло-

физические свойства; геометрия спирали 

(диаметр проволоки, шаг навивки, общая 

длина и т. д.). 

 

  Влияние диаметра спирали НЭ  

на изменение абсолютной погрешности 

расчета температуры спирали 

 при ее нагреве 

 

  Влияние диаметра спирали НЭ  

на абсолютную и относительную 

погрешности в установившемся режиме 

Благодаря этому появляется возмож-

ность: принимать обоснованные решения о 

необходимости учёта температурной по-

правки, особенно в системах, где критично 

время нагрева и требуется высокое быстро-

действие; точно оценивать динамические 

свойства объекта управления (инерцион-

ность, время выхода на режим, стабиль-

ность температуры), что является ключе-

вым этапом при синтезе систем автомати-

ческого управления нагревательными эле-

ментами. 
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УДК 303.732 

О МОДЕЛИ КОНФЛИКТА С ЭКСПОНЕНЦИАЛЬНЫМИ 

ПОКАЗАТЕЛЯМИ ЭФФЕКТИВНОСТИ 

С.В. Глущенко 1 

1 Военный учебно-научный центр военно-воздушных сил “Военно-воздушная академия 

имени профессора Н. Е. Жуковского и Ю. А. Гагарина” 

Аннотация: В статье анализируется модель двустороннего противодействия. Рассматривается вариант мо-

дели, когда обе противостоящие стороны склонны к риску, при этом функции – показатели эффективности 

обеих систем имеют экспоненциальный вид. Выведены условия существования аналитического решения. 

Ключевые слова: противостояние, стороны конфликта, экстремальное поведение, уравнения системы, модель 

противодействия. 

ABOUT THE CONFLICT MODEL WITH EXPONENTIAL 

PERFORMANCE INDICATORS 

S.V. Glushchenko 1 

1 Military Educational and Scientific Center of the Air Force "Air Force Academy named after 

Professor N. Ye. Zhukovsky and Y. A. Gagarin" 

Abstract: This article analyzes a model of bilateral competition. A variant of the model is considered where both 

opposing parties are risk-averse, and the performance indicators for both systems are exponential. Conditions for the 

existence of an analytical solution are derived. 
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В статье [1] подробно рассматрива-

лись варианты возможного поведения про-

тивоборствующих систем в условиях кон-

фликтного взаимодействия. Анализирова-

лись качественные характеристики функ-

ционирования систем вплоть до знаков вто-

рых производных функций – показателей 

эффективности систем. Варьируя, таким 

образом, виды этих функций, т.е. всевоз-

можные варианты поведения противодей-

ствующих систем, в их взаимодействии, 

можно составить построить довольно пол-

ную классификацию моделей конфликтую-

щих систем. Более того, применяя эти рас-

суждения в отношении систем, находя-

щихся в отношениях содействия и нейтра-

литета, можно создать подобные полные 

группы моделей взаимодействия систем. В 

данной статье будут построены и подробно 

проанализированы модели поведения си-

стем, по крайней одна из которых склонна 

к риску, т.е. готова ускоренно расходовать 

свои ресурсы для достижения своих целей 

(превосходства, доминирования) в кратчай-

шие, с точки зрения стратегии поведения 

системы, временные промежутки.  

В работе [2] эта тема была затронута. 

Кратко была охарактеризована модель, в 

которой поведение обеих систем склонно к 

риску, причем функции их показателей 

эффективности возрастают экспоненци-

ально. В целях более глубокого изучения 

характера взаимодействия систем следует 

подробнее остановиться на исследовании 

этой модели, а также рассмотреть и другие 

варианты функционирования систем в 

условиях их склонности и несклонности к 

риску. 

Для этого нужно привести рассмот-

ренную в работах [1], [2] обобщенную мо-

дель двустороннего конфликтного взаимо-

действия: 

 

1
1 1 12 2

2
2 2 21 1

( ) ( ) ,

( ) ( ) .

dx
g t x f t x

dt

dx
g t x f t x

dt


= −


 = −


 (1) 

Здесь функции времени x1(t) и x2(t) ха-

рактеризуют поведение систем S1 и S2 соот-

ветственно. Функции g1(t), g2(t) иллюстри-

руют влияние факторов (технологических, 

организационных, экономических, соци-

альных, политических и т.д.), формирую-

щих увеличение соответственно показате-

лей x1(t) и x2(t). g1(t) и g2(t) представляются 

в виде линейных комбинаций этих факто-

ров, способствующих возрастанию x1(t) и 

x2(t). g1(t) и g2(t) выражаются следующим 

образом:  

 
1 1 1 2 2 1

2 1 1 2 2 1

( ) ( ) ( ) ... ( ), 1,

( ) ( ) ( ) ... ( ), 1.

k

k k ii

m

m m ii

g t t t t

g t t t t

      

      

=

=

= + + + =

= + + + =




 (2) 

 

φi (t) и ψi(t) – функции времени – факторы, 

определяющие возрастание g1(t) и g2(t) со-

ответственно. αi и βi – соответствующие ве-

совые коэффициенты этих факторов или их 

факторные нагрузки [3].  

Функции времени f12(t) и f21(t) 

соответственно характеризуют силу воз-

действия системы S2 на систему S1 и си-

стемы S1 на систему S2. Так же строятся как 

линейные комбинации факторов воздей-

ствия одной системы на другую. Функции 

f12(t) и f21(t) определяются аналогично 
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формированию g1(t), g2(t) (2). 

Относительная простота системы (1) с 

одновременным наложением определен-

ных ограничений на функции g1(t), g2(t), 

f12(t) и f21(t) может помочь в исследовании 

различных конфликтных ситуаций, в том 

числе, в моделировании и прогнозировании 

двустороннего взаимодействия. Особый 

интерес вызывают варианты поведения сто-

рон конфликта, когда одна из них или даже 

обе склонны к риску, добиваясь перевеса в 

ограниченное время, рискуя при этом исто-

щения своих ресурсов. 

В качестве предельного случая в этом 

смысле целесообразно рассмотреть модель 

поведения противодействующих систем, 

когда развитие одной из них (S1) определя-

ется экспоненциальной функцией, напри-

мер,  

 1( ) , ( 0).atx t e a=   (3) 

Исключительность этого случая 

должно накладывать строгие ограничения 

на вид функции x2(t), определяющей пове-

дение S2. Принимая такое условие, опреде-

ляем x2(t) из первого уравнения системы 

(1). 

 2 1 12( ) ( ( ) ) / ( ).atx t g t a e f t= −  (4) 

С этими значениями для функций x1(t) 

и x2(t) решаем второе уравнение системы 

(1) и определяем следующую зависимость: 

 
' '

1 12 2 12 1 1 12 21( ( ) )( ( )( ( ) ) ( )) ( ) ( ) ( ) ( ) 0.g t a f t g t a f t g t f t f t f t− − + − − =  (5) 

 

Выражение (5) представляет собой 

необходимое условие существования вто-

рого решения системы (1) в то время, когда 

первое решение имеет экспоненциальный 

вид (3). Справедливо  

Утверждение 1. Если первое реше-

ние системы (1) имеет функциональный 

вид )0(,)(1 = aetx at , то необходимым 

условием существования второго решения 

системы является выполнение условия (5). 

Справедливо предположить, что в 

условиях жесткого противостояния сторон 

(систем S1 и S2) реакция второй стороны 

конфликта выразится также в виде экспо-

ненциальной функции: ).0(,)(2 = betx bt   

При 
atetx =)(1 , решая первое уравне-

ние системы (1), находим  

 2 1 12( ) ( ( ) ) / ( ) .at btx t g t a e f t e= − =  (6) 

С другой стороны, справедливо 

.)(2
btetx =  Подставляем это выражение во 

второе уравнение системы и определяем 

 1 2 21( ) ( ( ) ) / ( ) .bt atx t g t b e f t e= − =  (7) 

Результаты (6) и (7) приводят к соот-

ношению 

 
1 2 12 21( ( ) )( ( ) ) ( ) ( ) 0.g t a g t b f t f t− − − = (8) 

Выражение (8) является необходи-

мым условием того, что оба решения си-

стемы (1) имеют экспоненциальный вид. 

Этот факт может быть зафиксирован в виде 

утверждения. 

Утверждение 2. Для того, чтобы по-

казатели эффективности сторон двусторон-

него конфликта, представленного моделью 

(1), имели экспоненциальный вид: 

)0(,)(),0(,)( 21 == betxaetx btat , необ-

ходимо выполнение условия (8). 

Теоретически рассмотренное поведе-

ние противоборствующих сторон воз-

можно, а практически маловероятно, но 

имеет интерес как предельный случай, ха-

рактеризующий конфликтную ситуацию. 

Далеко не всегда значения функций g1(t), 

g2(t), f12(t), f21(t) позволяют выполнить 
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условие (8), тем более еще более сложное 

условие (5). 

Доминирование одной из сторон 

непосредственно зависит от выражений 

функций g1(t), g2(t), f12(t), f21(t), значений a, 

b, но в, не меньшей степени, от запасов ре-

сурсов сторон конфликта. 

В реальных условиях, когда стои-

мость ресурсов на проведение конфронта-

ции весьма высока, а также велик риск по-

ражения в силу недостаточной информации 

о поведении противника и неопределенно-

сти ситуации в целом, стороны конфликта, 

как правило, предпочитают чаще не риско-

вать, чем рисковать. В этом случае стороны 

конфликта не склонны или, по крайней 

мере, нейтральны к риску, а значит, функ-

ции – показатели эффективности систем S1 

и S2 скорее будут иметь отрицательные или 

равные нулю вторые производные. 

В условиях реального противостоя-

ния и конечности дорогостоящих ресурсов 

экспоненциальные представления функ-

ций, иллюстрирующих поведение систем S1 

и S2 скорее исключение из правил.  Такое 

экстремальное поведение конфликтующих 

систем возможно лишь в течение непродол-

жительных временных интервалов.  

Тем не менее интерес к таким ситуа-

циям огромен и объясняется тем, что в те-

чение времени, когда одна из сторон или 

обе одновременно представлены экспонен-

циальными показателями эффективности, 

может наступить перелом в противостоя-

нии в пользу одной из сторон или проиллю-

стрировать невозможность дальнейшего 

противодействия для одной из систем или 

для обеих в целом. 
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Аннотация: Статья посвящена построению многокритериальной модели распределения задач проекта по ис-

полнителям и применению генетических алгоритмов для поиска допустимых и эффективных решений. 
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Современные проекты, особенно в об-

ласти разработки программного обеспече-

ния и цифровых сервисов, реализуются в 

условиях высокой изменчивости требова-

ний, параллельного выполнения большого 

числа задач и постоянного пересмотра при-

оритетов. В таких условиях распределение 

задач между исполнителями становится 

важным управленческим механизмом, ко-

торый влияет на сроки, качество результата 

и устойчивость рабочего процесса. На 

практике руководитель проекта или тимлид 

вынужден одновременно учитывать важ-

ность и срочность задач, уровень компетен-

ций сотрудников, текущую загрузку ко-

манды и риск перегрузки, возникающий 

при чрезмерном числе параллельных работ. 

В Agile-среде эта проблема становится ещё 

заметнее, поскольку назначение и пере-

назначение задач выполняются не одно-

кратно, а регулярно, по мере изменения 

контекста проекта. Это означает, что проце-

дура распределения должна учитывать не 

только пригодность конкретного исполни-

теля для выполнения отдельной задачи, но 

и влияние назначения на общий поток ра-

бот. Поэтому задачу распределения целесо-

образно рассматривать как 

многокритериальную задачу принятия ре-

шений, в которой улучшение одного пока-

зателя может сопровождаться ухудшением 

другого. Например, передача большого 

числа задач наиболее компетентному со-

труднику может повысить качество отдель-

ных назначений, но одновременно приве-

сти к его перегрузке и ухудшению предска-

зуемости потока. 

Практическая значимость задачи свя-

зана ещё и с использованием трекеров 

класса Jira, в которых фиксируются статусы 

задач, приоритеты, назначенные исполни-

тели и очередь работ. Такие системы фор-

мируют удобную операционную среду для 

наблюдения за жизненным циклом задач и 

могут рассматриваться как источники дан-

ных для автоматизированного распределе-

ния. 

Цель исследования — разработать 

подход к автоматизации распределения за-

дач проекта по исполнителям на основе 

многокритериального эволюционного мо-

делирования. Для этого необходимо форма-

лизовать модель распределения, опреде-

лить критерии качества и ограничения, а 

также описать схему решения задачи на ос-

нове генетических алгоритмов. 
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Постановка задачи распределения 

Рассматривается проектная среда, в 

которой имеется множество задач 

 𝑇 = {𝑡1, 𝑡2 … , 𝑡𝑚}    (1) 

и множество исполнителей 

 𝐸 = {𝑒1, 𝑒2, … , 𝑒𝑚}.      (2) 

Каждая задача 𝑡𝑗 описывается пара-

метрами, важными для её распределения. К 

ним относятся: приоритет задачи 𝑝𝑗, требу-

емый уровень компетентности 𝑅𝑒𝑞𝑗, сум-

марная трудоёмкость 𝐻𝑗 и число дней до ди-

рективного срока исполнения 𝐷𝑗 . Каждый 

исполнитель 𝑒𝑖 характеризуется уровнем 

компетентности 𝐶𝑜𝑚𝑝𝑖, текущей средней 

дневной загрузкой 𝐶𝑢𝑟𝐿𝑜𝑎𝑑𝑖 и числом за-

дач, уже находящихся в работе 𝐶𝑢𝑟𝑊𝐼𝑃𝑖. 

 𝒙𝒊𝒋 = {
𝟏, если задача 𝒕𝒋 назначается исполнителю 𝒆𝒊,

𝟎, в противном случае.
  (3) 

 

При этом задача может временно не 

назначаться ни одному исполнителю и 

оставаться временно в очереди. Это допу-

щение важно для Kanban-подхода, по-

скольку не все задачи должны немедленно 

назначаться исполнителю, часть из них мо-

жет оставаться в бэклоге до появления сво-

бодной ёмкости команды. 

В отличие от однокритериальных 

схем назначения, где достаточно миними-

зировать один показатель, например, сум-

марную загрузку сотрудников, в рассматри-

ваемой задаче необходимо учитывать не-

сколько целей одновременно. Если назна-

чать задачи только самым компетентным 

исполнителям, возрастает риск перегрузки 

отдельных сотрудников. Если ориентиро-

ваться только на снижение нагрузки, воз-

можно ухудшение качества назначений. 

Если пытаться сократить число неназначен-

ных задач любой ценой, возрастает вероят-

ность превышения WIP-лимитов и накопле-

ния незавершённой работы. Поэтому рас-

пределение задач рассматривается как мно-

гокритериальная задача дискретной опти-

мизации. 

Критерии качества и ограничения мо-

дели 

Для оценки качества распределения 

используются четыре критерия. 

Первым критерием выступает макси-

мизация полезности назначений: 

 𝐹1 = ∑ ∑ 𝑢𝑖𝑗𝑥𝑖𝑗
𝑚
𝑗=1

𝑛
𝑖=1 → 𝑚𝑎𝑥. (4) 

В данной модели полезность назначе-

ния определяется только тем, насколько 

уровень компетентности исполнителя соот-

ветствует требованиям задачи. При этом 

назначения с компетентностью ниже требу-

емой считаются недопустимыми и исклю-

чаются ограничением, поэтому функция 

полезности задаётся только для допусти-

мых пар исполнитель–задача. Для допусти-

мых назначений используется табличная 

шкала: 

 𝑢𝑖𝑗 = {
1, 𝐶𝑜𝑚𝑝𝑖 = 𝑅𝑒𝑞𝑖, 

0.8, 𝐶𝑜𝑚𝑝𝑖 > 𝑅𝑒𝑞𝑖,
  (5) 

Это означает, что наибольшая полез-

ность достигается при точном соответствии 

уровня компетентности требованиям за-

дачи. Если исполнитель обладает более вы-

соким уровнем компетентности, назначе-

ние остаётся допустимым, но оценивается 

немного ниже, поскольку более квалифици-

рованный специалист используется для за-

дачи, которую может выполнить сотрудник 

с меньшим уровнем подготовки. 

Второй критерий состоит в минимиза-

ции превышения рекомендуемой средней 

дневной нагрузки исполнителей. Для 
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каждой задачи задаётся показатель требуе-

мой дневной интенсивности выполнения: 

 𝑞𝑗 =
𝐻𝑗

𝐷𝑗
. (6) 

Плановая средняя дневная нагрузка 

исполнителя определяется как: 

 𝐿𝑜𝑎𝑑𝑖 = 𝐶𝑢𝑟𝐿𝑜𝑎𝑑𝑖 + ∑ 𝑞𝑗𝑥𝑖𝑗 .𝑚
𝑗=1 (7) 

На основании введенных обозначе-

ний, критерий минимизации превышения 

рекомендуемой средней дневной нагрузки 

исполнителей можно записать следующим 

образом: 

 𝐹2 = ∑ max(0, 𝐿𝑜𝑎𝑑𝑖 − 7) → 𝑚𝑖𝑛.𝑛
𝑖=1   (8) 

 

Штраф осуществляется только за пре-

вышение рекомендованного уровня в 7 ча-

сов в день. Такой подход позволяет не до-

биваться искусственно полной загрузки ис-

полнителей, а сосредоточиться именно на 

предотвращении перегрузки, что лучше 

соответствует логике Kanban и практике 

управления потоком работ. 

Третий критерий связан с минимиза-

цией штрафа за неназначение срочных за-

дач: 

 𝐹3 = ∑ 𝑠𝑗(1 − ∑ 𝑥𝑖𝑗
𝑛
𝑖=1 )𝑚

𝑗=1 → 𝑚𝑖𝑛. (9) 

 

Величина 𝑠𝑗 используется как показа-

тель срочности задачи. В базовом варианте 

модели этот показатель определяется через 

ту же требуемую дневную интенсивность: 

  𝑠𝑗 =
𝐻𝑗

𝐷𝑗
. (10) 

Чем больше часов в день нужно 

затрачивать на задачу, чтобы успеть к же-

лаемому сроку, тем выше её срочность и 

тем больше штраф за её неназначение. 

Четвёртый критерий заключается в 

минимизации штрафа за неназначение при-

оритетных задач: 

 

 𝐹4 = ∑ 𝑝𝑗(1 − ∑ 𝑥𝑖𝑗
𝑛
𝑖=1 )𝑚

𝑗=1 → 𝑚𝑖𝑛. (11) 

 

Этот критерий учитывает важность 

задачи для проекта. Даже если в рамках 

Kanban часть задач может временно оста-

ваться в очереди, задачи высокого приори-

тета не должны систематически отклады-

ваться. 

Помимо критериев, в модели зада-

ются ограничения допустимости решений. 

Каждая задача может быть назначена 

не более чем одному исполнителю: 

 ∑ 𝑥𝑖𝑗 ≤ 1,   𝑗 = 1, … , 𝑚.𝑛
𝑖=1  (12) 

Для каждого исполнителя ограничи-

вается количество одновременно выполня-

емых задач: 

 𝐶𝑢𝑟𝑊𝐼𝑃𝑖 + ∑ 𝑥𝑖𝑗
𝑚
𝑗=1 ≤, 𝑀𝑎𝑥𝑊𝐼𝑃𝑖, 𝑖 = 1, … , 𝑛.  (13) 

 

Назначение допускается только при 

выполнении минимального порога компе-

тентности: 

 𝑥𝑖𝑗 = 0, если 𝐶𝑜𝑚𝑝𝑖𝑗 < 𝑅𝑒𝑞𝑗 (14) 

В результате модель одновременно 

учитывает качество назначения, перегрузку 

исполнителей, срочность и приоритет за-

дач, и отделяет допустимые решения от не-

допустимых за счёт системы ограничений. 



 
 

ВЫПУСК № 2 (40), 2026                                                                                                 ISSN 2782-4683 
 

 
211 

 

Выбор организационной среды 

Для полученной задачи удобно ис-

пользовать Kanban-подход. Kanban ориен-

тирован на непрерывный поток задач, до-

пускает регулярное пополнение очереди 

работ и формализует проблему перегрузки 

через WIP-лимиты. Поскольку одной из це-

лей модели является минимизация пере-

грузки, Kanban задаёт для этого понятную 

управленческую основу. Кроме того, Kan-

ban допускает ситуацию, при которой часть 

задач временно остаётся в очереди и не 

назначается немедленно. Для данной мо-

дели это особенно важно, поскольку нена-

значение может быть допустимым, но не-

желательным для срочных и приоритетных 

задач. Также Kanban хорошо сочетается с 

Jira-средой. Статусы задач, визуализация 

стадий, накопление очередей и ограниче-

ния по незавершённой работе напрямую от-

ражаются в интерфейсе трекера. Благодаря 

этому модель может использоваться как ос-

нова для системы поддержки принятия ре-

шений в реальном процессе управления 

проектом. 

Схема решения задачи на основе гене-

тического алгоритма 

Задача распределения задач проекта 

по исполнителям имеет комбинаторный ха-

рактер. При увеличении числа задач и ис-

полнителей пространство допустимых ва-

риантов быстро возрастает, а наличие не-

скольких конфликтующих критериев де-

лает применение простых эвристик недо-

статочным. В таких условиях можно ис-

пользовать генетические алгоритмы, отно-

сящиеся к классу эволюционных методов 

оптимизации. 

В генетических алгоритмах каждое 

решение кодируется в виде хромосомы 

длины 𝑚, где каждой позиции соответ-

ствует одна задача. Значение гена 

показывает, какому исполнителю назна-

чена соответствующая задача. Также ис-

пользуется специальное значение 0, означа-

ющее, что задача на текущем шаге остаётся 

неназначенной. Тогда хромосому можно 

представить как 

 𝐺 = (𝑔1, 𝑔2, … , 𝑔𝑚), (15) 

где 𝑔𝑗 ∈ {0,1,2, … , 𝑛}. Если 𝑔𝑗 = 0, задача 𝑡𝑗 

не назначена; если 𝑔𝑗 = 𝑖, задача 𝑡𝑗 назна-

чена исполнителю 𝑒𝑖. 

Начальная популяция формируется из 

случайных или полуэвристических допу-

стимых решений. При генерации началь-

ных хромосом проверяется соблюдение 

ограничений: задача не должна назначаться 

исполнителю с недостаточным уровнем 

компетентности, количество назначений не 

должно приводить к превышению лимита 

𝑀𝑎𝑥𝑊𝐼𝑃𝑖, а каждая задача должна присут-

ствовать в хромосоме только один раз. Если 

сгенерированное решение нарушает огра-

ничения, оно либо отбрасывается, либо 

корректируется процедурой восстановле-

ния допустимости. 

После формирования популяции вы-

полняется оценка каждой особи по четырём 

критериям модели. Для заданной хромо-

сомы вычисляются значения 𝐹1, 𝐹2, 𝐹3, 𝐹4. 

Далее осуществляется эволюционный по-

иск с использованием стандартных опера-

торов отбора, скрещивания и мутации. 

Оператор отбора обеспечивает сохра-

нение более качественных решений с боль-

шей вероятностью. Оператор скрещивания 

формирует потомков за счёт комбинирова-

ния фрагментов двух родительских хромо-

сом. В данной задаче это означает перенос 

удачных назначений отдельных групп за-

дач из одного решения в другое. Оператор 

мутации вносит небольшие изменения в 

хромосому, например переводит задачу к 
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другому допустимому исполнителю или де-

лает её временно неназначенной. После 

применения операторов потомки при необ-

ходимости проходят процедуру восстанов-

ления допустимости. 

Для учёта множественности крите-

риев в работе рассматриваются три под-

хода. В варианте Weighted Sum значения 

критериев предварительно нормируются и 

объединяются в единую функцию приспо-

собленности с помощью весовых коэффи-

циентов. Этот подход прост в реализации и 

позволяет получить базовый вариант алго-

ритма. 

В варианте VEGA отбор строится по-

очерёдно по разным критериям, что позво-

ляет поддерживать в популяции решения, 

дающие хорошие результаты по разным 

критериям: по полезности назначений, по 

перегрузке, по срочности или по приори-

тету. 

В варианте SPEA поддерживается 

внешний архив недоминируемых решений. 

Этот подход позволяет формировать набор 

Парето-эффективных вариантов распреде-

ления, из которого затем можно выбирать 

решение с учётом текущей управленческой 

ситуации. 

Работа алгоритма строится по следу-

ющей схеме: формирование исходных дан-

ных, генерацию начальной популяции, 

оценку особей по выбранным критериям, 

применение операторов отбора, скрещива-

ния и мутации, коррекцию недопустимых 

решений, повторение цикла до достижения 

условия остановки и выбор итогового ре-

шения либо множества недоминируемых 

решений. 

План вычислительного экспери-

мента 

Сравнение выбранных вариантов эво-

люционного решения будет проводиться на 

основе наборов входных данных и общей 

схемы вычислительного эксперимента. 

Предполагается сформировать несколько 

тестовых сценариев, различающихся коли-

чеством задач, количеством исполнителей, 

распределением приоритетов, уровнем за-

грузки сотрудников и жёсткостью WIP-

ограничений. Для каждого сценария будут 

выполняться запуски алгоритма в трёх ва-

риантах: на основе Weighted Sum, VEGA и 

SPEA. Сравнение будет выполняться по 

значениям исходных критериев, времени 

работы алгоритма, устойчивости результа-

тов при повторных запусках и практиче-

ской интерпретируемости полученных рас-

пределений. Для SPEA дополнительно бу-

дет оцениваться разнообразие и качество 

множества найденных недоминируемых 

решений. 

Заключение 

Предлагаемый в работе подход позво-

ляет рассматривать распределение задач 

проекта по исполнителям как многокрите-

риальную задачу дискретной оптимизации, 

в которой одновременно учитываются ка-

чество назначений, ограничение средней 

дневной нагрузки сотрудников, срочность 

задач и их приоритет. В данной модели по-

лезность назначения определяется только 

соответствием уровня компетентности ис-

полнителя требованиям задачи, а ограниче-

ния явно отделяют допустимые решения от 

недопустимых. 

Построенная модель хорошо согласу-

ется с Kanban-подходом, поскольку учиты-

вает WIP-лимиты и допускает временное 

сохранение части задач в очереди. Описан-

ная схема решения на основе генетического 

алгоритма позволяет перейти от теоретиче-

ской постановки к программной реализа-

ции. Следующим этапом работы станет со-

здание программного прототипа, 
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проведение вычислительных эксперимен-

тов и сравнительный анализ эффективно-

сти подходов Weighted Sum, VEGA и SPEA 

на сценариях различной сложности. 
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УДК 681.5.08 

СИСТЕМА АВТОМАТИЧЕСКОГО РЕГУЛИРОВАНИЯ 

СКОРОСТИ ПОДАЧИ СВАРОЧНОЙ ПРОВОЛОКИ 

В РОБОТИЗИРОВАННОМ КОМПЛЕКСЕ 

М.А. Кривоченко 1, С.И. Поляков 2 

1 Воронежский государственный технический университет 

2 Воронежский государственный лесотехнический университет имени Г. Ф. Морозова 

Аннотация: Рассмотрен процесс подачи сварочной проволоки в роботизированном комплексе. Выявлены воз-

мущающие и регулируемые параметры. Описана система с помощью передаточных функций основных эле-

ментов. Предложена структура замкнутой системы автоматического регулирования скорости подачи с ПИД-

регулятором. Реализована SCADA-система процесса на базе MasterSCADA 4D. 

Ключевые слова: система подачи, сварочная проволока, передаточная функция, автоматизация, SCADA-си-

стема 

AUTOMATIC CONTROL SYSTEM FOR THE SPEED OF WELDING WIRE 

IN A ROBOTIZED COMPLEX 

M.A. Krivochenko 1, S.I. Polyakov 2 

1 Voronezh state technical University 

2 Voronezh State University of Forestry and Technologies named after G.F.Morozov 

Abstract: The process of welding wire feeding in a robotic complex is considered. Disturbing and controlled parame-

ters are identified. The system is described using transfer functions of the main elements. The structure of a closed-
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loop automatic speed control system with a PID controller is proposed. A SCADA system of the process based on 

MasterSCADA 4D is implemented. 

Keywords: feeding system, welding wire, transfer function, automation, SCADA system 

 

В современном мире процесс каче-

ственной сварки трудно представить без 

применения промышленных роботов. Это, 

в свою очередь, предъявляет повышенные 

требования к обеспечению стабильности 

вспомогательных процессов. Одним из 

важных узлов является система подачи сва-

рочной проволоки (СПП), которая несо-

мненно влияет на качество сварки. На прак-

тике традиционные разомкнутые системы 

подачи сталкиваются с трудностями управ-

ления. Подобные системы плохо справля-

ются с возмущениями внутреннего и внеш-

него характера, такими как изменяющиеся 

механические свойства проволоки, скачки 

частоты питающей сети, увеличение сопро-

тивления в кабель-канале, изнашивание со 

временем подающих роликов.  

Для решения этой проблемы требу-

ется создание системы автоматического ре-

гулирования (САР) с обратной связью. Си-

стема должна обеспечивать поддержание 

заданной скорости подачи проволоки (но-

минальное значение – 12 м/мин) с погреш-

ностью не более ± 0,2 м/мин. Также она 

должна отслеживать значения технологиче-

ских параметров: температуру, влажность, 

напряжение сети, рассогласование скоро-

стей роликов, наличие проволоки на ка-

тушке, обеспечивать защиту двигателя от 

перегрузок, а проволоку – от обрыва. Для 

наглядности процесса необходимо разрабо-

тать человеко-машинный интерфейс с визу-

ализацией, трендами и журналом событий. 

Проанализировав литературные ис-

точники, заключаем, что в большинстве су-

ществующих СПП до сих пор используют 

разомкнутое управление по заданию 

частоты вращение двигателя. Данная ра-

бота отличается использованием ПИД-ре-

гулятора, а также визуализацией в промыш-

ленной SCADA-системе. Эффективность 

применения ПИД-регуляторов для стабили-

зации скорости подачи в сварочном обору-

довании подтверждается результатами ра-

боты [1], где определены их параметры и 

получены переходные характеристики. 

Объект управления состоит из преоб-

разователя частоты, асинхронного двига-

теля, роликов и датчика скорости (обратной 

связи). На основе паспортных данных дви-

гателя 5АИ 80 А2 (1,5 кВт, 3000 об/мин) и 

преобразователя частоты ПЧВ1-1К5-В рас-

считаны параметры передаточных функций 

(табл. 1). Подходы к построению математи-

ческих моделей асинхронных двигателей, 

которые используются в похожих систе-

мах, рассмотрены в работе [2]. 

Передаточная функция разомкнутой 

системы (объекта) без регулятора имеет 

вид: 

 Wоб(s) =
K

s(Tэs+1)
 (1) 

 

где K =
Kпч∗β∗Kмех∗Kдос

J
= 0,04345 – общий 

коэффициент передачи разомкнутой си-

стемы (усиление); 

Исходя из этих данных, можно сде-

лать вывод, что объект управления пред-

ставляет собой астатическое звено второго 

порядка, что позволяет применить ПИД-ре-

гулятор для компенсации возмущающих 

воздействий. Возмущающим воздействием 

является момент нагрузки Mc, создаваемый 

силой натяжения проволоки 𝐹нагр, 
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приведенный к валу двигателя:  

 M𝑐(t) = 𝐹нагр(t) ⋅ R (2) 

где R – радиус ведущего ролика. 

Таблица 1. Параметры передаточных функций элементов 

Элемент Передаточная функция Параметры 

Преобразователь частоты 
Wпч(s) =

Kпч

Tпчs + 1
 

Kпч = 31.4, Tпч = 0.002 c  

Электромагнитная часть дви-

гателя 
Wэм(s) =

β

Tэs + 1
 

β = 0.32, Tэ = 0.05 c  

Механическая часть двига-

теля 
Wротор(s) =

1

Js
 

J = 0.005 кг ∗ м2 

Механическая передача (ро-

лики) 
Wмех(s) = Kмех =

R

i
 

R = 0.025 м, i = 37, Kмех

= 0.0006757 

 

Датчик обратной связи Wдос(s) = Kдос = 0.032 – 
 

Структурная схема замкнутой си-

стемы автоматического регулирования 

(рис.1) включает элемент сравнения, ПИД-

регулятор (реализован в ПЛК), 

преобразователь частоты, асинхронный 

электродвигатель, механическую передачу 

и датчик обратной связи (энкодер). 

 

 

  Структурная схема основного контура САР скорости 

Верхний уровень автоматизации реа-

лизован в программной среде 

MasterSCADA 4D. Разработка мнемосхемы 

и интерфейса оператора выполнена с помо-

щью инструментов платформы 

MasterSCADA 4D [3]. На рисунке 2 изобра-

жена мнемосхема узла подачи (катушка, ве-

дущий и прижимной ролики с отображе-

нием текущей скорости каждого). 

Также на экране отображены цифро-

вые показатели силы тока электродвига-

теля, влажности и температуры рабочей 

зоны, натяжения проволоки; световые 

индикаторы аварий (красный – неподтвер-

жденная, зеленый – подтвержденная); 

кнопки «Старт», «Стоп», «Подтвердить от-

сутствие аварии». В верхней части мнемо-

схемы отображена текущая роль пользова-

теля, IP-адрес, имя пользователя, название 

процесса, текущие дата и время. Контроли-

руемые аварийные параметры приведены в 

таблице 2. 

Журнал событий служит для отобра-

жения типа и времени возникновения ава-

рии, действий оператора.  Тренд скорости 

подачи отображает историю изменений 
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регулируемой величины.  

 

  Мнемосхема узла подачи сварочной проволоки 

Выполнен предварительный расчет 

стоимости системы (табл. 3). Общие 

затраты на основное оборудование состав-

ляют ≈ 189 тыс. руб. 

Таблица 2. Контролируемые аварийные параметры 

Параметр Норма Аварийная граница Действие 

Ток двигателя < 7 Н > 11 Н Отключение двигателя 

Натяжение проволоки 50 – 70 Н > 90 Н или < 30 Н Отключение двигателя 

Наличие проволоки Есть Нет Отключение двигателя 

Рассогласование скоростей < 5 % > 10 % Отключение двигателя 

 

Таблица 3. Сводная стоимость оборудования 

Компонент Тип Цена, руб. 

Электродвигатель 5АИ 80 А2 7 443 

Преобразователь частоты ПЧВ1-1К5-В 23 779 

ПЛК ПЛК210-04-CS 77 531 

Энкодер (2 шт.) E40H8-1024-3-T-24 28 700 

Датчик натяжения CR208.50 25 000 

Индуктивный датчик LA12-50.4P2.U1.K 1 974 

Датчик температуры/ влажности ПВТ100 24 552 

Итого  188 979 

 

В среде исполнения MasterSCADA 4D 

проведено тестирование системы подачи. 

При нормальном пуске после подтвержде-

ния отсутствия аварии и нажатия кнопки 

«Старт» двигатель запускается, параметры 

находятся в зеленой зоне (скорость 11,8 м/с, 

ток 3,5 А, натяжение 50 Н). При имитации 

аварии «Перегрузка» (ток 12 А) двигатель 

останавливается, индикатор мигает крас-

ным (рис. 3). 
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  Аварийная ситуация: перегрузка двигателя 

После снижения силы тока до нормы 

пуск блокируется до нажатия на кнопку 

«Подтвердить отсутствие аварии». Также 

корректно работает система разграничения 

доступа. Стажер не имеет доступа к кноп-

кам управления, оператор – полное управ-

ление, администратор – настройку уставок. 

В работе разработана система автома-

тического регулирования скорости подачи 

сварочной проволоки, включающая мате-

матическую модель объекта, замкнутую 

САР, визуализацию процесса в среде 

MasterSCADA 4D. Тестирование подтвер-

дило работоспособность системы в штат-

ных и аварийных режимах. В дальнейшем 

система может быть улучшена с помощью 

внедрения адаптивного управления (авто-

матическое распознавание типа прово-

локи). 
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ИССЛЕДОВАНИЕ КВАЗИРАВНОМЕРНОГО РАСПРЕДЕЛЕНИЯ 

СТАТИСТИЧЕСКИХ МОДЕЛЕЙ В ЗАДАЧАХ АВТОМАТИЗАЦИИ 

В.И. Акимов 1, А.В. Полуказаков 1, И.А. Ряска 1 

1 Воронежский государственный технический университет 

Аннотация: в статье проведен анализ надежности равномерных и квазиравномерных датчиков случайных чи-

сел. Получены выражения для математического ожидания, среднеквадратического отклонения (дисперсии), 

коэффициентов асимметрии и эксцесса квазиравномерного распределения. В качестве критерия статистиче-

ской надежности использованы разбросы этих параметров реальных и теоретических значений. 

Ключевые слова: статистическое моделирование, распределение, контролируемые параметры, оценка. 

RESEARCH OF QUASI-UNIFORM DISTRIBUTION FOR  

STATISTICAL MODELS IN AUTOMATION TASKS 
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cients of the quasi-uniform distribution. The spreads of these parameters of real and theoretical values are used as a 

criterion for statistical reliability. 
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При проектировании современных 

систем автоматизации технологических 

процессов пользуются классическим мето-

дом описания технологических переделов в 

устройствах с помощью дифференциаль-

ных уравнений. При этом, применяя преоб-

разования Лапласа, результат находят в 

виде дробно-рациональной функции, коэф-

фициенты которой определяются как пара-

метрами технологического процесса, так и 

данными технического оборудования. Дру-

гой метод проектирования основан на за-

мене процессов их статистическими моде-

лями. В качестве теоретической базы та-

кого подхода будем применять теорию ста-

тистических гипотез. С ее помощью вво-

дятся статистические модели, описываю-

щие контролируемые параметры техноло-

гических процессов: 

 𝐴𝑘 ± 𝜃   

где 𝐴𝑘 – контролируемый параметр; 𝜃 – до-

пустимый разброс. 

На практике, в качестве статистиче-

ских моделей 𝑊(𝐴) применяют нормаль-

ное распределение или распределение 

Релея. Для решения задачи управления 

необходимо оценивать величину контроли-

руемого параметра 

 𝐴̂ ± ∆  

где 𝐴̂ – оценка; ∆ – допустимая абсолютная 

погрешность. 

Наиболее применимая статистическая 

модель – равномерное распределение. Для 

повышения эффективности статистической 

модели предлагается ввести квазиравно-

мерное распределение 

Статистическое моделирование – это 

воспроизведение с помощью компьютер-

ных и программных средств заданных веро-

ятностных моделей реального процесса. В 
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данный момент становится популярным 

математический двойник (или цифровой 

двойник), с помощью которого можно ма-

тематически просчитать, как поведет себя 

уже разработанная, но еще не введенная в 

эксплуатацию, система со случайными воз-

мущениями на неё. Задачами математиче-

ской статистики и такого цифрового двой-

ника являются оценка надёжности и отказо-

устойчивости системы, оптимизация ее па-

раметров, путем настройки коэффициентов 

управления для минимизации влияния слу-

чайных помех, а также прогнозирование 

поведения системы при изменении внеш-

них условий. 

Случайными числами называют воз-

можные значения 𝑟 непрерывной случай-

ной величины 𝑅, распределенной равно-

мерно на интервале (0, 1) [1]. 

Так как компьютер является абсо-

лютно детерминированным прибором, он 

не способен выдавать истинно случайные 

числа. Генерация случайных чисел произ-

водится с помощью математических выра-

жений. Эти числа называют псевдослучай-

ными. Из-за этого возникает проблема до-

верия к программным датчикам случайных 

чисел. 

Таким образом, в реальности исполь-

зуют не равномерно распределенную слу-

чайную величину 𝑅, возможные значения 

которой имеют бесконечное число десятич-

ных знаков, а квазиравномерную случай-

ную величину 𝑅∗ ≈ 𝑅, возможные значения 

которой имеют конечное число знаков [1]. 

Тогда задачей исследования является: 

1. нахождение плотности вероятности 

квазиравномерного распределения; 

2. функции квазиравномерного распре-

деления; 

3. разработка генератора случайных 

квазиравномерных чисел; 

4. теоретический расчет моментов (мат. 

ожидание, дисперсия, коэффициенты асим-

метрии и эксцесса);  

5. выбор критерия качества равномер-

ного и квазиравномерного распределений; 

6. экспериментальные исследования. 

Квазиравномерным распределением 

считается распределение вероятностей слу-

чайной величины, которое по своим стати-

стическим свойствам максимально близко 

к равномерному распределению, но имеет 

от него определенные отклонения (Рис. 1). 

Равномерное распределение – это непре-

рывные случайные величины, значения ко-

торых лежат в пределах определенного ин-

тервала, в пределах которого все значения 

случайной величины одинаково вероятны 

(Рис. 2) [2]. 

 

  Идеальный случай квазиравномерного 

распределения 

 

  Идеальный случай равномерного 

распределения 
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Поскольку графиком квазиравномер-

ного распределения является кривая (см. 

Рис. 1), запишем уравнение кривой: 

 
𝑥−𝑎

𝑏−𝑎
=

𝑦−𝛾1

𝛾2−𝛾1
 (1) 

где 𝑥 и 𝑦 – соответствующие оси; 𝑎 и 𝑏 – 

левый и правый края кривой, соответ-

ственно; 𝛾1 и 𝛾2 – верхний и нижний края 

кривой. 

Плотность распределения, как сле-

дует из названия, характеризует плотность, 

с которой распределяются значения слу-

чайной величины в заданном интервале, 

иными словами, плотностью распределе-

ния является площадь под графиком кривой 

распределения [2]. Если выразить из урав-

нения (1) y и осуществить подстановку 𝑥 =

𝐴 и 𝑦 = 𝜔(𝐴), можно получить формулу 

плотности квазиравномерного распределе-

ния: 

 𝜔(𝐴) = 𝛾1 +
𝛾2−𝛾1

𝑏−𝑎
(𝐴 − 𝑎) (2) 

График плотности (2) изображен 

красной линией на рисунке 1.  

Если линия наклонена в другую сто-

рону (иначе, график выглядит зеркально 

графику рисунка 1), то в формуле плотно-

сти такого графика 𝛾1 и 𝛾2 будут переме-

нены местами. График такой плотности 

изображен красной линией на рисунке 3. 

Далее становится возможным нахож-

дение функции квазиравномерного распре-

деления. Функция распределения полно-

стью характеризует случайную величину с 

вероятностной точки зрения. На графике 

функции распределения можно увидеть, ка-

кова вероятность того, что случайная вели-

чина окажется меньше или равна заданному 

значению. Для нахождения функции рас-

пределения берется интеграл от его плотно-

сти от начала графика по оси 𝐴 (иными сло-

вами, от 𝑎) до случайной величины 𝐴 [2]: 

 𝐹(𝐴) = ∫ 𝜔(𝐴)
𝐴

𝑎
  

 𝐹(𝐴) = ∫ 𝛾1 +
𝛾2−𝛾1

𝑏−𝑎
(𝐴 − 𝑎)

𝐴

𝑎
 (3) 

 

  Идеальный зеркальный случай 

квазиравномерного распределения  

После выполнения всех преобразова-

ний выражения выше, получается: 

 𝐹(𝐴) = 𝛾1(𝐴 − 𝑎) +
(𝛾2−𝛾1)(𝐴−𝑎)2

2(𝑏−𝑎)
 (4) 

График функции (4) изображен на ри-

сунке 4. Зеркальная (симметричная) функ-

ция распределения определяется тем же ме-

тодом, что и зеркальная (симметричная) 

плотность. Ее изображение представлено 

на рисунке 5. Все параметры зеркальной 

функции, рассчитываемые в дальнейшем, 

будут определяться теми же методами. 

 

  График функции распределения 

Для параметров оценки качества дат-

чиков случайных чисел воспользуемся чис-

ловыми характеристиками случайных вели-

чин, такими как: математическое 
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ожидание, дисперсия, коэффициент асим-

метрии и коэффициент эксцесса. Числовые 

характеристики описывают случайную ве-

личину суммарно [1]. 

 

  График зеркальной функции 

распределения 

Математическим ожиданием случай-

ной величины, в механической интерпрета-

ции – это абсцисса центра тяжести в случае, 

когда масса распределена по оси абсцисс с 

плотностью 𝜔(𝐴). Исходя из этой форму-

лировки, математическое ожидание на ри-

сунке 1 будет располагаться немного левее 

центра, на рисунке 2 по центру и на рисунке 

3 – правее центра.  

Так как на нашем участке (Рис. 1) 

функция является непрерывной, то матема-

тическое ожидание описывается следую-

щим выражением [2]: 

 𝑀[𝐴] = ∫ 𝐴 ∗ 𝜔(𝐴)𝑑𝐴
𝑏

𝑎
 (5) 

Осуществив подстановку в формулу 

(5) и решив интеграл, с учетом, что пло-

щадь трапеции есть полу сумма оснований 

на высоту и равняется единице, т.к. мы ра-

ботаем с вероятностью, получим: 

 𝑀[𝐴] = 𝑎 + (𝑏 − 𝑎)
𝛾1+2𝛾2

3(𝛾1+𝛾2)
 (6) 

Дисперсия случайной величины – это 

характеристика рассеивания (или разбро-

санности) значения случайной величины 

около ее математического ожидания. В 

нашем случае она определяется с помощью 

выражения: 

 𝐷[𝐴] = 𝑀[𝐴2] − (𝑀[𝐴])2 (7) 

где 𝑀[𝐴2] = 𝛼2есть второй начальный мо-

мент (сама дисперсия, при этом, является 

вторым центральным моментом 𝜇2) [2]. 

Второй начальный момент определя-

ется выражением: 

 𝑀[𝑥2] = ∫ 𝑥2𝑥

0
(𝛾1 +

𝛾2−𝛾1

𝑏−𝑎
𝑥) 𝑑𝑥 (8) 

где 𝑥 = 𝐴 − 𝑎/ 

После решения (8), нахождения квад-

рата математического ожидания и решения 

(7), получим: 

 𝐷[𝐴] = (𝑏 − 𝑎)2 𝛾1
2+4𝛾1𝛾2+𝛾2

2

18(𝛾1+𝛾2)2  (9) 

Если для выражения (8) 𝛾1 = 𝛾2 = 𝛾, 

то: 

 𝐷[𝐴] =
(𝑏−𝑎)2

12
 (10) 

Выражение (10) является табличной 

дисперсией непрерывного равномерного 

распределения. 

Как следует из названия, коэффици-

ент асимметрии характеризует асимметрию 

распределения. При положительном коэф-

фициенте асимметрии склон квазиравно-

мерного распределения будет, как на ри-

сунке 1, при нулевом – как на рисунке 2, а 

при отрицательном – как на рисунке 3. Ко-

эффициентом асимметрии называют тре-

тий центральный момент, который делят на 

куб среднего квадратического отклонения 

для получения безразмерной величины [2]: 

 𝐴𝑠 =
𝜇3

𝜎3 (11) 

где 𝜇3 – третий центральный момент; 𝜎 – 

среднее квадратическое отклонение. 

Среднее квадратическое отклонение, 

как и дисперсия, также характеризует раз-

бросанность случайной величины относи-

тельно математического ожидания. 
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Размерность среднего квадратического от-

клонения совпадает с размерностью слу-

чайной величины, так как является квадрат-

ным корнем дисперсии: 

 𝜎 = √𝐷[𝐴] (12) 

Благодаря свойствам среднего квад-

ратического отклонения его удобно исполь-

зовать в случаях, когда желательно, чтобы 

оценка рассеивания имела размерность слу-

чайной величины [2]. 

Центральный момент случайной ве-

личины характеризует то, насколько слу-

чайная величина отдалена от математиче-

ского ожидания. Центральный момент по-

рядка 𝑠 случайной величины 𝐴 есть матема-

тическое ожидание 𝑠 -й степени соответ-

ственной центрированной случайной вели-

чины. Центрированная случайная величина 

и является отклонением случайной вели-

чины от математического ожидания [2]: 

 𝜇𝑠 = ∫ (𝐴 − 𝑀[𝐴])𝑠 ∗ 𝜔(𝐴)𝑑𝐴
𝑏

𝑎
 (13) 

где 𝐴 − 𝑀[𝐴] – центрированная случайная 

величина 

Подставляя все необходимые выраже-

ния в (11) и решая его, получим формулу 

для нахождения коэффициента асимметрии 

квазиравномерного распределения: 

 𝐴𝑠 =
2√2(𝛾1−𝛾2)(𝛾1

2+7𝛾1𝛾2+𝛾2
2)

5(𝛾1
2+4𝛾1𝛾2+𝛾2

2)
3
2

 (14) 

Если для выражения (14) представить 

𝛾1 = 𝛾2 = 𝛾, то первая скобка сверху сразу 

станет нулем. Нулевой коэффициент асим-

метрии, в нашем случае, говорит о равно-

мерном распределении (Рис. 2). 

Коэффициент эксцесса характеризует 

плосковершинность распределения. Поло-

жительное значение коэффициента экс-

цесса говорит об островершинности рас-

пределения, а отрицательный – о плоско-

вершинности относительно нормального 

распределения (табличное значение экс-

цесса идеального нормального распределе-

ния является нулю). Для квазиравномер-

ного и равномерного распределения экс-

цесс должен быть отрицательным, причем 

табличное значение идеального равномер-

ного распределения 𝐸𝑥равн = −1,2. Коэф-

фициент эксцесса есть коэффициент курто-

зиса за вычетом трех. Отнимают именно 

три, т.к. коэффициент куртозиса для иде-

ального нормального распределения равен 

трем [2]. Сам коэффициент куртозиса также 

говорит об остро-, плосковершинности рас-

пределения, но в математическом сообще-

стве принято говорить именно о коэффици-

енте эксцесса. Табличная величина коэф-

фициента куртозиса идеального равномер-

ного распределения равна 9/5. Коэффици-

ент куртозиса есть частное четвертого цен-

трального момента на среднее квадратиче-

ское отклонение в четвертой степени. То-

гда: 

 𝐸𝑥 =
𝜇4

𝜎4 − 3 (15) 

где 
𝜇4

𝜎4 – коэффициент куртозиса. 

Подставив все необходимые значения 

в (15), получим выражение для расчета ко-

эффициента эксцесса квазиравномерного 

распределения: 

 𝐸𝑥 = −0,6 −
21,6𝛾1

2𝛾2
2

(𝛾1
2+4𝛾1𝛾2+𝛾2

2)2
 (16) 

Если для выражения (16) представить 

𝛾1 = 𝛾2 = 𝛾, то можно получить -1,2, что, 

как уже писалось, равняется табличному 

значению коэффициента эксцесса идеаль-

ного равномерного распределения. 

Построение гистограммы равномер-

ного и квазиравномерного распределения 

Для построения гистограмм распреде-

ления чаще всего используют обратное пре-

образование. Его суть состоит в поиске об-

ратной функции [3]. Это значит, что нам 
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необходимо выразить случайную величину 

𝐴 из функции 𝐹(𝐴). Для этого вводят слу-

чайную величину 𝑅, которая принимает 

значения от 0 до 1. Так как сама функция 

распределения 𝐹(𝐴) всегда принимает зна-

чение от 0 до 1, то случайную величину 𝑅 

приравнивают к 𝐹(𝐴), благодаря чему, по-

сле математического переноса случайной 

величины 𝑅, становится справедливым вы-

ражение: 

 
(𝛾2−𝛾1)(𝐴−𝑎)2

2(𝑏−𝑎)
+ 𝛾1(𝐴 − 𝑎) − 𝑅 = 0 (17) 

При анализе выражения (17), можно 

прийти к выводу, что оно является квадрат-

ным уравнением, после решения которого 

через дискриминант и переноса 𝑎  можно 

выразить 𝐴: 

 𝐴 = 𝑎 +
−𝛾1±√𝛾1

2+2𝑅
𝛾2−𝛾1

𝑏−𝑎
𝛾2−𝛾1

𝑏−𝑎

 (18) 

Для построения гистограммы случай-

ных значений квазиравномерного закона 

распределения, строится график функции 

(4), на оси ординат которого откладывается 

сгенерированное число 𝑅, от которого про-

водится горизонтальная линия до пересече-

ния с построенной кривой. От точки пере-

сечения опускается перпендикуляр на ось 

случайных значений 𝐴 (ось абсцисс). Это 

значение и есть значение сгенерированного 

числа 𝐴 [3]. График функции (18) изобра-

жен на рисунке 6. 

При построении гистограммы необхо-

димо учитывать, что площадь фигуры под 

построенным графиком должна равняться 

единице, поскольку вероятность того, что 

на заданном интервале от 𝑎 до 𝑏 выпадет 

любое число, равняется единице. Иными 

словами: ∫ 𝜔(𝐴)
𝑏

𝑎
= 1.  

Так как фигура, изображенная на ри-

сунке 1 является трапецией, где ее основа-

ниями являются боковые грани, а высотой 

является расстояние 𝑏 − 𝑎, то площадь этой 

фигуры будет определяться выражением: 

 𝑆кваз =
𝛾1+𝛾2

2
∗ (𝑏 − 𝑎) = 1 (19) 

где 𝑆 – площадь. 

 

  График обратной функции 

квазиравномерного распределения 

Гистограмма, реализующая данное 

условие, изображена на рисунке 7, где 𝛾1 =

0,4, 𝛾2 = 0,1, 𝑎 = 1, 𝑏 = 5. Количество слу-

чайных чисел 𝑁 = 100000. 

 

  Гистограмма случайных чисел 

квазиравномерного распределения 

Используя выражения (6), (9), (14) и 

(18) можно посчитать значения математи-

ческого ожидания, дисперсии и коэффици-

ентов асимметрии и эксцесса, однако, по-

скольку в данному случае используется 

большой ряд чисел, эти коэффициенты счи-

таются для каждых двух стоящих рядом чи-

сел, после чего считается их среднее ариф-

метическое. Поскольку чисел много, 
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пользуются программными средствами для 

расчета коэффициентов. Для гистограммы, 

изображенной на рисунке 7, эти коэффици-

енты равны: M = 2,5995;  D =

1,1744;  As = 0,40558;  Ek = −0,91657. 

Видно, что асимметрия близка к нулю, а 

эксцесс близок к −1,2, соответствующим 

идеальному равномерному распределению. 

Теоретические значения искомых парамет-

ров квазиравномерного распределения, со-

гласно данным рисунка 7: M = 2,6;  D ≈

1,173;  As ≈ 0,403;  Ek ≈ −0.917. Видно, 

полученные результаты близки к теорети-

ческим. 

Чтобы построить гистограмму слу-

чайных чисел равномерного распределения 

достаточно приравнять 𝛾1 = 𝛾2 = 𝛾 = 0,25, 

с учетом условия (19). Остальные пара-

метры не изменяются. Изображение данной 

гистограммы представлено на рисунке 8. 

Из рисунка 8 видно, что значения слу-

чайной величины стремятся к идеальным 

(красная линия). Значения параметров – 

𝑀 = 3,0008;  𝐷 = 1,3315;  𝐴𝑠 =

0,0020135;  𝐸𝑘 = −1,1959  –  также очень 

близки к значениям идеального распреде-

ления.  

 

  Гистограмма случайных чисел 

равномерного распределения. N = 100 тыс. 

Если уменьшить количество опытов 

N до 10 тыс. (Рис. 9), то будет заметно силь-

ное отличие от идеального равномерного 

распределения. Значения параметров – 

M=2,997; D=1,3216; As=0,004792; Ek=-

1,1867 – также начинают заметнее отли-

чаться от идеальных. 

 

  Гистограмма случайных чисел 

равномерного распределения. N = 10 тыс. 

При уменьшении количества опытов 

𝑁 до 1 тыс. (Рис. 10) становится заметным 

еще большее отличие от идеала. Значения 

параметров: 𝑀 = 2,9996;  𝐷 =

1,3388;  𝐴𝑠 = 0,022415;  𝐸𝑘 = −1,1901. 

 

  Гистограмма случайных чисел 

равномерного распределения. N = 1 тыс. 

Таким образом, точность проведен-

ного опыта зависит от количества случай-

ных чисел. Это справедливо и для квазирав-

номерного, и для любого другого, распре-

деления. 

В таблице 1 приведены результаты 

опытов и проведен анализ отличия сред-

него арифметического каждого параметра 

от идеальных параметров квазиравномер-

ного распределения, исходя из данных 
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рисунка 7, при 𝑁 = 1000. Теоретические значения параметров рассчитаны выше. 

Таблица 1 Анализ результатов 

№ Опыта 𝑀 𝐷 𝐴𝑠 𝐸𝑘 

1 2,5633 1,1397 0,44343 -0,87842 

2 2,5612 1,1593 0,47714 -0,84258 

3 2,5612 1,1267 0,53615 -0,73578 

4 2,67 1,1587 0,33771 -0,94836 

5 2,5818 1,1424 0,40839 -0,91993 

СКО 2,57875 1,145 0,441 -0,865 

Погрешность, % 0,817 2,387 9,471 5,671 

 

Таким образом, были найдены плот-

ность вероятности и функция квазиравно-

мерного распределения, разработан генера-

тор случайных квазиравномерных чисел, 

был проведен теоретический расчет момен-

тов и определены критерии качества равно-

мерного и квазиравномерного распределе-

ний, а также проведены эксперименталь-

ные исследования, результаты которых 

внесены в таблицу 1. 
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Аннотация: В статье рассматриваются возможности применения квантового распределения ключей для за-

щиты телекоммуникационных каналов современных информационно-управляющих систем. Анализируются 

основные преимущества квантовых методов перед классическими криптосистемами. 
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Современные информационно-управ-

ляющие системы (ИУС) предъявляют по-

вышенные требования к защите телекомму-

никационных каналов, по которым переда-

ются команды управления и критически 

важные данные. Традиционные криптогра-

фические методы, основанные на вычисли-

тельной сложности факторизации больших 

чисел или дискретного логарифмирования, 

становятся уязвимыми с развитием кванто-

вых вычислений [1].  

Алгоритм Шора позволяет за полино-

миальное время решать задачи, лежащие в 

основе широко распространенных крипто-

систем RSA и ECC. В связи с этим возни-

кает необходимость перехода к квантово-

устойчивым или квантовым методам за-

щиты [2].  

Целью данной работы является ана-

лиз применения протоколов квантового 

распределения ключей (КРК) для защиты 

телекоммуникационных каналов ИУС и 

оценка их практической применимости. 

Прежде чем переходить к рассмотре-

нию квантовых методов защиты, необхо-

димо проанализировать основные угрозы, 

которым подвержены телекоммуникацион-

ные каналы современных информационно-

управляющих систем. Традиционно выде-

ляют три класса угроз: перехват (наруше-

ние конфиденциальности), модификация 

(нарушение целостности) и навязывание 

ложных сообщений (нарушение доступно-

сти и достоверности). В контексте ИУС 

наиболее опасной является угроза навязы-

вания ложных команд управления, которая 

может привести к нештатным режимам ра-

боты технологического оборудования. Зло-

умышленник, получивший доступ к каналу 

связи, может передать команду на открытие 

запорной арматуры, отключение электро-

питания или изменение параметров техно-

логического процесса. Последствия таких 

действий варьируются от экономического 

ущерба до техногенных катастроф.  

Существующие средства 
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криптографической защиты (VPN, IPsec, 

TLS) эффективны против большинства 

атак, но уязвимы перед двумя категориями 

угроз. Первая категория – атаки с использо-

ванием квантового компьютера на асим-

метричные криптоалгоритмы, обеспечива-

ющие аутентификацию и обмен ключами. 

Вторая категория – атаки типа «запись-и-

воспроизведение», при которых злоумыш-

ленник записывает зашифрованный трафик 

в надежде расшифровать его в будущем, ко-

гда появятся более мощные вычислитель-

ные средства. Именно для защиты от этих 

угроз и предлагается использование кван-

тового распределения ключей [3]. 

Квантовое распределение ключей ос-

новано на фундаментальных принципах 

квантовой механики, в частности на прин-

ципе неопределенности Гейзенберга и тео-

реме о невозможности клонирования неиз-

вестного квантового состояния. Эти прин-

ципы гарантируют, что любая попытка пе-

рехвата или измерения квантового состоя-

ния неизбежно внесет в него необратимые 

изменения, которые могут быть обнару-

жены легитимными участниками сеанса 

связи [4]. 

Наиболее распространенным прото-

колом КРК является протокол BB84, пред-

ложенный Беннетом и Брассаром в 1984 

году. В этом протоколе отправитель 

(Алиса) кодирует биты информации в кван-

товые состояния фотонов, используя два 

сопряженных базиса: прямолинейный (вер-

тикальная и горизонтальная поляризация) и 

диагональный (поляризация под углами 45 

и 135 градусов). Получатель (Боб) случай-

ным образом выбирает базис для измерения 

каждого принятого фотона. После передачи 

всех фотонов Алиса и Боб по открытому 

классическому каналу сообщают друг 

другу, какие базисы они использовали, и 

сохраняют только те биты, для которых ба-

зисы совпали. Оставшаяся последователь-

ность и составляет сырой ключ. Для обна-

ружения перехватчика Алиса и Боб пуб-

лично сравнивают случайную подвыборку 

битов ключа. Если уровень ошибок превы-

шает пороговое значение, сеанс связи счи-

тается скомпрометированным, и генерация 

ключа повторяется [3]. 

Помимо протокола BB84, в настоящее 

время разработано и экспериментально ре-

ализовано несколько альтернативных про-

токолов квантового распределения ключей. 

Протокол B92 является упрощенной вер-

сией BB84 и использует только два неорто-

гональных квантовых состояния вместо че-

тырех. Это снижает сложность технической 

реализации, но уменьшает скорость генера-

ции ключа и устойчивость к шумам. Прото-

кол E91, основанный на запутанных состо-

яниях Эйнштейна-Подольского-Розена, 

обеспечивает более высокий уровень без-

опасности, однако требует создания и под-

держания запутанности между удаленными 

фотонами, что существенно усложняет 

практическую реализацию. Протоколы с 

непрерывными переменными используют 

не дискретные состояния одиночных фото-

нов, а амплитудные и фазовые квадратуры 

когерентных состояний света. Они совме-

стимы со стандартным телекоммуникаци-

онным оборудованием, но показывают бо-

лее низкую скорость распределения клю-

чей на больших расстояниях [4]. 

Основным ограничением всех прото-

колов КРК является затухание сигнала в оп-

тическом волокне, что ограничивает даль-

ность связи. Для стандартного одномодо-

вого волокна на длине волны 1550 нм мак-

симальная дальность без использования до-

веренных промежуточных узлов не превы-

шает 100-150 км. Для преодоления этого 
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ограничения разрабатываются квантовые 

повторители, однако они находятся на ран-

ней стадии экспериментальных исследова-

ний. 

Информационно-управляющие си-

стемы имеют ряд особенностей, влияющих 

на применимость квантового распределе-

ния ключей.  

Во-первых, многие ИУС функциони-

руют в реальном времени, что требует вы-

сокой скорости генерации ключей. Совре-

менные коммерческие системы КРК обес-

печивают скорость от нескольких килобит 

до нескольких сотен килобит в секунду, что 

достаточно для периодической смены клю-

чей шифрования симметричных алгорит-

мов, но недостаточно для шифрования каж-

дого пакета данных отдельным ключом.  

Во-вторых, ИУС часто работают в 

агрессивных промышленных средах с по-

вышенным уровнем вибраций, температур-

ных колебаний и электромагнитных помех, 

что негативно сказывается на стабильности 

квантовых систем.  

В-третьих, удаленность узлов ИУС 

друг от друга может превышать предель-

ную дальность КРК без доверенных повто-

рителей [5]. 

Для практической реализации кванто-

вого распределения ключей необходим 

комплекс оборудования, который можно 

разделить на три основные группы: источ-

ники квантовых состояний, канал передачи 

и детектирующие устройства. Источником 

квантовых состояний в большинстве си-

стем служит ослабленный лазерный им-

пульс. Лазер генерирует мощный оптиче-

ский импульс, который затем ослабляется с 

помощью нейтральных светофильтров до 

уровня, при котором среднее число фото-

нов на импульс составляет 0,1-0,5. Это 

необходимо для того, чтобы большинство 

импульсов содержали ровно один фотон, 

хотя определенная доля импульсов будет 

пустыми или содержать два и более фото-

нов. Наличие многофотонных импульсов 

создает уязвимость для атаки с разделением 

числа фотонов, при которой злоумышлен-

ник выделяет один фотон из импульса и из-

меряет его, не нарушая состояние осталь-

ных фотонов, направляемых легитимному 

получателю.  

Для защиты от этой атаки использу-

ются протоколы с декорированными состо-

яниями или источники одиночных фотонов 

на основе квантовых точек, которые нахо-

дятся в стадии активной разработки. Моду-

ляция квантовых состояний выполняется с 

помощью электрооптических или акусто-

оптических модуляторов, изменяющих по-

ляризацию или фазу фотона в соответствии 

с передаваемым битом и выбранным бази-

сом. Скорость модуляции в современных 

системах достигает 1-10 ГГц, что позволяет 

генерировать ключи с частотой до несколь-

ких мегабит в секунду на коротких рассто-

яниях. Канал передачи представляет собой 

стандартное одномодовое оптическое во-

локно с затуханием не более 0,2 дБ/км. Для 

минимизации поляризационной дисперсии 

и температурных дрейфов поляризации ис-

пользуются волокна с сохранением поляри-

зации или активные системы компенсации. 

Детектирование одиночных фотонов явля-

ется наиболее сложной технической зада-

чей. Традиционно используются лавинные 

фотодиоды, работающие в режиме счета 

фотонов. Однако они имеют ограниченную 

эффективность (20-40%), высокий уровень 

темнового счета (ложные срабатывания) и 

время восстановления, ограничивающее 

скорость счета. Более перспективными яв-

ляются сверхпроводниковые нанопрово-

лочные детекторы, обеспечивающие 
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эффективность до 95%, практически нуле-

вой темновой счет и время восстановления 

менее 1 наносекунды. Основным недостат-

ком таких детекторов является необходи-

мость глубокого охлаждения до температур 

1-4 Кельвина, что усложняет их промыш-

ленное применение. 

Несмотря на указанные ограничения, 

существуют сценарии, в которых примене-

ние КРК в ИУС является оправданным. К 

таким сценариям относятся: управление 

распределенными энергосетями (smart 

grid), диспетчерское управление маги-

стральными трубопроводами, системы 

управления атомными электростанциями и 

другими критически важными объектами, 

где компрометация каналов управления мо-

жет привести к катастрофическим послед-

ствиям. В этих сценариях даже относи-

тельно невысокая скорость генерации клю-

чей достаточна для обеспечения безопас-

ного обмена симметричными ключами 

шифрования для последующей защиты тра-

фика. 

Квантовое распределение ключей 

обеспечивает информационно-теоретиче-

скую стойкость, то есть стойкость, не зави-

сящую от вычислительных возможностей 

противника. Это принципиальное отличие 

от классических криптосистем, стойкость 

которых основана на вычислительной 

сложности и может быть сломлена при по-

явлении достаточно мощного квантового 

компьютера. В протоколе BB84 при уровне 

квантовых битовых ошибок менее 11% га-

рантируется возможность формирования 

секретного ключа, недоступного для лю-

бого перехватчика, даже обладающего не-

ограниченными вычислительными ресур-

сами [6]. 

Перспективы развития КРК для ИУС 

связаны с тремя основными 

направлениями. 

Первое направление – интеграция 

квантовых систем распределения ключей с 

существующей телекоммуникационной ин-

фраструктурой на основе технологии 

уплотнения с разделением по длине волны. 

Это позволяет передавать квантовые и 

классические сигналы по одному оптиче-

скому волокну.  

Второе направление – разработка 

компактных и недорогих интегрированных 

квантовых чипов на основе кремниевой фо-

тоники, что снизит стоимость и повысит 

надежность систем КРК.  

Третье направление – создание ги-

бридных криптосистем, в которых кванто-

вое распределение используется для перио-

дической смены долговременных ключей, а 

оперативное шифрование данных выполня-

ется высокоскоростными симметричными 

алгоритмами, устойчивыми к квантовым 

атакам. 

Таким образом, внедрение КРК в 

настоящее время экономически оправдано 

только для объектов критической инфра-

структуры, где цена отказа от защиты сопо-

ставима со стоимостью самой системы. К 

дополнительным затратам относятся про-

кладка выделенного оптического волокна 

(если не используется спектральное уплот-

нение), организация системы охлаждения 

для сверхпроводниковых детекторов, обу-

чение персонала и сертификация системы 

по требованиям регуляторов. В России сер-

тификация средств криптографической за-

щиты информации является обязательной 

для использования в государственных ин-

формационных системах и на объектах кри-

тической информационной инфраструк-

туры. На данный момент сертифицирован-

ных систем КРК российского производства 

единицы, что также ограничивает их 
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применение. Однако с развитием техноло-

гии и появлением интегральных квантовых 

чипов ожидается снижение стоимости в 5-

10 раз в ближайшие 5-7 лет, что сделает 

КРК доступным для широкого круга корпо-

ративных пользователей. 

Показано, что классические крипто-

системы, широко используемые в совре-

менных ИУС, становятся уязвимыми перед 

угрозой появления квантового компьютера, 

способного реализовать алгоритм Шора. 

Квантовое распределение ключей, напро-

тив, обеспечивает информационно-теоре-

тическую стойкость, не зависящую от вы-

числительных ресурсов противника, что де-

лает его единственным на сегодняшний 

день методом, гарантирующим долговре-

менную защиту передаваемой информации. 

В работе проведен анализ применения 

протоколов квантового распределения 

ключей для защиты телекоммуникацион-

ных каналов информационно-управляю-

щих систем. Показано, что КРК обеспечи-

вает информационно-теоретическую стой-

кость, недостижимую для классических 

криптосистем. Выявлены основные ограни-

чения: затухание сигнала в оптическом во-

локне, ограничивающее дальность связи до 

150 км, и относительно невысокая скорость 

генерации ключей. Определены сценарии 

применения КРК в ИУС, наиболее критич-

ных к безопасности управления. Дальней-

шие исследования планируется направить 

на экспериментальную апробацию гибрид-

ных схем квантово-классической крипто-

графической защиты на действующем 

стенде телекоммуникационного 

оборудования. 
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АВТОМАТИЗАЦИЯ ПРОЦЕССА ПОДАЧИ ЗАЩИТНОГО ГАЗА ДЛЯ 

СВАРКИ В РОБОТИЗИРОВАННОМ КОМПЛЕКСЕ 

И.А. Белых 1, С.И. Поляков 2 

1 Воронежский государственный технический университет 

2 Воронежский государственный лесотехнический университет имени Г.Ф. Морозова 

Аннотация: Статья посвящена автоматизации процесса подачи защитного газа для сварки в роботизирован-

ных комплексах и управлению процессом подачи с помощью SCADA. Рассмотрены особенности технологи-

ческого процесса роботизированной сварки, выявлены основные параметры для контроля и регулирования. 

Предложена схема автоматизации процесса и разработана модель SCADA-системы для управления техноло-

гическим процессом на базе MasterSCADA4D 

Ключевые слова: автоматизация, роботизированная сварка, защитный газ, SCADA, MasterSCADA4D, расход 

газа 

AUTOMATION OF THE PROTECTIVE GAS SUPPLY PROCESS  

FOR WELDING IN A ROBOTIZED COMPLEX 

I.A. Belykh 1, S.I. Polyakov 2 

1 Voronezh State Technical University 
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Abstract: The article is devoted to the automation of shielding gas supply for welding in robotic systems and its control 

using SCADA. The features of the robotic welding process are examined, and the key parameters for monitoring and 

control are identified. A process automation scheme is proposed, and model of a SCADA system for process control 

based on MasterSCADA4D is developed 

Keywords: automation, robotic welding, shielding gas, SCADA, MasterSCADA4D, gas consumption 

 

В настоящее время в современном 

сварочном производстве огромное внима-

ние уделяется автоматизации управления 

производственными процессами. Во мно-

гих сферах промышленности в последние 

десятилетия широко используются автома-

тические системы управления, на некото-

рые предприятиях в последнее время ис-

пользуются роботизированные комплексы 

для выполнения производственных задач. 

Так, например, в сварочном производстве 

активно внедряется роботизированная 

сварка.  

Роботизированная сварка обеспечи-

вает высокую производительность и спо-

собствует стабилизации качества выпуска-

емой продукции. При данном типе сварки, 

как известно, применяется защитный газ. 

От его расхода напрямую зависит качество 

шва, который выполняет робот. Газ форми-

рует защитную среду и предотвращает 

окисление металла в зоне сварки. 

В большинстве существующих си-

стем роботизированной сварки подача за-

щитного газа осуществляется с помощью 

редукторов, а контроль за расходом газа 
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визуально выполняет оператор. В таком 

подходе есть существенные недостатки, 

начиная от ошибок оператора и низкой точ-

ности поддержания расхода газа, заканчи-

вая отсутствием интеграции в систему 

управления самим роботизированным ком-

плексом. 

Для устранения указанных недостат-

ков, как раз и применяется автоматизиро-

ванный процесс подачи защитного газа [1].  

Именно поэтому в настоящее время в 

сварочную отрасль активно внедряется ав-

томатизация. Это позволит повысит каче-

ство сварки и уменьшить операционные за-

траты. 

Процесс подачи защитного газа в ро-

ботизированных комплексах происходит 

циклически. Его можно разделить на не-

сколько этапов: 

1. Робот перемещается в начальную 

точку сварочного шва. В данный момент 

сварочная горелка робота-манипулятора 

находится в верхнем положении, подача 

газа не осуществляется, газ не подается в 

зону сварки. В данный момент система 

находится в ожидании сигнала на начало 

цикла. После получения данного сигнала, 

система входит в состояние предпродувки – 

газ заполняет зону сварки и вытесняет воз-

дух из рабочей поверхности. 

2. Далее, после начала сварки расход 

газа переходит на рабочее значение. В про-

цессе сварки система поддерживает задан-

ное значение непрерывно.  

3. На завершающем этапе сварки в 

первую очередь отключается сварочный 

ток, а далее, после постпродувки, закрыва-

ется газовый клапан. 

Автоматизация данного технологиче-

ского процесса направлена на устранение 

недостатков уже существующих систем с 

механическим регулированием подачи 

газа. При изучении существующих систем 

регулирования можно выделить следую-

щие основные недостатки: 

4. Колебание давления в магистрали яв-

ляется причиной нестабильного расхода 

газа; 

5. Отсутствие интеграции с системой 

управления роботом; 

6. Низкая точность регулирования рас-

хода газа; 

7. Человеческий фактор при настройке 

или отладке системы. 

Для построения системы автоматиче-

ского регулирования в виде контура управ-

ления необходимо определить параметры, 

которые будут влиять на технологический 

процесс. К ним относятся следующие пара-

метры: 

Регулируемые – расход и давление 

газа. Расход является основной регулируе-

мой величиной.  

Контролируемые – давление газа по-

сле редуктора, фактический расход газа. 

Данные параметры измеряются системой 

для мониторинга процесса. 

Возмущающие – колебания давления 

в газовой магистрали, изменение темпера-

туры окружающей среды, возможное изме-

нение состава газа из-за влажности или 

примесей. Эти параметры способствуют от-

клонению процесса от заданного режима. 

Для данного технологического про-

цесса разработана структурная схема авто-

матического регулирования (рис. 1). Схема 

включает в себя задающее устройство, ис-

полнительный механизм, элемент сравне-

ния, регулятор, регулирующий орган, дат-

чик и сам объект управления [2]. 

Далее необходимо было разработать 

функциональную схему автоматизации, 

представленную на рис. 2. 

Для практической реализации схемы 
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автоматизации было использовано следую-

щее оборудование (табл. 1). 

Верхний уровень автоматизации вы-

полнен в среде MasterSCADA4D. 

Интерфейс оператора и мнемосхема про-

цесса представлены на рис. 3 и рис. 4 в ак-

тивном и неактивном состояниях соответ-

ственно.

 

  Структурная схема АСР 

 

  Схема автоматизации 

Таблица 1 Оборудование для автоматизации 

Название Назначение 

ПД100(датчик давления) Измерение избыточного давления 

ПД100(расходомер) Контроль расхода газа  

Датчик утечки газа ПКГ100 Контроль утечек газа  

TR24-SR (электромагнитный клапан) Пропорциональное регулирование газа  

ПР102-24.2416.16.2 (контроллер) Управляющее устройство системы 

 

 

  Система в активном состоянии 



 
 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В СТРОИТЕЛЬНЫХ, СОЦИАЛЬНЫХ И ЭКОНОМИЧЕСКИХ СИСТЕМАХ 

 

 
234 

 

 

  Система в неактивном состоянии 

Для системы управления на экране 

предусмотрены кнопки «Старт», «Стоп», 

«Подтвердить отсутствие аварии» и «Завер-

шить работу» в левой части. В правой части 

– сигнализирующие индикаторы, а также 

цифровые показатели параметров, которые 

поддерживает система [3]. 

Данная система поддерживает задан-

ные в табл. 2 параметры. 

Выполнен расчет стоимости реализа-

ции предлагаемой системы управления в 

соответствии с табл. 3. Итоговая стоимость 

реализации составила 86598 тыс. руб.

Таблица 2 Поддерживаемые параметры 

Параметр Величина Размерность 

Расход газа 5 л/мин 

Температура воздуха в цеху 25 Градус Цельсия 

Давление газа в баллоне 20 МПа 

Давление газа после редуктора 0.3 МПа 

Концентрация газа в воздухе 5 % 

 

Таблица 3 Стоимость оборудования для реализации 

Наименование  Кол-во Цена 

ПД100 3 16470 тыс. руб. 

ПКГ100 1  47092 тыс. руб. 

ПР102-24.2416.16.2 1 16036 тыс. руб. 

TR24-SR 1 7000 тыс. руб. 

 Итого 86598 тыс. руб. 

 

По итогам работы была разработана 

система автоматизации подачи защитного 

газа для сварки в роботизированных ком-

плексах. Проведен анализ существующих 

систем управления для выявления общих 

недостатков и перспектив автоматизации в 

области роботизированной сварки. В буду-

щем система управления может 
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использоваться на предприятиях, а также 

может быть модернизирована в соответ-

ствии с нуждами конкретных производств. 
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