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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
 

1.1 Цель изучения дисциплины состоит  в  изучении и практическом ос-

воении  теории, методов и технологий управления вычислительны-

ми системами и сетями 

1.2 Задачи дисциплины: 
1.2.1 к теоретическим задачам относится изучение и освоение  теоретических аспек-

тов описания управления информацией в телекоммуникационных системах; 

1.2.2 прикладные задачи состоят в приобретении навыков проведения декомпозиции 

и синтеза систем управления вычислительными системами и сетями на уровне 

принятия решений. 

 
2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП  ВПО  

 
3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ 

ОСВОЕНИЯ ДИСЦИПЛИНЫ 
 

Код 

компетенции 

Наименование компетенции 

ОПК-1   способностью воспринимать математические, естественнонаучные, соци-

ально-экономические и профессиональные знания, умением самостоятельно 

приобретать, развивать и применять их для решения нестандартных задач, в 

том числе в новой или незнакомой среде и в междисциплинарном контексте 

Знает: 

- функциональные группы задач управления сетями и системами и их назначение; 

- многоуровневое представление задач управления; 

- архитектуры систем управления сетями; 

- стандарты систем управления на основе протокола SNMP; 

- стандарты управления OSI; 

- классификацию средств мониторинга и анализа локальных сетей. 

ОПК-5 владением методами и средствами получения, хранения, переработки и 

трансляции информации посредством современных компьютерных техноло-

гий, в том числе в глобальных компьютерных сетях 

Владеет: 

- методами и средствами моделирования вычислительных сетей; 

- технологиями структурного синтеза систем управления вычислительными системами и 

сетями на уровне принятия решений; 

- средствами управления системами и сетями. 

Цикл (раздел) ООП: Б1.В.ОД Код дисциплины в УП:  Б1.В.ОД.3 

2.1   Требования к предварительной подготовке обучающегося 
Для успешного освоения дисциплины студент должен иметь базовую подготовку по сле-

дующим дисциплинам: операционные системы, сети ЭВМ и телекоммуникации, защита 

информации  

2.2    Дисциплины и практики, для которых освоение данной дисциплины 

(модуля) необходимо как предшествующее 

Б1.В.ДВ.4.1 Сетевые протоколы и телекоммуникационные средства 

Б1.В.ДВ.4.2 Разработка сетевых служб и протоколов 

Б3 Итоговая государственная аттестация 
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ПК-7 применением перспективных методов исследования и решения профессио-

нальных задач на основе знания мировых тенденций развития вычислитель-

ной техники и информационных технологий 

Умеет: 

- строить модельное представление вычислительных систем и сетей; 

- применять перспективные методы исследования и анализа локальных сетей; 

- решать профессиональные задачи интеграции программно-аппаратных комплексов управ-

ления системами и сетями. 

 
В результате освоения дисциплины обучающийся должен 

3.1 знать: 
3.1.1  функциональные группы задач управления сетями и системами и их назначение 

(ОПК-1) 

3.1.2 многоуровневое представление задач управления (ОПК-1) 

3.1.3 архитектуры систем управления сетями (ОПК-1) 

3.1.4 стандарты систем управления на основе протокола SNMP (ОПК-1) 

3.1.5 стандарты управления OSI (ОПК-1) 

3.1.6 классификацию средств мониторинга и анализа локальных сетей(ОПК-1) 

3.2 уметь: 
3.2.1 строить модельное представление вычислительных систем и сетей (ПК-7) 

3.2.2 применять перспективные методы исследования и анализа локальных сетей (ПК-7) 

3.2.3 решать профессиональные задачи интеграции программно-аппаратных комплексов 

управления системами и сетями (ПК-7) 

3.3 владеть: 
3.3.1 методами и средствами моделирования вычислительных сетей (ОПК-5) 

3.3.2 технологиями структурного синтеза систем управления вычислительными систе-

мами и сетями на уровне принятия решений (ОПК-5) 

 
4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

№  Наименование раздела дисциплины 
Се-

местр 
Неделя  

семестра 

Вид учебной нагрузки  
и их трудоемкость в часах 

Л
ек

ц
и

и
 

П
р

ак
ти

ч
ес

к
и

е 
за

н
я

ти
я

 
Л

аб
ор

ат
ор

-
н

ы
е.

 
р

аб
от

ы
 

С
Р

С
 

В
се

го
 ч

ас
ов

 

1 
Функции и архитектура систем 

управления сетями и системами 
2 23-27 4  16 23 43 

2 Стандарты систем управления 2 28-32 4   40 44 

3 
Мониторинг и анализ локальных 

сетей 
2 33-40   12 45 57 

Итого  8  28 108 144 
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4.1 Лекции  
 

Неделя 
семест-

ра 
Тема и содержание лекции 

Объем 
часов 

В том числе, 
в интерак-

тивной 
форме (ИФ) 

Второй семестр 8 2 
1 Функции и архитектура систем управления сетями и системами 4 1 

25 Системы сетевого управления 
Основные функциональные группы систем управления 

Задачи сетевого управления: управление конфигурацией сети, 

управление безопасностью, управление сбоями, учет исполь-

зования ресурсов, управление производительностью. Про-

граммные продукты сетевого управления. Системы управле-

ния системой. Многоуровневое представление задач управле-

ния. 

Самостоятельное изучение. Тема 1. Управление рас-
пределенными приложениями. Мониторинг технического 
и программного обеспечения.  

Самостоятельное изучение. Тема 2. Поддержка приня-
тия решений по модернизации технического и программ-
ного обеспечения. Управление модернизацией. Моделиро-
вание сетей. Построение экспертных систем. 

2 0,5 

27 Архитектуры систем управления сетями 
Схема менеджер – агент. Структуры распределенных сис-

тем управления. Платформенный подход.  

 

2 0,5 

2 Стандарты систем управления 4 1 
29 Стандарты управления SNMP 

Стандартизуемые элементы систем управления. Стандарты 

систем управления на основе протокола SNMP. Стандарти-

зуемые элементы. Примитивы протокола SNMP. Структура 

SNMP MIB. Форматы и имена объектов SNMP MIB.  

2 0,5 

31 Стандарты управления OSI 
Модель сетевого управления. Агенты и менеджеры в стандар-

тах OSI. Управление системами, управление уровнем и опе-

рации уровня. Информационная модель управления. Управ-

ляющие знания и деревья знаний. Протокол CMIP и услуги 

CMIS. Обзор, фильтрация, синхронизация. 

2 

0,5 

3 Мониторинг и анализ локальных сетей   

 

Самостоятельное изучение. Тема 3. Классификация средств 

мониторинга и анализа локальных сетей. Агенты систем 

управления. Встроенные системы диагностики и управления. 

Анализаторы протоколов. Экспертные системы. Оборудова-

ние для диагностики и сертификации кабельных систем. 

  

 

Самостоятельное изучение. Тема 4.Анализаторы протоколов. 

Сетевые анализаторы. Кабельные сканеры и тестеры. Много-

функциональные портативные приборы мониторинга. Мони-

торинг локальных сетей на основе коммутаторов.  

  

Итого часов 8 2 
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4.2 Практические занятия  
Учебным планом не предусмотрены. 

 

4.3 Лабораторные работы 
Неде-
ля се-
местра 

Тема и содержание лабораторного занятия Объ-
ем 

часов 

В том чис-
ле, в инте-

ракт.  
форме 
(ИФ) 

Виды 
контроля 

2 семестр 28 6  

Функции и архитектура систем управления сетями 
и системами 

16 4  

27 Лабораторная работа №1. 

Создание многоуровневых сетевых проектов  

на основе коммутаторов с применением про-

граммы NetCracker 

4 1 Демонстрация 

на компьюте-

ре, отчет 

29 Лабораторная работа № 2. 

Построение корпоративной сети с 

использованием маршрутизаторов и 

технологии АТМ с применением программы 

NetCracker 

4 1 Демонстрация 

на компьюте-

ре, отчет 

31 Лабораторная работа № 3. 

Разработка топологии сети, выбор оборудо-

вания и его компоновка в соответствии с ин-

дивидуальным заданием курсового проекта 

4 1 Демонстрация 

на компьюте-

ре, отчет 

33 Лабораторная работа № 4. 

Выбор трафика, анализ статистических пока-

зателей работы локальной сети в соответст-

вии с индивидуальным заданием курсового 

проекта 

4 1 Демонстрация 

на компьюте-

ре, отчет 

Мониторинг и анализ локальных сетей 12 2  

35 Лабораторная работа № 5. 

Основы работы с анализатором протоколов 

Wireshark. Подготовка отчета. 

4 1 Демонстрация на 

компьютере. 

Отчет 

37 Лабораторная работа № 6. 

Применение анализатора Wireshark для выде-

ления и анализа пакетов по различным харак-

теристикам. Подготовка отчета. 

4 1  Демонстрация на 

компьютере. 

Отчет 

39 Защита курсового проекта 4   Демонстрация на 

компьютере. 

Отчет 

Итого часов  28 6  

 

 

4.4 Самостоятельная работа студента (СРС) 
 

Неделя 
семестра 

Содержание СРС Объем 
часов 

Виды 
контроля 

2 семестр 108  

25 Сбор материалов по курсовому проекту 

Подготовка конспекта по теме 1 для самостоятельного 

изучения 

7 Отчет 

Проверка 

конспекта 
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26 Подготовка в выполнению лабораторной работы № 1 

Сбор материалов по курсовому проекту 

Подготовка конспекта по теме 2 для самостоятельного 

изучения 

8 Допуск 

Отчет 

Проверка 

конспекта 

27 Выполнение курсового проекта 8 Отчет 

28 Подготовка в выполнению лабораторной работы № 2 

Выполнение курсового проекта 

8 Допуск  

Отчет 

29 Выполнение курсового проекта 

Подготовка конспекта по теме 3для самостоятельного 

изучения 

8 Отчет 

Проверка 

конспекта 

30 Выполнение курсового проекта 

Подготовка в выполнению лабораторной работы № 3 

8 Отчет 

Допуск 

31 Выполнение курсового проекта 

Подготовка конспекта по теме 4 для самостоятельного 

изучения 

8 Отчет 

Проверка 

конспекта 

32 Подготовка в выполнению лабораторной работы № 4 

Выполнение курсового проекта 

8 Допуск  

Отчет 

33 Выполнение курсового проекта 8 Отчет 

34 Подготовка в выполнению лабораторной работы № 5 

Выполнение курсового проекта 

8 Допуск  

Отчет 

35 Выполнение курсового проекта 8 Отчет 

36 Подготовка в выполнению лабораторной работы № 6 8 Допуск 

37 Оформление курсового проекта 7 Отчет 

38 Оформление курсового проекта 6 Проект 

Итого часов 108  

 
4.4 Курсовой проект 
 

Курсовые проекты позволяют реализовать небольшую научно-исследовательскую ра-

боту на основе полученных теоретических знаний и практических навыков, а также проведе-

ния дополнительного исследования и изучения теоретического и учебно-методического ма-

териала по выбранной теме. 
Целью курсового проектирования в рамках данной дисциплины является получение 

дополнительных знаний и навыков в сфере разработки и эффективного использования сис-

тем управления системами и сетями и в приобретении практических навыков моделирования 

локальной сети с различной структурой и характеристиками работы. 

Теоретическая часть курсового проекта может рассматривать следующие вопросы: 

- обзор и анализ имеющихся технологий и программных средств для реализации опре-

деленной функции управления; 

- разработка структуры информационного и программного обеспечения для подсисте-

мы управления системами и сетями; 

- освоение технологии работы с имеющимися программными продуктами в сфере 

управления системами и сетями. 

Практическая часть курсового проекта рассматривает следующие вопросы: 

- проектирование топологии сети, выбор оборудования и его компоновка; 

- задание трафика; 

- анализ статистических показателей работы сети. 
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5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 
 

 В рамках изучения дисциплины предусмотрены следующие образовательные 
технологии: 

5.1 информационные лекции; совместное обсуждение вопросов лекций; подготовка 

обзоров по темам лекций с одинаковой тематикой разными студентами; дискуссии 

по проблемным вопросам  разработки системы управления или эффективного при-

менения имеющихся программных продуктов управления системами и сетями. 

5.2 лабораторные работы: 

− работа в команде - совместное обсуждение моделируемых локальных сетей, 

эффективных методов мониторинга и анализа трафика; 

− проектная деятельность по разработке проекта системы управления, реали-

зующей индивидуальное задание. 

5.3 самостоятельная работа студентов: 

− изучение теоретического материала с использованием Интернет-ресурсов и 

методических разработок; 

− подготовка к лекциям, освоение тем для самостоятельного изучения; 

− подготовка к лабораторным работам; 

− работа с учебно-методической литературой; 

− оформление конспектов лекций, подготовка отчетов по  лабораторным рабо-

там; 

− закрепление теоретического материала при проведении лабораторных работ с 

использованием учебного оборудования и программного обеспечения; 

− творческая проблемно-ориентированная самостоятельная работа, ориентиро-

ванная на развитие общекультурных и профессиональных компетенций, по-

вышение творческого потенциала студентов путем выполнения индивиду-

альных практических заданий в рамках области исследования; 

− подготовка к экзамену; 

− выполнение курсового проекта по управлению вычислительными системами 

и сетями. 

5.4 консультации по всем вопросам учебной программы. 

 
 

6.  ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМО-
СТИ, ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ИТОГАМ ОСВОЕНИЯ ДИСЦИ-
ПЛИНЫ И УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬ-
НОЙ РАБОТЫ СТУДЕНТОВ 

 

6.1 Контрольные вопросы и задания 
6.1.1 Используемые формы текущего контроля: 

− опрос, 

− отчеты по лабораторным работам; 

− презентации по результатам выполнения  курсовых проектов. 

6.1.2 Рабочая программа дисциплины обеспечена фондом оценочных средств для про-

ведения текущего контроля и промежуточной аттестации. Фонд включает вопросы 

к экзамену, примерные темы курсовых проектов, тесты 
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7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ  
     ДИСЦИПЛИНЫ (МОДУЛЯ) 
 

№ 
 

Авторы,  
составители 

Заглавие  Год изда-
ния, 

вид издания. 

Обес-
печен-
ность 

7.1.1  Основная литература 
7.1.1.1 Кравец О.Я. 

  

 Сети ЭВМ и телекоммуникации: учеб. 

пособие. -  Воронеж: Научная книга 

 

2010 

Печат. 

0,4 

7.1.2  Дополнительная литература 
7.1.2.1 Бройдо В.Л. Вычислительные системы, сети и теле-

коммуникации: учеб. пособие. – СПб.: 

Питер 

2005 

Печат. 

1 

7.1.3 Методические разработки 
7.1.3.1 Кравец О.Я. 

  
Практикум по вычислительным сетям и 

телекоммуникациям: учеб. пособие. - 4-е 

изд., испр. - Воронеж: Научная книга  

2009 

Печат. 

0,1  

7.1.4 Программное обеспечение и интернет ресурсы 

7.1.4.1 Методические указания к выполнению лабораторных работ и учебные пособия  

представлены на сетевом диске локальной сети кафедры. 

Для выполнения лабораторных работ в лабораториях кафедры установлены па-

кеты программ NetCracker , Wireshark, для выполнения работ по оформлению 

отчетов и курсового проекта - MS Office. 

 
8. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ  
    ДИСЦИПЛИНЫ (МОДУЛЯ) 
 

8.1 Лекции: специализированная  лекционная  аудитория, оснащенная доской, учеб-

ными столами и проекционной аппаратурой. 
8.2 Практические занятия: специализированное помещение для проведения практи-

ческих занятий, оборудованное доской, учебными столами, проекционной аппара-

турой и компьютерами. 
8.3 Лабораторные работы:  специализированная лаборатория, оборудованная персо-

нальными компьютерами с соответствующим программным обеспечением. 
 

 

 


